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Oz
Bu arastirmanin amaci, c¢evrimici bir ortamda verilen “Sanal Ortamlarda Bilgi
Guvenligi” ne yonelik egditimlerin; ortaokul 6grencilerinin, sanal ortamlarda bilgi
guvenligine iliskin 6grenmelerine etkisinin incelenmesidir. Arastirmada nicel
arastirma yontemlerinden yari deneysel desen kullaniimis, arastirma nitel verilerle
de desteklenmigtir. Arastirmanin c¢alisma grubunu Ankara ilinde merkezi bir
ortaokulda 6grenim gormekte olan ortaokul ogrencileri olusturmaktadir. Pilot
uygulama ve asil uygulama sureci igin farkli galisma gruplarina basvurulmus olup
pilot uygulama sureci 30, asil uygulama sureci ise 52 dgrenci ile yurGtiimastar.
Arastirmada nicel ve nitel veriler kullaniimigtir. Veri toplama slrecinde; kisisel bilgi
formu, sanal ortamlarda bilgi guvenligine iliskin dizeyi belirleme araci ve agik uglu
anket formlari kullaniimigtir. Kullanilan istatistiksel yontemler belirlenirken, dncelikle
calisma gruplarinin normal dagihm goésterip gdstermedigi test edilmistir. Nicel
verilerin analizi icin bilgisayar tabanh bir istatistik programi kullaniimigtir. Nitel
verilerin analizi igin ise sirasiyla betimsel analiz ve igerik analizi yontemlerine
bagvurulmustur. Arastirmanin sonuglari; 6grencilerin sanal ortamlarda bilgi
guvenligine iliskin 6grenmelerinin, bilgi guvenligi hakkinda daha once yuz yuze ya
da cevrimigi egitim alma durumuna bagh olarak degismedigini ote yandan
ogrencilerin sanal ortamlarda bilgi glvenligine iligkin 6grenmelerinin tasarlanan
ortamdaki egitimler sonrasinda yukseldigini gdostermektedir. Bu durum, tasarlanan
ortam araciligiyla tamamen c¢evrimigi ortamda gercgeklestirilen egitimin basaril
oldugu seklinde yorumlanabilir. Ayrica egitimlerin 6grenilenlerin kalicihgini saglama
konusunda da etkili oldugu sonucuna ulasilimigtir. Arastirmanin bir diger sonucu ise;
es zamansiz egitimlere ek olarak gergeklestirilen es zamanh egitimlerin; sadece es
zamansiz egitimlere kiyasla 6grencilerin sanal ortamlarda bilgi glvenligine iligkin
ogrenmeleri ve 0&gdrenilenlerin kalicihgi acisindan bir farkhlik olusturmadigi
seklindedir. Arastirma sonuglar dogrultusunda farkli yas gruplarina yodnelik

cevrimigi egitimlerin etkililigine iliskin deneysel ¢alismalar dnerilebilir.

Anahtar sozciikler: bilgi guvenligi, ¢cevrimici guvenlik, ¢evrimigi risk, gevrimigi

guvenlik bilinci, gevrimigi 6grenme, ortaokul 6grencileri



Abstract

The purpose of this research is examining the effects of the trainings developed for
"Information Security in Virtual Environments" given in an online environment, on
the learning of secondary school students about information security in virtual
environments. Quasi-experimental design was used in the research, and the
research was supported by qualitative data. The study group of the research
consists of secondary school students in a central secondary school in Ankara. The
piloting process 30; the main implementation process was carried out with 52
students. In the data collection process, personal information form, a tool for
determining the level of information security in virtual environments and open-ended
guestionnaires were used. It was tested whether the study groups showed a normal
distribution. A computer-based statistical program was used for analyzing
guantitative data. Descriptive analysis and content analysis methods were used
analyzing qualitative data. The results of the research; that students' learning about
information security in virtual environments did not change depending on whether
they had received a previous training about information security. The results shows
that students' learning about information security increased after the trainings. The
trainings are effective in ensuring the permanence of learning. Also synchronous
training in addition to asynchronous training; compared to the asynchronous training
conducted only in the online environment, there is no difference in terms of the level
of information security of the students in virtual environments and the permanence
of what has been learned. New experimental studies can be suggested for different

age groups.

Keywords: information security, online security, online risk, online safety

awareness, online learning, secondary school students
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Bolim 1.
Giris
Bu bolumde problem durumu, arastirmanin amaci ve onemi, arastirma

problemi, sayiltilar, sinirhliklar ve tanimlar yer almaktadir.

Problem Durumu

COVID-19 kuresel salgin surecinde egitimlerin ¢evrimici ortamlar araciligiyla
surdurtlme ihtiyaci; ¢ocuklarin internette gegirdikleri zamanin artmasina sebep
olmustur. Bu durum birtakim ¢evrimigi risk ve tehditleri de beraberinde getirmistir.
Cevrimigi guvenlik, bilgi guvenligi, e-guvenlik gibi kavramlar yeni olmamakla birlikte
teknolojinin hizla gelismesi sebebiyle bireylerin glvenlik ve risk farkindaliklarinin

onemi guncelligini hala korumaktadir.

Bilgi teknolojilerinin hizla gelistigi ve yayildigi son yillarda bilgiye erigim yollari
artmig, bilgiye erisim kolaylasmigstir. Erigilen bilgi miktarinin da her gegen gun arttigi
gunumuzde, siklikla 6nemi gindeme gelen konulardan birisi de bilgi guvenligidir.
Bilgi ve iletisim teknolojilerinin benimsenmesi, bir dizi yeni guvenlik agigi ve
dolayisiyla kisisel ve orgutsel verilerin gizliligi ve batinlugine yonelik yeni tehditleri
beraberinde getirmigtir (Parsons vd., 2017). Bilgi gtvenligi ihlallerinin en sik nedeni
olarak bilgisayar kullanicilarinin tesadufi ve bilingsiz davraniglari kabul edilmektedir
(Parsons vd., 2015).

Bilgi guvenligi, bilginin tehlikelerden veya tehditlerden korunmasi i¢in dogru
teknolojinin, dogru sekilde ve dogru amagla kullanilarak, istenmeyen kisiler
tarafindan elde edilmesini 6nleme ¢abasi olarak tanimlanmistir (Sadiroglu & Alkan,
2018). Bilgi ve iletisim teknolojilerinin hizli gelisimi ve gunlik hayattaki pek ¢ok is ve
islemin bilgi ve iletisim teknolojileri araciligiyla yapilmasi blyuk avantajlar saglasa
da zaman zaman gesitli riskleri de beraberinde getirebilmektedir. Dijital ortamlarda
bilgi guvenliginin saglanamamasi da bu riskler arasinda dusunalebilir. Cevrimigi
ortamlarda riskler ve tehditler gerek 6grenciler gerekse yetiskinler agisindan ciddi
bir sorun haline gelebilmektedir. Seferoglu, Yildiz-Durak, Karaoglan-Yilmaz ve
Yilmaz (2018) da kisisel ve kurumsal bilgi guvenliginin saglanmasinin ve bilgi
guvenligiyle ilgili farkindahdin artinimasinin énem kazandigini belirtmigtir. Yine
Seferoglu, Yildiz-Durak, Karaoglan-Yilmaz ve Yilmaz’ a gore, bilgi gtivenligiyle ilgili



olarak temel amag, Kisilerin bilgi ve iletisim teknolojilerini kullanirken tehdit ve

tehlikelerin farkina varmalarini ve gerekli 6nlemleri almalarini saglamaktir.

Bilgi guvenligi arastirmalari, insan faktorindn bilgi glvenliginin en zayif
halkasi olmasi sebebiyle insana odaklanmaktadir. Bilgi guvenligi ile ilgili olarak bir
kurulustaki bireylerden ne beklendigini tanimlamak igin guvenlik politikalan
kullaniimakla birlikte, kullanicilarin givenlik politikalarina uymamalari s6z konusu
olabilmektedir (Tsohou vd., 2015). Bilinglendirme ya da farkindalik egitimleri,
kullanicilari  guvenlik  sorunlarindan ve politikalarindan haberdar etmeyi
hedeflemektedir. Farkindalik egitimleri; bilinglendirme ya da farkindalik bilgisinin,
gercgekten guvenlik davraniglarinin gelismesine neden olup olmayacagini genellikle
dikkate almayabilmektedir (Tsohou vd., 2015). Bu hususta, bilgi guvenligi
farkindaligr egditimlerinin bireylerin kazanimlarina ve davranis degisikliklerine
odaklanmasinda yarar olacagini séylemek mimkindir. Yine Tsohou vd.’ne gore,
bireylerin bilgi guvenligi davranisini nasil destekleyecegini anlayabilmek igin,
bireylerin gtvenlik bilinci bilgisini nasil i¢sellestirdigini anlamamiz ve guvenlikle ilgili
karar vermenin bi¢imlendiriimesinde  Onyargilarin  etkisinin  anlagiimasi
gerekmektedir. Rezgui ve Marks (2008) da yapmis olduklari bir galismada, bilinglilik,
kiltarel varsayimlar, inanclar ve sosyal kosullar gibi faktorlerin, Universite
personelinin davraniglarini ve 6zellikle de bilgi glvenligi bilincini etkiledigini ortaya
koymaktadir. Kearney ve Kruger (2016) bilgi guvenligi bilincinin risklerin surekli
degismesi nedeniyle daha da =zorlasan dinamik bir sire¢ oldugundan
bahsetmektedir. Bu dogrultuda herhangi bir farkindalik egitiminin, risk profillerindeki
degisiklikleri takip edebilmek igin surekli olarak dlgulmesi ve yonetilmesi gerektigini

vurgulamaktadir.

Bilgi guvenligi kavramina yonelik bir alanyazin incelemesi yapildiginda; siber
guvenlik, siber saglik, veri guvenligi, internet guvenligi, e-gtvenlik ve g¢evrimici
guvenlik gibi terimlere rastlanmaktadir (Hartikainen vd., 2019; Mih¢i & Kilic Cakmak,
2017, Kiling, 2012; Sagiroglu & Alkan, 2018). Kisilerin konu oldugu bilgiler “isme
bagh veriler” veya “bireysel veriler” seklinde ifade edilmektedir (Kiling, 2012). Basta
devlet olmak Uzere, ¢esitli kamu kuruluglari, 6zel hukuktaki k&r amagh kuruluglar,
sivil toplum kuruluslari kullanicilardan gesitli verileri toplamaktadir. Bilgi guvenligi
kavrami kapsaminda kigisel veri guvenligi, ya da diger bir tabirle dijital veri guvenligi

distndlebilir. internetin hayatimizin her alanina danhil oldugu, cep telefonlarinda pek



cok kisisel verinin depolandigi ve siklikla sosyal aglarin kullanildigi géz 6nlinde
bulundurularak, bireylerin bilgi gtivenligi ve dijital veri glvenligi kavramlarina yénelik
bilgi ve farkindalik sahibi olmalarinin 6nemli oldugu sdylenebilir. Erol ve Sagiroglu
(2018) farkindalik egitimlerinin etkili oldugunu, ancak gunumuzde siber saldirilarin
iki egitim arasinda gecgen slreden ¢ok daha kisa surelerde gergeklesmesi sebebiyle
yetersiz kaldigini belirtmektedir. Bu anlamda en etkili yéntemin, farkindalik
duzeyinin dogru yontemlerle O&lgulmesi ve modellenerek insanlar tarafindan

davraniga donugturilmesine dayandigini belirtmektedir.

Bilgi guvenligi kavrami siber ortamlar agisindan dusinuldigunde “siber
guvenlik” kavrami 6n plana ¢ikmaktadir. Siber guvenlik, “veri, islem, slreg, politika,
deneyim, kapasite, insan ve sistemlerin guvenliginin siber ortamda saglanmasi”
seklinde tanimlanmaktadir  (Sagiroglu ve Alkan, 2018). Uluslararasi
Telekomunikasyon Birligi'ne goére siber guivenlik; siber ortami, kullanici varlklarini
ve organizasyonu korumak igin kullanilabilecek araglar, glvenlik kavramlari,
politikalar, guvenlik Onlemleri, yonergeler, risk yonetimi yaklagimlari, eylemler,

egitim, gtuivence ve teknolojilerin toplamidir (ITU, 2020).

Bilgi guvenligi konusunda siklikla karsilagilan bir diger terim de ¢evrimigi
guvenliktir. Cevrimici guvenlik, bir kisinin fiziksel ve psikolojik givenliginin yani sira
itibar, kimlik ve cevrimici mulkiyeti, donanim, yazilim, bilgi ve fikri mulkiyet de dahil
olmak Uzere mulkin korunmasi olarak tanimlanmistir (Hartikainen vd., 2019).
Alanyazinda cevrimigi guvenlik kavrami cevrimicgi riskler, tehditler ve zarar
boyutlariyla dikkat ¢gekmektedir. Celen, Celik ve Seferoglu (2011) bilgisayar ve
internet teknolojilerinin yayginlagmasinin bilgi edinme, iletisim gibi birgcok yonden
gunlik hayatimiza katki saglarken ¢ocuklar ve gengler igin tehdit de olusturmaya
bagladigini belirtmektedirler. Yine ¢evrimigi ortamlarda g¢ocuklarin; internet
Uzerinden tehdit, uygun olmayan ve tehlikeli islere maruz kalma, gizlilik ihlali ve
cevrimici dolandiricilik gibi risklere maruz kalabilecekleri vurgulanmaktadirlar. Bu
hususta; cocuklarin ve genclerin ¢evrimigi etkinliklerden olumsuz bir sekilde
etkilenmesini Oonlemek icin gerekli duzenlemelerin yani sira bilinglendirme
calismalarinin yuratulmesinin gerekliligi bu calismada dikkat c¢ekilen diger bir

durumdur.

Cevrimici ortamlar, Ozellikle c¢ocuklar agisindan birtakim riskleri

barindirabilmektedir. Cevrimigi ortamdaki riskler, ¢ocuklar tarafindan tzlcu veya
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zararli olarak deneyimlenmeyebilmektedir. Livingstone vd. (2011) Avrupa Cevrimigi
Cocuklar (EU Kids Online) projesi kapsaminda; ¢ocuklarin g¢evrimici ortamda
kargilagsmis olduklari riskleri belirlemeye yonelik 9-16 yas araligindaki gocuklar ve
aileleri ile bir calisma gerceklestirmiglerdir. Bu proje kapsaminda g¢ocuklarin dijital
okuryazarlik ve guvenlik becerileri, interneti asin kullanimlari, ¢evrimici aktivite
sikliklari, ¢evrimici igerigin kalitesi, ¢ocuklarin sosyal ag kullanimlari, ¢evrimici
ortamdaki riskler ve zarar deneyimleri konularinda arastirma yapilmistir. Arastirma
sonuglari gocuklarin daha geng¢ yaslarda cevrimigi olduklarini; 9-10 yasindaki
cocuklarin  %67’sinin internet hakkinda ebeveynlerinden daha fazla sey
bilmediklerini sdylediklerini gdstermistir. internet giivenligi kampanyalari ve
girisimlerinin, ozellikle ilkokullarda olmak Uzere, daha kuguk yas gruplari igin
uyarlanirken, ayni zamanda daha blyuk g¢ocuklar igin mevcut c¢abalarin
surdurtlmesi gerekliligi vurgulanmaktadir. Arastirma kapsaminda ayrica her sekiz
cocuktan birinin internette cinsel imajlar gérmek ve cinsel mesajlar alma durumu ile
karsilastigi, ancak genellikle bunlara maruz kalan birka¢ ¢ocuk disinda bu durumun
cocuklar tarafindan zararli olarak gorulmedigi bulgusuna ulagiimistir. Cirkin veya
incitici mesajlar alarak c¢evrimici zorbalia ugramanin nispeten daha nadir
gerceklestigi ve bunun yirmi ¢ocuktan biri tarafindan deneyimlendigi, ancak bu
durumun c¢ocuklari tzme olasiliginin en yuksek risk oldugu belirtilmistir. Yine, 12
cocuktan sadece birinin ¢evrimigi bir kisiyle ¢cevrimdisi tanistigi ve gocuklara gore
bu riskin nadiren zararli oldugu sonucuna ulasiimistir. Ogretmenler ve diger
egitimcilerin, dijital beceriler ve e-guvenlik egitimi icin dnemli sorumluluk tasidiklari
ve bu rolu yerine getirmek icin desteklenmeleri gerektigi belirtilmistir (Livingstone
vd., 2011). Bu bilgiler dogrultusunda, c¢evrimigi ortamdaki risklerin meydana
getirebilecedi zararli sonuglar konusunda cocuklarin bilgilendiriimesinin énemli

oldugu soylenebilir.

Smabhel vd. (2020) Avrupa Cevrimici Cocuklar (EU Kids Online) projesi
kapsaminda; daha once yapiimig olan arastirma kapsamini genisletmis, 2010
yilinda elde edilen verileri 2020 yilinda elde edilen verilerle kiyaslamiglardir. Bu
kapsamda; bazi ulkelerde ¢ocuklarin her gun ¢evrimigi olarak gegirdigi sirenin 2010
yihina kiyasla neredeyse iki kat arttigi bilgisine ulasiimistir. Cocuklarin gogunun
ebeveynlerinden, 6gretmenlerinden veya arkadaslarindan herhangi bir ¢evrimigi

guvenlik tavsiyesi almadiklari, gevrimici ortamda olumsuz deneyimin, yasla birlikte



arttigi arastirmanin diger bulgulari arasindadir. Cevrimi¢i ortamda olumsuz
deneyime sahip cocuklarin benzer deneyimleri birkag kez yasadiklari; bu gibi
olumsuz deneyimler karsisinda birisi ile paylasmanin yani sira; uygulama veya
pencereyi kapatmak, sorunu gormezden gelmek veya Kkigiyi engellemek gibi

davranislar sergiledikleri raporlanmigtir.

Sosyal medyanin ve diger ag teknolojilerinin yaygin olarak benimsenmesi,
cocuklarin gevrimic¢i olduklarinda karsilastiklar tehditler hakkinda endiselere yol
acgmaktadir (Boyd & Hargittai, 2013). Okullarda dijital 6grenmeyi, dijital katilmi ve
dijital okuryazarligi tesvik etmek icin birgok Ulkede farkli politikalar ve egitim ¢abalari
bulunmaktadir (Olafsson vd., 2013). Avrupa Birligi diizeyinde, “Daha Giivenli
Internet Programi ve “Cocuklar Igin Daha lyi Bir internet igin Avrupa Stratejisi”
girisimi buna 6rnek olarak gosterilebilir. “Cocuklar Igin Daha lyi Bir internet Igin
Avrupa Stratejisi” girisimindeki amag, cocuklara cevrimigi ortamdan guvenli bir
sekilde yararlanmak igin ihtiyac duyduklari becerileri kazandirmaktir. Bu amagla
Avrupa Komisyonu, ulusal egitim sistemlerinin ¢evrimici guvenlik konularina nasil
yaklastigini ve ¢ocuklarin okullarda gevrimici glvenlik hakkinda ne 6grendiklerini
belirlemeye c¢alismaktadir (Hartikainen vd., 2019). Cevrimi¢ci mahremiyet
becerilerine yonelik de 6zellikle ortaokul ve lise dlizeyinde birgok egitim programinin
gelistirildigi gorulmektedir (Common Sense Media, 2021; International Computer
Science Institute, 2021; Office of the Privacy Commissioner of Canada, 2019;
Raynes-Goldie & Allen, 2014).

Ortaokul 6grencilerinin sanal ortamlarda bilgi givenligine yénelik farkindalik
sahibi olmalari Gnemli bir konudur. Ortaokul 6grencilerine yonelik olarak yapilmis bir
calismada, siber saglik catisi altinda ortaokul 6grencilerine yonelik internet
bagdimlihgi, cevrimigi nezaket, ¢evrimi¢i mahremiyet, siber zorbalik, c¢evrimigi
uygunsuz icerik, telif hakki ve ¢evrimici guvenlik olcekleri gelistiriimigstir. Siber saglk
cati kavraminin genel olarak “bireyin kendine ve digerlerine saygisi, guvenli ve
sorumlu kullanim” olmak tzere iki ilke ¢gergcevesinde tanimlandigi belirtiimigtir (Mihgi
ve Kilig Cakmak, 2017). Ik ilke olan bireyin kendine ve digerlerine saygisi ilkesi,
cevrimigi 6grencilerin kendi itibarini korumasi ve digerlerine saygi gostermesine
yonelik davraniglari igermektedir. ikinci ilke olan giivenli ve sorumlu kullanim ilkesi
ise ogrencilerin zararli ve yasadigi ¢evrimici davraniglarin sonuglarini anlamasina
odaklanmistir (Mih¢i & Kilig Cakmak, 2017).



Bilgiye erisimin belirli mekadn ve zamanla kisitlanamayacagi gerceginden
hareketle c¢evrimici 6grenme konusunun incelenmesinde yarar oldugu
dugunulmektedir. Cevrimigi 6grenmeye yonelik yaygin olarak kullanilan terimler
arasinda e-0grenme, aga bagh o6grenme, sanal 6grenme, bilgisayar destekli
ogrenme, web tabanli 6grenme ve uzaktan egitim yer alir. Khan (1997) ¢evrimigi
egitimi, Web'i ortam olarak kullanarak uzak bir kitleye egitim vermek icin yenilikci bir
yaklasim olarak tanimlamaktadir. Ally (2008) ise c¢evrimigi 6grenmeyi, “0grenme
materyallerine erismek igin internet kullanimi; icerik, egitmen ve diger 6grencilerle
etkilesimde bulunmak; 6drenme slreci boyunca, bilgi edinmek, kisisel anlam

olusturmak ve 6grenme deneyiminden destek almak” seklinde tanimlamaktadir.

Cevrimici ortamdaki riskler ve tehditler g6z onune alindiginda, 6grencilere
yonelik tasarlanmig bir ¢cevrimici ortamda yurutulen egitimlerin 6grencilerin sanal
ortamlarda bilgi gtivenligi dizeyleri ve farkindaligi acisindan katki saglayabilecegi
dusundlebilir. Alanyazinda ebeveynler ve akranlari genellikle gcocuklarin gevrimigi
glvenliginde onemli aktorler olarak tanimlanmaktadir (Hasebrink, vd., 2011).
Okullarda dijital teknolojilerin kullanimi arttikga, 6gretmenler de gocuklari korurken
internet kullanimlarini nasil tesvik edecekleri sorusuyla karsi karsiyadir (Ahn vd.,
2011). Bununla birlikte, ¢cocuklarin gevrimici guvenligini baskalarinin eylemlerine
bagdli bir sey olarak gérmenin yani sira, ¢evrimigi guvenlik gocuklarin bagimsizliklan
ve gelisimsel suregleri ile etkinlesen bir eylem olarak da gorulebilir (Hartikainen vd.,
2019; Wisniewski vd., 2014). Mih¢i ve Kilic Cakmak (2017) da internette sorumlu
ve guvenli davraniglar sergilemenin énemine yonelik egitim saglamanin énemli
oldugunu belirtmektedirler. Yine o6grencilerin internet kullanimini sadece okul
saatlerinde kontrol etmenin yetersiz oldugunu, onlarin interneti her nerede olursa
olsun belirli bir sorumluluk ¢ergevesinde kullanabilme bilincine ulasmasinin buyuk

oranda egitim ile saglanabilecedini ifade etmektedirler.

Klresel salgin kosullari sirecinde, egitimlerin devam ettirilebilmesi amaciyla
cevrimici ortamlara siklikla basvurulmustur. Cevrimigi kurslarin veya derslerin
etkililiginin saglanmasi icin etkilesim énem arz etmektedir. Mabrito’ya gore (2006)
herhangi bir etkilesimli ¢evrimi¢i kursta egitmen-0grenci ve ogrenci-6grenci
etkilesimi temel 6zellik olmalidir. Teknolojik gelismeler, 6gretmenlerin ayni zamanli
uygulamalari kullanarak o6grencileriyle derslerini gergeklestirebilmesine olanak

saglamaktadir. Kuresel salgin kosullarinda da farkh 6gretim kademelerinde ayni



zamanli araglar, egitmen- 6grenen etkilesimini saglamada oldukga dnemli bir rol
oynamistir. Cevrimici ortamlarda es zamanli dersler uzun yillardir kullaniimakla
birlikte, ilkokul ve ortaokul o6grencilerinin kullaniminin son birka¢ vyilda
yayginlastigini sdylemek miimkundur. Ozellikle ayni zamanh ders uygulamalarinin
onemine yonelik alanyazinda son yillarda pek ¢ok calismaya rastlanmaktadir
(Lapitan vd., 2021; Reinholz vd., 2020; Wang & Wang, 2021; Wang vd., 2018;
Weiler, 2012;). Ornegdin Wang vd. (2018) yapmis olduklari ¢alismada, 6grencilerin
harmanlanmis ayni zamanl 6grenme ortaminin tasarimi ve uygulamasina iligkin ne

tir 6grenme deneyimleri ve

algilari oldugunu arastirmiglardir. Calisma sonuglari yuz ylze 6gretimin
Ozelliklerinin bir kisminin gevrimici 6grenenler igin de gegerli oldugunu gostermistir.
Ogrenciler, uzak yerlerde video konferans yoluyla derslere katiimanin esnekligini ve

rahatligini vurgulamiglardir.

Klguk yaslardan itibaren internet ortaminda zaman gegiren 6grencilerin,
sanal ortamlarda bilgi guvenligi hakkinda bilgi ve farkindalik sahibi olmalarinin
dnemli oldugu disunilmektedir. Ozellikle kiiresel salgin kosullarinda gevrimigi
ortamlarda egitimlere siklikla bagvurulmasi, c¢evrimi¢i ortamlarda yuratulen
egitimlerin etkililigini tekrar gindeme getirmektedir. Ortaokul 6grencilerin sanal
ortamlarda bilgi glvenligine iliskin 6grenmeleri belirlenerek bilgi guvenligine yonelik
geligtirilen ¢evrimicgi ortamda egitim planlamasinin yapilmasi ve egitimin etkililiginin
arastirlmasi, incelenmesi gereken bir konu olarak degerlendiriimektedir. Yine
ortaokul égrencilerine ydnelik olarak gevrimici ortamda es zamanli (ayni zamanh)
ve es zamansiz (ayri zamanli) derslerin etkililigi agisindan bir degerlendirmenin de

incelenmesi gereken bir diger konu oldugu dusunulmektedir.

Arastirmanin Amaci ve Onemi

Bu arastirmanin amaci, ¢evrimigi bir ortamda verilen “Sanal Ortamlarda Bilgi
Guvenligi” ne yonelik olarak gelistiriimis egitimlerin; ortaokul 6grencilerinin, sanal
ortamlarda bilgi glvenligine iligkin 6grenmelerine etkisinin incelenmesidir. Bu
¢alismanin diger bir amaci g¢evrimigi ortamda yurGtilen egitimlerin égrenilenlerin
kaliciligina etkisinin arastiriimasidir. Yine; ¢evrimici ortamda es zamansiz egitimlere
katilan 6grenciler ile gevrimigi ortamda es zamansiz egitimlere ek olarak es zamanli

egitimlere katillan &grencilerin sanal ortamlarda bilgi glvenligi duzeyleri ve



ogrenilenlerin  kaliciligi arasinda bir iliski olup olmadiginin belirlenmesi de

¢alismanin bir diger amacidir.

Bilgi guvenligi ginUmuzde sadece yetiskinleri degil ayni zamanda ¢ocuklari
da ilgilendiren bir konu haline gelmistir. Cocuklarin ¢evrimigi ortamlarda gegirdigi
zaman ve Kkarsilastiklari riskler géz 6nline alindiginda sanal ortamlarda bilgi
guvenligi egitimlerinin gocuklar icin ne kadar gerekli ve dnemli oldugu daha iyi
anlasilabilir. Okullar, ebeveynler tarafindan internet guvenligi bilgileri hakkinda en
glvenilir bilgi kaynadi olarak kabul edilmektedirler. Ogretmenlerin ve diger
egitimcilerin, dijital beceriler ve e-guvenlik egitimi i¢cin dnemli sorumluluk tasidiklari
ve bu roll yerine getirmek icin desteklenmeleri gerektigi belirtimektedir (Livingstone
vd., 2011). Zilka (2017) da ¢evrimici gizlilik, siber zorbalik, siddet barindiran icerige
maruz kalma, dislanma ve nefreti kdrukleyen icerige maruz kalma, yabancilarla
cevrimici iletisim ve kaba dil kullanimi gibi unsurlari iceren givenligin énemli bir

sorun haline geldigini belirtmigtir.

Beder ve Ergun (2015) ortaokul 6grencilerinin guvenli internet kullanim
durumlarini arastirdiklari galismasinda, ortaokul 6grencilerinin biling seviyelerinin
artirilabilmesi igin, ¢ocuklari guvenli internet kullanimi ile ilgili bilinglendirmeye
yonelik egitsel calismalarin planlanmasi énerisinde bulunmuslardir. Gékgearslan ve
Seferoglu (2016) da ortaokul 6grencilerinin internet kullanim bigimlerini arastirdiklari
calismalarinda; 6grencilere, ailelere ve gesitli kurumlara gevrimigi riskler konusunda
sorumluluk distagund, paydaslarin  igbirligi ile sorunlarin ¢dzulebilecegini

belirtmislerdir.

Gunumuzde oOgrencilerin  ¢evrimigi ortamlardan siklikla faydalanmasi,
gevrimi¢ci ortamlarin zaman planlamasi, egitmen destegi, geribildirim ihtiyaci,
bireysel farkhliklar vb. unsurlari gézetebilmesi, guvenilir ve guncel kaynaklara olan
ihtiyacglari distnuldiginde; bilgi guvenligi egitimine yonelik bir ¢evrimici ortam
tasariminin gergeklestiriimesinin ve egitimlerin yuruttilmesinin égrencilerin sanal
ortamlardaki  bilgi glvenligi duzeyleri agisindan katki  saglayabilecegi
dusunulmektedir. Alanyazinda bilgi glvenligi egitimine yodnelik gergeklestirilen
arastirmalarin galisma gruplarini genellikle lise ve yuksekogretim ogrencileri ile
yetiskinlerin olusturdugu gorulmektedir. Oysa bilgi glvenligi glinimuzde gocuklari
da ilgilendiren bir konu haline gelmistir. Bu anlamda bu calismada; ortaokul

dgrencilerinin sanal ortamlarda bilgi glvenligi duzeylerini belirleyebilmek amaciyla
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arastirmaci tarafindan bir degerlendirme araci gelistiriimis; sanal ortamlarda bilgi
guvenligi egitimine yoénelik gevrimici bir ortam tasarlanmis ve bu ortamda yUratilen
egitimlerin 6grencilerin bilgi guvenligi dizeylerine etkisi aragtinimistir. Boylelikle bu
calismanin, ortaokul d6grencilerinin sanal ortamlarda bilgi guvenligi davranislarini
gelistirmeye yonelik gerek alanyazin gerekse uygulama agisindan katki saglamasi

beklenmektedir.

Alanyazinda bilgi guvenligi egitimine yonelik gerceklestirilen galismalarda
genellikle yuz yuze vyuratilen egitimlerin etkililiginin arastirildigi, ¢evrimigi
ortamlarda yuratulen bilgi guvenligi egitimlerinin etkililigine yonelik galismalarin
sinirli sayida oldugu gorulmektedir. Bu acidan bakildiginda da bu ¢aligmanin sanal
ortamlarda bilgi glvenligine yonelik gelistirilen bir gevrimigi ortam araciligiyla verilen
egitimlerin etkililigini belirleyebilmek adina alanyazin ve uygulama agisindan katki

saglayacagi dusunulmektedir.

Ogrenilenlerin  kaliciigina ydnelik alanyazinda pek ¢ok calismaya
rastlanmakla birlikte, bilgi guvenligi egitimlerinin kalicihigina yonelik herhangi bir
calismaya rastlanamamistir. Oysa bilgi guvenligi editimleri sonucunda
ogrenilenlerin farkli zamanlarda tekrar sinanmasi gerekliligi 6nemli bir konudur. Bu
¢alismanin sanal ortamlarda bilgi guvenligine yonelik egitimlerin kalicihgini
belirleyebilmek adina alanyazin ve uygulamaya katki getirebilecegine

inaniimaktadir.

Cevrimici ortamlarda ayni zamanl ve ayri zamanli tekniklerin uygulamasina
yonelik alanyazinda pek c¢ok calismaya rastlanmaktadir. Gerek ayni zamanl
gerekse ayri zamanl teknikler kendi igerisinde birtakim avantajlari ve sinirliliklari
barindirmaktadir. Ozelikle ayni zamanh tekniklerin 6grenci-ogrenci ve odgdrenci-
egitmen etkilesimi agisindan avantajli bulunmasi gergeginden hareketle bu
calismada c¢evrimici ortamda ayri zamanl egitimlere katilan 6grenciler ile cevrimigi
ortamda ayri zamanh egitimlere ek olarak ayni zamanh egitimlere katilan
ogrencilerin sanal ortamlarda bilgi glvenligi duzeyleri ile 6grenilenlerin kaliciligi
arasindaki bir iliski olup olmadigi arastirilarak alanyazin ve uygulama acgisindan

katki saglanmaya calisiimistir.

Genel olarak oOzetlemek gerekirse bu caligsmanin; sanal ortamlarda bilgi

guvenligi egitimine yonelik gelistirilen ¢evrimigi bir ortamda yurutilen egitimlerin



ortaokul &grencilerinin  sanal ortamlarda bilgi guvenligi dizeylerine etkisini
belirlemeyi amaclamasi sebebiyle 6zgun ve alanyazina katki saglayacak bir galisma
oldugu sdylenebilir. Cevrimi¢ci ortamda yurutulen egitimlerin  6grenilenlerin
kaliciligina etkisinin arastirilmasi, ¢evrimici ortamda ayri zamanh egitimlere katilan
ogrenciler ile ¢evrimici ortamda ayri zamanh egitimlere ek olarak ayni zamanli
egitimlere katilan 0Ogrencilerin sanal ortamlarda bilgi guvenligi duzeyleri ve
ogrenilenlerin kaliciligi arasindaki bir iligki olup olmadiginin arastirilmasinin da bu
calismanin 6zgun ve alanyazina katki saglayacak bir c¢alisma olarak

yorumlanabilecegini dusundurmektedir.

Arastirma Problemi

Bu calismanin arastirma problemi “Sanal ortamlarda bilgi gtivenligi egitimine
yonelik olarak gelistirilmis bir ¢evrimi¢i ortamda yudrutilen egitimlerin, ortaokul
ogrencilerinin sanal ortamlarda bilgi guvenligine iliskin 6grenmelerine etkisi nedir?”

seklindedir. Bu problem gercevesinde asagidaki alt problemlere yanit aranmistir.

Alt problemler

1. Ortaokul 6grencilerinin sanal ortamlarda bilgi guvenligine iligkin duzeyleri

nedir?

2. Ortaokul 6grencilerinin sanal ortamlarda bilgi glvenligine iliskin dizeyleri,
bilgi glvenligi hakkinda daha o6nce ylz yize ortamda bir egitim alma

durumuna gore nasil degismektedir?

3. Ortaokul 6grencilerinin sanal ortamlarda bilgi guvenligine iliskin duzeyleri,
bilgi guvenligi hakkinda daha 6nce cevrimigi ortamda bir egitim alma

durumuna gore nasil degismektedir?

4. Sanal ortamlarda bilgi guvenligi ile ilgili egitime yonelik tasarlanan ortamda
yuratulen egitimlerin ortaokul 6grencilerinin sanal ortamlarda bilgi glvenligi
ile ilgili bilgi durumlarindaki degisimine etkisi nedir?

5. Cevrimigi ortamda yuruttlen bilgi gtvenlidi ile ilgili egitimlerin 6grenilenlerin
kaliciligina etkisi nedir?

6. Cevrimici ortamda es zamansiz egitimlere katilan ortaokul 6grencileri ile es

zamansiz egitimlere ek olarak es zamanh egitimlere katilan dgrencilerin
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sanal ortamlarda bilgi glvenligine yonelik 6grenmeleri agisindan istatistiksel

olarak anlamli bir fark var midir?

7. Cevrimici ortamda es zamansiz egitimlere katilan dgrenciler ile es zamansiz
egitimlere ek olarak es zamanli egitimlere katilan oOgrencilerin sanal
ortamlarda bilgi guvenligine yonelik ogrenilenlerin kalicihgr agisindan

istatistiksel olarak anlamli bir fark var midir?

8. Sanal ortamlarda bilgi guvenligi ile ilgili olarak ¢evrimigi ortamda yurutulen

egitimlere katilan 6grencilerin aldiklari egitime yonelik gorusleri nelerdir?

Sayiltilar

Bu arastirma asagidaki sayiltilara dayali olarak yuratalmustar:

Arastirmanin uygulama surecindeki yonlendirmelerin tim katilimcilari benzer

sekilde etkiledigi varsayilmaktadir.

Sinirhliklar

Bu arastirma asagidaki sinirhliklar kapsaminda yuratalmagtar:

Katilimcilarin - farkli  gevrimici araclari  kullanimi, gelistirilen ¢evrimigi

ortamdaki iletisim araglarinin kullanimini sinirlandirabilmigtir.

Arastirma kapsaminda yuratulen uygulamalarin ayni zamanl dersler boyutu,
olagan kosullarda okullarda yUz ylUze derslerde yurUtllecekken, COVID-19 salgin
surecinde cevrimi¢i ortamda video konferans araci ile yudratilmek zorunda

kalinmigtir. Bu durum, etkilesimi sinirlandirabilmistir.

Avantajlar

Yuz yuze egitimin yapildigi deneysel calismalarda, arastirmaya katilan
gruplar arasindaki etkilesimi kontrol edebilmek ¢ok mimkuin olmayabilmektedir. Bu
arastirmada; deneysel sure¢ tamamen gevrimici ortamda yarutttldigunden, gruplar
aras! etkilesimin olagan kosullarda okullarda yuz yuze yurutulen derslerdeki
etkilesime kiyasla daha az gergeklestigi soylenebilir. Bu durum, arastirmanin bir

avantaji olarak dusunulebilir.
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Tanimlar

Bilgi Guvenligi: Bir varlhik tlri olarak kabul edilen bilginin bagkalari
tarafindan izinsiz ya da yetkisiz bir sekilde erisilmesini, kullanilmasi, degistiriimesini,
herkese acik olarak paylasiimasini, yok edilmesini, baskalarina verilmesini veya bu
bilgilere kullanilamayacak sekilde hasar veriimesini dnlemek ve bu varlik tlrinu

korumaktir (Bilgi Teknolojileri ve iletisim Kurumu, 2018).
Cevrimi¢i Givenlik: Bir kisinin fiziksel ve psikolojik glvenliginin yani sira
itibar, kimlik ve ¢evrimici mulkiyeti, donanim, yazilhim, bilgi ve fikri mulkiyet de dabhil

olmak Uzere mulkin korunmasidir (Hartikainen vd., 2019).

Cevrimici Ogrenme: Ogrenme materyallerine erismek, icerik, 6gretim
elemani ve dgrenciyle etkilesime gegcmek, egitim surecini desteklemek icin internet

teknolojilerinin kullanildigi yaklasimdir (Ally, 2004).
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Bolum 2.

Arastirmanin Kuramsal Temeli ve ilgili Arastirmalar

Bu bolimde arastirmanin kuramsal temeline ve bu konuya yonelik

alanyazinda yer alan ilgili arastirmalara yer verilmistir.

Sanal ortamlarda bilgi glvenligine yodnelik olarak gelistirilmis bir ¢cevrimigi
ortamda yurutulen egitimlerin, ortaokul ogrencilerinin sanal ortamlarda bilgi
guvenligine iligkin 6grenmelerine etkisinin incelendigi bu arastirma surecinde
birtakim temel kavramlar yol gosterici olacaktir. Bu baglamda bilgi guvenligi ve
cevrimigci 6grenme gibi bazi kavramlarin incelenmesinin  énemli oldugu

dusunulmektedir.

Bilgi Guivenligi

Bilgi teknolojisi ile ilgili guvenlik riskleri, giderek daha da 6nemli hale gelen bir
konu olmustur. Bilgi guvenligi, “Bir varlik tira olarak kabul edilen bilgiye bagkalar
tarafindan izinsiz ya da yetkisiz bir sekilde erisilmesini,bu bilginin kullaniimasini,
degistiriimesini, herkese acgik olarak paylasiimasini, yok edilmesini, baskalarina
verilmesini veya bu bilgilere kullanilamayacak sekilde hasar verilmesini dnlemek ve
bu varlik tiriini korumak” seklinde tanimlanmistir (Bilgi Teknolojileri ve iletisim
Kurumu, 2018). Bilgi guvenliginde “gizlilik”, “buttnlik” ve “erisilebilirlik” unsurlarinin
oneminden bahsedilmektedir. Bu dogrultuda gizlilik; bilginin yetkisiz kisilerin eline
gegcmemesi ve yetkisiz erisime kargi korunmasi; butlnluk, bilginin yetkisiz kigiler
tarafindan degistiriimemesi; erisilebilirlik ise bilginin yetkili kigilerce ihtiya¢
duyuldugunda ulasilabilir ve kullanilabilir durumda olmasi seklinde tanimlanmistir

(Bilgi Teknolojileri ve iletisim Kurumu, 2018).

Bilgi ve iletisim teknolojileri, kurumlarin ve bireylerin yuksek verimlilik
seviyelerini surdurmeleri icin temel hale gelmistir. Bu teknolojilerin benimsenmesi,
bir dizi yeni guvenlik acigi, dolayisiyla kisisel ve orgutsel verilerin gizliligi ve
batinligune yodnelik yeni tehditleri beraberinde getirmistir (Parsons vd., 2017).
Bilgisayar kullanicilarinin tesadufi ve bilingsiz davraniglari, bilgi glvenlidi ihlallerinin
en sik nedeni olarak kabul edilmistir (Parsons vd., 2015). Onceki arastirmalar,
calisanlarin bilgi gavenligi farkindahginin; bilgi gavenligi ihlalleriyle ilgili riskleri
azaltmada hayati derecede onemli oldugunu gostermigtir (Arachchilage & Love,
2014; Safa vd., 2016).
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Bu calismada ortaokul 6grencilerinin sanal ortamlarda bilgi gtivenligine iliskin
ogrenmeleri incelendiginden, alanyazinda bilgi guvenliginin Olgimune yonelik
gerceklestiriimis calismalarin incelenmesinde vyarar oldugu dusunulmektedir
Alanyazin incelendiginde bilgi guvenliginin 6lgimune yonelik anketlere siklikla
basvuruldugu belirlenmistir. Ornegin, Mylonas vd. (2013) ve Clarke vd. (2016) akilli
telefon kullanimina yoénelik kullanicilarin gavenlik bilincini anket araciligiyla
incelemigtir. Benzer sekilde Stanton vd. (2005) sifre ile ilgili davraniglara yonelik bir
anket uygulamistir. Mylonas vd.’nin (2013) Google Play ve Apple Store gibi
ortamlardan uygulamalar indiren akilli telefon kullanicilarinin gtivenlik farkindahgini
belirleyebilmek amaciyla uyguladiklari anket sonuglarina goére, kullanicilarin
¢ogunlugunun uygulama sec¢iminde ve kurulumu esnasinda herhangi bir guvenlik
denetimini etkin kilmadiklari belirlenmistir. Yapilan anket analizi ile gogunlugun akilli
telefon uygulamalarini uygulama havuzundan indirmenin risksiz olduguna inandigi
sonucuna ulasiimistir. Ceran ve Karatas (2021) da yapmis olduklari bir calismada
insanlari olasi guvenlik ihlallerine yonelik bilgilendirmek amaclh bilgi guvenligi
konusunda gevrimicgi bir 6grenme sistemi gelistirmeyi amaclamiglardir. Bu amag
dogrultusunda gerceklestirdikleri bilgi guvenligine yonelik alanyazin taramasi
sonucunda; lisansl yazilim ve gavenli internet kullanimi, givenli e-posta kullanimi,
guvenli parola politikasi, guvenlik yazihmi ve kisisel bilgi paylasimi konularinin
kullanicilara anlatilmasi gerektigine karar verilmigtir. Calisma kapsaminda,
harcanan emek ve bltceye ragmen bilgi givenligine yonelik tehditlerin azalmadigi,
kullanicilarin veya kurumsal sistemlerin maruz kaldigi tehditlerin dnlenmesinde
yetersiz kalindigi seklinde belirtiimigtir. Bu baglamda, 10 yasindaki bir cocuktan 80
yasindaki bireye kadar herkesin bilgi guvenliginin éneminin farkinda olmasi ve
kendilerini tehditlerden korunmak icin belirli onlemler alabilmesinin gerekliligi

vurgulanmistir.

Stanton vd. (2005) yapmis olduklari bir calismada; kullanici gtivenligi ile ilgili
davranislar hakkinda bilgisi olan 110 kisiyle goériusme gergeklestirmis, 49 bilisim
teknolojisi uzmani ile bir davranis degerlendirme c¢alismasi yapmis, sifre ile ilgili
davranislarina yonelik 1167 bireye anket uygulamigtir. Anket sonuglari, kullanici
guvenligi ile ilgili alt davranis kategorisinin iki boyutta derlendigini gostermistir. Bu
sonuglara gore, anketin birinci boyutu davranigi uygulamak icin gereken teknik bilgi

seviyesini belirlerken, ikinci boyutu davranisin niyetini (kota niyetli, tarafsiz ve
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yardimsever niyetler) belirlemistir. Yine anket sonuglari, kéta niyetli olmayan ve
dusuk teknik bilgi davraniglarina sahip bireylerin sifre belirleme ve paylasma ile ilgili
olarak genel anlamda zayif oldugunu ortaya koymustur. Ayrica, bahsedilen
calismada iyi sifre belirlemenin ve guvenli kullaniminin egitim, farkindalik, izleme ve

motivasyonla ilgili olduguna dair kanitlar elde edilmistir.

Bilgi guvenligi genel olarak bilgilerin gizliliginin, batanlGganin ve
erigilebilirliginin korunmasina odaklanirken; bilgi glvenligi bilinci veya farkindaligi,
etkili bir bilgi glvenligi ortaminda guvenlik agisindan olumlu davranig
olusturulmasiyla ilgilenir (Kruger & Kearney, 2006). Bilgi guvenligi bilinci, risklerin
surekli degismesi nedeniyle daha da zorlasan dinamik bir suregtir. Sonu¢ olarak,
herhangi bir farkindalik egitiminin, risk profillerindeki degisiklikleri takip edebilmek
icin surekli olarak olgilmesi ve yonetilmesi gerekir. Kullanicilarin bilgilerini gtincel
tutmak igin, herhangi bir farkindalik egitimi devam etmeli ve kurum KkultGrandn
ayrilmaz bir parcasi olmalidir. Farkindalikta basarinin anahtarinin, sunulan

mesajlari ilgili ve tutarl tutmak oldugu vurgulanmaktadir (Kruger & Kearney).

Bilgi glvenligi, siber guvenlik ve veri guvenligi kavramlari alanyazinda siklikla
birbirlerinin yerine kullanilabilmektedir. Geleneksel olarak bilgi glvenligi olarak
bilinen siber glvenlik, hizla blylyen ve ylksek 6grenim icin artan talep ve firsatlarin
oldugu énemli bir alandir (Wang, 2017). Siber glivenlik, ABD i¢ Giivenlik Bakanhg:
(The U.S. Department of Homeland Security) altinda NICCS (Ulusal Siber Guvenlik
Kariyer ve Calismalari Girisimi) tarafindan "Bilgi ve iletisim sistemlerinin ve burada
yer alan bilgilerin korundugu etkinlik veya sureg, ya da yetkisiz kullanima veya
degistirmeye veya istismara karsi savunma yetenedi" olarak tanimlanmigtir”
(NICCS, 2017).

Sosyal aglarin da yogun bir bicimde kullanildigi ginimuzde dijital veri
givenligi de énemli bir konu olarak géze carpmaktadir. internet ortami veri
guvenligine yonelik birtakim tehditler barindirmaktadir. E-posta, internet bankacilig,
cevrimici alisveris, virusler, sosyal aglarda paylasilan icerikler dijital veri givenligine
yonelik tehditler kapsaminda disiindlebilir. internet ortamindaki tehditlerin farkinda
olmak ve bireysel 6nlemler almak mimkindir. Ornegin, guvenlik yazilimlarinin
guncel tutulmasi, lisansli yazilimlarin kullanilmasi, guvenli parola tekniklerinin

kullaniimasi, givenli olmayan e-postalara yonelik dikkatli olunmasi, sosyal paylagim
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aglarinda kisisel bilgilerin paylasilmamasi, elektronik bankacilik ve ¢evrimici

aligveriste bilgilerin kaydedilmemesi alinabilecek bireysel dnemler arasindadir.

Kisilerin konu oldugu bilgiler, “isme bagh veriler’ veya “bireysel veriler’
seklinde ifade edilmektedir (Kiling, 2012). Cesitli kamu kuruluslar, kar amacl
kuruluslar ve sivil toplum kuruluglari gesitli tirden verileri toplamaktadirlar. Veri
guvenligi sorunundan hareketle Turkiye’de kisisel verilerin iglenmesinde Kisilerin
temel hak ve ozgurlUklerini korumak ve kigisel verileri igleyen gergcek ve tuzel
kisilerin yakumlultkleri ile uyacaklari esaslari duzenlemek amaciyla “Kisisel Verileri
Koruma Kanunu” yirirliige girmistir (Kisisel Verileri Koruma Kurumu, 2016). ilgili
Kanunda; kisisel verilerin islenmesi, haklar ve yukimlalUkler, basvuru, sikayet ve
veri sorumlulari sicili, suglar ve kabahatler, Kisisel Verileri Koruma Kurumu ve
Tesgkilat gibi bagliklar altinda duzenlemeler yapilmistir.  Yine Kigilerin
magduriyetlerini dnleyebiimek amaciyla bu kanun kapsaminda “Kisisel Veri ihlali

Bildirimi” sayfasi olusturulmustur.

Bilgi glvenligi ev kullanicilari da dahil olmak Uzere hemen her birey igin son
derece onemli bir alandir. Calismalarin c¢ogu, bireylerin 6rgutsel ortamdaki
davranislarina odaklanirken, bu davraniglar dolayli olarak ev kullanicilarinin
pratikteki davranislarindan etkilenmektedir. Ne yazik ki, o6rgutsel kullanici
davranislari galismalari, ev kullanicilarinin bilgi guvenligi tehditleriyle nasil basa
ciktiklarinin incelenmesinden yoksundur. Hanus ve Wu (2016) yapmis olduklari bir
calismada bilgi guvenligi bilincinin masaustt guvenlik davranisi tzerindeki etkisini
incelemek igin motivasyon kuramini dikkate almistir. Calisma bulgularina goére
guvenlik bilincinin algilanan ciddiyetinin, mudahale etkinligini, 6z yeterliligini ve yanit
maliyetini énemli olglude etkiledigi raporlanmistir. Hanus ve Wu’ya goére (2016)
internetin ve mobil teknolojilerin yayginlagmasi ile ev kullanicilarinin bilgi guvenligi
konusundaki biling dizeyi glvenli bir kiresel topluluk igcin énemli bir faktordir.
Bununla birlikte, masaustu guvenligi alani hala modern toplum igin énemli bir endise
olmaya devam etmektedir. Bu dogrultuda ev kullanicilari arasinda bilgi guvenligi
farkindaligi uygulamalari tesvik edilmelidir. internetin hayatimizin her alanina dahil
oldugu, cep telefonlarinda pek ¢ok kisisel verinin depolandigi ve siklikla sosyal
aglardan faydalanildigi géz 6ninde bulundurularak, bireylerin bilgi guvenligi ve
dijital veri glUvenligi kavramlarina yonelik farkindalik sahibi olmalari énem arz

etmektedir. Bu baglamda, 6grenci, 6gretmen ve velilere yonelik bilgi ve veri
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guvenligine yonelik farkindalik egitimlerinin planlanmasinin, internet ortamindaki

tehditlere karsi oldukga édnemli bir adim olacagi dustnulmektedir.

Alanyazinda bazi arastirmalarda bireylerin bilgi guvenligi tavsiyesine ne
Olcide uyduklarinin Olgulebilmesi amaciyla 6lgme araglarinin  gelistirildigi
gorilmektedir. Gelistirilen 6lgme araglarinda, genellikle ¢alisma ortamindaki
bireylerin bilgi glvenligi bilincinin ya da farkindaliginin dlgiimesine odaklaniimistir.
Olgme araglari bilgi gtvenliginin dar bir kapsamina odaklanmis gérinmektedir.
Ornegin, 6lgme araglarinda sifre korumasi kullanimi (Stanton, 2005), mobil cihaz
korumasi kullanimi (Mylonas vd. 2013) veya guvenlikle ilgili belirli programlarla ilgili
dzellikler 6n plana gikmaktadir (Hadlington & Chivers, 2018). is temelli bir baglamda
bireylerin bilgi glvenligi bilincini aragtiran 6lgme aracglarindan birisi de Parsons vd.
(2017) tarafindan gelistirilen “Bilgi Guvenligi Anketinin Insani Boyutlar” isimli
ankettir. Parsons vd. (2017) gelistirmis olduklari arastirma anketi araciligiyla bilgi
guvenligi farkindaliginin yas araliklar arasinda énemli élgtude farkh oldugunu ve
artan farkindahgin, vicdanlihk ve deneyime aciklikla pozitif iligkili oldugunu

belirlemistir.

Bilgi guvenliginin saglanmasi ve verilerin korunmasi isletmeler igin temel bir
endise kaynagi olmaya devam etmektedir. Birgok veri ihlali, maddi veya itibar
kaybina yol acan kazara, kasith veya kotu niyetli insan faktorlerinden
kaynaklanmaya devam etmektedir. Davranislari ve kultira gelistirmeye yonelik bir
yaklasim, devam eden farkindalik faaliyetlerinin uygulanmasidir (Ki-Aries & Faily,
2017). Ki-Aries ve Faily, yapmis olduklari ¢alismada; kisileri bilgi guvenligi
bilingclendirme tasarimi ve uygulamasina dahil ederek guvenlikle ilgili insan
faktorlerini tanimlamay! hedeflemiglerdir. Bu dogrultuda 90 gunlik farkindalik
temalari dongusuyle bir vaka galismasi gergeklestirmiglerdir. Calisma bulgulari, Kigi
merkezli bir bilgi gtivenligi farkindalik yaklagsiminin, isletme icinde uygulanabilmek
icin gereken zamana ve kaynada uyum saglama kapasitesine sahip oldugunu
gOstermigtir. Yine kisi merkezli bir bilgi guvenligi farkindalk yaklagiminin guvenlik
bilinci yoluyla bilgi glvenligi risklerini azaltmaya olumlu bir katki sundugunu

belirlemislerdir.

Sosyal medyanin ve diger ag teknolojilerinin yaygin kullanimi, ¢ocuklar igin
cevrimi¢i ortamda bazi guvenlik sorunlarini, riskleri ve tehditleri beraberinde

getirebilmektedir. Livingstone ve Smith (2014) tehdidi, mevcut bir guvenlik

17



acigindan kasith olarak veya yanhglikla yararlanilabilecek ve bireylere zarar
verebilecek bir sey olarak tanimlamaktadir. Zarari, nesnel olarak veya 6znel 6z
bildirim yoluyla 6lgulmis olumsuz bir sonug; riski ise bir tehdide maruz kaldiginda
olusabilecek zarar ve sonuglara dayanan bir hesaplama olarak tanimlamislardir.
Ornegin, cevrimici bazi siddet igerikleriyle veya cinsel igeriklerle kargilastiklarinda

cocuklarin psikolojik zarar gérme riski bulunmaktadir (Livingstone & Smith, 2014).

Cocuklara yonelik internet kullanimiyla iligkili tehditlerin genellikle igerik
tehditlerini ve iletisim tehditlerini igerdigi gérilmektedir (Hartikainen vd., 2019). igerik
tehditleri, hedeflenen e-postalari, reklamlari, siddet barindiran igerigi ve
uyusturucuyla ilgili igerigi icerirken; iletisim tehditleri siber zorbalik, siber takip ve
gizlilik kaybini icermektedir (Magkos vd., 2014). Boyd ve Hargittai (2013) bu
kategorilestirmeyi, yasadisi dosya paylasimi veya baskalarina zorbalik gibi gocugun
da dahil oldugu davranis tehditlerini icerecek sekilde genisletmistir. Magkos vd.
Ozellikle bilgisayarlar ve internet kullanimi ile ilgili tehditleri, kéti amacli yazilim,
kimlik avi, veri hirsizhgi, veri kaybi, sifre galma, sifre kirma ve internet bagimlihgi

gibi bilgi guvenligi tehditlerini icerecek sekilde genigletmigtir.

Bilgi guvenligine yonelik bir alanyazin taramasi yapildiginda calismalarin
genellikle 15 yas Uzeri, hatta vyetigskin bireylere yonelik gerceklestirildigi
gorilmektedir (Hanus & Wu, 2016; Mylonas vd., 2013; Stanton vd, 2005). Bilgi
guvenligi kavrami dzellikle galigsan bireyler igin 6nem arz etse de bu kavramin okul
cagindaki cocuklar acisindan da 6nemli oldugu dastnulebilir. Bovina vd. (2014) de
bilgi guvenligi kavraminin cocuklar agisindan anlamini arastiran bir calisma
gerceklestirmiglerdir. Calismada, 19-44 yas araliginda farkli sosyal gruplardan
bireylerle gdrisme gercgeklestiriimis; elde edilen veriler igerik analizi ile
coztimlenmistir. igerik analizi sonuglari dogrultusunda; bilgiye erisim; internet;
sansur; kontrol; bilgi filtreleme; ebeveyn kontroli ve yasaklar kavramlarinin sik
kullanildigi tespit edilmistir. Calisma kapsaminda elde edilen veriler temalara
ayrilmigtir. Bu temalar; guvenligi saglamanin yollari (kisittama, sansur, kontrol, bilgi
filtreleme, yasak, koruma, ¢ocuklar igin kanallar vb.), geleneksel ve yeni medya
(televizyon, internet, sosyal ag gruplari, sohbetler, forumlar vb.), tehditler
(saldirganlik, siddet, uyusturucu, Nazizm, asinlik, pornografi vb.), bilgi guavenligi,
ebeveynlerin veya 6gretmenlerin sorumlulugu (ebeveynlerle iletisim, aile, ebeveyn

kontrolli, ebeveynlerin veya &gretmenlerin internet kullanimina yardimi vb.),
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yasalar-haklar, kisisel verilerin korunmasi, ¢ocuk bilgilerinin korunmasi, gocuklarin
bilgi guvenligi ile ilgili egitim (6nleyici sloganlar, ¢cocuklarin bilgi gtvenligi ile ilgili
egitim, ebeveynler icin dersler vb.) olarak belirlenmigtir. Calismada da goruldugu
uzere bilgi guvenligi kavrami, c¢ocuklar agisindan pek c¢ok kavramla
bagdastirilabilmektedir. Alanyazinda ise, bilgi glvenliginin daha genis bir alani
kapsadigi, bu dogrultuda siber guvenlik, veri guvenligi, cevrimici glvenlik

kavramlarinin kapsam icerisine girdigi gorulmektedir.

Cevrimigi guvenlik, bir kisinin fiziksel ve psikolojik guvenliginin yani sira itibar,
kimlik ve ¢evrimigi mulkiyeti, donanim, yazihm, bilgi ve fikri mulkiyet de dahil olmak
Uzere mulkin korunmasi olarak tanimlanmaktadir (Hartikainen vd., 2019).
Alanyazinda ebeveynler ve akranlari genellikle ¢ocuklarin gevrimici guvenliginde
onemli aktorler olarak gorulmektedir (Hasebrink vd., 2011). Okullarda dijital
teknolojilerin kullanimi arttikga, 6gretmenler de ¢ocuklari korurken interneti gtivenli
kullanimlarini nasil tesvik edecekleri sorusuyla karsi karsiyadir (Ahn vd., 2011).
Bununla birlikte, gocuklarin gevrimigi glvenligi baskalarinin eylemlerine bagh bir sey
olarak goérUlmesinin yani sira, ¢evrimigi guvenlik ¢ocuklarin bagimsizliklari ve
gelisimsel slrecleri ile etkinlesen bir eylem olarak da goérulebilir (Hartikainen vd.,
2019; Wisniewski vd., 2014). Cocuklarin c¢evrimici guvenligine aracilik etmek-
ebeveyn, o6gretmen, endustri, politika, okullar, farkli yetkililer ve ilgili alanlarda
¢alisan arastirmacilar gibi- ekip ¢alismasi gerektiren bir konudur. Bununla birlikte
cocuklarin da c¢evrimici guvenlik konusunda farkindaliklari ve bilgi dizeyleri

onemlidir.

Hartikainen vd. (2019) ¢ocuklarin gevrimici glvenlik egitimlerini geligtirmeye
yonelik calismalara dahil edilmeleri gerektigine inandiklarini belirtmektedir. Bu
dogrultuda yapmis olduklari projede, 2014-2017 yillan arasinda Finlandiya'daki
cocuklarin c¢evrimici guvenligi hakkinda veri toplamis ve analiz etmislerdir.
Cocuklarin kendilerine yonelik cevrimici guvenlik egitimi ile nasil etkilesime
girdiklerini ve ¢evrimigi guvenlik egitimini nasil algiladiklarini anlamak amaciyla,
cocuklara yonelik gevrimici glvenlik i¢in i¢ mevcut egitim paketi ile ilgilenen 11-12
yas arasi ¢ocuklarla atolyeler duzenlenmis ve gelecekteki egitim faaliyetleri igin
beyin firtinasi gergeklestiriimistir. Atdlye g¢alismalarinin sonuglarina dayanarak
cocuk-bilgisayar etkilesimi tasarimcilarinin  ve c¢evrimigi glvenlik egitimi

uygulayicilarinin, ¢ocuklarin kullanimi igin gevrimigi guvenlik konusunda egitim
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paketleri gelistirirken bazi hususlara dikkat etmesi gerektigini belirtmislerdir. Bu
hususlar; hem ¢ocuklarin hem de egitimcilerin hedeflerini ve ilgili degerleri dikkate
almak, cocuklarin kendi medya kulturlerini butinlestirmek, daha somut tavsiyeler
sunmak, olumlu bir tona sahip olmak, hem ¢ocuklari hem de 6gretmenleri tasarim

ve degerlendirmeye dahil etmek seklinde agiklanmigstir (Hartikainen vd., 2019).

Okullar, internet guvenligi konusunda tim c¢ocuklara hitap etmek igin
benzersiz bir konuma sahip durumdadirlar. Yine okullar, ebeveynler tarafindan
internet guvenligi bilgileri hakkinda en guvenilir bilgi kaynagi olarak kabul
edilmektedirler. Ogretmenler ve diger egitimcilerin, dijital beceriler ve e-gtivenlik
egitimi icin 6nemli sorumluluk tasidiklari ve bu roli yerine getirmek igin
desteklenmeleri gerektigi belirtiimektedir (Livingstone vd., 2011). Livingstone vd.'ne

gore egitim sistemiyle ilgili eylemler sunlari icermelidir:

1) Okullarin internetin yasa uygun egitim ve tavsiye saglayan kullanicilari
olarak daha kiguk c¢ocuklara ulasmanin yeni yollarini gelistirmesi
gerekmektedir. Ogretmen egitiminin, daha kiiglk gocuklar destekleyecek

becerilerle donatilmasi dnemlidir.

2) Okullar, yeterli becerilere sahip olunmasini saglamak igin okul disinda
internet erisimi olmayanlari da dahil etmeyi amaclayan 6zel programlar

saglamalidir.

3) Pek ¢ok cocuk, cevrimici guvenlik uygulamalariyla ilgili temel becerilere
sahip olsa da 6zellikle kapsamli farkindalik artirma kampanyalarinin odak
noktasi olan gizlilik ortamlariyla ilgili becerilere yo6nelik bosluklar
bulunmaktadir. Tum c¢ocuklarin asgari bir temel standarda ulasmasini
saglamak igin hem internet guvenligi becerilerini hem de internet
kullaniminin daha vyaratici yonlerini 6grenmelerini icerecek sekilde,
genclere yonelik dijital beceri egditiminin slrekli olarak vurgulanmasi

gerekmektedir.

4) EQgitim, cocuklarin cevrimigi icerik ve davraniglari kendi kendilerine
yonetmelerine 6zellikle dikkat etmeli ve ¢evrimici igerik yayinlamanin
yararlarinin ve risklerinin daha elestirel bir sekilde farkina varmalarini

saglamalidir.
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Zilka (2017) cevrimigi gizlilik, siber zorbalik, siddet barindiran igerige maruz
kalma, dislanma ve nefreti kdrikleyen icerige maruz kalma, yabancilarla ¢evrimigi
iletisim ve kaba dil kullanimi gibi unsurlari iceren guvenligin 6Gnemli bir sorun haline
geldigini belirtmektedir. Yapmis oldugu c¢alismada, cocuklarin ve genglerin e-
guvenlik ve potansiyel ¢evrimigi tehlikeler konusundaki farkindalik duizeylerini
degerlendirmistir. Calismasinda e-guvenlik ifadesini, interneti ¢ocuklar ve gengler
tarafindan kullanmanin potansiyel tehlikeleri hakkindaki farkindalik olarak
tanimlamistir. E-guvenlik bilinci siddet barindiran igerige maruz kalma, kaginma
veya yapma derecesi, ¢evrimici yabancilarla iletisim kurma, c¢evrimici tehlikelerle
basa ¢ikmalarina yardimci olacak araglara ihtiya¢ duyduklari derece ve kendilerini

“ihtiyatli internet kullanicilar” olarak tanimladiklari derece ile iligkilendirilmistir.

Cevrimici guvenlik temasi baglaminda dikkat ceken konulardan birisi de
cevrimici mahremiyettir. Sosyal medya araglarinin oldukga kiglk yas gruplarinca
kullanildigini disunerek; 6grencilerin ¢gevrimigi mahremiyet konusunda farkindalik
kazanmalarinin éneminden bahsetmek mumkindir. Ozellikle ortaokul ve lise
dizeyinde mahremiyet becerilerine glgclu bir vurgu yapan birgok egitim programi
geligtiriimistir (Common Sense Media, 2021; International Computer Science
Institute, 2021; Office of the Privacy Commissioner of Canada, 2019; Raynes-Goldie
& Allen, 2014). Ancak, Finkelhor vd. (2021) son derece onemli olan bilgi ve
mahremiyet kavramlarinin veya diger koruma becerilerinin gocuklukta edinilmesine
yonelik etkili bir egitimin tasarlanmasi hakkinda ¢ok az bilgiye sahip olundugunu
vurgulamaktadir. Sosyal medya platformlarinda bilgi saklama konusunda gencglerin
yetigkinlerle ayni endiseleri tagimayabilecegine dair bulgulara rastlanmaktadir.
Ornegin Livingstone vd. (2014) yapmis olduklari galismada; Avrupa’da yasayan 9-
16 yas araligindaki 10.000 ¢ocug@a yonelik acik uglu bir anket sorusunda, ¢ocuklari
ilgilendiren internet risklerini arastirmiglardir. Arastirma sonuglari pornografinin
cocuklarin %22'si; siber zorbahdin %19’u; siddet igeriginin ¢ocuklarin %18’

tarafindan endige sebebi olarak goruldugunu gostermistir.

Gocuklari cevrimi¢ci mahremiyetin yonetimi konusunda egditen bir oyunun
tasarim surecinin ve sonuglarinin arastirildigi bir calismada (Raynes-Goldie & Allen,
2014) cocuklarin bazi yetigkin algilarina kiyasla oldukga karmasik mahremiyet
anlayislarina sahip olduklari ve onlardan kigisel veri toplamaya calisan ticari

kuruluslarin olusturdugu risklerin farkinda olduklari belirtiimistir. Yine; internetin ve
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sosyal medyanin gunlik yasamda artan kullaniminin, 6zellikle c¢ocuklarla ilgili
olarak, ¢evrimici glvenlik ve mahremiyet konusunda artan endiselere sebep oldugu,
bu tur endiselerin oncelikle yetigkinler tarafindan ifade edildigi ve buna gore pek ¢ok
girisimin, ¢cocuklarin teknoloji kullanimlarina iligkin yetigkinlerin algilarina dayandigi

vurgulanmistir.

Gencglere yonelik internet guvenligi egitim programlarinin incelendigi bir
calisma kapsaminda yapilan alanyazin taramasi sonuglari; internet guvenligini,
halihazirda ilgili cevrimdisi zararlari ele alan (6rnegin genel zorbalik, flort istismar
veya cinsel istismari o6nlemeye odaklanan) programlar gibi halihazirda iyi
yapilandinimis ve kanita dayali egitimlere entegre etmenin blyulk avantajlarinin
olacagini gostermektedir. Bu avantajlarin dort faktérden kaynaklanabilecegdi

acgiklanmigtir:

1) Cevrimici zararlar ve benzer ¢evrimdisi zararlar arasinda o6nemli

benzerliklerin olmasi,
2) Cevrimdisi zararlarin gérinurde daha yaygin olmasi,

3) Hem cevrimi¢ci hem de g¢evrimdigi zararlarin arkasinda ayni risk

faktorlerinin yattigina dair kanitlar olmasi,

4) Orijinal olarak ¢evrimdisi zararlar etrafinda gelisgtirilen daha uzun sureli

egitimler icin 6nemli dlcude kanitlar olmasi (Finkelhor vd., 2020).

Cevrimigi tehlikeler hakkinda yillardir yapilan uyarilara ragmen, ¢ok sayida
kisi hala cevrimici guvenlik standartlarina uymamaktadir. Her internet kullanicisi
genel agin batinligand korumada bir rol oynamakta; bireyler istemeden de olsa sug
guclerinin hesaplarina veya makinelerine erismesine izin vererek genel guvenligi
tehlikeye atabilmektedirler (Shillair vd., 2015). Cevrimici guvenligin saglanmasinda
bireysel ev bilgisayari kullanicilarinin rolinun arastirildigi bir baska calismada;
genis bir demografik ve sosyoekonomik gecmise sahip 594 ev bilgisayari
kullanicisindan bir anket araciligiyla veri toplanmistir. Elde edilen sonuglar, ev
bilgisayari kullanicilarinin guvenlikle ilgili davranis sergileme niyetinin biligsel,
sosyal ve psikolojik bilesenlerin bir kombinasyonundan etkilendigini gostermistir
(Anderson & Agarwal, 2010).

“Bilgi guvenligi” temasi baglaminda alanyazina yonelik genel bir

degerlendirme yapmak gerekirse; sanal ortamlarda bilgi guvenligi konusunda
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kullanici davraniglarinin ve bilincinin kilit rol oynadigi; ¢ocuklarin ¢evrimigi
ortamlardaki risk ve tehditler hakkinda bilgi sahibi olmalarinin énemli oldugunu

soylemek mumkundur.

Gevrimici Ogrenme ve Uzaktan Egitim
Cevrimici 6grenme, e-6grenme, cevrimigi egitim ve uzaktan egitim kavramlari
zaman zaman ayni anlamda kullanilabilmektedir. Bu baglamda bu kavramlara

yonelik agiklama yapilmasinda yarar oldugu dusunulmektedir.

Uzaktan egitim, genellikle cografi olarak uzak olanlara 6grenmeye erigim
saglama cabasini anlatmaktadir (Moore vd., 2011). Bilgisayarlar egitime dahil
olmaya basladikc¢a, uzaktan egitime yonelik “hem basili hem de elektronik medyayi
kullanarak 6gretim materyallerinin kullanimi” tanimi gindeme gelmistir (Moore,
1990). Tum tanimlarda bulunan ortak noktalarin, iki taraf (bir 6grenci ve bir egitmen)
arasinda bir tar etkilesimin gerceklesmesi, farkli zamanlarda ve / veya yerlerde
yapilmasi ve gesitli 6gretim materyallerinin kullanmasi oldugu sdylenebilir (Moore
vd., 2011).

Yetigkinlere yonelik uzaktan egitim programlarinda oldugu gibi, K-12
duzeyindeki uzaktan egitim, geleneksel "evde galisma" ya da metin tabanli yazisma
programlarindan, teknoloji araciligiyla o6gretimin tim potansiyelini kullanan
programlara kadar pek cok uygulamayi icermektedir (Rice, 2006). Bilgisayarlar
egitimin her alaninda siklikla kullaniimakta ve 6grenciler ders ortamlarina bilgisayar,
tablet ve akill telefonlar gibi ¢esitli cihazlar araciligiyla erigebilmektedirler. Yine; bu
cihazlarin Urettigi veriler, etkinlik akiglari olarak 6grencilere iletilebilmektedir. Etkinlik
akisl; ogrencileri kursun mevcut durumu hakkinda bilgilendiren, zamana dayali
sistem etkinliklerinin (belge yuklemeleri, 6grenci yorumlari ve tartismalari, dnemili
olaylarin bildirimleri gibi) bir listesidir. Facebook ve Twitter gibi sosyal aglarin
kullanimi, kullanicilarina en son haber glincellemelerini, durum degisikliklerini ve
paylasilan hikayeleri bildirmek igin etkinlik akislarinin kullanimini tesvik etmistir. Bu
sosyal medya turu etkinlik akiglari kavrami, égrenci igin oldukga faydali olabilecek
toplu etkinliklerin bildirimini icerecek sekilde egitime yansitilabilir (Gunawardena,
2017). Egitim baglaminda, kisisellestiriimis etkinlik akislar surekli olarak
yayinlandigi igin o6grenci motivasyonunu (Wankel & Blessinger, 2012) artirma

potansiyeline sahiptirler. Verilerin egitimdeki roll, yalnizca dijital gagin dncesindeki
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icerigi (ders kitaplari ve anketler) dijital caga aktarmak degil, ayni zamanda daha
nitelikli zengin veriler sunmaktir (Gunawardena, 2017). Gegmisten farkl olarak,
ogrencilerin  kavramlari anlama durumunu o6lgmek igin 6grenme etkinlikleri
tasarlayarak veri Gretmek kolaylasmigtir. Ornegin, vurgulanan pasajlar ve 6grenci
yorumlari, eg@itmenleri belirli bir kavramin toplu veya bireysel olarak anlasilip

anlasiimadid1 konusunda bilgilendirebilmektedir.

Bu ¢alisma kapsaminda ortaokul 6grencileri sanal ortamda bilgi glvenligine
iliskin 6grenmelerine yonelik gelistirilmis bir ¢evrimici ortamda egitimlere
katilmiglardir.  Bu baglamda uzaktan egitimdeki etkilesim unsurlarinin
incelenmesinde yarar oldugu didstnulmektedir. Moore (1997) uzaktan egitimin,
ogretmen ile 6grenen arasinda, 6gretmenin 6grenenden ayrilmasi gibi 6zel bir
nitelige sahip bir ortamda gergeklestigine dikkat cekmektedir. Yine uzaktan
egitimde, 6grenci ve 6gretmenlerin ayrilmasinin hem 6gretmeyi hem de 6grenmeyi
derinden etkileyecegi ve egitmenin girdileri ile &grencinin girdileri arasinda
potansiyel bir yanlis anlama alani olacagi vurgulanmaktadir. Bununla birlikte,
uzaktan egitimde, 6gretmen ve ogrencinin ayrilmasi, kullandiklari 6zel 6gretme-
ogrenme stratejileri ve tekniklerinin bu egitim uygulamalari ailesinin ayirt edici
Ozellikleri olarak tanimlanabilmesi icin yeterince 6nemlidir. Kullanilan 6gretme-
ogrenme stratejileri ve teknikleri ile 6gretmenlerin ve 6grencilerin davraniglarinda da
¢ok buyuk farkhliklar oldugu bu durumun ise uzaktan egitim programlari iginde farkl
derecelerde iletisimsel mesafe olusturdugu seklinde yorumlanabilecegi
vurgulanmaktadir. Bu sorunlar baglaminda, uzaktan egitime yoénelik etkilesimsel
uzakhk kurami gelistirilmistir.  Bir egitim programinda etkilesimsel uzakhgdin
kapsami, teknolojik veya iletisim degiskenleri degil; 6dretme ve 6grenme
etkilesimindeki degiskenlerdir. Bu degisken kumeleri; diyalog, program yapisi ve

ogrenen 6zerkligi seklinde adlandiriimistir (Moore):

1) Diyalog: “Diyalog” terimi, olumlu niteliklere sahip bir etkilesimi veya bir dizi
etkilesimi tanimlamak igin kullanmaktadir. Egitimsel bir iliskide diyalogun
yond, o6grencinin daha iyi anlasiimasina yoneliktir. Diyalogun kapsami ve
dogasi; kursun tasarimindan sorumlu olan bireyin veya grubun egitim
felsefesi, 6gretmen ve ogrencinin Kigilikleri, kursun konusu ve cgevresel
faktorler tarafindan belirlenir. Cevresel faktorlerin en dnemlilerinden biri

iletisim ortamidir. Uzaktan egitim alani gelistikge iletisim medyasinin yani sira;
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2)

Ozellikle derslerin tasarimi, egitmenlerin segimi, yetistiriimesi ve 6grencilerin

ogrenme stilleri gibi degiskenlere daha fazla 6nem verilmesi gerekmektedir.

Program Yapisi: Etkilesimsel uzakhgi belirleyen ikinci degisken grubu, ders
tasarimindaki 6geler veya cgesitli iletisim ortamlari araciligiyla iletilebilmesi igin
ogretim programinin yapilandiriima big¢imleridir. Yapi, programin egitim
hedeflerinin, 6gretim stratejilerinin ve degerlendirme yontemlerinin katiligini
veya esnekligini ifade eder. Bir egitim programinin her bir 6grencinin bireysel
ihtiyaglarint ne olgude kargilayabilecedini veya bunlara ne olgude yanit
verebilecedini tanimlar. Basarili uzaktan 6gretim; kuruma, bireysel egitmenin
ogretmen ve 6grenci arasindaki diyalogu icin uygun firsatlari saglamasina
ayrica uygun sekilde yapilandiriimis 6grenme materyallerine baghdir. Pratikte
program yapisi; icerige, o0gretim duzeyine ve 6grenen ozelliklerine, 6zellikle
de o6grencinin uygulayabilecedi optimum o&zerkliJe gére degismektedir.
Ogrenci 6zelliklerinin anlagiimasinin yani sira zaman ve g¢abanin, herhangi bir
programda ihtiyag duyulan yapinin kapsamini belirlemeye ve uygun sekilde
yapilandiriimis sunumlar ve etkilesimler tasarlamaya ayrilmasi gerektigi
belirtiimektedir. Uzaktan egitimde; 6gretim neredeyse higbir zaman bireysel
bir eylem degildir, tasarim ekipleri ve dagitim aglarindaki bir dizi uzmanin
uzmanhgini bir araya getiren isbirlikgi bir suregtir. Her bir uzaktan egitim
programinda yapilandirilimasi gereken sureglerden bazilari su sekilde

aciklanmistir:

a. Sunum: Pek cok programda bilgi sunumlari, beceri gosterimleri veya

tutum ve deger modelleri yer almaktadir.

b. Ogrencinin motivasyonunun desteklenmesi: Bir mifredat, 6gretilecek
bir icerik programi planlandiktan sonra, ders tasarimcilari ve
egitmenler, 6grencinin 6gretilecek olanlara ilgisini tesvik etmeli,
Ogrenciyi 6grenmeye motive etmeli, 6grenmeyi gelistirmeli ve

surdurmelidir.

c. Analizin ve elestirinin tegvik edilmesi: Analizin ve elestirinin tesvik
edilmesi, o6grencilerin yuksekogretimde gelistirmeleri beklenen Ust

duzey biligssel becerilerdir. Bu tur beceri ve tutumlarin geligimini
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uzaktan yapilandirmak 6zellikle zordur. Ogrenciye kayith icerikleri

analiz etmesi igin yardim edilmelidir.

d. Tavsiye verilmesi: Egitim programi, 6grenme materyallerinin kullanimi
hakkinda rehberlik saglamali ve c¢alisma becerilerini geligtirme ve
calisma problemleriyle ugrasma konusunda yardima ihtiya¢ duyan

bireyler icin bir tlr referans saglamalidir.

e. Uygulama, test ve degerlendirmelerin diizenlenmesi: Ogrencilere,
gOsterilen becerilerin  uygulanmasi i¢in veya sunulan bilgi ve

ogrenilenleri uygulamasi icin firsat verilmelidir.

f. Ogrencinin bilgi olusturma sireci icin diizenleme vyapilmasi:
Ogrencilere bilgi olusturma siirecinde 6gretmenlerle yeterli diyaloga

girme firsati saglanmalidir.

3) Ogrenen Ozerkligi: Ogrenen ozerkligi; 6gretme/dgrenme iliskisinde 6grenme
programinin amaglarini, 6grenme deneyimlerini ve degerlendirme kararlarini
ogretmenden ziyade &grencinin belirleme derecesidir. Uzaktan egitim
programlari, 6gretmenin veya 6grencinin ana 6gretme-6grenme sureglerini ne
Olclide kontrol ettigini gérmek igin incelenebilir ve her programin izin verdigi
dgrenci dzerkligi derecesine gére siniflandirilabilir. Ozerk 6grenenler olarak
ileri duzeyde yetkinlige sahip 6grencilerin daha az diyalog iceren programlarla
oldukga rahat gorindukleri; daha bagimli 6grencilerin ise daha fazla diyalog

iceren programlari tercih ettikleri belirtiimistir (Moore,1997).

Alanyazinda uzaktan egitim kavramiyla zaman zaman ayni anlamda
kullaniimakta olan “gevrimici 6grenme” kavraminin da incelenmesinde yarar oldugu
dusundlmektedir. Cevrimici 6grenme uzaktan egitimin alt bileseni olarak ele
alinmaktadir (Anderson, 2008). Posta hizmeti yoluyla temel yazigsmalardan internet
araciligiyla kullanilabilen c¢ok cesitli araglara kadar, yillar boyunca yeni iletisim
bicimleri benimsenmigtir. Boyle bir form olan c¢evrimi¢i 6grenmenin 1980'lerde
baglayan bir erisim gegmisine sahip oldugu bilinmektedir (Harasim, 2000). Farkh
o6grenme ortamlarinin tasarimi; 6grenme hedefine, hedef kitleye, erisime (fiziksel,
sanal ve / veya her ikisi) ve igerik turune bagh olabilmektedir. Moore vd. (2011)
6grenme ortaminin nasil kullanildigina ve 6grenme ciktilarindaki farkliliklar ayirt

eden arag ve tekniklerin etkilerini bilmenin 6nemine vurgu yapmaktadir.
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Cevrimici 6grenme igin yaygin olarak kullanilan terimler arasinda e-6grenme,
dagitilmis 6grenme, aga bagli 6grenme, tele-6grenme, sanal 6grenme, bilgisayar
destekli 6grenme, web tabanli 6grenme ve uzaktan 6grenme yer alir. Khan (1997)
cevrimici egitimi, Web'i ortam olarak kullanarak uzak bir kitleye egitim vermek igin
yenilik¢i bir yaklagsim olarak tanimlamaktadir. Ally (2008) ise; ¢evrimici 6grenmeyi,
“6grenme materyallerine erismek igin internet kullanimi; igerik, egitmen ve diger
ogrencilerle etkilesimde bulunmak; 6grenme slreci boyunca, bilgi edinmek, kigisel
anlam olusturmak ve 6grenme deneyiminden buyumek igin destek almak” seklinde
tanimlamaktadir. Cevrimi¢i 6grenmenin, katilimcilarin zaman ve mekani
badimsizlastirmasina olanak tanimasi, 6grenme materyallerinin de &grenciyi
mesgul edecek ve 6grenmeyi tesvik edecek sekilde tasarlanmasi gerekmektedir. E-
Ogrenme ise dgretim etkinliklerinin elektronik ortamlarda yuritilmesi veya bilgi ve
becerilerin elektronik ortamda aktarilmasi olarak tanimlanmaktadir (Gulbahar,
2019). E-6grenmeye yonelik bir baska tanim ise su sekildedir:

“E-6grenme, bilgi ve iletisim teknolojileri yardimi ve internet/intranet gibi yerel

ve genis alan aglari araciligi ile zaman ve mekandan bagimsiz olarak bilgiye

erisimi ve ¢oklu ortam uygulamalari ile etkilesim saglanarak, &gretim

etkinliklerinin elektronik 6grenme ortamlarinda yidirtitiiimesidir’ (Gilbahar,
2019).

Internetin gelisiyle birlikte, diinyanin dért bir yanindaki égrencilere ulagsma
potansiyeli buyuk Olgide artmis ve gunimuzin gevrimigi 6grenimi, birden g¢ok
medyada zengin egitim kaynaklari ve egitmenler ile 6grenciler arasinda hem gergek
zamanli hem de es zamansiz iletisimi destekleme vyetenedi sunmustur.
Yuksekogretim kurumlari ve kurumsal egitim, cevrimici 6grenimi hizh bir sekilde
benimserken, onceleri K-12 okul sistemleri geride kalsa da bu sektér de e-
ogrenmeyi benimseme konusunda hizla ilerlemigtir (Means, 2009). Cevrimici
o0grenme, icerige ve egitime herhangi bir zamanda, herhangi bir yerden daha esnek
erisim saglama potansiyeli nedeniyle populer hale gelmistir. Cogunlukla gevrimigi
ogrenmenin odak noktalari, geleneksel yluz ylze sunumlara katilamayan veya
katlmamayi segen ogrenciler icin 6grenme deneyimlerinin kullanilabilirligini
arttirmak, ogretim icerigini daha uygun maliyetli bir sekilde bir araya getirmek ve
yaymak veya egitmenlerin karsilastirnlabilir yiz ylze egitime esdeger 6grenme
kalitesini korurken daha fazla 6grenciye ulasabilmesini saglamak olarak belirtilmistir
(Means vd., 2009).
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Farkli cevrimici 6grenme modellerini desteklemek igin farkl teknoloji
uygulamalari kullaniimaktadir. Es zamanl etkinlikler, tim katilimcilarin ayni zaman
icerisinde gevrimici oldugu etkinlikler olarak tanimlanmaktadir. Es zamanli etkinlikler
iyi bir planlama gerektirmektedirler. Es zamansiz etkinlikler ise katilimcilarin ayni
anda bir arada olmasini gerektirmeyen etkinlikler olarak tanimlanmaktadir. Es
zamansiz etkinliklerde katilim i¢cin esnek zaman saglanmasi, katilimcilarin kendileri
icin en uygun zamanda etkinliklere katilmasina imkén tanimaktadir (Gulbahar,
2019). Es zamansiz iletisim araglari (6rnegin, e-posta, ileti dizisi iceren tartisma
panolari, haber gruplari) kullanicilarin rahathklarina katkida bulunmalarina olanak
saglamak icin kullanilirken, eszamanl teknolojiler (érnegin, Web yayini, sohbet
odalari, masaustu ses / video teknolojisi) ders verme ve 6grenci gruplariyla toplanti
yapma gibi ylz ylze o6gretim stratejilerini belirlemek igin kullaniimaktadir. Daha
onceki ¢cevrimici programlar, bir modeli veya digerini uygulama egdilimindeyken, yeni
uygulamalar, es zamanli ve es zamansiz ¢evrimigci etkilesimlerin birden ¢ok bigimini
ve ayrica ara sira yuz yuze etkilesimleri birlestirme egilimindedir (Means vd., 2009).

Means vd. gevrimici 6grenmeyi tanimlayan ug¢ temel bileseni su sekilde agiklamigtir:

1) Faaliyetin geleneksel ylz yluze 6gretimin yerini almasi veya yuz yuze

ogretimi geligtirmesi,
2) Ogrenme deneyimi tiirii (pedagojik yaklagim),
3) lletisimin birincil olarak eszamanli veya es zamansiz olmasi.

Cevrimici ortamlarda yurGUtllecek editimlerin planlanmasinda egitimin
etkililiginin belirlenmesi énemli bir konudur. Ornegin 6grenme ciktilarl agisindan
geleneksel 6gretime esdeger bir uygulama, égrenci basarisindan 6din vermeden
cevrimici 6grenmeyi sagliyorsa basarili kabul edilebilir. Bir kursun ¢evrimici veya
yuz ylze alinmasindan bagimsiz olarak 6grenci basarisi ayni diuzeydeyse, gevrimici
ogretim, belirli bir cografi bélgede ¢ok az 6drencinin bulundugu ortamlarda uygun
maliyetli bir sekilde kullanilabilir (6rnedin; kirsal kesim o6grencileri, uzmanlk
kurslarindaki 6grenciler). Bunun tersine, yalnizca yuz yluze egitimdeki 6grenci
basarisi ya da 6grenme ciktilar Ureten ¢evrimici faaliyetler, zaman ve para kaybi
olarak degerlendirilir (Means vd., 2009). Cevrimigi egitimde ikinci bir Gnemli boyut,
ogrenenlerin bilgi edinme seklini kimin (veya neyin) belirledigine bagl olan 6grenme

deneyimi taridar. Ogrenme deneyimleri, 6grencinin dgrenme etkinliginin igerigi ve
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dogasi Uzerinde sahip oldugu kontrol miktarina goére siniflandirilabilir. Geleneksel
didaktik veya aciklayici 6grenme deneyimlerinde, icerik 6grenciye bir ders, yazili
materyal veya diger mekanizmalarla iletilir. Baska bir 6grenme deneyimi kategorisi,
ogrenenlerin birbirleriyle ve bir 6gretmenle veya diger bilgi kaynaklariyla etkilesime
girdikce 6grenme igeriginin dogasinin ortaya ¢iktigi igbirligine dayali veya etkilegimli
o6grenme faaliyetini vurgular. Cevrimigi 6grenme etkinliklerini kategorilere ayirmak
icin yaygin olarak kullanilan Gg¢lncu bir ozellik, faaliyetin gercek zamanl olarak
fiziksel veya sanal bir yerde veya es zamansiz olarak, 6gretim uyaranlarinin sunumu
arasinda bir zaman gecikmesi ile ne derece senkronize oldugudur (Means vd.,
2009).

Cevrimici 6grenme teknolojileri Aciklayici yonerge, aktif 6grenme ve

etkilesimli 6grenme olmak Uzere Ug farkli 6grenme deneyimini destekleyebilir:
1) Aciklayici yonerge: Dijital cihazlar bilgi aktarir.

2) Aktif 6grenme: Ogrenci, cevrimigi alistirmalar, similasyonlar, oyunlar
veya mikro dunyalar gibi dijital eserlerin sorgulamaya dayal

manipulasyonu yoluyla bilgi olusturur.

3) Etkilesimli 6grenme: Ogrenci, diger 6grencilerle sorgulamaya dayali
isbirligine dayali etkilesim yoluyla bilgi olusturur; 6gretmenler rehber

olarak hareket ederler.

Ogrenmenin sadece okullarla ve 6rgiin egitimle sinirl kalamayacag!
gerceginden hareketle ¢evrimici 6grenmenin  birtakim  avantajlarindan
bahsedilmesinde yarar vardir. Ally (2008) cevrimici 6grenmenin avantajlarini
ogrenciler ve egditimciler agisindan degerlendirmigtir. Ally’'ye gore ogrenciler icin
cevrimi¢ci 6grenmede konum ve mesafe sorun degildir. Es zamansiz g¢evrimigi
ogrenmede, 6grenciler gevrimici materyallere her zaman erigebilirken, es zamanli
cevrimici 6grenme ogrenciler ve egitmenler arasinda gercek zamanl etkilesime izin
verir. Ogrenciler interneti giincel ve ilgili 6grenme materyallerine erismek icin
kullanabilir ve calistiklar alandaki uzmanlarla iletisim kurabilirler. Ogrenciler kendi
is yerlerinde c¢alisirken c¢evrimici kurslari tamamlayabilir ve 6grenmeyi
baglamsallagtirabilirler. Egitmenler igin ise dersler her zaman, her yerde yapilabilir,
cevrimici materyaller guncellenebilir ve 6grenciler degisiklikleri hemen gorebilirler.

Ogrenciler internet'teki materyallere erisebildiklerinde, egitmenlerin  bunlari
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ihtiyaglarina gore uygun bilgilere yonlendirmeleri daha kolaydir. Cevrimicgi 6grenme
sistemleri dizgun tasarlanirsa, 6grencilerin ihtiyaglarini ve mevcut uzmanhk
duzeyini belirlemek ve 6grencilerin de segctikleri 3grenme ¢iktilarini elde etmeleriigin

secgebilecekleri uygun materyaller saglamak amaciyla kullanilabilir.

Cevrimici 6grenme kavraminin yani sira ¢evrimici egitim kavramina yonelik
aciklama yapilmasinda yarar vardir. Cevrimigi egitim i¢in alanyazinda; sanal egitim,
internet tabanli egitim, web tabanl egitim ve bilgisayar aracili iletisim yoluyla egitim
gibi birgok terimin kullanildig1 goérulmektedir. Web Education Systems (Web-edu)
projesi kapsaminda Keegan’in (1988) uzaktan egitim tanimi temel alinarak ¢gevrimigi

egitim su sekilde karakterize edilmistir (Paulsen, 2002):
1) Yuiz yuze egitimden farkli yani 6grenci ve 6gretmenin ayrilmis olmasi,

2) Bir egitim kurumunun kendi kendine ¢alisma ve 6zel derslikten ayri

olmasi,

3) Bazi egitim icerigini sunmak veya dagitmak igin bir bilgisayar aginin

kullaniimasi,

4) Ogrencilerin  birbirleri, 6gretmenler ve personel ile iletisimden
yararlanabilmeleri icin bilgisayar agdi Uzerinden iki yonli iletisim

saglanmasi.

Bu calisma kapsaminda sanal ortamlarda bilgi guvenligine yonelik
geligtiriimis olan bir c¢evrimi¢i ortamda egitimler yarutildiginden, o6grenme
kuramlarinin incelenmesinde yarar oldugu dusunulmektedir. En uygun ogretim
stratejilerini segcmek icin, cevrimici gelistiriciler farkh 6grenme yaklagsimlarini
bilmelidirler. Ogrencileri motive etmek, derin islemeyi kolaylastirmak, tim kisiyi insa
etmek, bireysel farklliklara hitap etmek, anlamli 6grenmeyi tesvik etmek, etkilesimi
tesvik etmek, ilgili geribildirimi saglamak, kolaylastirmak igin cesitli stratejiler
secilmelidir (Ally, 2008). Cevrimici 6grenme icin, davranisgi 8grenme kurami, biligsel
ogrenme kurami, yapilandirmaci ogrenme kurami ve baglantici 6grenme

kuramlarinin etkilerinin incelenmesinde yarar oldugu dusunulmektedir.

Davranig¢i kuramda; bir uyaranda bir yanitin niceliksel olarak
gozlemlenebilmesi agisindan zihin kara bir kutu olarak gorulmektedir. Davraniggi

ogrenme kuraminin gevrimigi 6grenmeye etkisi su sekilde dugunulebilir (Ally, 2008):
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1) Ogrencilere 6grenmenin agik sonuclari ve hedefleri anlatiimalidir, bdylece

ogrenciler kendi beklentileri belirleyebilirler.

2) Ogrencilerin, 6grenme hedeflerine ulagip ulagsmadiklarini belirlemek igin
test edilmeleri gerekir. Cevrimigi testler veya diger test ve degerlendirme
bigimleri, 6grencinin basari seviyesini kontrol etmek ve uygun geribildirimi

saglamak icin 6grenme-ogretme surecleriyle kaynastiriimahdir.

3) Ogrenmeyi tesvik etmek igin 6grenme materyalleri uygun sekilde basitten

karmasiga dogru siralanmalidir.

4) Ogrencilere, nasil galistiklarini izleyebilmeleri ve gerektiginde dizeltici

Onlemler alabilmeleri icin geri bildirim saglanmahdir.

Biligsel ©6grenme kuraminda o6grenme; bellek, disunme, yansitma,
soyutlama, motivasyon ve metabilisselligi igeren dahili bir stre¢ olarak gorulir.
Bilissel 6grenme kuraminin gevrimici 6grenmeye etkisi su sekilde siralanabilir (Ally,
2008):

1) Kullanilan stratejiler, 6grencilerin bilgiyi caligma bellegine aktarilabilmesi

icin algilamasina izin vermelidir.

2) Kullanilan stratejiler, 6grencilerin yeni bilgileri anlamasina yardimci olmak

icin mevcut bilgileri uzun sureli bellekten almalarina izin vermelidir.

3) Calisma belleginde iglem sirasinda asiri yuklenmeyi dnlemek igin bilgiler
parcalara ayrilarak sunulmahdir (Miller, 1956). Calisan bellekte verimli
islemeyi kolaylastirmak igin, ¢cevrimigi 6grenme materyalleri bir ekranda

bes ila dokuz 6ge sunmalidir (Miller, 1956).

4) Bilginin uzun sureli bellege aktarimini daha etkili hale getirmek igin,
ogrencilerin Ust dluzey o6grenmeyi tesvik etmelerini, analiz etmelerini,
sentezlemelerini ve  degerlendirmelerini  gerektiren  stratejiler

kullaniimalidir.

5) Bireysel farkliliklara ve 6grenme stillerine uyum saglamak igin gevrimigi

egitime cegitli 6grenme stratejileri dahil edilmelidir (Cassidy, 2004).

6) Bilgilerin islenmesini ve uzun sureli bellege aktariimasini kolaylastirmak

icin bilgi, farkh modlarda sunulmalidir.
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7)

8)

9)

Ogrenciler 6grenmeye motive edilmelidir.

Ustbilis, bir 6grencinin bilissel yeteneklerinin farkinda olma ve bu
yetenekleri 6grenmek igin kullanma yetenegidir. Cevrimigi ortamlarda
ogrenirken; ogrendikleri seyleri yansitmak, diger ogrencilerle isbirligi

yapmak ve ilerlemelerini kontrol etmek i¢in 6grencilere firsat verilmelidir.

Ogrenme aktarimini kolaylastiran gevrimigi stratejiler, farkli ve gercek
yasam durumlarinda uygulamayi tesvik etmek icin kullaniimalidir.
Ogrencilere gergek hayattaki uygulamalari ve bilgileri kullanan édevleri ve

projeleri tamamlama firsati verilmelidir (Ally, 2008).

Cevrimici 6grenmede motivasyon oldukga dnemli bir bilesendir. Keller (1987)

dgrenenleri 6grenme sirasinda motive etmek icin ARCS modelini (Dikkat, ilgi,

Guven, Memnuniyet) 6nermektedir:

a)

b)

d)

Dikkat: Dersin basinda 6grencilerin dikkati ¢ekilmeli ve bu durum ders
boyunca devam ettirilmelidir. Cevrimici 8renme materyalleri, 6grencilerle
badlanti kurmak igin 6grenme oturumunun baslangicinda bir etkinlik

icermelidir.

ilgi: Ogrenciler dersin énemi ve ders almanin onlara nasil fayda
saglayabilecegi hakkinda bilgilendiriimelidir. Bu hususta kullanilacak
stratejiler, ogrencilerin dersi almaktan nasil faydalanacaklarini ve
ogrendiklerini gergcek hayatta nasil kullanabileceklerini agiklamayi

icerebilir.

Guiven: Ogrencileri ders beklentileri hakkinda bilgilendirmek gibi stratejiler
kullaniimalidir. Basitten karmasiga veya bilinenden bilinmeyene dogru
siralayarak tasarim yapilmali ve d6grencilere dersi tamamlamak igin farkli
stratejiler kullanma firsati verilen yetkinlik tabanh bir yaklagim
kullaniimahdir. Ogrenciler ders sonuglari hakkinda bilgilendirilmeli ve

dersi tamamlamak icin strekli tesvik edilmelidir.

Memnuniyet: Ogrencilerin  performansi  hakkinda geri  bildirimde
bulunulmali ve 6grendiklerini gergek yasam durumlarinda uygulamalarina

izin verilmelidir.
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Bu calisma kapsaminda sanal ortamda bilgi guvenligi egitimine yonelik
gelistirilen ¢evrimigi ortamin tasarlanma surecinde 6grenme kuramlari ve ARCS
modeli dikkate alinmigtir. Herhangi bir 6gretim sisteminin amaci 6grenmeyi tegvik
etmektir. Bu nedenle, herhangi bir 6grenme materyali geligtirimeden once,
egitimciler 6grenme ilkelerini ve 6grencilerin nasil 6grendiklerini ortlik veya agik bir
sekilde bilmelidir. Siemens'e (2005) goére artik aga bagli dinya igin 6grenme
materyallerinin geligtiriimesine rehberlik etmek icin dijital ¢ag igin bir teoriye ihtiyag
bulunmaktadir. Egitimciler, mevcut 6grenme teorilerini dijital ¢caga uyarlayabilmeli,
ayni zamanda etkili 6grenme materyallerinin gelistiriimesine rehberlik etmek igin
baglanti prensiplerini kullanmalidirlar. Siemens’e gore, baglantici kuram, bireylerin
aga bagh bir ortamda 6grendigi ve ¢alistigi dijital ¢ag icindir. Siemens; baglantici
kurama dayanarak ogrenen icin 6grenme materyalleri tasarlamaya yonelik bazi

yonergeler dnermektedir:

1) Bilgi patlamasi nedeniyle, 6grencilerin gincel bilgileri kesfetmesine ve
arastirmasina izin verilmelidir. Gelecegin ogrencileri 6zerk ve bagimsiz
ogrenciler olmalidir. Boylece gegerli ve dogru bir bilgi tabani olusturmak
icin giincel bilgileri edinebilirler. internetin uygun kullanimi aga baglh bir

dinyada ideal bir 6grenme stratejisidir.

2) Ogrenciler, hangi bilginin artik gegerli olmadigini tanima yetenegine sahip
olmalidir. Bu durum, 6grencilerin sahada guncel kalmasini ve 6grenme

aginda aktif katilimcilar olmasini gerektirir.

3) Kiresellesme nedeniyle, bilgi konuma o6zglu degildir ve artan
telekomunikasyon kullanimi ile dunyanin dort bir yanindan teknoloji

uzmanlari ve dgrenciler bilgileri paylagabilir ve gbzden gegirebilirler.

4) Dunya telekomuUnikasyon teknolojisi ile baglantilidir. Bu nedenle, 6grenme
icin bilgi tek bir kaynaktan alinmamali, aga bagli dinyay! ve disinme

cesitliligini yansitacak sekilde birgok kaynaktan toplanmalidir.

5) Bilgisayar sistemleri alani 6grenme surecini degistirmektedir. Cihazlara
yerlestirilen akilli ajanlar, 6grencilerin nasil 6grendiklerini ve 6drenme

materyallerini nereden aldiklarini etkileyebilmektedir.

6) Bilgi patlamasi nedeniyle, gelecegin ogrencileri surekli yeni bilgi edinmeye

istekli olmalidir. Cevrimigi 6gretim stratejileri, 6grencilere alanda glncel
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kalabilmeleri igin bir disiplinde yeni bilgileri arastirma ve bulma firsati

vermelidir.

7) Ogrenciler surekli olarak ogrendiklerinden ve bilgilerini
guncellediklerinden emin olmak igin diger 6grenciler ve uzmanlarla iletisim

kurmaldir.

8) Yenilik ve artan teknoloji kullanimi nedeniyle 6grenme disiplinlerarasi bir
hale gelmektedir. Ogrencilerin baglantilari gorebilmeleri igin farkli

disiplinlere maruz kalmalari gerekmektedir.

K-12 dizeyinde harmanlanmis ve tamamen ¢evrimici 6grenme popdulerlik
kazanmis olsa da cevrimigi 6grenmenin merkezi bileseniyle ilgili arastirmalarin
sinirh oldugu goérulmektedir. K-12 ¢evrimici egitiminin énemli ¢ogunlugunun
onceden hazirlanmig icerik ve/veya mufredat araciligiyla verildigi gorulmektedir
(Basham vd., 2016). Basham vd.’ne gbére harmanlanmis veya tamamen ¢evrimigi
ortamlardaki 6grenciler, tim 6grenim deneyimleri boyunca bu énceden hazirlanmig

materyallerle etkilesime girmektedirler.

Okullarda ¢evrimici icerik olugturmak igin ihtiya¢c duyulan zaman ve kaynak
yatirrmi zaman zaman engelleyici olabilmektedir. Cevrimici mufredatin ve disipline
0zgu igerigin gelistiriimesi, genellikle yetersiz olan kaynaklara ek yik ve talep
getirmektedir. Bunun yerine, materyaller tipik olarak énceden hazirlanmis paket
ogrenme UrlUnlerini daha makul bir maliyetle sunan kurumlar tarafindan
gelistirilmektedir (Basham vd., 2016). Ogretmenler ise hazir dijital ders ve dijital
sistem, belirli dersler, etkinlikler, eslik eden degerlendirmeler ve sonraki dersin
tamamlanmasi icin dnceden belirlenmig yol haritasi araciligiyla 6grenme deneyimini
yonlendirmektedirler (Basham vd., 2015; Rice & Carter, 2015).

Cevrimigi ortamlarin tasarimi oldukga énemli bir konudur. Evrensel Ogrenme
Tasarimi bu noktada dikkat cekmektedir. Evrensel Ogrenme Tasarimi; yalnizca
erisimi  artirmakla kalmamakta, ayni zamanda 63drenme slrecini de
donusturebilmektedir. Ancak, bu potansiyelin yerine gelebilmesi i¢in, en basindan
itibaren esneklik ihtiyacini dikkate alarak Evrensel Ogrenme Tasariminin dikkatli bir
sekilde uygulanmasi gerekmektedir (Rose, 2000). Cast Web Sitesinin
(http://www.cast.org) yeniden tasarimi, bu surecin iyi bir 6rnegi olarak gosterilebilir.

Rose 6grenmeye yonelik evrensel tasarimin hem ilkelerini hem de uygulamasini
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goOstermek icin Cast Web Sitesinin tasarlanma surecini agiklamig; Cast Web Sitesi

tasarimcilarinin tg¢ soru Uzerinden yola ¢iktiklarini belirtmistir:
1) Web Sitesinin hedefleri nelerdir?

2) Web ortamlari 6grenmenin onundeki hangi engelleri ortaya c¢ikarir?
Kullanicilarin bu engelleri asmalarina yardimci olurken hangi bireysel

farkhliklar g6z éninde bulundurulmalidir?
3) Web sitesi nasil degerlendiriimelidir?

Cast Web sitesi igin; ziyaretcilerin Evrensel Ogrenme Tasarimi ile ilgili
kavramlari derinlemesine anlamasini saglamak ve ziyaretgilere bir organizasyon
olarak Cast hakkinda derin bir anlayis saglamak olmak Uzere iki ana hedef
belirlenmistir. Cast Web sitesini ziyaret edenler belirli gruplarla sinirli olmadigi igin,
farkh becerilere, gegmiglere sahip ve farkli Glkelerden veya kultlrlerden gelen birgok
farkli tirde kullanicinin sistemde yer almasinin énemi vurgulanmistir. Ozellikle,
engelli Kkigilerin 6grenim gdérmesini engelleyecek durumlardan kaginilmasi
gerekmektedir. Web gibi teknolojiler, tim dgrenciler igin firsatlar yaratma becerisini
artirabilecegi gibi yanlislikla birgok o6grenciyi dislama riskini de beraberinde
getirebilmektedir (Rose, 2000). Bilgileri tim kullanicilara sunmanin mikemmel bir
yolu yoktur. Bilgiyi temsil etmenin herhangi bir yolu, bazilari icin engeller ve digerleri
icin de cesitli faydalar igerebilir. Ogrenmeye yoénelik evrensel tasarimin anahtari,
"herkese uyan tek bir cozum" yerine alternatifler sunmaktir. Bu baglamda Cast Web
Sitesinin geligtiriime surecinde de bilgi temsilinin engelleri, etkilesim ve gezinme

engelleri ve katiim engelleri i¢in birtakim 6nlemler alinmistir (Rose, 2000).

COVID-19 kuresel salgin sureci zarfinda okullar, bir sire boyunca uzaktan
egitimle faaliyetlerini sirdurmek durumunda kalmislardir. Lindner vd. (2020) yapmis
olduklari ¢alisma baglaminda uzaktan ogretimi, 6gretme ve 6grenme surecinde
egitmenler ve 6grencilerin fiziksel olarak ayrilmasi olarak tanimlamaktadir. COVID-
19 slrecinde, K-12 o6grencilerinin yeterliliklerine veya uzaktan o6gretiime veya
0grenme motivasyonlarina bakilmaksizin uzaktan egitime mecbur birakildigina
vurgu yapilimaktadir (Lindner vd., 2020). Wei ve Chou (2020) da yapmis olduklari
bir calismada ¢evrimigi 6grenme ortamlarinda ogrenenlerin 6z yeterlik algilarinin
ogrenmeye hazir oluglarini etkiledigi sonucuna ulasmiglardir. Bahsedilen

calismada, cevrimi¢ci 6grenmeye yonelik ylksek duzeyde 06z yeterlige sahip
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Ogrenciler, duslik duzeyde 0z yeterlige sahip olanlardan daha iyi performans

gOstermiglerdir.

Reinholz vd. (2020) kuresel salgin sebebiyle yuz yluze ortamdan ¢evrimigi
ortama gegiste ogrenci katiliminin énemli dlgide dustugunu, ancak egitmenlerin
katthmi artirmak icin yeni o6gretim stratejileri uygulayabildigini belirtmektedir.
Egitmenlerin c¢evrimigi derslerine adil katihmi tesvik etmek icin kullandiklari ve
cevrimici 6gretimlerine dahil edilebilecek yedi somut strateji su sekildedir (Reinholz
vd., 2020):

1) Kullanilacak érnekleri ve standartlari yeniden olusturmak,
2) Ogrenci isimlerini kullanmak,

3) Ara odalar 6zelligini kullanmak,

4) Sohbete dayali katiimdan yararlanmak,

5) Yoklama yazilimi kullanmak,

6) Kapsayici bir mifredat olusturmak,

7) Igerigi kisaltmak.

Cevrimici 6grenme ortamlarinda 6grenmenin gerceklesmesi icin hem es
zamanli hem de es zamansiz iletisim kombinasyonunun kullanildigi 6gretim
yontemlerinin ideal oldugu disinilmektedir. Es zamansiz etkinlikleri desteklemek
icin es zamanli tartismalar yapmanin avantajlarindan biri, yuz yuze bir sinifin
etkilesim deneyimi ile en yakin benzerlik gostermeleridir (Skylar, 2009). Gegmiste
es zamanl bir etkinlik veya dersin gergeklestirilebilmesi igcin video konferans
ekipmanlarinin yer aldi§i siniflara ihtiyagc duyulurken; gunimuizde kisisel
bilgisayarlar, cep telefonlari ve tabletler gibi pek ¢ok yazilm araci ile es zamanli
etkilesim saglanabilecek hale gelinmigtir. Es zamanli bir 6grenme ortami
kullanmanin avantajlari arasinda bilgi ve 6grenmenin gergcek zamanli paylasimi ve
soru sormak ve yanit almak i¢in egitmene aninda erisim yer almaktadir. Bununla
birlikte, bu tur bir ortam, toplanti i¢in belirli bir tarih ve saat gerektirir ve bu, gevrimigi

kurslarin geleneksel olarak tesvik ettigi "her zaman, her yerde" 6grenme vaadiyle
celismektedir. Es zamansiz kurslar, 6grencilerin akigi dnceden kaydedilmis gesitli
araclari kullanarak kurs icerigine erigsebilecegi ve kendi hizinda ilerleyebilecegi

esnek bir ortam saglar. iletisim ve igbirligi, es zamansiz tartismalar yoluyla gelistirilir.
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Es zamansiz kurslarda 6grenciler iletisim icin belirli bir gin/saat ile sinirli degildir ve
Ogrencilere bir dizi soruya yanit hazirlamalari igin daha fazla zaman taninir. Es
zamansiz iletisim araglarina; tartisma gruplarinin kullanimi, wiki'ler, bloglar ve e-
posta Ornek olarak gosterilebilir (Skylar). Es zamanl iletisim, ogrencilerin ve
ogretmenlerin ayni anda etkilesimde bulunmalari igin gergcek zamanli bir yolken, es
zamansiz iletisim gecikmeli zamanda etkilesimi ifade etmektedir. Baska bir deyisle,
ogrenciler es zamansiz iletisimde geribildirim i¢in daha fazla zamana sahip olurlar

ve ¢evrimdigi iken yanitlarini raporlayabilirler (Branon ve Essex, 2001).

Yakin gelecek, yeni salginlar ve yaklasan Kilittenmelerle belirsizlikler
icerdiginden, birgcok egitmen es zamanli, es zamansiz ve harmanlanmis ogrenme
stratejisini iceren U¢ pedagojik yaklasimla verilebilecek ¢evrimigi egitimi disinmek
zorunda kalmistir. Es zamanl (ayni zamanl) cevrimici derslerde, 6gretim elemanlari
ve ogrenciler, belirlenen ders saatlerinde bir video konferans yazilimi kullanarak
cevrimici olarak bulusur ve egitmenler dersle ilgili dersler verir. Ogrenciler derslere
katilir ve sesli olarak veya canli metin sohbeti yoluyla soru sorabilirler. Eg zamansiz
(ayri zamanli) gevrimicgi derslerde ise, egitmenler ders videolarini kaydeder ve
ogrencilerin en uygun zamanlarinda erigebilmeleri igin bunlar birtakim ¢evrimigi
ortamlara yukler ve paylasirlar. Harmanlanmis c¢evrimici 6grenme stratejisi, es
zamanli ve es zamansiz stratejilerin avantajlarini bir araya getirdigi igin en pratik
yontem olarak kabul edilir. Harmanlanmis stratejiyi secmedeki temel motivasyon,
eszamanl bir tartisma sirasinda sessizce oturmak yerine 6grencinin kendi 6grenme
surecine katihmini artirmaktir. Bununla birlikte, es zamanli gevrimigi sinif oturumlari,
geleneksel ylz yuze sinifin yerini almis bulunmaktadir (Lapitan vd., 2021). YUz ylze
iletisimin hala sanal alternatifinden daha etkili kabul edildigi ginimuzde, yuz yuze
iletisimin katilimcilar arasinda daha yuksek dizeyde guven ve anlayig yasanmasini
sagladigi belirtimektedir (Burdina vd., 2019). Bu dogrultuda es zamanl iletisim ve
teknolojilerin kullaniminin kismen de olsa katilimcilar ve egitmen arasindaki gliven

ve anlayigi saglamada etkili olacagi dusunalebilir.

Es zamanlh (ayni zamanh) tartismalar, elektronik posta veya tartisma panosu
aracihigiyla bir tartismay1 yonetmeye kiyasla, genellikle kuramsal kavramlarin daha
zengin ve daha derin kesfiyle sonuglanir. Es zamanli 6grenme etkinliklerinde
bulunan daha zengin tartismanin sonucu, dOgrencilerin anlamlandirma

duzeylerindeki artistir. Es zamanli 6grenme etkinliklerinde geleneksel bir sinifta
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yapildigi gibi egitmen tartismayi olaylarin sirasini yonetebilmektedir. Daha fazla
etkilesimle, o6grencilerin mufredati, ders beklentilerini anlama ve nihayetinde
akademik olarak basarili olma olasiligi daha yuksektir. Ayrica, tim o6grenciler yaniti
gercek zamanl olarak duyacagindan, egitmenin belirli bir soruyu es zamanl bir
ortamda yalnizca bir kez yanitlamasi gerekir. Tamamen es zamansiz bir 6grenme
ortaminda, 6gretim elemaninin ayni soruyu derse kayitli égrenci sayisi kadar

cevaplamasinin gerekebilecegi dusunulebilir (Weiler, 2012).

Arastirma kapsaminda incelenen kaynaklara yonelik genel bir degerlendirme
yapmak gerekirse; dgrencilerin internet ortaminda gecirdikleri zamani da dikkate
alarak; ¢evrimigi ortamdaki riskler ve tehditler hakkinda bilgi sahibi olmalarinin ve
guvenlik onlemlerini uygulayabilmelerinin 6nemli oldugu soOylenebilir. Bu tez
calismasinda sanal ortamlarda bilgi guvenlidi ile ilgili egitim ihtiyacina dayanarak
tasarlanan ¢evrimicgi ortamin sahip olmasi gereken 6zellikler alanyazin kaynaklarina
dayanarak belirlenmistir. Yine égrencilerin cevrimici ortamda almis olduklari egitime
yonelik esaslar; ¢gevrimici 6grenmeye yonelik uygulamalar ve 6neriler dogrultusunda

kararlastiriimigtir.

ilgili Arastirmalar
Bu boélimde, bilgi glvenligi ve c¢evrimigi guvenlik farkindahgina yonelik
calismalar ile gevrimici 6grenmeye yonelik calismalar ilgili alt bashklar dahilinde

sunulmustur.

Bilgi gilivenligi farkindaligi ve gevrimigi giivenlik farkindahgi. internet ortaminda
gegirilen zaman, teknolojinin hayatin her alanina dahil olmasi gibi gerekcelerle
internet guvenligi, bilgi glvenligi, veri glvenligi, e-guvenlik ve ¢evrimici guvenlik gibi
konular 6nem kazanmigtir. Bahsedilen kavramlar alanyazinda birbirlerinin yerlerine
kullanilabilmektedir. Bu calisma kapsaminda “bilgi guvenligi” kavraminin
kullaniimasi uygun goérulmustdr. Bilgi gtivenligi konusunda alanyazinda yetiskinlere
ve farklh yas gruplarindaki &grencilere yonelik yapilmis c¢alismalara
rastlanabilmektedir. Bu boélumde yetiskinler ile ortadgretim, ortaokul ve ilkokul

ogrencilerine yonelik gerceklestiriimis galismalar sirayla aktariimigtir.

Rezgui ve Marks (2008) yapmis olduklari bir ¢alismada, bilinglilik, kulturel
varsayimlar, inanglar ve sosyal kosullar gibi faktorlerin, Gniversite personelinin bilgi

guvenligi bilincini etkiledigini ortaya koymakta, bu anlamda c¢alisilan ortamda
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guvenlik bilincini baslatmanin ve tesvik etmenin 6nemini vurgulamaktadirlar.
Aslanylrek de (2016) yetiskinlere yodnelik yapmis oldugu bir calismada, internet
kullanicilarinin  internet guvenligi ve ¢evrimigi gizlilik alanlarindaki ihlaller
kargisindaki kanaatlerini ve farkindaliklarini arastirmistir. Bu dogrultuda farkli yas,
egitim ve gelir grubundan goénallt 479 katiimcidan anket araciligiyla veri toplamistir.
Anket sorulari katilimcilara Facebook, Twitter, Google Plus gibi sosyal medya
platformlari Gzerinden g¢evrimigi ortamda gonderilmig; katilimcilar ankete yanit
verdikten sonra, anketi diledikleri kigilere ayni ortamlar Gzerinden ulastirmiglardir.
Arastirma bulgulari, ¢evrimici gizlilik ve guvenlik ihlalleri karsisinda internet
kullanicilarinin farkindalik boyutunun ytksek oldugunu; fakat bu ihlaller kargisinda

internet kullanimindan vazge¢cme egilimlerinin dusuk oldugunu gostermistir.

Akilli telefonlarin bireylerin hayatinda ciddi bir yer edindigi gercegine
dayanarak; Talan vd. (2015) akilli telefon kullanicilarinin glvenlik farkindahgini
belirlemeyi amaclayarak bir calisma gergeklestirmistir. Arastirmanin calisma
grubunu farkli bolimlerde yuksekogretime devam eden 345 6grenci olusturmustur.
Calisma kapsaminda katilimcilarin ¢odu kisisel verilerinin gizliliginden endise
duyduklarini; buna ragmen akill telefonlarinda kisisel verilerini sakladiklarini ancak
is verilerini genellikle saklamadiklarini  (%31) belirtmistir.  Katilimcilarin
¢ogunlugunun kott amacl yazihimlardan ve akilli telefonlar igin gelistirilmis guvenlik
yazilimlarindan haberdar olduklari ancak bu katilimcilardan sadece yarisinin (%59)
guvenlik yazilimini akilli telefonunda kullandigi belirlenmistir. Yine kullanicilarin
cogunun akilli telefonlardaki guvenlik kontrollerinden habersiz olduklari tespit
edilmistir. Arastirma kapsaminda elde edilen sonuclardan hareketle, akilli telefon
kullanicilart igin karsilasilabilecek guvenlik tehditlerine yodnelik bilinglendirme

¢alismalarinin yapilmasi dnerisi getirilmistir.

Shillair vd. (2015) yapmis olduklar bir ¢calismada bir kullanicinin kisisel
sorumluk duygusunun, kullanicilarin kendilerine olan glvenlerinin ve nihayetinde
cevrimici guvenlik davranislarinin hayata gecirilecek sekilde nasil egitilecegini
arastirmiglardir. Calisma kapsaminda en savunmasiz internet kullanicilari (degisen
cevrimici tehditlerle nasil basa ¢ikacaklari konusunda bilgi sahibi olmayan
kullanicilarin) igin dahi, kisisel sorumluluk vurgulanarak guvenli ¢evrimigi
davranislarla dolayl deneyimler saglamanin, onlara guvenlik ipuglari araciligiyla

kendilerini korumanin kolay oldugunu sdylemekten daha buyuk bir etkiye sahip
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oldugu sonucuna ulasiimistir. Ayrica gevrimici glivenlik dnlemlerine asina olmayan
kullanicilar igin, dolayli deneyimle birlestirilerek kisisel sorumlulugu vurgulamanin,
bagkalarinin sorumlulugunu vurgulamaktan daha etkili oldugu vurgulanmigtir
(Shillair vd., 2015).

Bilgi guvenligi hem kullanicilar hem de kuruluglar igin dnemli bir husustur.
Teknoloji bilgi i¢in glvenli bir ortami garanti edemeyecedinden; bilgi guvenliginin
insani yonleri, teknolojik yonlerin yani sira dikkate alinmaldir. Safa vd. (2016)
yapmis olduklari bir galismada, bilgi paylasiminin, igbirliginin, madahalenin ve
deneyimlerin galisanlarin 6rgutsel bilgi guvenligi politikalarina uyum saglamaya
yonelik tutumlarini 6nemli dlglude etkiledigi sonucuna ulasmislardir. Web tabanli
teknolojiler birgok avantaj saglamakla birlikte, bilgi glvenligi ihlalleri hala tartismali
bir konudur. Anti-viris, guvenlik duvari, kimlik dogrulama ve izinsiz giris tespit
sistemlerinin hepsi bilgi gtivenligini ele alan teknolojik yonler olmakla birlikte, higbiri

bilgi icin glvenli bir ortam garanti edememektedir (Safa vd., 2016).

Siber sugclara yatkinlik- egilimin bilgi guvenligi bilinciyle ya da farkindaligiyla
ve kigisel faktorlerle ilgili olup olmayacagini arastirdiklari galigmada Hadlington ve
Chivers (2018) 18 ila 84 yaslari arasindaki toplam 1.054 katilimciya ¢evrimigi bir
anket uygulamistir. Katihmcilarin toplam %60'inin siber suglara karsi duyarlilik
acisindan daha yuksek risk kategorilerinde oldugunu belirtmiglerdir. Siber suglara
yatkinlik agisindan daha yuksek risk kategorilerindeki bireyler, daha dusuk diuzeyde
bilgi diuzeyine sahip olmanin yani sira, daha dusik bilgi guvenligi bilinci
sergilemiglerdir. Ayrica, bazi demografik faktorlerin, yas ve mevcut istihdam durumu
da dahil olmak Uzere siber suclara yatkinlikla baglantih oldugu belirtilmistir. Bilgi
okuryazarligi, internet bagimhihg:r ve sanal aylakhidin sanal zorbalik ile iligkisinin
arastinldigi bir calismada ise; 181 lisans ve lisansustu egitimi almis katilimcidan
veri toplanmigtir. Arastirma sonuglarina gore sanal zorbaligin; internet bagimlihgi
ve sanal aylaklk ile pozitif; bilgi okuryazarligi ile ise negatif yonde anlamh bir
iligkisinin oldugu tespit edilmistir. Ayrica, 25 yas alti katilimcilarin, 35 yas Ustl
katilimcilara kiyasla daha fazla sanal zorballk davranisinda bulunduklar
belirtilmistir. Arastirmanin bir diger sonucu ise lisans ve yuksek lisans 6grencilerinin
doktora dgrencilerine kiyasla daha fazla sanal zorbalik yaptiklari seklindedir (Demir
& Seferoglu, 2016).
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is hayatindaki yetiskinlerin ve Gniversite ogrencilerinin bilgi glvenligi
farkindaligi kadar ortadgretim, ortaokul ve ilkokul dlizeyinde 63renim gérmekte olan
ogrencilerin bilgi guvenligi farkindaligi da 6nem arz etmektedir. Bu hususta
ebeveynlerin  bilgi guvenligi farkindaliginin da ¢ocuklar etkileyebileceqgi
dusundlmektedir. Ebeveynlerin bilgi gutvenligi farkindaliklarini belirlemek Uzere
yaptiklari bir ¢alismada Karaoglan-Yilmaz ve Cavus-Ezin (2017) ebeveynlerin
farkindaliklarinin belirli bir duzeyde oldugu ancak veri yedekleme konusunda
farkindaliklarinin dusik oldugu sonuglarina ulagsmislardir. Ayrica ebeveynlerin,
cocuklarinin  bilgi guvenligini saglamak amaciyla c¢ocuklarina vyeterli bilgi
veremedikleri belirlenmistir. Calismada; ebeveynlerin de bilgi glvenligi konusunda
yeterli bilgiye sahip olmasi gerektigi belirtiimis, ebeveynlerin ve ¢ocuklarin zarar
gormemesi igin gerekli kurum ve kuruluslar aracihigi ile tedbirler alinmasi ve
farkindalik olusturulmasinin gerekliligi vurgulanmistir. Canbek ve Sagiroglu (2007)
da cocuklarin ve genglerin bilgisayar ve internet kullanirken karsilasabilecekleri
guvenlik tehlikelerini arastirdiklari galismalarinda, egitmenlerin ve ebeveynlerin
konuyla ilgili olarak bilgi sahibi olmalari, cocuklarin ve genclerin de konuyla ilgili

olarak egitilmeleri ve takip edilmeleri gerektigini belirtmiglerdir.

Cocuklarin ve genclerin internet ortamindaki tehlikelere yonelik bilgi sahibi
olmasi onemlidir. Bilgi guvenligi farkindahgi ve bilincine iligkin Guldiren vd. (2016)
ortadgretim ogrencilerinin bilgi guvenligi farkindalik seviyelerini belirlemek amaciyla
bir 6lcek gelistirmislerdir. Yapilan acimlayici faktor analizi (AFA) sonucunda, élgegin
36 madde ve 3 alt boyuttan (saldin ve tehditler, mahremiyet ile kisisel verilerin
korunmasi) olustugu belirlenmis, dogrulayici faktor analizi sonuglari ile de yapinin
dogrulandigi tespit edilmistir. Gelistirilen olgek araciligiyla elde edilen sonuglar;
ogrencilerin bilgi guvenligi farkindaliklarina iligkin ortalama puanlarinin, cinsiyete
bagl olarak anlaml bir farklilik gosterdigini gdstermistir. Ogrencilerin bilgi glivenlik
farkindaligi davraniglarini etkileyen faktorlere yonelik yapmis olduklari bir calismada
Rencber ve Mete (2017) ise sifre yonetiminin, mobil internet kullaniminin, e posta
ve internet kullaniminin ve sosyal ag sitelerinin kullanim davraniglarinin bilgi

guvenlik farkindaligini en ¢ok etkileyen faktérler oldugu belirtmistir.

iIkdgretim ve ortadgretim égrencilerinin bilgi glivenligi farkindalik diizeylerini
ve etkili degiskenleri belirlemek amaciyla gergeklestirmis olduklari ¢alismalarinda

Tekerek ve Tekerek (2013) 6grencilerin etik konularinda yeterli biling dizeyine sahip
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olduklarini ancak kurallar ve bilgi gerektiren konularda farkindalik dizeylerinin ise
disuk oldugunu tespit etmistir. Bu sonug, bilgi ve bilgisayar guvenligi farkindalk
egitim ve etkinliklerinin yetersiz kaldigi seklinde yorumlanmigtir. Calismada
ogrencilere, 6gretmenlere ve velilere yonelik egitim faaliyetleri dizenlenerek bilgi
guvenligi farkindalik dizeylerinin artirilabilecegine yonelik oneri getirilmistir. Kasikgi
vd. (2014) de, Avrupa Cevrimici Cocuklar projesine katilan Turkiye ve 23 Avrupa
ulkesinin bulgularini inceleyerek gerceklestirdikleri ¢alismalari kapsaminda;
ebeveyn ve cocuklarin okul, internet servis saglayicilari, bilgisayar firmalari ve sivil

toplum kuruluglari tarafindan bilgilendiriimesi gerektigini belirtmislerdir.

Cocuklar c¢evrimici mahremiyetin yonetimi konusunda egiten bir oyunun
tasarim surecinin ve sonuglarinin arastirildigdr bir galigmada; tasarlanan oyunun
0grenme amacinin, oyuncularin gunlik yasamdaki mahremiyet risklerini
degerlendirme ve ne zaman, neye ve kime givenecekleri konusunda uygun kararlar
verme yeteneklerini artirmak oldugu belirtiimistir (Raynes-Goldie & Allen, 2014).
Oyundan 6nce ve sonra yapilan tartismalar ve oyunun test oturumlari sirasinda
g6zlem yoluyla birlikte dogrudan geri bildirim alarak oyunun tasarimi ve basarisi
hakkinda fikir edinilmistir. Oyunun tasarim sirecinde, ¢ocuklarin mahremiyet odakli
davranislari 6grenmelerinin bir araci olarak sosyal etkilesimin ve isbirlikgi
degerlendirmenin yararl olduguna dair guglu bir anlayisa sahip olduklari bulgusuna
ulasiimistir. Yine; ¢ocuklarin akranlarla etkilesime énemli bir problem ¢ézme teknigi
olarak deger verdikleri belirtiimistir. Calisma sonucunda, c¢ocuklari 6grenme
surecinde ortaklar olarak kabul etmenin, ¢ocuklarin ¢evrimigi ortamda kendilerini

nasil guvende olabileceklerini anlamalarina katki saglayacagina vurgu yapiimistir.

Bilgi guvenligi kavrami ile glvenli internet kavramlari benzer kavramlardir.
Beder ve Ergln (2015) ortaokul 6grencilerinin glvenli internet kullanim durumlarini
arastirdiklari galismalarinda, o6grencilerin “telif hakki ihlali” ve “sorun olabilecek
paylasimlar” ile ilgili biling seviyelerinin distk oldugu, “yazilimsal tehditler” ile ilgili
kararsiz kaldig1 durumlar oldugunu belirlemislerdir. Calisma sonucunda, ortaokul
ogrencilerinin biling seviyelerinin artirilabilmesi amaciyla, gocuklara guvenli internet
kullanimi ile ilgili bilinglendirmeye yonelik egitsel galismalarin planlanmasi Onerisi
getirilmigtir. Gokgearslan ve Seferoglu (2016) da ortaokul égrencilerinin internet
kullanim bigimlerini arastirdigi ¢alismasinda; 6grencilerin gesitli riskli davranislar

sergilemekte olduklarina; cinsiyet, anne 6grenim durumu degiskenlerinin, riskli
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internet davranislari ile iligkili oldugu sonuglarina ulagsmislardir. Bu dogrultuda
ogrencilere, ailelere ve cgesitli kurumlara gevrimigi riskler konusunda sorumluluk

dustugu, paydaslarin igbirligi ile sorunlarin ¢dzulebilecegi belirtiimigtir.

Kullanicilara sunulan ¢ok sayida guvenlik tavsiyesi ve c¢evrimigi egitim
materyali olmasina ragmen, guvenlik davraniglari i¢in gelistirilen standart bir arag
bulunmamaktadir (Egelman & Peer, 2015). Egelman ve Peer, kullanici guvenlik
davraniglarini  belirlemek amaciyla “guvenlik davranisi niyetleri” Olgegini
geligtirmiglerdir. Bu amagcla; uzmanlarin bilgisayar kullanicilarina sunduklari
tavsiyeleri incelemis ve bir dizi likert tlr soru olusturmuslardir. Calismada 3619
bilgisayar kullanicisina sunulmus olan soru setinin hem agimlayici hem dogrulayici
faktor analizleri yapilmis olup; 4 alt temadan olugsan 16 maddelik bir olgek
olusturulmustur. Olgegin alt temalari; cihaz guvenligi, sifre Gretimi, proaktif

farkindalik, giincelleme yapma seklinde belirlenmistir.

Bilgi glivenligi sadece toplumun belirli bir kesimi i¢in degil; toplumu olusturan
her birey icin 6nemlidir. Bu kapsamda alanyazinda dikkat ¢eken bir kavram da siber
saglktir. Mih¢i Turker ve Kilig Cakmak (2019) siber saglik kavramindan s6z ederek;
siber sagligi belirleyebilmek amaciyla internet bagimhhgi, cevrimici nezaket,
cevrimici mahremiyet, ¢evrimigi uygunsuz igerik, siber zorbalik, telif hakki ve
cevrimi¢i guvenlik olmak Uzere toplam yedi olgek gelistirmislerdir. Arastirmada,
ogrencilerin internet bagimlihgi, siber zorbalik, ¢evrimi¢i mahremiyet ve gevrimigi
guvenlik konularinda ylksek dizeyde ancak ¢evrimici nezaket, ¢cevrimici uygunsuz
icerikler ve telif hakki konusunda ise orta dizeyde farkindaliga sahip olduklar
belirlenmistir. Bunun yani sira, 6grencilerin farkindalik duzeyleri, gesitli degiskenler
agisindan incelenmigtir. Bu dogrultuda, cinsiyet, 6grenim gorulen ilge, sinif duzeyi,
internet kullanim suresi, degiskenlerine bagl olarak farkindalik dizeyinde anlamh
bir farklik belirlenememistir. Ogretmenlerin siber saghga yonelik farkindalik
dizeylerinin, orta dizeyde oldugu belirlenmis olup, 6gretmenlerin farkindalk
duzeyleri gorev vyaptiklan ilgeler ve egitim alma isteklerine bagh olarak
farkhlasmigtir. Mihgi Turker ve Kilig Cakmak, calismalari kapsaminda velilerin
cocuklarinin siber saglik duzeylerine yonelik goruslerini de degerlendirmistir. Bu
dogrultuda, veliler, ¢ocuklarinin internet bagimlihgi, ¢evrimici nezaket, gevrimigi

mahremiyet, ¢evrimigi uygunsuz igerikler, telif hakki ve c¢evrimigi guvenlikler
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konusunda orta duzeyde; siber zorbalik konusunda ise yuksek duzeyde farkindaliga

sahip olduklarini dagtnduklerini belirtmislerdir.

Zilka (2017) yapmig oldugu bir c¢alismada, c¢ocuklarin ve genclerin
perspektifinden internet kullaniminin iyi veya kotu yonlerini agiklamistir. Calisma
kapsaminda yaslari 8-18 arasinda dedisen 345 6grenciden veri toplanmistir. Veri
toplama araci olarak olgek ve goérismeden faydalaniimistir. Bu dogrultuda;
cocuklarin ve genglerin interneti kullaniminin dogasini ve gocuklarin g¢evrimigi
tehlikelerle basa ¢ikmak icin aracglara ihtiyag duyup duymadiklarini tespit etmek
amaclanmistir. Bu amag dogrultusunda 10 c¢oktan se¢cmeli, G¢ agik uglu sorudan
olusan E-giivenlik farkindah@i 6lgedi uygulanmistir. Olgekte coktan se¢gmeli sorular;
guvenli internet kullaniminin unsurlari hakkinda farkindalik ve ¢evreye danisma
ihtiyaci olmak Uzere iki faktorde toplanmistir. Agik uglu sorularda ise; “kisisel verileri
paylasmama, bilgi ve 6z dizenleme, bos zaman aktiviteleri ve oyunlar, teknik
sinirhliklar, kisisel verilerin ifsa edilmesi ve kisisel zarar, siber zorbalik, uygun
olmayan igerige maruz kalma ve cinsel saldiri, 6z dizenleme ve 6z kontrol,
farkindaligin geligtiriimesi ve egitim, interneti engellemek ve bilgisayari korumak ile
kisisel verileri paylasmaktan sakinmak” temalari elde edilmistir. Bu veriler
dogrultusunda 6lcek, guvenli internet kullanimi (Tanidiklik temelinde iletisim, kisisel
verilerin paylasimindan kaginma, bilgi ve 6zdenetim, teknik sinirlama, oyun, bos
zaman aktiviteleri ve sosyallesme); cevrimigi tehlikeler (Kisisel verilerin ifsasi ve
kisisel zarar, cinsel saldirilar, siber zorbalik ve cinsel olmayan saldirilar, uygunsuz
iceriklere maruz kalma); cevrimici tehlikelerden kacinma (Kisisel asinalik temelli
olmayan temastan kaginma, kisisel verilerin agiklanmasindan kaginma, internetin
engellenmesi ve bilgisayarin korunmasi, 6z duzenleme ve 6z denetim, artan

farkindalik ve egitim) temalariyla tekrar dizenlenmigtir.

Cevrimici ogrenme ve bilgi guvenligi egitimi. Cevrimigci risklerin gogalmasi ve bu
risklerin bireyler icin tehdit haline gelmesiyle birlikte, isyerlerinde ve okullarda bilgi
guvenligi, siber guvenlik, veri glvenligi ve ¢evrimici guvenlik farkindaligina yonelik
yuz yUze ve gevrimici ortamda egitimler gergeklestirildigi gorilmektedir. Bu bolimde
yetigkinler ile ortadgretim, ortaokul ve ilkokul 6grencilerine yonelik gergeklestiriimis
calismalar sirayla aktariimistir.

Cevrimici egitim; uzaktan iletisim, sanallagtirma ve es zamansiz katilimda

teknik kapasiteler nedeniyle ekipler veya daha kuglk 6grenci gruplari igin zaman ve
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mesafe sinirlarinin oGtesinde igbirligine dayali 6grenme agisindan buyuk bir
potansiyel sunmakla birlikte birtakim zorluklar da icerebilmektedir. Ornegin, ekip
olusturma ve gelistirmede basarili isbirliginin, ekip ¢alismasi i¢in motivasyonun, ekip
ve bireysel degerlendirme ve g¢atisma yonetimi i¢in sanal ekiplerin ve gruplarin
uygulanmasinin éntinde engeller olabilmektedir (Lilian, 2014; Chiong & Jovanovic,
2012; Roberts & Mclnnerney, 2007).

K—-12 ve yuksek egitimde, gevrimici ve yuz yuze egitimin etkinliginin yeniden
gbzden gegciriimesi gerekmektedir. Web tabanli uygulamalarin ve igbirligi
teknolojilerinin artan yetenekleri ve web tabanli ve ylz yuze sinif egitimini birlestiren
karma o6grenme modellerinin yayginlasmasi, ¢evrimigi 6grenmenin etkinligi icin
beklentileri artirmigtir (Means vd., 2009). Means vd. tamamen c¢evrimi¢i veya
harmanlanmis 6grenme kosullari icin 6grenme ¢iktilarini yuz yuze sinif 6gretimiyle
kargilastiran calismalarin istatistiksel bir sentezini Gretmek icin bir metaanaliz
calismasi gergeklestirmislerdir. Analiz sonuglari, ¢evrimici 6grenme kosullarindaki
ogrencilerin ortalama olarak yuz yuze egditim alanlara gore daha iyi performans
goOsterdigini ortaya koymustur. Arastirma ayrica, karma ogrenmeyi kullanan
calismalarin, d6gdrenciler arasindaki etkilesimi tesvik eden ek 6grenme zamanini,
Ogretim kaynaklarini ve ders o6gelerini icerdigi belirtiimistir. Bu durumun,
harmanlanmis 6grenme icin 6zellikle olumlu sonuglara katkida bulunma olasihigini

ortaya koydugu aciklanmistir.

Alanyazin incelendiginde gerek yetiskinler gerekse K-12 okullarinda 6grenim
gormekte olan 6grencilere yonelik ¢cevrimici guvenlik egitimleri dikkat cekmektedir.
Skylar vd. (2005) yapmig olduklari bir ¢caligmada, cesitli 6gretim ortamlar ve
yontemlerinin kullanildigi Gg 6zel egitim kursuna katilan 6grencilerin basari, 6grenci
memnuniyeti ve o6gretim Uyesi ders degerlendirmelerini aragtirmigtir. Arastirma
kapsaminda; geleneksel bir sinif, bir gevrimici sinif (WebCT) ve bir multimedya CD-
ROM'lari aracih@iyla bir sinifta kurslar gergeklestirilmistir. Ogretim icerigini sunmak
icin PowerPoint notlari, ders notlari, dijital videolar ve ders kitabi gibi cesitli
materyaller kullaniimistir. Calismanin sonuglari, 6grencilerin basarisi ile G¢ kosul
(6rnegin., geleneksel sinif, gevrimigi sinif veya multimedya CD-ROM'lari araciliiyla
bir kutuda sinif) arasinda énemli bir fark bulunmadigini ortaya koymustur. Ayrica,

Uc grup igin 6grenci memnuniyeti agisindan da anlamli bir farkhlik bulunmamisgtir.
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Batin gruplardaki 6grenciler katildiklari egitim medyasinin tarinden memnun
olduklarini belirtmislerdir (Skylar vd., 2005).

Siber guvenlik gibi teknolojiyle ilgili kariyer alanlar i¢in gerekli teknik
becerilere veya zor becerilere ek olarak, ekip ¢alismasi, iletisim ve is etigi gibi
beceriler, gunimuizin is yerinde basari igin gereken en 6nemli sosyal beceriler
arasindadir (Wang, 2017). Siber guvenlik egitimlerinde yetiskinler icin ¢evrimigi
ortama siklikla basvuruldugu bilinmektedir. Ancak gunumuzde c¢evrimici ortam
araciligiyla verilen egitimler K-12 okullarinda 6grenim gérmekte olan 6grenciler igin
de tasarlanmaktadir. Padlipsky (2018) siber glvenlik egitiminin etkinligini arttirmak
amaciyla hazirlamis oldugu calismasinda; siber guvenlik alanindaki g¢evrimici bir
kursun, geleneksel sinif yontemlerini yansitan c¢evrimdigl, yuz yuze yapilan
etkinliklerle geligtirilip gelisgtirilemeyecegini arastirmistir. Sonuglar, kursun hem
cevrimici hem de c¢evrimdisi kisimlarina katilan grubun siber guivenlige karsi daha

olumlu bir farkindaliga sahip oldugunu géstermistir.

Siber zorbalik midahale ve 6nleme programlarinin etkinliginin sistematik
incelemesinin yapildid1 bir arastirmada 2000'den 2017'nin sonuna kadar belirli
dergilerdeki calismalar taranmig; 192 ¢alisma degerlendirmeye alinmistir (Gaffney
vd., 2019). Arastirma sonuglari; siber zorbalikla micadele programlarinin siber
zorballk sugunu yaklagik %10-15 ve siber zorbalik magduriyetini yaklagik %14
oraninda azaltabilecegini gostermektedir. Genel olarak, bahsedilen c¢alismanin
kapsaminin middahale ile siber zorbalik ve magduriyeti Gnlemenin etkili olabilecegini

One surdugunu soylemek mumkuandur.

Tsim (2006) California’daki bir ortaokulda 6grenim goérmekte olan 7. ve 8.
Sinif 6grencilerine yonelik ¢cevrimigi davranis ve riskler konulu sunumlar araciligiyla
internet guvenligi egitimi vermis, bu egditimin etkililigini arastirmistir. Bu baglamda;
internet guvenligi davranislarinda en fazla gelismenin evde internet erisimi olan
ortaokul 6grencilerinde goéruldigu bilgisine, erkek ogrencilerin kiz 6grencilere
kiyasla daha fazla riskli gevrimici davraniglarda bulundugu sonuglarina ulagiimigtir.
Jones vd. (2014) de ABD'deki genglerin neredeyse yarisinin, okullarinda internet
guvenligi egitimi aldigini; ancak siber zorbalik, cinsel igerikli mesajlasma veya
cevrimi¢i saldirganlar gibi sorunlarda hangi egitim mesajlarinin fark yarattigi
hakkinda ¢ok az sey bilindigini belirtmislerdir. Jones vd., yapmis olduklari bir

calismada, dort internet guvenligi egitimi programindan alinan materyaller Gzerinde
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bir icerik analizi gergeklestirmislerdir. Elde edilen sonuglar internet guvenligi egitimi
programlarinin gogunlukla kanitlanmis egitim stratejilerini icermedigini gostermistir.
Bu baglamda; program geligtiricilerin ve diger paydaslarin internet guvenligi egitimi
mesajlarini yeniden gozden gegirmeleri, egitim stratejilerini gelistirmeleri ve
degerlendirmeye katilmalari énerilmistir. Yine; internet glvenligi egitimi uzmanlari
icin ogrettikleri belirli elektronik ortam becerilerini daha genis egitim ve 6nleme

programlarina entegre etmeleri tavsiye edilmistir (Jones vd., 2014).

Uzaktan egitim, bazi sebeplerle okula gitme firsati bulamayan 6grenciler
agisindan firsatlar saglayabilir. Burdina vd. (2019) yapmis olduklari bir calismada,
ilkokul igin ¢ok yonlu bir uzaktan egitim programi gelistirmis ve programin etkililigini
test etmiglerdir. 8-9 yaslarinda 430 6grencinin katildig1 calismada; 6grencilerin daha
lyi notlar almak i¢in yalnizca kolaylastiricilara degil, ayni zamanda onlara rehberlik
eden bir 6gretmene de ihtiyaglari olduguna dikkat ¢ekilmistir. Yine 6grenci-6gretmen
iletisiminin,  &grencilerin akademik performanslarini ve motivasyonlarini
yukseltmelerine yardimci olabilecegi vurgulanmistir.  Arastirma  sonuglari;
ogrencilerin zamaninda sordugu sorularin, sinifin akademik dizeyine ulasamayan
ogrencilerin sayisini %9'dan %0'a dusurtrken; basarili olarak nitelendirilebilecek

ogrenci sayisini %11'den %26'ya ¢ikardigini géstermistir.

Cocuklarin e-guvenlik becerilerini gelistirmek igin etkilesimli bir web tabanl
ogrenme ortaminin etkililigini degerlendirmek amaciyla yuratulen bir ¢alismada;
geligtirilen web tabanli 6grenme ortamini kullanan 48 altinci sinif 6grencisinden
olusan bir deney grubu ve 25 Kkisilik bir kontrol grubu ile yari deneysel 6n test son
test kontrol grup tasarimi kullaniimistir. Tutum anketinin ve 6grenci gérusmelerinin
analizi, deney grubu ogrencilerinin 6grenme ortamina yonelik olumlu tutumlari
olduguna yonelik katinlar saglamistir. Elde edilen arastirma sonuglari; ¢cocuklarin e-
guvenlik becerilerini gelistirmek icin hem 6rglin egitimde hem de yaygin 6grenme
ortamlarinda kullanilabilen web tabanli 6grenme ortaminin etkili oldugu seklinde

yorumlanmigtir (Nicolaidou & Venizelou, 2020).

Ogrenilenlerin kalicihgi. Ogrencilerin cevrimici ortamda giivenli davranislar
sergileyebilmesi; cevrimi¢i ortamdaki risklerin farkinda olmalari ve glvenlik
Onlemlerini bilmelerinin yani sira, o6grenilenlerin kalcihdinin saglanmasi ile

iligkilendirilebilir.
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Alanyazin incelemesi yapildiginda; bilgi glvenligi konusunda verilen
egitimlerin kalicihdina yoénelik yeterli galismaya rastlanmamistir. Bu bdlimde;
ogrenilenlerin kalicihginin saglanmasi amaciyla ¢evrimigi teknolojiler araciligiyla

farkh disiplinlere yonelik olarak gergeklestiriimis calismalara yer verilmistir.

Google Apps Egitim Strimu ve diger bulut bilisim teknolojilerine dayali bazi
yenilikgi egitim aracglarina yonelik bir incelemenin yapildigi bir arastirmada; Google
Formlar ile entegre egitici video kanalinin 6gretmenlere; 6grencilere bilgiyi kalici
olarak ogretebilecekleri yenilikgi 6grenme tekniklerini kullanma imkani tanidigina

vurgu yapilmaktadir (Dmitriev vd., 2012).

Etkilesimli 6drenci yanit sistemi, 6grencinin ders ve sinav performansini
iyilestirme potansiyeline sahip alternatif bir 6grenme yontemidir (Chui vd., 2013).
Etkilesimli 6grenci yanit sistemi kullanimi ile ders performansi arasindaki iligkiyi
incelemek amaciyla gerceklestirilen bir arastirma kapsaminda; etkilesimli 6grenci
yanit sisteminin égrencilerin sinif ici kisa sinav (quiz) performansini gelistirdigine
dair sonuglar elde edilmistir. Calisma kapsaminda ileride yapilacak arastirmalar igin
etkilesimli 6grenci yanit sistemine dayali olarak derin ve kalici 6grenmenin olugup

olusmadiginin arastirilmasi énerilmistir (Chui vd., 2013).

Lise égrencilerine yonelik olarak gelistirilen mobil uygulamanin; 6égrencilerin
kimya dersi akademik basarilarina, kalici 6grenmelerine ve motivasyonlarina
etkisinin arastinldigi bir ¢alismada; yari deneysel desenden faydalaniimigtir.
Calisma sonugclarina gére mobil uygulamayi kullanan égrencilerin kimya dersi atom
ve periyodik sistem Unitesindeki akademik basarilarinin mobil uygulamayi
kullanmayan 6grencilere gore daha yuksek oldugu belirlenmigtir. Mobil uygulamayi
kullanan égrencilerin mobil 6grenmeye karsi tutum puanlari ve kalicilik puanlarinin
uygulamayi kullanmayan o6grencilere gore daha yuksek oldugu tespit edilmigtir
(Kilig, 2015). Ogrencilere basit elektrik devreleri konusunda verilen problemlerin
¢6zUmU icin Scratch programlama ortaminda kendi kodlamalariyla gelistirdikleri
simulasyon benzeri etkinlikler araciligiyla egitimin verildigi bir calismada ise; Scratch
programlama ortami kullanilarak gergeklestirilien aktif 6grenme ortaminin kalici
ogrenme agcisindan etkisi arastinlmigtir. Arastirma kapsaminda kullanilan yari
yapilandiriimis gorusme formu bulgulari, 6grenenlerle gergeklestirilen aktif 6grenme
yonteminin gorsel igerikler barindirarak kalici 6grenmeyi destekledigini gostermistir
(Akpinar, 2019).
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Zeybek (2020) bilgisayar destekli zihin haritasi kullaniminin égrenilenlerin
kaliciligi Uzerindeki etkisini belirlemek amaciyla yapmis oldugu ¢alismasinda; kendi
geligtiriimis oldugu basari testi ve ogrenciler tarafindan hazirlanan 6grenme
gunluklerini kullanmistir. Arastirmanin nicel sonuglari, 6grenilenlerin kaliciligini
saglamada bilgisayar destekli zihin haritasi kullaniminin basarili oldugunu
gOstermigtir. Arastirmanin nitel sonuglarina gore ise; bilgisayar destekli zihin haritasi
uygulamasinin ogrenciler tarafindan ilgi c¢ekici olarak goruldugu; o6grenmeyi
kolaylastirdiginin ifade edildigi belirlenmistir. Ortaokul 6grencilerinin egitsel ¢evrim
ici sosyal 6grenme ortami Edmodo’nun erisiye ve kalicilia etkisinin arastirildigi bir
calismada ise; 6.sInifta 6grenim gérmekte olan 192 6grenci ile deneysel bir galisma
yurutulmastir. Deney grubundaki 6grencilere, fiziksel uygunluk kavramlari Edmodo
araciligr ile ogretiimig; bu kavramlarin uygulamasina yonelik calismalar spor
salonunda yaptiriimistir. Kontrol grubundaki égrencilere ise ayni kavramlar spor
salonunda so6zli anlatim yolu ile aktarilmis ve uygulamalar gerceklestirilmigstir.
Aragtirma sonuglari; Edmodo ile zenginlesen 6grenme ortaminin, deney grubundaki
ogrencilerin erigilerine olumlu etkisinin oldugunu, ayrica 6grenmenin kaliciligi

baglaminda énemli bir katki sagladigini géstermistir (Bulca & Demirhan, 2020).

ilgili Arastirmalar Ozet

incelenen alanyazin bilgi glivenligi ve cevrimici giivenlik konularina yénelik
farkll yas dizeyindeki dgrencilerin egitim ihtiyacina dikkat cekmektedir. Ozellikle
COVID-19 kuresel salgin surecinde ¢evrimigi ortamda alinan egitimler araciligiyla
cocuklarin internette gecirdikleri zamanin artmasi, birtakim cevrimigi riskler ve

tehditleri de beraberinde getirmistir.

Cocuklarin ve genclerin bilgisayar ve internet kullanirken karsilasabilecekleri
guvenlik tehlikeleri hakkinda biling ve farkindalik kazanmalarinin énemi pek ¢ok
calismada vurgulanmaktadir. Cocuklarin ¢evrimici ortamlarda pek ¢ok riske maruz
kalmalarinin 6zellikle ebeveynler agisindan endise kaynagi oldugu gorilmektedir.
Klresel salgin kosullarinda egitimin de c¢evrimici ortama tasinmasiyla beraber,
cocuklarin gevrimici ortamlarda karsilasabilecekleri tehlikeler ve riskler konusunda
bilgi ve farkindalik sahibi olmalari konusu tekrar giindeme gelmistir. Bu baglamda;
cocuklarin gevrimici ortamda nasil guvende olabileceklerini anlamalarini saglayacak

etkinliklere ihtiya¢g duyulmaktadir.
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Alanyazinda, 6grencilere yonelik egitim faaliyetleri dizenlenerek 6grencilerin
bilgi guvenligi farkindalik duzeylerinin artirilabilecedine yonelik o6nerilere
rastlanmaktadir. Ornegin akilli telefon kullanicilari igin; karsilagilabilecek giivenlik
tehditleri, veri gizliligi, cevrimici mahremiyet konularina yonelik bilinglendirme

calismalarinin yapilmasi 6nerileri dikkat cekmektedir.

Siber suglara yatkin oldugu disundlen bireylerin, daha dusuk dizeyde bilgi
dizeyine sahip olduklari ve daha duguk bilgi glvenligi bilinci sergiledikleri; gevrimigi
guvenlik onlemlerine agina olmayanlar kullanicilar igin dahi kisisel sorumlulugu
vurgulamanin etkili oldugu dusUnilmektedir. Bu hususlar baglaminda yine
ogrencilere yonelik editim faaliyetlerinin ihtiyacinin énem kazandi§i sdylenebilir.
Siber guvenlik, internet guvenligi ve c¢evrimigi guvenlik konularinda egitimlere
yonelik yapilan arastirmalar farkindalik duzeyinin artmasiyla beraber; genellikle
siber zorballk yapma ve magdur olma oranlarinin ve karsilasilabilecek diger

cevrimigi risklerin azaltilabilecegine yonelik bulgular sunmaktadir.

Uzaktan egitim ya da c¢evrimic¢i egitim, bazi sebeplerle okula gitme firsati
bulamayan 6grenciler agisindan firsatlar saglayabilecegi gibi 6ngorulmesi mumkin
olmayan kuiresel salgin kosullarinda da 6grenciler acisindan birtakim firsatlar ve
avantajlar saglayabilmistir. Ornegin, yiz ylize egitim kosullarinda 6gretmeniyle
yeterince diyalog firsati bulamayan 6grenciler, es zamansiz ve es zamanli olmak
uzere farkl tekniklerin kullanilabildigi ¢cevrimici ortamlarda bilgiye erisim ve diyalog

agisindan avantajlar elde edebilmiglerdir.

Ogrencilerin 6grenme deneyimi kazanmasina katki saglayabilecek ¢evrimigci
ogrenme ortamlarinin kalici 6grenme acisindan etkili oldugu alanyazinda pek ¢ok
galismanin sonuglarinda vurgulanmaktadir. Ozellikle d6grenenlerin, bilgiye erisim
acisindan farkli segceneklere sahip olabilecedi, etkinlikler aracihigiyla da aktif katilim
saglayabilecegi ortamlarin kullaniminin 6grenmenin kaliciigi agisindan etkili

olabilecegini séylemek mimkundur.

GunUumuzde ¢ocuklarin internet ile cok erken yaglarda tanistigi gergeginden
hareketle ¢evrimigi ortamdaki guvenlik ve risk faktorlerinin énemi dikkate deger
olmaktadir. Yine, internete erigsimin artik sadece okullarda olmamasi gergegi;

cocuklarin gunlik hayatta ¢evrimici ortamda karsilasabilecekleri risklerin farkina
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varmasl ve gulvenli kullanima yonelik bilgi edinmesi konularini glindeme

getirmektedir.

Alanyazinda yer alan oneriler ve bilgiler dogrultusunda tasarlanan ¢evrimigi
bir ortamda verilen bilgi guvenligi egitimlerinin etkililiginin arastirlmasina karar
verilmistir. Bu ¢alismada; kuresel salgin kosullarinda evlerinden egitim gérmekte
olan égrenciler sanal ortamlarda bilgi givenligi egitimi konusuna yonelik hazirlanmig
bir cevrimici ortam araciligi ile egitimlere katilma deneyimini yasamislardir.
Tasarlanan ortam, ogrencilerin ihtiyaglarini dikkate alarak es zamansiz olarak
erisebilecekleri sekilde icerik ve etkinlikler sunulmasina imkan taniyan gavenli bir

egitim ortami saglamistir.
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Bolum 3.

Yontem

Bu arastirmada nicel arastirma ydntemlerinden yari deneysel desen

kullanilmis, arastirma nitel verilerle de desteklenmistir.

Arastirmanin g¢alisma grubunu Ankara ilinde merkezi bir ortaokulda 6.sinifta
ogrenim gormekte olan 6grenciler olugturmaktadir. Arastirmanin pilot uygulama ve
asil uygulama suregleri farkh galisma gruplan ile ylGrataimustar. Pilot uygulama
surecinde nicel verilerin toplandi§i asamada zayif deneysel desenlerden tek grup
On test son test deseninden faydalaniimig; agik uclu bir anket formu ile toplanan
nitel verilerle arastirma bulgulari desteklenmigtir. Tek grup 6n test-son test
deseninde, deneklerin bagimh degiskene iligkin dlgimleri uygulama éncesinde 6n
test, uygulama sonrasinda son test olarak ayni denekler ve d6lgme araglari
kullanilarak elde edilmektedir (Blyukozturk vd., 2020). Asil uygulama surecinde ise
pilot calismadan farkli olarak nicel verilerin toplandigi asamada statik grup 6n test
son test deseninden faydalaniimistir. Statik grup 6n test son test deseninde,
gruplardaki deneklerin uygulama oéncesinde bagdimli degiskene ait élgimleri elde
edilmektedir (Buyukdzturk vd., 2020). Asil uygulama surecinde de pilot uygulama
surecine benzer bir sekilde nicel agsamada elde edilen verileri agiklamak amaciyla
acik uclu anket formlari verilerinden faydalaniimistir. Arastirma deseninin sematik

gOsterimi Sekil 1'de sunulmustur:
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Gruplarin denkliginin sinanmasi

Deney Grubu | ve Deney Grubu II' nin rastgele segimle
belirlenmesi

Kisisel Bilgi formu ve sanal ortamlarda bilgi glivenligine
iliskin diizeyi belirleme aracinin uygulanmasi

Cevrimici ortamda egitimlerin yiratilmesi

Sanal ortamlarda bilgi glivenligine iliskin diizeyi belirleme
aracinin uygulanmasi

Sekil 1. Arastirma desenine yonelik sematik model

Arastirmanin verilerinin yorumlanabilmesine ydnelik sematik gosterim Sekil 2'de

sunulmustur:

Kisisel bilgi formu ve sanal ortamlarda bilgi glivenligine
iliskin dizeyi belirleme aracinun uygulanmasi (On-test, son-
test ve kalicilik testi)

Kisisel bilgi formu ve sanal ortamlarda bilgi glivenligine
iliskin dlizeyi belirleme aracindan elde edilen nicel verilerin
istatistiksel olarak yorumlanmasi

Acik uglu anket formunun uygulanmasi

Kisisel bilgi formu ve sanal ortamlarda bilgi glivenligine
iliskin dlizeyi belirleme aracindan elde edilen nicel veriler
ile acik uclu anket formundan elde edilen nitel verilerin
yorumlanmasi

Sekil 2. Arastirmanin verilerinin yorumlanabilmesine ydnelik sematik model
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Arastirmanin pilot uygulama sureci igin deneysel desen ve iglemler Tablo 1'de

verilmigtir.

Tablo 1

Pilot Uygulama Siireci Igin Deneysel Desen ve Islemler

Deneysel Strecten Onceki
Islemler

Yontem

Deneysel Surecten Sonraki
Islemler

Kigisel bilgi formunun
uygulanmasi

On-testin (Sanal ortamlarda
bilgi glivenligine iliskin duzeyi
belirleme araci) uygulanmasi

Cevrimigi Ortamda Es
Zamansiz Egitim

Video konferans araci ile es
zamanl egitim

Son-testin (Sanal ortamlarda
bilgi glvenligine iliskin dizeyi
belirleme araci) uygulanmasi

Acik uglu bir anket formunun
uygulanmasi

Sistemin kapatilmasindan dort
hafta sonra kalicilik testinin
(Sanal ortamlarda bilgi
guvenligine iliskin dlzeyi
belirleme araci) uygulanmasi

Aragtirmanin asil uygulama sureci i¢in deneysel desen ve sure¢ Tablo 2'de

verilmistir:

Tablo 2

Asil Uygulama Siireci Igin Deneysel Desen ve Siireg

Deneysel Slrecten Onceki Calisma Yontem Deneysel Siiregten Sonraki islemler
Islemler Grubu
Kisisel bilgi formunun Deney Cevrimigi Son-testin (Sanal ortamlarda bilgi
uygulanmasi Grubu | ortamda es glvenligine iligkin dizeyi belirleme
. ] zamansiz egitim  araci) uygulanmasi
On-testin (Sanal ortamlarda
gilgilgijvenligine ili§ki|n dizeyi Acik uglu anket formunun
elirleme araci) uygulanmasi uygulanmasi
Kalicilik testinin(Sanal ortamlarda
bilgi glivenligine iliskin dizeyi
belirleme araci) uygulanmasi
Kisisel bilgi formunun Deney Cevrimigi Son-testin (Sanal ortamlarda bilgi
uygulanmasi Grubu Il ortamda es glvenligine iligkin dizeyi belirleme

On-testin (Sanal ortamlarda
bilgi guivenligine iliskin dizeyi
belirleme araci) uygulanmasi

zamansiz egitim

Video konferans
araclyla es
zamanli egitim

aracli) uygulanmasi

Acik uglu anket formunun
uygulanmasi

Kalicilik testinin (Sanal ortamlarda
bilgi glivenligine iliskin dizeyi
belirleme araci) uygulanmasi
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Calisma Grubu

Arastirmanin ¢alisma grubunu; Ankara ilinde merkezi bir ortaokulda 6.sinifta
ogrenim gormekte olan ve Bilisim Teknolojileri ve Yazilim dersine katilan 6grenciler
olusturmustur. Veri toplama sureci ve gevrimigi ortama katihm sureci gonullik
esasina gore yurutilmis olup, 6grencilerin velilerinden gerekli izinler gevrimigi

ortamda bir form araciligiyla alinmistir.

Calisma Grubunun Ozellikleri
Arastirmanin pilot uygulama ve asil uygulama surecine katilan galisma

gruplarinin 6zellikleri ayri bagliklar halinde sunulmustur.

Katimcilarla ilgili demografik bilgiler. Arastirmanin c¢alisma grubunu
Ankara ilinde merkezi bir ortaokulda 6grenim gérmekte olan 6. sinif égrencileri
olusturmaktadir. Katilimcilarin profili; cinsiyet, interneti kullanim amaclarina yonelik

ayrilan sure vb. gibi farkli durumlar agisindan gesitlilik gostermektedir.

Pilot uygulamaya katilan ¢alisma grubu ile ilgili demografik bilgiler.
Arastirmanin pilot uygulama slrecine ayni sinifta egitim gérmekte olan 30 altinci
sinif 6grencisi katilmigtir. Kisisel bilgi formu araciigiyla elde edilen veriler alt

basliklar halinde sunulmustur.

Katimcilarin cinsiyete gore dagilimlari. Arastirmanin pilot calisma
grubunun %60’1in1 (f=18) kadin ve %40'iniI (f=12) erkek olmak tUzere 30 dgrenci
olusmaktadir (Bkz. Tablo 3).

Tablo 3

Katilimcilarin Cinsiyete Gére Dagilimlari

Cinsiyet % n
Kadin 60 18
Erkek 40 12
Toplam 100 30

Katimcilarin kendilerine ait bir bilgisayart olma durumuna gore
dagiimlari. Arastirmanin pilot ¢caligma grubundaki 6grencilerin %40’inin (f=12)
kendisine ait bir bilgisayarinin olmadigi; %23,3’Unun (f=7) bir yildir, %26,7’sinin (f=8)
2-5 yildir, %10’unun (f=3) 6 yil ve Uzeri sureyle kendilerine ait bir bilgisayarinin
bulundugu gorulmustur (Bkz. Tablo 4).
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Tablo 4

Katilimcilarin Kendilerine Ait Bir Bilgisayari Olma Durumuna Gére Dagilimlari

Kullanim Siresi % n
Sahip Degilim. 40 12
1vil 23.3 7
2-5 Yl 26.7 8
6 Y1l ve Uzeri 10 3
Toplam 100 30

Katilimcilarin kendilerine ait bir akillh telefona sahip olma durumuna
gore dagilimlari. Arastirmanin pilot ¢alisma grubundaki dgrencilerin %40’inin
(f=12) kendisine ait bir akilli telefona sahip olmadigi; %46,7’sinin (f=14) bir yildir ve
%13,3’Unun (f=4) 2-5 yildir kendilerine ait bir akill telefona sahip oldugu gorulmuagtir
(Bkz. Tablo 5).

Tablo 5
Katilimcilarin Kendilerine Ait Bir Akilli Telefona Sahip Olma Durumuna Goére
Dagilimlari
Kullanim Siresi % n
Sahip Degilim. 40 12
ivil 46.7 14
2-5Yil 13.3 4
Toplam 100 30

Katimcilarin dizistu bilgisayar (notebook, netbook, ultrabook vb.)
kullanma sikligina gore dagilimlari. Arastirmanin pilot g¢alisma grubundaki
ogrencilerin %16,7’sinin (f=5) bazen, %16,7’sinin (f=5) nadiren, %16,7’sinin (f=5)
her zaman, %30’unun (f=9) ara sira dizUstu bilgisayar kullandiklari, %20’sinin (f=6)

ise higbir zaman dizustu bilgisayar kullanmadiklari gérilmusttr (Bkz. Tablo 6).

Tablo 6
Katilimcilarin Dizusti Bilgisayar (Notebook, netbook, ultrabook vb.) Kullanma

Sikligina Gére Dagilimlari

Kullanim Sikligi % n
Nadiren 16.66 5
Ara sira 30 9
Bazen 16.66 5
Her zaman 16.66 5
Hicbir zaman 20 6
Toplam 100 30
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Katihmcilarin tablet bilgisayar kullanma sikligina gore dagihimlari.
Aragtirmanin pilot calisma grubundaki o6grencilerin %26,7’sinin (f=8) nadiren,
%13,3'Unun (f=4) ara sira, %10’unun (f=3) bazen, %16,7’sinin (f=5), her zaman
tablet kullandiklari; %33,3'Undn (f=10) ise higbir zaman tablet bilgisayar

kullanmadiklar gérulmustar (Bkz. Tablo 7).

Tablo 7

Katilimcilarin Tablet Bilgisayar Kullanma Sikligina Gére Dagilimlari

Kullanim Siklig % n
Nadiren 26.7 8
Ara sira 13.3 4
Bazen 10 3
Her Zaman 16.7 5
Higbir Zaman 33.3 10
Toplam 100 30

Katimcilarin  akilli telefon kullanma sikhgina goére dagilimlan.
Arastirmanin pilot ¢alisma grubundaki 6grencilerin %6,7’sinin (f=2) nadiren,
%30’unun (f=9) ara sira, %16,7’sinin (f=5) bazen, %33,3’Unun (f=10) her zaman
akilli telefon kullandiklar; %213,3’Unun (f=4) ise higbir zaman akilli telefon

kullanmadiklar gérilmustir (Bkz. Tablo 8).

Tablo 8
Katilimcilarin Akilli Telefon Kullanma Sikligina Gére Dagilimlari

Kullanim Sikligi % n
Nadiren 6.7 2
Ara sira 30 9
Bazen 16.7 5
Her Zaman 33.3 10
Higbir Zaman 13.3 4
Toplam 100 30

Katihmcilarin bilgisayar/internet kullanimina iligkin gunlik ortalama
ayirdiklar siireye gore dagilimlari. Arastirmanin pilot galisma grubundaki
dgrencilerin %20’sinin (f=6) bir saatten az, %43,3'Unun (f=13) 1-3 saat, %30’unun
(f=9) 4-6 saat, %6,7’sinin (f=2) 7 saat ve (izeri bilgisayar/internet kullanimina iligkin

gunluk ortalama sure ayirdiklari géralmustar (Bkz. Tablo 9).
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Tablo 9
Katilimcilarin Bilgisayar/internet Kullanimina iliskin Giinliik Ortalama Ayirdiklari

Stireye Goére Dagilimlari

Gunlik Ortalama Ayrilan Siire % n
1 Saatten Az 20 6
1-3 saat 43.3 13
4-6 saat 30 9
7 saat ve Uzeri 6.7 2
Toplam 100 30

Katimcilarin interneti haber okumak- medyay: takip etmek amach
gunluk kullanim suiresine gore dagilimlari. Arastirmanin pilot gcalisma grubundaki
ogrencilerin %40'inin (f=12) 15 dakikadan az, %23,3’UnUn (f=7) 1 saatten az,
%6,7’sinin (f=2) 1-3 saat haber okumak- medyayi takip etmek amagli ginlik internet
kullanimlarinin oldugu; %30’unun (f=9) ise higbir zaman interneti haber okumak-

medyayi takip etmek amach kullanmadiklari gértilmasttr (Bkz. Tablo 10).

Tablo 10
Katilimcilarin interneti Haber Okumak- Medyayi Takip Etmek Amach Giinliik

Kullanim Siiresine Gére Dagilimlari

Gunlik Ortalama Ayrilan Sure % n
15 Dk’dan Az 40 12
1 Saatten Az 23.3 7
1-3 saat 6.7 2
Higbir zaman 30 9
Toplam 100 30

Katimcilarin interneti eglence amac¢h kullanim siresine gore
dagihimlari. Arastirmanin pilot ¢alisma grubundaki 6grencilerin %6,7’sinin (f=2)
gunluk 15 dakikadan az, %20’sinin (f=6) bir saatten az, %56,7’sinin (f=17) 1-3 saat,
%13,3’Unun (f=4) 4-6 saat, %3,3’Unun (f=1) 7 saat ve Uzeri interneti eglence amacli

kullanimlarinin oldugu belirlenmistir (Bkz. Tablo 11 ).
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Tablo 11

Katilimcilarin interneti Eglence Amacli Kullanim Stiresine Gére Dadilimlari

Gunlik Ortalama Ayrilan Sire % n
15 Dk'dan az 6.7

1 saatten az 20 6
1-3 saat 56.7 17
4-6 saat 13.3 4
7 saat ve Uzeri 3.3 1
Toplam 100 30

Katilimcilarin interneti egitim amaciyla kullanim (arastirma yapmak,
odev yapmak, uzaktan egitime devam etmek) suresine gore dagilimlari.
Arastirmanin pilot ¢alisma grubundaki 6grencilerden buyuk ¢ogunlugunun (%76,7)
interneti egitim amaciyla kullanmak (arastirma yapmak, édev yapmak, uzaktan
egitime devam etmek) i¢in gunlik 1-3 saat, %13,3’Unln (f=4) bir saatten az ve

%210’unun (f=3) 4-6 saat zaman ayirdiklari gérulmustir (Bkz. Tablo 12).

Tablo 12
Katilimcilarin interneti Egitim Amaciyla Kullanim (Arastirma Yapmak, Odev

Yapmak, Uzaktan Egitime Devam Etmek) Stiresine Gére Dagilimlari

Gunlik Ortalama Ayrilan Sire % n
1 Saatten Az 13.3

1-3 saat 76.7 23
4-6 saat 10 3
Toplam 100 30

Kisisel bilgi formundan elde edilen veriler dogrultusunda, pilot uygulamanin
calisma grubunu olusturan o6grencilerin grafiginin cinsiyet, kendilerine ait bir
bilgisayar vb. cihaza sahip olma durumu ve interneti kullanim amaclarina yonelik

ayrilan sure acisindan dengeli bir dagihm gosterdigini sdylemek mumkunddr.

Katiimcilarin bilgi glivenligi hakkinda daha once herhangi bir egitim
alma durumuna gore dagilimlari. Arastirmanin pilot ¢alisma grubundaki
ogrencilerden buyuk g¢ogunlugunun (%76,7) bilgi guvenligi hakkinda daha once
herhangi bir egitim almadigi; %23,3’Unun (f=7) ise egitim aldigi tespit edilmigtir (Bkz.
Tablo 13).
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Tablo 13
Katilimeilarin Bilgi Giivenligi Hakkinda Daha Once Herhangi Bir Egitim Alma

Durumuna Goére Dagilimlari

Egitim Alma Durumu % n
Evet 23.3. 7
Hayir 76.7 23
Toplam 100 30

Asil uygulamaya katilan caligma grubu ile ilgili demografik bilgiler.
Arastirmanin asil uygulama sirecine katilacak olan édrenciler ayni okulda dért farkli
sinifta 6grenim gormekte olan 6.sinif 6grencilerden goéndlllllik esasina gore
belirlenmistir. Bu dogrultuda 52 6grenci galismaya gonullt olarak katiimak istedigini
belirtmigtir. Dort ayri subenin dn-test puanlarina dayali olarak normallik varsayimlari
sinanmig; sinif mevcutlari 50’den klguk oldugundan Shapiro-Wilks testine

basvurulmustur (Bkz. Tablo 14).

Tablo 14
On-Test Sonuglarina lliskin Shapiro-Wilks Normallik Testi Sonuglarinin Dagilimi

Siniflar Sd p

Sube 1 8 0.03
Sube 2 11 0.02
Sube 3 18 0.75
Sube 4 15 0.08

Tablo 14 incelendiginde; Sube 1 ve Sube 2'deki 6grencilerin ortalama
puanlarinin normal dagihimdan anlamli (agir) sapma gosterdigi (p<.05); Sube 3 ve
Sube 4’teki 6grencilerin ortalama puanlarinin normal dagilimdan anlamh (agir)
sapma gostermedigi (p>.05) gorulmektedir. Bu sebeple, gruplarin On-test
puanlarinin analizine yonelik parametrik olmayan istatistiksel yontemlerden Kruskall

Walllis H-Testinin kullanimina karar verilmistir (Bkz. Tablo 15).
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Tablo 15
On-Test Sonuglarina lliskin Kruskall Wallis H-Testi Sonuglarinin Dadilimi

Sira 2 Anlamli

Siniflar n Ortalamasi SS X P Fark
Sube 1 8 26,56 3 0.00 1.00

ube )

Sube 2 11 26,36

Sube 3 18 26,69

ube )

Sube 4 15 26,33
Toplam 52

Subelerin  6n-test puanlarina ilisin Kruskall Wallis H-Testi sonuglari,
ogrencilerin gevrimigi guvenlik ve risk ile ilgili dizeylerinin; subeye bagli olarak
degismedigini gostermektedir, x* (sd=3, n=52) = 0.00, p>.05. Dort farkli subede yer

alan 6grencilerin 6n-test puan ortalamalari Tablo 16’da verilmigtir.

Tablo 16

Asil Uygulama Stirecine Katilim Saglayan Subelerin On-Test Puan Ortalamalari

Siniflar N N
Sube 1 8 71.75
Sube 2 11 69.27
Sube 3 18 76.44
ube .
Sube 4 15 74.93

Tablo 16’da goruldugu uzere; Sube 3 ve Sube 4’te yer alan 6grencilerin 6n-
test puanlari ortalamasi, Sube 1 ve Sube 2’de yer alan égrencilerin dn-test puanlari
ortalamasina gore istatistiksel anlamda farkl olmasa da biraz daha yuksek olarak
belirlenmistir. Deneysel uygulamanin i¢ gecerliligini artirabilmek adina; Sube 1 ve
Sube 3’Un Deney Grubu I; Sube 2 ve Sube 4’G4n Deney Grubu Il olarak atanmasina
karar verilmistir. Bu kosullar altinda Deney Grubu I'de 26 ve Deney Grubu Il'de 26
olmak lzere 52 altinci sinif 8grencisi ile ¢alisma yuritulmustir. Ogrencilerden

kisisel bilgi formu araciligiyla elde edilen veriler alt baslklar halinde sunulmustur.

Katihmcilarin interneti haber okumak- medyayi takip etmek amacgh
gunlik kullanim siirelerine gore dagilhimi. Arastirmanin asil uygulama surecine
katilan 6grencilerin %38,46’sinin (f=20)15 dakikadan az, %25’inin (f=13) 15 dakika
-1saat, %15,38'’inin (f=8) 1-3 saat, %1,92’sinin (f=1) 4 saat ve uzeri haber okumak-
medyayi takip etmek amacli gunlik internet kullanimlarinin oldugu; %19,23’Gnun
(f=10) ise hicbir zaman interneti haber okumak- medyay takip etmek amagh

kullanmadiklar gorulmustur (Bkz. Tablo 17).
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Tablo 17
Katilimcilarin interneti Haber Okumak- Medyay Takip Etmek Amach Giinliik

Kullanim Sdresine Gére Dagilimlari

Gunlik Kullanim Siresi % n
Hi¢ kullanmiyorum. 19.23 10
15 dakikadan az. 38.46 20
15 dakika - 1saat. 25 13
1-3 saat. 15.38 8
4 saat ve Uzeri. 1.92 1
Toplam 100 52

Katiimcilarin interneti eglence amacgh gunlik kullanim siirelerine gore
dagilimi. Arastirmanin asil uygulama surecine katilan 6grencilerin %21,15’inin
(f=11) 15 dakikadan az, %30,77’sinin (f=16) 15 dakika-1 saat, %38,46’sinin (f=20)
1-3 saat, %9,61’inin (f=5) 4 saat ve Uzeri edlence amach gunlik internet

kullanimlarinin oldugu gorulmustur (Bkz. Tablo 18).

Tablo 18

Katilimcilarin interneti Eglence Amacli Kullanim Siirelerine Gére Dagilimlari

Gunlik Kullanim Siresi % n

Hi¢ kullanmiyorum. 0 -

15 dakikadan az. 21.15 11
15 dakika - 1saat. 30.77 16
1-3 saat. 38.46 20
4 saat ve Uzeri. 9.61 5
Toplam 100 52

Katilimcilarin interneti egitim amacgh glinliik kullanim siirelerine gore
dagiimi. Arastirmanin asil uygulama slrecine katilan égrencilerin %13.46’sinin
(f=7) 15 dakikadan az, %17.371’inin (f=9) 15 dakika-1saat, %28,84’Unun (f=15) 1-3
saat, %36,54’Unun (f=19) 4 saat ve Uuzeri egitim amach gunlik internet
kullanimlarinin oldugu; %3,85’inin (f=2) ise higbir zaman interneti egitim amach

kullanmadiklar goérilmustir (Bkz. Tablo 19).
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Tablo 19

Katilimcilarin interneti Egitim Amacli Kullanim Stirelerine Gére Dagilimlari

Gunlik Kullanim Siresi % n
Hi¢ kullanmiyorum. 3.85 2
15 dakikadan az. 13.46 7
15 dakika - 1saat. 17.31 9
1-3 saat. 28.84 15
4 saat ve Uzeri. 36.54 19
Toplam 100 52

Kisisel bilgi formu araciligiyla elde edilen veriler dogrultusunda arastirmanin
asil uygulama surecine katilan 6grencilerin grafiginin interneti kullanim amaglarina
yonelik gunlik ayirdiklari sure agisindan dengeli bir dagihm gosterdiklerini

soylemek mumkunddar.

Katilimcilarin bilgi guvenligi hakkinda daha once yiiz yiize ortamda bir
egitim alma durumuna gore dagihimi. Arastirmanin asil uygulama surecine katilan
ogrencilerin %86,54’sinin (f=45) bilgi guvenligi hakkinda daha once yuz yuze
ortamda bir egitime katildigi ve %13,46’sinin (f=7) ylz ylze ortamda birkag egitime
katildig1 goralmustir (Bkz. Tablo 20).

Tablo 20
Katilimeilarin Bilgi Giivenligi Hakkinda Daha Once Yiiz Yiize Ortamda Bir Egitim

Alma Durumuna Gére Dagilimlari

Bilgi Glivenligi Hakkinda Daha Once Yiiz Yiize

Ortamda Bir Egitim Alma Durumu % n
Yz ylize bir egitime katildim. 86,54 45
Yz ylize birkag egitime katildim. 13.46 7
Toplam 100 52

Katilimcilarin bilgi glivenligi hakkinda daha once gevrimigi ortamda bir
egitim alma durumuna gore dagihmi. Arastirmanin asil uygulama surecine katilan
ogrencilerin %69,2’si (f=36) bilgi glivenligi hakkinda daha 6nce gevrimici ortamda
hi¢ egitim almamisg, %19,2’si (f=10) gevrimigi bir egitime katilmis ve %11,5'i (f=6)
cevrimici birkag egitime katilmig durumdadir. (Bkz. Tablo 21).
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Tablo 21
Katilimeilarin Bilgi Giivenligi Hakkinda Daha Once Cevrimigi Ortamda Bir Egitim

Alma Durumuna Gére Dagilimlari

Bilgi Guivenligi Hakkinda Daha Once Cevrimici Ortamda Bir Egitim % n
Alma Durumu

Hig egitim almadim. 69.2 36
Cevrimigi bir egitime katildim. 19.2 10
Cevrimigi birkag egitime katildim. 115 6
Toplam 100 52

Arastirma Sureci

Arastirmanin deneysel uygulamalari igin pilot ¢calisma 2020-2021 Egitim-
Ogretim yili 1. yariyilinda gerceklestirilmistir. Pilot uygulama siirecine katilmis olan
calisma grubu, deneysel uygulamalara katilan c¢alisma grubundan farkli olarak
belirlenmistir. Pilot uygulama surecinde, arastirmanin uygulanmasi surecinde
yasanan sorunlar tespit edilmis ve bu sorunlarin ¢ézimine yonelik islemler
yapilmistir.  2020-2021 Egitim-Ogretim yili 2. yariyiinda arastirmanin  asil
uygulamasi yapilmigtir. Arastirmanin asil uygulamasi, kisisel bilgi formu ve 6n-testin
(Sanal ortamlarda bilgi guvenligine iligkin dlzeyi belirleme araci) uygulanmasi ile
baslatiimis olup, son-test (Sanal ortamlarda bilgi gtivenligine iliskin dizeyi belirleme
araci) ile surdUrdlmustar. Son olarak ise, 6grenmenin kaliciiginin sinanabilmesi
amaciyla, egitimler tamamlandiktan sonra ¢evrimigi sistemdeki igerikler kalicihgin
belirlenmesine yonelik sonuglarin daha guvenilir olmasi amaciyla erisime kapatiimis
ve dort hafta sonra; daha énce uygulanmis olan sanal ortamlarda bilgi guvenligine

iliskin dlizeyi belirleme araci tekrar uygulanmistir.

Pilot uygulama sureci. Arastirmanin pilot uygulama surecinde yapilan

islemler Tablo 22’de gosterilmigtir.
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Tablo 22

Pilot Uygulama Siirecinde Yapilan islemler

Haftalar Etkinlikler

Hafta 1 Katihmcilarin sireg hakkinda bilgilendirilmesi, katilimcilarin
cevrimici ortaminin incelemesi, kisisel bilgi formu ve 6n-testin
(Sanal ortamlarda bilgi giivenligine iligkin diizeyi belirleme araci)
uygulanmasi

Hafta 2-Hafta 5 Cevrimici ortamda 6grenme etkinlikleri ve es zamanl dersler

Hafta 6 Acik uglu anket formu ve son-testin (Sanal ortamlarda bilgi
guvenligine iliskin dizeyi belirleme araci) uygulanmasi

Hafta 10 Ogrenmenin kalicihginin sinanmasi amaciyla kalicilik testinin
(Sanal ortamlarda bilgi giivenligine iligkin dizeyi belirleme araci)
uygulanmasi

Cevrimici ortamdaki 6grenme etkinlikleri kapsaminda her hafta 6grencilere
birtakim gorevler verilmis ve 6grencilerin bu gorevleri tamamlamalari igin bir hafta
sure taninmigtir. Sureg igerisinde sistem Uzerinden dgrencilerin etkinlikleri katilim
durumlari takip edilmistir. Ogrencilerin gérevleri tamamlamasinin ardindan o
haftanin konularina yonelik olarak gelistirilen ¢evrimigi ortamdan bagimsiz bir video
konferans araciyla es zamanl ders gergeklestirilmistir. Ogrencilerin video konferans
aracli ile yurutilen derslere ylksek oranda katilim sagladiklari, ders esnasinda
sorulan sorulari cevaplama konusunda istekli davrandiklari gézlenmigstir. Egitim
tamamlandiktan sonra acgik uglu anket formu ile arastirmanin deneysel
uygulamalarinda ulasilan nicel verileri destekleyecek nitel verilere ulasiimasi
planlanmistir.  Arastirmanin pilot uygulamalari, COVID-19 kiresel salgin
kosullarinda yuz ylze egitimin ve iletisimin mumkun olmadigr kosullarda
gergeklestirildiginden yari yapilandiriimis gérisme formu ile ulasiimasi planlanan
verilere, c¢evrimici ortamda acik uglu anket formu ile ulasilmak durumunda
kalinmigtir. Tablo 23’te 6grencilerin haftalik olarak tamamladiklari konular yer

almaktadir.
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Tablo 23

Pilot Uygulama Siirecinde Ogrencilerin Haftalik Gérevieri

Haftalar Etkinlikler

Hafta 1

internetin Bilingli Kullanimi Unitesi - Sosyal Aglar Konusu
Bagimsiz bir ¢gevrimigi ortamda es zamanli derse katilim

internetin Bilingli Kullanimi Unitesi - Kisisel Verilerin Korunmasi Konusu

Hafta 2

internetin Bilingli Kullanimi Unitesi — Siber Zorbalik Konusu

internetin Bilingli Kullanimi Unitesi — Cevrimici Riskler Konusu

Unite Sonu Etkinlikler Sayfasi
Bagimsiz bir gevrimigi ortamda es zamanli derse katilim

internetin Bilingli Kullanimi Unitesi — Internet Okuryazarligi Konusu

Hafta 3

Internet ve A§ Guvenligi Unitesi -Sifre Guivenligi Konusu

Internet ve A§ Guvenligi Unitesi -Zararli Yazilimlar Konusu
Bagimsiz bir ¢gevrimigi ortamda es zamanli derse katilim

Hafta 4

Internet ve Ag Givenligi Unitesi -Web Giivenlik Onlemleri Konusu

Internet ve Ag Giivenligi Unitesi -Giivenli Olmayan iletisim Yollari Konusu
Unite Sonu Etkinlikler Sayfasi
Bagimsiz bir gevrimigi ortamda es zamanl derse katilm

Pilot uygulama sureci i¢in arastirmanin veri kaynaklarini, veri toplanmasi ve veri
analizini iceren arastirma sureci Tablo 24’te sunulmustur.

Tablo 24

Pilot Uygulama Stireci igin Arastirmanin Ana Hatlari

Arastirma Problemi Veri Kaynagi Verilerin Veri Analizi
Toplanmasi
Sanal
- . .. Calisma ortamlarda bilgi  Betimsel
O[?J::fi:l'lﬁ,nenm kiSna(rj]i?lze I:rritir;éﬁ?a bilgi Grubu guvenligine Istatistikler
9 9 s y ' Ogrencileri iliskin diizeyi
belirleme araci
Kisisel Bilgi Betimsel
Formu Istatistikler
Ogrencilerin bilgi glvenligi hakkinda daha Calisma
once herhangi bir egitim alma durumunun s Sanal Bagimsiz
oD ... Grubu - .
sanal ortamlarda bilgi guvenligine iligkin A% _ ortamlarda bilgi  Gruplar t-testi
v x . . . grencileri N T
O6grenmelerine etkisi nedir? guvenligine
iligkin diizeyi Tek Yonli
belirleme araci  ANOVA Testi
Sanal ortamlarda bilgi glvenligi egitimine Sanal
yonelik tasarlanan ortamda yiritilen Calisma ortamlarda bilgi  Bagimli
egitimlerin  dgrencilerin sanal ortamlarda Grubu guvenligine Gruplar t-testi
bilgi glivenligine iliskin dgrenmelerine etkisi  Ogrencileri iligkin diizeyi
nedir? belirleme araci
oo e Sanal
S?nal_ ortamlarda bilgi guvenligi e_.gl?llrﬂme Calisma ortamlarda bilgi  Bagimli
yonelik tasarlanan ortamda vyurGitllen N e .
s RO : y . Grubu guvenligine Gruplar t-testi
egitimlerin 6grenilenlerin kaliciigina etkisi =, . A A
. Ogrencileri iliskin duzeyi
nedir? )
belirleme araci
Ogrencilerin  sanal ortamiarda  bigi Galisma o gy anket  Betimsel
glvenligine yonelik gelistirilen ¢evrimici  Grubu formu istatistikler
ortam hakkindaki gorusleri nelerdir?” Ogrencileri
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Pilot uygulama on-test (sanal ortamlara bilgi glivenligine iligkin duzeyi
belirleme araci) kodlayici uyum analizleri. Arastirmaci tarafindan geligtiriimis
olan sanal ortamlarda bilgi glvenligine iliskin dlizeyi belirleme aracinin givenilirligini
belirleyebilmek amaciyla uygulanan én-test iki ayri kodlayici tarafindan kodlanmis,
her soru igin Kappa istatistigi kullanilarak kodlayici uyum degerleri hesaplanmigtir.
Sorularin kodlanmasi surecinde kullanilacak puanlama Olgutleri 6lgme aracinin
geligtirimesi  slUrecinde uzmanlarca (10 bilisim teknolojileri  6gretmeni)
degerlendirilmistir (EK-5). Olgme aracinda yer alan sorularin Kappa degerlerinin
yorumlanabilmesi amaciyla ise Landis ve Koch (1977)'nin onerdigi tablo dikkate
alinmistir (Bkz. Tablo 25).

Tablo 25

Kappa fstatistigi Degeri ve Uyum Yorumu

Kappa Deger Aralidi Uyum Guglulugu
<0.00 Zayif-kotu
0.00-0.20 Hafif

0.21-0.40 Makul

0.41-0.60 Orta

0.61-0.80 Onemli, glcli
0.81-1.00 Mikemmel

Kaynak: Landis, J. R. ve Koch, G. G. (1977) "The measurement of observer agreement for categorical
data" ,Biometrics. Cilt. 33, say. 159-174

Kappa istatistigi kullanilarak hesaplanan kodlayici uyum degerleri Tablo

26’da sunulmustur:

Tablo 26
On-teste Yénelik Kappa Istatistigi Sonuglarinin Dagilimi

Sorular Cohen Kappa Sayisi Spearman Korelason Degeri
1 1,000 1,000
2 ,923 ,911
3 712 ,760
4 ,660 ,873
5 779 ,790
6 737 ,942
7 722 ,843
8 ,720 ,799
9 ,685 ,753
10 ,705 ,708
11 ,671 ,723
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Tablo 26’'da goruldugu Uzere; 6lgme aracinda yer alan 3., 4., 5., 6., 7., 8., 9
ila 10. ve 11. sorularin uyum dizeyi gugll; 1. ve 2. sorularin uyum duzeyi ise
mukemmeldir. Bu veriler dogrultusunda o6lgme aracinin iki ayri kodlayici puanlamasi

acisindan guvenilir oldugu soylenebilir.

Arastirmanin pilot uygulama siirecine yonelik bulgular. Arastirma
kapsaminda gelistirilen ortamin kullanilabilirlik sorunlarinin belirlenmesi, sistemde
dizenlemeler yapilabilmesi ve egitimin etkililiginin sinanabilmesi amaciyla asil
uygulamadan 6nce pilot uygulama gergeklestiriimigtir. Aragtirmanin pilot uygulama
sureci Ankara ilinde merkezi bir ortaokulda 6grenim gérmekte olan altinci sinif
ogrencileriyle cevrimigi ortamda yuaratalmustar. Pilot uygulama slrecinde veri
toplama araci olarak; kisisel bilgi formu, on-test, son-test ve kalicilik testi (Sanal
ortamlarda bilgi guvenligine iliskin duzeyi belirleme araci) ile agik uc¢lu anket
formuna basvurulmustur. Veri toplama aracglarindan elde edilen bulgular alt basliklar

halinde sunulmustur.

Ogrencilerin sanal ortamlarda bilgi giivenligine iligkin diizeylerine
yonelik bulgular. Pilot uygulama sirecinin ilk arastirma sorusu “Ogrencilerin sanal
ortamlarda bilgi glivenligine iligskin diizeyleri nedir?” seklindedir. Ogrencilerin sanal
ortamlarda bilgi guvenligine iligkin duzeylerini belirleyebilmek amaciyla on-test
uygulanmig, on-testi 30 altinci sinif 6grencisi cevaplamistir. Pilot ¢alisma grubu
dgrencilerinin dn-testten almis olduklari puanlar Ek 9'da sunulmustur. On-test
sonuglari incelendiginde; ogrencilerin sanal ortamlarda bilgi guvenligine iligkin
duzeylerinin iyi bir seviyede oldugu gorulmus, ancak bilgi guvenligi ile ilgili olarak
planlanmig kapsamli bir egitimin 6grencilerin bilgi duzeylerine ve farkindaliklarina

daha fazla katki saglayacagi dusunulmustur.

Kisisel bilgi formu araciligiyla; 6grencilerin bilgi guvenligi hakkinda daha 6nce
bir egitim alma durumuna ydnelik veriler toplanmistir. Ogrencilerin sanal ortamlarda
bilgi guvenligine iliskin dizeylerinin Olgllmesi icin ise arastirmaci tarafindan
geligtirilen sanal ortamlarda bilgi guvenligine iligkin duzeyi belirleme aracina

basvurulmustur.

Verilerin analizi surecinde bilgisayar tabanh bir istatistik programindan
faydalaniimigtir.  Ogrencilerin  kisisel  bilgilerinin  belirlenmesinde  betimsel

analizlerden faydalaniimistir. Pilot ¢alisma grubunun o6n-test sonuglari sanal

68



ortamlarda bilgi glvenligine iliskin dlzeyleri acisindan degerlendirmeye alinmistir.
Pilot calisma grubunun sanal ortamlarda bilgi guvenligine iliskin dizeyleri igin
verilerin normal dagihm gosterip gostermedigini belirlemek amaciyla Shapiro-Wilks
testi kullaniimig ve analiz sonucu p>.05 oldugundan; grubun normal dagilim

gOsterdigine karar verilmigtir.

Ogrencilerin bilgi giivenligi hakkinda daha énce herhangi bir egitim
alma durumunun sanal ortamlarda bilgi guvenligine iligkin 6grenmelerine
etkisi. Pilot uygulama siirecinin ikinci aragtirma sorusu “Ogrencilerin bilgi glvenligi
hakkinda daha o6nce herhangi bir egitim alma durumunun &grencilerin sanal
ortamlarda bilgi guvenligine iliskin 6grenmelerine etkisi nedir?” seklindedir.
Ogrencilerin bilgi giivenligi hakkinda daha énce herhangi bir egitim alma durumunun
sanal ortamlarda bilgi gtvenligine iligkin duzeyleri agisindan etkisinin belirlenmesi
amaciyla bagimsiz grup t-test analizine basvurulmustur. Bu analizin sonuglari Tablo

27’de verilmistir.

Tablo 27
Ogrencilerin Bilgi Giivenligi Hakkinda Daha Once Herhangi Bir Egitim Alma
Durumu ve Sanal Ortamlarda Bilgi Giivenligine lliskin Diizeylerine Gére Bagimsiz

Gruplar t-testi Sonuclari

Egitim Alma Durumu N X S sd t p
Evet 7 62.85 27.05 28 .30 .76
Hayir 23 65.26 15.27 22

Tablo 27°de goéruldugu Uzere, 6grencilerin sanal ortamlarda bilgi glivenligine
iliskin duzeyleri; bilgi guvenligi hakkinda daha once herhangi bir egitim alma
durumuna gore degismemektedir, t(28)=.30, p>.05.

Sanal ortamlarda bilgi glivenligi egitimine yonelik tasarlanan ortamda
yurutiilen egitimlerin 6grencilerin sanal ortamlarda bilgi guvenligine iligkin
ogrenmelerine etkisi. Pilot uygulama surecinin Gg¢uncu arastirma sorusu “Sanal
ortamlarda bilgi glvenligi egitimine yonelik tasarlanan ortamda yurUtilen egitimlerin
ogrencilerin sanal ortamlarda bilgi guvenligine &63drenmelerine etkisi nedir?”
seklindedir. Bu arastirma sorusu dogrultusunda uygulanan on-testten alinan
puanlar EK-H'de ve son-testten alinan puanlar EK-I'da verilmistir. Pilot ¢calisma

grubunun sanal ortamlarda bilgi gtvenligine iliskin dizeyleri igin verilerin normal
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dagihm gosterip gostermedigini belirlemek amaciyla 6n-test ve son-test verilerine

yonelik uygulanan Shapiro-Wilks testinin sonuglari Tablo 28’de verilmistir.

Tablo 28
On-Test ve Son Test Sonuglarina lliskin Shapiro-Wilks Normallik Testi

Sonuglarinin Dagilimi

Uygulanan Test Sd P
On test 30 0.18
Son-test 30 0.23

Tablo 28'de goéruldiagu Uzere, On-test ve son-test sonuglarina yodnelik
uygulanan Shapiro-Wilks testi analiz sonuclarina gére a>05 oldugundan; pilot
calismaya katilan grubun normal dagilim gosterdigine karar verilmistir. Bu
dogrultuda katilimcilarin sanal ortamlarda bilgi guvenligine iliskin duzeyleri
uzerindeki etkililiginin test edilmesi icin parametrik istatistik yontemlerinden bagimh
gruplar t-testinin uygulanmasina karar verilmistir. Calisma grubunun 6n-test ve son-
test sonuglarinin karsilastinimasina iliskin bagimli gruplar t-testi sonuglari Tablo

29'da verilmistir.

Tablo 29
Calisma Grubunun On-test ve Son-test Sonuglarinin Karsilastirimasina fliskin

Bagimli Gruplar t-testi Sonuglari

Test N X S sd t p
On-test 30 64.70 18.15 29 -8.50 0.000
Son-test 30 91.80 14.92

Tablo 29'da géruldugu Uzere, gevrimigi ortamda yapilan egitimler sonrasinda
ogrencilerin sanal ortamlarda bilgi glvenligine iliskin duzeylerinde anlamh bir artis
oldugu belirlenmistir, t(29)=-8.50, p<.05. Ogrencilerin egitim o6ncesi sanal
ortamlarda bilgi gutvenligine iliskin dlizeyleri puanlari ortalamasi X= 64,70 iken,
egitim sonrasinda sanal ortamlarda bilgi glvenligine iliskin duzeyleri ortalamasi X=
91,80’e yukselmistir. Bu bulgu, cevrimici ortamda yudrutilen bilgi guvenligi
egitimlerinin, ogrencilerin sanal ortamlarda bilgi guvenligine iliskin duzeylerinin

artirrlmasinda onemli bir etkisinin oldugu seklinde yorumlanabilir.
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Sanal ortamlarda bilgi glivenligi egitimine yonelik tasarlanan ortamda
yurutliilen egitimlerin ogrenilenlerin kaliciigina etkisi. Pilot uygulama strecinin
dorduncu arastirma sorusu “Sanal ortamlarda bilgi glvenligi egitimine yonelik
tasarlanan ortamda yuratulen egitimlerin 6grenilenlerin kaliciligina etkisi nedir?”
seklindedir. Bu arastirma sorusu dogrultusunda uygulanan kalicilik testinden alinan
puanlar EK-I'de veriimistir. Pilot ¢alisma grubunun sanal ortamlarda bilgi
guvenligine iliskin duzeyleri icin verilerin normal dagihm gosterip gostermedigini
belirlemek amaciyla kalicilik testi verilerine yonelik uygulanan Shapiro-Wilks testi

sonuglari Tablo 30’ da verilmistir.

Tablo 30
Kalicilik Testi Sonuglarina lliskin Shapiro-Wilks Normallik Testi Sonuglarinin
Dagilimi
Uygulanan Test Sd P
Kalicilik Testi 30 0.38

Tablo 30’da goruldugu Uzere kalicilik testi sonuglarina yonelik uygulanan
Shapiro-Wilks testi analiz sonuglarina goére p>.05 oldugundan; pilot ¢alismaya
katilan grubun Kkalicilik testi baglaminda normal dagilm goésterdigine karar
verilmistir. Bu dogrultuda, parametrik istatistiksel yontemlerden bagiml gruplar t-
testinin kullanilmasinin uygun olduguna karar verilmigtir. Arastirma kapsaminda
yurutilen  deneysel  uygulamanin  &grenilenlerin kalicilig agisindan
degerlendirilebilmesi amaciyla g¢alisma grubunun son-test ve kalicilik testi
sonuglarinin karsilastirilmasina iliskin bagimh gruplar t-testi sonuglari Tablo 31’de

verilmigtir.

Tablo 31
Calisma Grubunun Son-test ve Kalicilik Testi Sonuglarinin Karsilastiriimasina

lliskin Bagimli Gruplar t-testi Sonuglarinin Dagilimi

Test N X S sd t P
Son-Test 30 91.80 14.92 29 2.10 0.040
Kalicilik Testi 30 87.26 14.26

Tablo 31'de goruldugu uzere pilot calisma sonucunda egitimlerin
tamamlanmasindan dort hafta sonra son-test tekrar uygulanmig ve egitimin kalicilik

agisindan degerlendiriimesi yapiimistir. Son-test ve Kkalicilik testi verileri
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karsilastinldiginda, égrencilerin sanal ortamlarda bilgi gtivenligine iliskin dizeyleri
acisindan anlamh farklilik olmadigi belirlenmistir, t1(29)=2.10, p>.05. Ogrencilerin
son-testten almis olduklari sanal ortamlarda bilgi guvenligine iliskin dizey puanlari
ortalamasi X= 91,80 iken, egitim tamamlandiktan dort hafta sonra yapilan kalicilik
testinde sanal ortamlarda bilgi givenligine iliskin dlzey puanlari ortalamasi X=
87,26 olarak belirlenmistir. Bu bulgu, cevrimici ortamda yuritilen egitimler
tamamlandiktan dort hafta sonra yapilan degerlendirmenin, 6grenilenlerin kalicihgi

agisindan olumlu oldugu seklinde yorumlanabilir.

Acik uc¢lu anket formu bulgulari. Pilot uygulama sirecinin besinci ve son
arastirma sorusu “Ogrencilerin sanal ortamlarda bilgi glivenligine yonelik gelistirilen
cevrimici ortam hakkindaki gorusleri nelerdir?” seklindedir. Bu arastirma sorusu
dogrultusunda uygulanan acik ucglu anket formunu 30 altinci sinif 6grencisi
doldurmustur. Acik uclu anket formu araciligiyla elde edilen veriler alt bashklar

halinde sunulmustur:

Sitenin isminin uygunluguna ydnelik bulgular. Ogrencilerin tamami (30)

sitenin isminin uygun oldugunu belirtmistir.

Sitede bulunan igeriklerin giincelligine yonelik bulgular. Ogrencilerin

tamami (30) sitede bulunan iceriklerin gtincel oldugunu belirtmistir.

Video ve anlatilarin siiresinin ne kadar olmasi (daha uzun-kisa)
gerektigine yonelik bulgular. Acik uglu anket formu araciliiyla ogrencilerin;
ortamda yer alan video ve anlatilarin suresinin ne kadar olmasi (Daha Uzun-Kisa)
gerektigine yonelik gorusleri toplanmistir. Ortamda bilgi gtivenlidi ile ilgili videolarin
suresine iliskin; 12 6grenci, video surelerinin ideal oldugunu; yedi 6grenci daha kisa
olmasi gerektigini, alti 6grenci daha uzun olmasi gerektigini; bes 6grenci ise video

surelerinin konunun igerigine gore degismesi gerektigini belirtmistir.

“Kendimizi Sinayalim” bolimleri hakkindaki goruslere yonelik bulgular.
Acik uclu anket formu araciliiyla 6grencilerin “Kendimizi Sinayalim” bélimleri
hakkindaki goruslerine yonelik veri toplanmistir. 25 6grenci “kendimizi sinayalim”
boélimlerinin, konulari pekistirmelerine yardimci oldugunu, 6rneklerle daha iyi
kavradiklarini, neler o6grenip ogrenmediklerini fark etmelerini sagladigini, bu
bolumla etkili ve keyifli bulduklarini belirtmiglerdir. Bes 6grenci ise, soru sayisinin az

oldugunu belirtmigtir.
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“Etkinlikler” bashkh boliimde yer alan etkinlikler hakkindaki goriislere
yonelik bulgular. Ac¢ik uglu anket formu araciligiyla 6grencilerin “Etkinlikler” baglikli
bolimde yer alan etkinlikler hakkindaki goruslerine yonelik veri toplanmistir. 26
ogrenci “Etkinlikler” bolimuindeki butin etkinliklerin ilgisini ¢ektigini, doért 6grenci
etkinlikleri mobil teknolojiler araciliiyla yaparken sorun yasadiklarini, iki 6grenci
etkinliklerin ilgisini ¢ekmedigini, iki 6drenci bazi etkinliklerin ilgisini ¢ektigini, bir
ogrenci ise sadece “Ornek Durum Coézimleme” etkinligini begenmedigini

belirtmigtir.

Ortamin en ¢ok hangi yonuniin begenildigine yonelik bulgular. Agik uglu
anket formu araciligiyla 6grencilerin ortamin en ¢ok hangi yonini begendiklerine
yonelik veri toplanmistir. Sekiz 6grenci oyunlar bolumanu, sekiz 6grenci igeriklerin
faydali olmasini, egitici, agik ve anlasilir olmasini, alti 6grenci etkinlikleri, alti 6grenci
keyifli ve edlenceli olmasini, dort 6grenci videolari, iki 6grenci soru sor kismini, ki
o6grenci ortamdaki butin boélimleri begendiklerini, bir 6grenci arkadaslar bolimunu
begdendigini, bir diger 6grenci ise ortami 6gretmeni olusturdugu i¢in ortamin ilgisini
cektigini belirtmistir

Ortamin en az hangi yonuniin begenildigine yonelik bulgular. Acik uglu
anket formu aracihgiyla égrencilerin ortamin en az hangi yéninid begendigine
yonelik veri toplanmistir. 11 6grenci ortamda begenmedigi bir yon olmadigini, dort
Oogrenci oyunlarda zaman zaman hata olustugunu, iki 6grenci yapmis olduklari
etkinliklerin yapilip yapilmadiginin gériinmedigini, iki 6drenci metinlerin uzun
oldugunu belirtmistir. 11 6grencinin ortamda begenmedikleri yonlere iliskin cimleler

su sekildedir:

“Etkinlikler béliimiindeki bulmaca kafa karistirici” (Ogrenci 9)
“Kelime bulmacada yazilar zor yaziliyor” (Ogrenci 22)

“Etkinliklerin telefondan yapiimamasini begenmedim” (Ogrenci 20)
“Etkinlikleri begenmedim” (Ogrenci 24)

“Kendimizi sinayalim béliimiindeki sorular fazla olsa daha iyi olabilirdi”
(Ogrenci 18)

“Ornek Durum Céziimleme etkinligini ve yazilarin uzun olmasini
begenmedim” (Ogrenci 19)

“Okumadan ¢ok daha fazla anlatimli video olabilirdi” (Ogrenci 23)

“Videolar YouTube dan alindigi i¢in tam ekran yapiimamasi” (Ogrenci 25)
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“Videolari begenmedim” (Ogrenci 2)

“Sitenin bazen hata vermesi sikintisi diginda baska bir seyden hognutsuzluk
yasamadim” (Ogrenci 2)

“Gecmis konulari tekrarlamak istedigimde bir 6nceki haftaya ait isledigimiz
konunun tekrar agiimamasini.” (Ogrenci 10)

Ortamin bilgi glivenligi hakkinda sagladigi katkilar. Agik uglu anket formu
araciligiyla ortamin bilgi guvenligi hakkinda sagladigi katkilara yonelik veri
toplanmistir. 13 dgrenci bilmedikleri konulari édrendiklerini; 13 6grenci internette
daha dikkatli, bilingli ve tedbirli davranmasi gerektigini égrendiklerini belirtmigtir.
Dort 6grencinin ortamin g¢evrimici guvenlik ve risk hakkinda ne gibi katkilar
sagladigina iligskin cumleleri ise su sekildedir:

“Bana sosyal medyadaki insanlqra glivenmemem gerektigini, sifreleri artik

nasil koyabilecegimi gosterdi.” (Ogrenci 20)

“Sifre glvenligini ve kigisel verilerin korunmasini, siber zorbalikla
karsilagtigimda ne yapmam gerektigini ve bunlara benzer bircok sey
égrendim.” (Ogrenci 4)

“Kendimi sanal ortamda nasil korurum, nasil davranmaliyim bilgilerimi nasi/
korumaliyiz, bunlari égretti.” (Ogrenci 10)

“Sifrelerimi diizgiin belirlemeye basladim.” (Ogrenci 15)

Ortamin kullanildigi suregte karsilasilan zorluklar. Agik uglu anket formu
araciligiyla 6grencilerin ortami kullandiklari stregte karsilastiklari zorluklara yonelik
veri toplanmistir. 14 6grenci ortami kullandiklari stregte herhangi bir zorlukla
karsilagsmadiklarini, G¢ égrenci etkinlikleri telefondan yapamadiklarini, iki 6grenci
video kisminda reklamlarin ¢ikabildigini, iki 6grenci tamamladiklari bolumlerin
bazen kaydedilmedigini ve iki 6grenci oyunlar kisminda oyunlarin zaman zaman
takildigini belirtmiglerdir. Yedi 6grencinin ortami kullandiklari sirecgte karsilastiklari

zorluklara iliskin gorusleri ise su sekildedir:

“Arada videolarin donmasi beni zorlad.” (Ogrenci 9)
“Bazen videolari agmakta zorlaniyorum.” (Ogrenci 14)

“llk énce siteyi acamadim biraz zorlandim ama sonra her sey yeniden
baslamig gibi gok eglendim.” (Ogrenci 12)

“Kelime Arama etkinliginde harfleri yazarken zorlandim.” (Ogrenci 19)

“Etkinliklerdeki bulmaca kisminda zorlandim.” (Ogrenci 15)

74



“Site igi aramayi bulamadim. Varsa da gértiniir olmali.” (Ogrenci 22)

“Bazen sorulari isaretlememe ragmen bos olarak géziikiiyordu.” (Ogrenci
18)

Ogrencilere yonelik sanal ortamlarda bilgi giivenligi egitiminde baska
hangi konulara yer verilmesi gerektigine yonelik bulgular. Agik uglu anket formu
aracihigiyla 6grencilere yonelik bir sanal ortamlarda bilgi guvenligi egitiminde bagka
hangi konulara yer verilmesi gerektigine yonelik veri toplanmigtir. 10 égrenci, web
sitesindeki konularin yeterli oldugunu ve yedi 6grenci farkli konu 6nerisi hakkinda
fikrinin olmadigini belirtmigtir. Bir 6grenci ise bilgi guvenligi egitimiyle ilgisi olmayan
bir konu Onerisinde bulunmustur.12 6grencinin, 6grencilere yonelik bir egitimde
baska hangi konulara yer verilmesi gerektigine iliskin ifadeleri asadidaki sekildedir:

“Siber zorbalikla kar§lla§t/g“/m/zda yapabileceklerimizle ilgili belli araliklarda

videolar paylasiimali.” (Ogrenci 4)

‘Bu konularda daha fazla ne yapabiliriz, kendimizi sanal ortamda nasi/
sinirlamayi égrenmeliyiz, vb.” (Ogrenci 10)

“Google’daki ayarlar bélimdi ile ilgili bir konu olabilir.” (Ogrenci 19)

“Sosyal medyayi daha giivenli nasil kullanacagimiz anlatiimali.”; (Ogrenci 2)
“Virtislerden korunma yollari daha fazla anlatiimali.” (Ogrenci 1)

“Hackerlar kargsisinda ne yapmaliyim konusu olmali.” (Ogrenci 25)

“Bence uygulamalar hakkinda da bilgi veriimeli.” (Ogrenci 18)

“Her (initede ayri béliimlere yer verilmeli.” (Ogrenci 28)

“ligi ¢cekici iceriklere ve daha da eglenceli etkinliklere yer verilmeli.” (Ogrenci
23)

“Bulmaca eklenmeli.” (Ogrenci 13)
“Kelime tiiretmece eklenmeli.” (Ogrenci 14)

‘Ders konulari hangi sirayla gidiyorsa o sekilde konulara yer verilmeli.”
(Ogrenci 20)

Ortamda yer alan “yeni yorum ekle” bolimiunde diger kullanicilarla
gerceklestirilen iletisimin sagladigi katkilar. Acik uclu anket formu araciligiyla
ortamda yer alan “yeni yorum ekle” bolumunde diger kullanicilarla gergeklestirilen
iletisimin ogrencilere sagladigi katkilara yonelik veri toplanmistir. 21 6grenci, diger

arkadaglariyla fikir aligverisi yapmalarini sagladigini, farkh bilgiler 6grendiklerini,
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sekiz d6grenci, yorum ekle boliminu kullanmadiklarini ve ¢ok gerekli bulmadiklarini,

bir 6grenci ise bilgilerini pekistirmesini sagladigini belirtmigtir.

Ortama yonelik oneriler. Acik uclu anket formu araciligiyla 6grencilere
ortama yoOnelik oneriler sorulmustur. 23 ogrenci ortama yonelik bir Onerisinin
olmadigini belirtmistir. Yedi 6gdrencinin ortama yoénelik Onerileri ise asagidaki
sekildedir:

“Videolar biraz daha yavas oIa"biIir, hizli gegen yazilari okumak igin

durdurmak zorunda kaliyorsun.” (Ogrenci 8)

‘Daha farkli etkinlik bulmaca bogluk doldurma, Dodgru-Yanlis sorulari
eklenebilir.” (Ogrenci 9)

“Telefondaki hatalar diizeltimeli. Yani telefondan da rahat bir sekilde
yapilmali.” (Ogrenci 16)

“Icinde oldugumuz ve olacagimiz giivenlik tehlikeleri sik sik tekrarlanmali
bence.” (Ogrenci 10)

“Devami’ yazisinin daha blylik olmasi ve daha fazla oyun, etkinlik o/masi.”
(Ogrenci 29)

“Hackerlardan nasil korunmamiz gerektigini 6greten bir konu.”(Ogrenci 25)

“Etkinlikler béliimiine dogru/yanlis eklenebilir.” Ogrenci 22

Pilot uygulama sureci sonunda 6grencilerin sanal ortamlarda bilgi glvenligine
yonelik gelistirilen ¢evrimici ortam hakkindaki gorusleri dikkate alinarak ¢evrimigi

ortamda yapilan degisiklikler su sekildedir:
Uzun metinlerin yer aldigi sayfalarda metinlerin kisaltiimasi,

Web tarayicilarina yonelik guvenlik oOnlemleri hakkinda acgiklamalar

eklenmesi,

Videolarin sistemin igerisine dahil edilmesi, tam ekran yapilamama ve reklam

sorununun giderilmesi,

Etkinliklerin mobil uygulamalarda kullanimi sirasinda ¢ikan sorunlarin

giderilmesi,
“Kendimizi Sinayalim” bélimlerinde yer alan soru sayisinin artiriimasi

Asil uygulama streci. Pilot uygulama surecinde elde edilen verilerden yola
¢ikarak; cevrimigi ortam igerikleri ve tasariminda duzenlemeler gerceklestirildikten
sonra arastirmanin asil uygulama sureci baslatilmigtir. Arastirmanin asil uygulama

surecinde yapilan ig ve islemler Tablo 32'de gosterilmistir.
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Tablo 32
Calisma Grubunun Dahil Oldugu Veri Toplama Sdireci

Haftalar Etkinlikler

Hafta 1 Katilimcilarin sure¢ hakkinda bilgilendirilmesi, katilimcilarin
¢evrimici ortami incelemesi, kisisel bilgi formu ve én-testin (Sanal
ortamlarda bilgi glivenligine iliskin diizeyi belirleme araci)

uygulanmasi,

Hafta 2-Hafta 5 Cevrimici ortamda 6grenme

Hafta 6 Acik uglu anket formu ve son-testin (Sanal ortamlarda bilgi
glvenligine iligkin diizeyi belirleme araci) uygulanmasi

Hafta 10 Kalicilik testinin (Sanal ortamlarda bilgi givenligine iliskin dizeyi

belirleme araci) uygulanmasi

Pilot uygulama surecinde yapilan is ve islemler asil uygulama strecinde de
gergeklestiriimistir. Bu kapsamda yine, ¢evrimigi ortamdaki 6grenme etkinlikleri
kapsaminda her hafta 6grencilere birtakim goérevler verilmis ve o6grencilerin bu
gérevleri tamamlamalari i¢in bir hafta sure taninmistir. Sureg igerisinde sistem
Uzerinden 6grencilerin etkinliklere katilm durumlar takip edilmis, velilere gerekli
bilgilendirmeler yapiimistir. Deney Grubu | 6grencileri; gevrimici ortamdaki egitimleri
es zamansiz olarak takip etmiglerdir. Deney Grubu Il 6grencileri ise, gevrimigi
ortamdaki egitimleri es zamansiz takip etmenin yani sira, her hafta 6gretmenin video
konferans araci ile yurittiglu es zamanli derslere katilmiglardir. Deney grubu I

ogrencilerinin es zamanl derslere katilim dizeyleri Tablo 33’te yer almaktadir.

Tablo 33
Asil Uygulama Siirecinde Deney grubu Il Ogrencilerinin Es Zamanli Derslere

Katilim Orani

Eszamanli Derse Katilan

Haftalar Deney Grubu Il Ogrenci Sayisi Ogrenci Sayisi %

Hafta 1 26 20 79,92
Hafta 2 26 18 69,23
Hafta 3 26 18 69,23
Hafta 4 26 17 65,38

Tablo 33’te goruldugu Uzere es zamanh derslere katilim, her hafta Deney
Grubu I’'de, grup mevcudunun yarisindan fazla olmakla beraber, higbir zaman buttn
ogrencilerin es zamanli derse katilimi saglanamamigtir. Bu duruma yonelik bazi
ogrencilerin velileri, bulunduklari yerlerdeki birtakim aksakliklar (internetin veya

bilgisayarin olmamasi) sebebiyle 6grencilerin derse katilamadiklarini bildirmislerdir.
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Birkag¢ 6grenci ise dersleri takip edememe sebebi olarak, katilmis olduklari diger

zorunlu gevrimigi derslere yonelik ddevlerinin fazla olmasini gostermislerdir.

Egitimler tamamlandiktan sonra agik uglu anket formu ile aragtirmanin

deneysel uygulamalarinda ulasilan nicel verileri destekleyecek nitel verilere

ulasiimasi planlanmistir. Aragtirmanin asil uygulamalari, COVID-19 kuresel salgin

kosullarinda yuz ylze egitimin ve iletisimin mumkun olmadigi kosullarda

gerceklestirildiginden; yari yapilandiriimig gérusme formu ile ulagilmasi planlanan

verilere, c¢evrimici ortamda acik uc¢lu anket formu ile ulasilmak durumunda

kalinmigtir. Tablo 34’te 6grencilerin her hafta tamamladiklari konular yer almaktadir.

Tablo 34

Asil Uygulama Siirecinde Ogrencilerin Haftalik Gérevleri

Gruplar Haftalar  Etkinlikler

Deney Grubu | Hafta 1 internetin Bilingli Kullanimi Unitesi - Kisisel Verilerin Korunmasi
Konusu
internetin Bilingli Kullanimi Unitesi - Sosyal Aglar Konusu

Deney Grubu | Hafta 2 internetin Bilingli Kullanimi Unitesi — Internet Okuryazarligi Konusu
internetin Bilingli Kullanimi Unitesi — Siber Zorbalik Konusu
internetin Bilingli Kullanimi Unitesi — Cevrimici Riskler Konusu
Unite Sonu Etkinlikler Sayfasi

Deney Grubu | Hafta 3  Internet ve Ag Givenligi Unitesi -Sifre Giivenligi Konusu
Internet ve A§ Giivenligi Unitesi -Zararl Yazilimlar Konusu

Deney Grubu|  Hafta4 Internet ve A§ Givenligi Unitesi -Web Giivenlik Onlemleri Konusu
Internet ve Ag Guvenligi Unitesi -Giivenli Olmayan iletisim Yollari
Konusu
Unite Sonu Etkinlikler Sayfasi

Deney Grubu Il Hafta 1 internetin Bilingli Kullanimi Unitesi - Kisisel Verilerin Korunmasi
Konusu
internetin Bilingli Kullanimi Unitesi - Sosyal Aglar Konusu
Bagimsiz bir gevrimici ortamda es zamanl derse katilim

Deney Grubu Il Hafta 2 internetin Bilingli Kullanimi Unitesi — Internet Okuryazarligi Konusu
internetin Bilingli Kullanimi Unitesi — Siber Zorbalik Konusu
internetin Bilingli Kullanimi Unitesi — Cevrimici Riskler Konusu
Unite Sonu Etkinlikler Sayfasi
Bagimsiz bir gevrimici ortamda es zamanli derse katilim

Deney Grubu Il Hafta3 Internet ve Ag Guvenligi Unitesi -Sifre Glivenligi Konusu
Internet ve A§ Glvenligi Unitesi -Zararl Yazilimlar Konusu
Bagimsiz bir gevrimici ortamda es zamanl derse katilim

Deney Grubu Il Hafta4 Internet ve Ag Guvenligi Unitesi -Web Glivenlik Onlemleri Konusu

Internet ve Ag Giivenligi Unitesi -Giivenli Olmayan iletisim Yollari
Konusu

Unite Sonu Etkinlikler Sayfasi

Bagimsiz bir gevrimici ortamda es zamanli derse katilim

Asil uygulama sureci i¢in arastirmanin veri kaynaklari, veri toplanmasi ve veri

analizini iceren aragtirma sureci Tablo 35'te sunulmustur:
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Tablo 35

Asil Uygulama Sdireci igin Arastirmanin Ana Hatlari

Arastirma Alt Problemleri

Verilerin

Veri Kaynagi Toplanmasi Veri Analizi
Sanal
Ortaokul 6grencilerinin sanal ortamlarda Deney Grubu | Orta_mlarq?_ Bilgi Betimsel
Lo AN : . Deney Grubu Givenligine f
bilgi giivenligine iliskin diizeyleri nedir? e T 2 Istatistikler
Il lliskin Duzeyi
Belirleme Araci
Kisisel Bilgi _Betimsel
Formu Istatistikler
Ortaokul 8grencilerinin sanal ortamlarda
bilgi glivenligine iliskin dizeyleri, bilgi Deney Grubu | Sanal Bagimsiz
glvenligi hakkinda daha 6nce yiiz ylize Deney Grubu  Ortamlarda Bilgi ~ Gruplar t-testi
ortamda bir egitim alma durumuna gére Il Givenligine
nasil degismektedir? iliskin Dlzeyi Mann Whitney

Belirleme Araci U-Testi
Kislisel Bilgi Betimsel
e ormu istatistikler
Ortaokul 6grencilerinin sanal ortamlarda
bilgi glivenligine iliskin duzeyleri, bilgi Deney Grubu | Sanal Tek Faktrlii
guvenligi hakkinda daha 6nce gevrimigi Deney Grubu  Ortamlarda Bilgi
e . . Lo ANOVA
ortamda bir egitim alma durumuna gore Il Guvenligine
naslil degismektedir? iligkin Diizeyi

Belirleme Araci

Kruskal Wallis

H-Testi
Kigisel Bilgi
TR Formu .
Sanal ortamlarda bilgi giivenligi ile ilgili Bagimli
giti oneli Gruplar t-testi
egltl!rr_]_e yonfa-lllk tasgrlanan ortamda Deney Grubu | Sanal up |
yaratalen egditimlerin ortaokul -
6grencilerinin sanal ortamlarda bilgi Deney Grubu Orta__mlarc_l?_ Bilgi Wilcoxon
gvenligi ile ilgili bilgi durumlarindaki I I%li\llr?gﬂg; isaretli Siralar
degisimlerine etkisi nedir? i
9 Belirleme Araci Test
Sanal Bagimli
ilgi  Gruplar t-testi
Cevrimici ortamda yurutulen bilgi givenligi  Deney Grubu | Org&gﬁ?iilg' P
ile ilgili egitimlerin 6grenilenlerin Deney Grubu iliski D'g : _
kaliciligina etkisi nedir? I isKin DUZeyl — Wilcoxon
Belileme Araci  jsaretli Siralar
Testi
o o Sanal
Cevrimigi ortamda es zamansiz egitimlere Ortamlarda Bilgi
katilan ortaokul 6grencileri ile es Givenligine
zamansiz egitimlere ek olarak es zamanli  Deney Grubu | iliskin Diizevi y
i e o $ y Bagimsiz
egitimlere katilan 6grencilerin sanal Deney Grubu  Belirleme Araci

ortamlarda bilgi giivenligine yonelik
ogrenmeleri agisindan istatistiksel olarak
anlamli bir fark var midir?

Gruplar t-testi
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Cevrimici ortamda es zamansiz egitimlere

katilan égrenciler ile es zamansiz Sanal
egitimlere ek olarak es zamanli egitimlere  Deney Grubu |  Ortamlarda Bilgi .
e L o " Lo Mann Whitney
katilan égrencilerin sanal ortamlarda bilgi Deney Grubu Guvenligine .
- o . e . < 2 U-Testi
glvenligine ydnelik dgrenilenlerin kalicihgi Il lligkin DUzeyi
acisindan istatistiksel olarak anlamli bir Belirleme Araci
fark var midir?
Lo e Sanal
Sanal ortamla_rc_ia bilgi guvgn_l_lg_l lle ilgili Deney Grubu | Ortamlarda Bilgi icerik analizi
olarak ¢evrimigi ortamda yurUtilen " " .
s o - Deney Grubu Guvenligine ve betimsel
egitimlere katilan 6grencilerin aldiklari e T 2 .
Il lligkin Dizeyi analiz

s - o
egitime yonelik gorusleri nelerdir? Belirleme Araci

Asil uygulama sureci on-test (sanal ortamlarda bilgi guvenligine iligkin
diizeyi belirleme araci) kodlayici uyum analizleri. Arastirmaci tarafindan
gelistiriimis olan sanal ortamlarda bilgi givenligine iliskin dizeyi belirleme aracinin
guvenilirligi pilot galisma kapsaminda belirlenmis olmakla birlikte, farkh bir galisma
grubu ile farkh zamanlarda Olgcme aracinin tekrar kullanilmasi sebebiyle
guvenilirligin tekrar sinanmasinin anlamli olacagi dusunulmustir. Bu baglamda
guvenilirligi belirleyebilmek amaciyla 6n-test iki ayri kodlayici tarafindan kodlanmis,
Kappa istatistigi kullanilarak kodlayici uyum degerleri 0,73 olarak hesaplanmistir.
Olgme aracinda yer alan sorularin Kappa degerlerinin yorumlanabilmesi amaciyla
Landis ve Koch (1977)'nin onerdigi tablo dikkate alinmistir (Bkz. Tablo 25). Bu
veriler dogrultusunda o6lgme aracinin iki ayri kodlayici puanlamasi agisindan

guvenilir oldugu sdylenebilir.

Asil uygulama siireci son-test (sanal ortamlarda bilgi guvenligine iligkin
diizeyi belirleme araci) kodlayici uyum analizleri. Arastirmaci tarafindan
gelistiriimis olan sanal ortamlarda bilgi guvenligine iliskin dizeyi belirleme aracinin
guvenilirligini  belirleyebilmek amaciyla son-test iki ayri kodlayici tarafindan
kodlanmig, Kappa istatistigi kullanilarak kodlayici uyum degerleri 0,70 olarak
hesaplanmistir. Olgme aracinda yer alan sorularin Kappa degerlerinin
yorumlanabilmesi amaciyla Landis ve Koch (1977)'nin 6nerdigi tablo dikkate
alinmistir (Bkz. Tablo 25). Bu veriler dogrultusunda dlgme aracinin iki ayri kodlayici

puanlamasi agisindan guvenilir oldugu soylenebilir.

Asil uygulama siireci kalicilik testi (sanal ortamlarda bilgi guvenligine
iliskin diizeyi belirleme araci) kodlayici uyum analizleri. Arastirmaci tarafindan
geligtiriimig olan sanal ortamlarda bilgi guvenligine iliskin dizeyi belirleme aracinin

guvenilirligini belirleyebilmek amaciyla kalicilik testi iki ayri kodlayici tarafindan
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kodlanmig, Kappa istatistigi kullanilarak kodlayici uyum degerleri 0,77 olarak
hesaplanmistir. Olgme aracinda yer alan sorularin kappa degerlerinin
yorumlanabilmesi amaciyla Landis ve Koch (1977)'nin onerdigi tablo dikkate
alinmigtir (Bkz. Tablo 25). Bu veriler dogrultusunda dlgme aracinin iki ayri kodlayici

puanlamasi agisindan guvenilir oldugu sdylenebilir.

Arastirmacinin rolii. Egitimler; gelistirilen ¢evrimici ortamda yuarutilmus
olup, 6grencilerin derslere katim durumlari arastirmaci tarafindan takip edilmis,
velilere gerekli bilgilendirmeler arastirmaci tarafindan yapilmigtir. Es zamanlh
dersler arastirmaci tarafindan yuritiimistir. Ogrenciler tarafindan yanitlanan 6n
test, son test, kalicilik testi ve agik uglu anketin degerlendiriimesi arastirmaci ve

farkh bir kodlayici tarafindan yapiimigtir.

ic ve dis gegerlik. Bagimh degiskende gdzlenen degismelerin bagimsiz
degiskenle aciklanabilirlik derecesi i¢ gecerlik olarak tanimlanmaktadir
(BuyUkoézturk vd., 2020). Bu tez kapsaminda i¢ gecerlilige yénelik alinan énlemler

su sekildedir:

e Arastirmada o6n test — son test statik grup deneysel desenine

basvurulmustur.

e Arastirmanin asil uygulama slrecinde dort ayri grup icin gonullllik
esasina gore katihmcilar belirlenmistir. Batln gruplarin 6n test bilgi dlizeyi
acisindan denkligi belirlenmistir. Bu dogrultuda katilimci sayisinin yeterli
dizeyde olabilmesi amaciyla dort denk gruptan rastgele segimle iki grup
belirlenmistir. Yine gruplar rastgele segimle Deney | ve Deney Il olmak
Uzere iki grup olarak atanmistir. Ayrica 6grencilerin daha énce ¢evrimigi
guvenlik ve risk ile ilgili bir egitim alip almadiklari belirlenerek, gruplarin

denk olduklarina dair bir kanit daha saglanmaya calisiimistir.

e QOgrencilerin ¢evrimici guivenlik ve risk ile ilgili daha énce bir egitim alma
durumlarinin; 6n teste bagh olarak ¢evrimici guvenlik ve risk ile ilgili bilgi

dUzeyleri agisindan bir farkhlik olusturmadigi belirlenmigtir.

e Okullarda yUz yuze egitimin yurutldagu olagan kosullarda gruplar arasi
etkilesimi sinirlandirmak pek mimkuin olmamaktadir. Bu tez ¢alismasinin

tamamen gevrimigi ortamda yurutilmesi ve COVID-19 salgin surecinde
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gruplar arasi etkilesimin okullardaki kadar fazla olmamasi deneysel

calismanin i¢ gecerliligi agisindan bir avantaj saglamistir.

e ki farkh deney grubunun ayni egitim iceriklerine ayni sartlar altinda ve

ayni sure taninarak ulagmasi saglanmigtir.

e Arastirmaci yanhligini engellemek amaciyla, ¢alismada toplanan veriler
farkl bir alan uzmani tarafindan da degerlendiriimis ve kodlayici uyum

degerleri raporlanmistir.

Cevrimici Ogrenme Ortaminin Gelistirilmesi

Cevrimigi 6grenme ortaminin gelistiriimesi surecine ayrintili bir alanyazin
taramasi yapilarak baglanmigtir. Bu suregte oncelikle etkili bir gevrimigi 6grenme
ortaminin sahip olmasi gereken 6zellikler belirlenmistir. Tazln (2001) yerlesik bir
dersin web-tabanli uzaktan egitim icin yeniden tasarimina yénelik bir tasarim onerisi

gelistirmistir. Bu tasarim dnerisi 9 asamadan olusmaktadir (Bkz. Tablo 36):

Tablo 36

Tiiziin’iin 9 Asamali Web Tabanli Ders Tasarimi Onerisi

Tasarim Asamasi

Yiritilen islemler

Tasarim Oncesi Cabalar
Ders gelistiriimesi igin bir
merkezin olusturulmasi
Analiz iginin yapilmasi

Ogretim
yoéntemlerinin/stratejilerinin
belirlenmesi

Yoénetsel yapinin saglanmasi

Tasarim/Geligtirme isinin
yapiimasi

Dersin uygulanmasindan énce
teknolojik engellerin giderilmesi

Ogrencilerin degerlendirilmesi

Dersin degerlendiriimesi

Kazanimlarin belirlenmesi

Cevrimici ortam tasariminin gerceklestirilecedi ortamin
kararlastiriimasi
Hedef kitlenin
imkanlarin tespiti

Kazanimlar dogrultusunda ¢evrimici ortamda kullanilacak
yontem ve stratejilerin belirlenmesi

ozelliklerinin  belirlenmesi, fiziksel

Cevrimigi ortam gelistirmesi surecinde gorevli olacak
personelin belirlenmesi

Belirlenen kazanimlar, yontem ve teknikler ile fiziksel
imkanlar g6z o6ninde bulundurularak tasarim isinin
yapiimasi

Pilot bir grupla kullanilabilirlik calismasinin yapilmasi

Cevrimici egitim sonrasinda o6grencilere son-testlerin
uygulanmasi
Ogrencilerle yari
gerceklestiriimesi

yapilandiriimig gOrusmeler
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Cevrimici 6grenme ortamlarinin tasarim surecine yonelik alanyazinda farkl
tasarim onerileri yer almakla birlikte (Power, 2009; Balci, 2010); Tazun’dn (2001) 9
asamall tasarim Onerisine benzer bir model ¢alismada kullanilacak ortam igin
hazirlanmigtir (Bkz. Sekil 3):

1. Tasarim Oncesi islemler

eKazanimlarin belirlenmesi

2. Analiz isinin yapilmasi

eHedef kitlenin ozelliklerinin belirlenmesi, fiziksel imkanlarin tespiti

3. Personelin Belirlenmesi

eCevrimigi ortam gelistirmesi slirecinde gorevli olacak personelin belirlenmesi, gérev dagihmin
gerceklestirilmesi

4. Tasarim/Gelistirme Isinin Yapilmasi

*Belirlenen kazanimlar ile fiziksel imkanlar g6z 6niinde bulundurularak tasarim isinin yapilmasi

5. Uzmanlarin Degerlendirmesi

eUzmanlarin, kendilerine sunulan 6lgitler dogrultusunda ortami degerlendirmesi, gériis alinmasi

6. Ortamdaki Sorunlarin Giderilmesi

eUzman geribildirimleri dogrultusunda ortamdaki sorunlarin giderilmesi, 6nerilerin gergeklestirilmesi

7. Pilot Uygulama

e Pilot bir grupla ortamin kullanilabilirlik calismasinin yapilmasi

Sekil 3. Cevrimici 6grenme ortaminin tasarim surecine yonelik model

Arastirmanin ¢alisma grubunu olusturan 6grenciler besinci sinif diizeyinde,
“Bilisim Teknolojileri ve Yazihm” dersi kapsaminda sanal ortamlarda bilgi givenligi
ile ilgili olarak birtakim kazanimlara (Gizlilik ve Guvenlik; Dogru Bilgiye Erigim)
yonelik egitimler almislardir (MEB Bilisim Teknolojileri ve Yazihm Dersi Ogretim
Programi, 2018). Bu dogrultuda MEB Biligsim Teknolojileri ve Yazihm Dersi Ogretim
Programi kapsaminda égrencilerin 5. sinif ve 6.sinif dlizeyinde sanal ortamlarda
bilgi guvenligi ile ilgili olarak edinmesi planlanan kazanimlar su sekildedir (Bkz.
Tablo 37):
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Tablo 37
MEB Bilisim Teknolojileri ve Yazilim Dersi Ogretim Programi Sanal Ortamlarda

Bilgi Giivenligine Yénelik Kazanimlari

Sinif Diizeyi Kazanimlar

5. Sinif e Bilisim teknolojileri ile interneti kullanma ve yénetme siirecinde etik

ilkelere uymanin énemini aciklar.

e  Cevrimici ortamda bagkalarinin haklarina saygi duyar.

o Dijital kimliklerin gercegi yansitmayabilecegini fark eder.

e Dijital paylasimlarin kalici oldugunu ve kendisinden geride izler
biraktigini fark eder.

e Gizlilik agisindan énemli olan bilesenleri belirler.

e Gizli kalmasi gereken bilgi ile paylasilabilecek bilgiyi ayirt eder.

6. Sinif e internet etiginin énemini ifade eder.
o Etik ilkelerin ihlali sonucunda karsilasilabilecek durumlara &érnekler
verir.

e Siber zorbalik kavramini acgiklayarak korunma amaciyla alinabilecek
Onlemleri tartisir.

e Telif hakki kavramini ve dnemini arastirir.

e Bilisim suclarinin neler oldugunu aciklayarak ilgili kanunlari 6zetler.

e Bilisim suglarina karsi alinabilecek dnlemler ve stratejiler gelistirir.

o Dijital paylasimlarin kendisi ve bagskalari Gzerindeki etkilerini fark eder.

o Biligsel ve ahlaki gelisimine uygun olan dijital oyun ve icerikleri ayirt
eder.

e Bilisim teknolojilerinin kullaniminda gizlilik ve guvenlik boyutlarinin
Onemini tartisir.

e Guvenlik aciklarinin olusumu konusunda yorum yapar.
¢ Bilgi koruma ydntemlerini ifade eder.

e Bilgi paylasimi sirecinde olasi riskleri de@erlendirerek alinabilecek
Onlemleri tartigir.

e Zararh yazilimlari kavrar.
e Guvenlik yazilimlarinin kullanim amaglarini agiklar.
e Bilgiye ulasirken zararh ve gereksiz icerikleri ayirt eder.

Cevrimici 6grenme ortaminin gelistiriimesi slUrecinde gergeklestirilen
alanyazin taramasi, MEB Bilisim Teknolojileri ve Yazihm Dersi Ogretim Programi
(2018) ve uzman gorusleri (Bilgisayar ve 6gretim teknolojileri anabilim dalinda
doktorasini tamamlamis ve bilgi guvenligine yonelik caligmalari olan
akademisyenler) dikkate alinarak ortamda yer almasi planlanan kazanimlar ve ilgili
konu basgliklari kararlastiriimistir. Bu dogrultuda gevrimigi ortamda yer alan konu

bagliklari ve ilgili kazanimlar Tablo 38’'de verilmigtir:
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Tablo 38

Cevrimici Ogrenme Ortaminda Sanal Ortamlarda Bilgi Giivenligine Yénelik Konu

Basgliklari ve Hedeflenen Kazanimlar

Unite Konu Hedeflenen Kazanimlar
o Kisisel verinin ne anlama geldigini bilir.
e Veri sorumlusunun kim oldugunu, veri sorumlusunun
) ) Kisisel gorev ve sorumluluklarint bilir.
1.Unite: Internetin sIse . . - I
Bilingli Kullanimi Verilerin e Kisisel verileri koruma kurumu ve kisisel verileri
Korunmasi koruma kanunu hakkinda bilgi edinir.
e Kisisel verileri korumaya yonelik ne gibi dnlemler
alabilecegini 6grenir.
e Sosyal aglarda paylasiimamasi gereken bilgilerin
farkina varir.
1.Unite: internetin Sosyal Aglar 4 Sosyal aglarda dikkat edilmesi gereken hususlar
T ve Mobil Do
Bilingli Kullanimi Aglar hakkinda bilgi edinir.
e Mobil aglarda dikkat edilmesi gereken hususlar
hakkinda bilgi edinir.
e internette etkili arama ydntemlerini bilir.
1.Unite: internetin  internet ¢ internet bilgi aglarinda yer alan bilgilerin dogrulunu
Bilingli Kullanimi Okuryazarligi sorgular.
e internette dogru bilgiye ulasma yollarini bilir.

Siber zorba ve siber magdur kavramlari hakkinda bilgi
edinir.

1.Unite: internetin Siber e Hangi Eylemlerin Siber Zorbalik Kapsamina girdigini
Bilingli Kullanimi Zorbalik bilir.
e Siber zorbaliktan korunma yollarini bilir.
e Siber zorbaliga maruz kaldiginda ne yapacagin bilir.
3:25%&?}:{::;‘ glif]rveenligi e  Gucli sifre olugturma ydntemlerini bilir.
e Bilgisayar virusleri, truva atlari, solucanlar, casus
yazihmlar hakkinda bilgi edinir.
2.Unite: internet Zararh e Bilgisayar virusleri, truva atlari, solucanlar, casus
ve Ag Guvenligi Yazilimlar yazilimlarin ¢alisma prensibini bilir.
e Bilgisayar virUsleri, truva atlari, solucanlar, casus
yazilimlardan korunma yollarini bilir.
Web
2.Unite: internet ;I'(g;aéil‘((:llarlna e Web giivenligiyle ilgili olarak tarayicilari kullanirken
ve Ag Guvenligi Giivenlik alinabilecek guvenlik énlemlerini bilir.
Onerileri
Givenli e internette genelde kullanilan ve bilgi aligverisini
2 Unite: internet Olmayan saglayan erisim protokolleri hakkinda bilgi edinir.
ve Ag Guvenligi lletigim e Web sayfalarindaki glivenli iletisim yolu kullanimini
Yollari

anlayabilir.

85



Ortam tasarimi ve gelistirme slrecinden sonra, ortamdaki sorunlarin
belirlenmesi ve gideriimesi amaciyla, sekiz alan uzmanindan (Bilgisayar ve 6gretim
teknolojileri anabilim dalinda doktorasini tamamlamig ve ortam tasarimina yonelik
calismalari olan akademisyenler) belirlenen dlgutler dogrultusunda goérus alinmistir.
Uzmanlardan gelen geribildirimlerdeki dneriler raporlanmis, ortamda iyilestirmeler
yapilmistir.  Ortamin  degerlendiriimesinde  dikkate  alinacak  dlgltlerin
belirlenebilmesi amaciyla bir alanyazin taramasi yapiimistir. Bu kapsamda Eren ve
Erdem’in  (2020); c¢ocuklari ¢evrimi¢i guvenlik ve Onlemler konusunda
bilinglendirmeye ydnelik olusturulan gevrimici ortamlarin nasil olmasi gerektigi ile
ilgili ve var olan sitelerin bu 6zellikler baglamindaki durumunu ortaya koymak
amaciyla bir calisma gerceklestirdigi tespit edilmigtir. Calisma kapsaminda,
¢ocuklara kendilerini koruma becerisi kazandirmaya donuk g¢evrimigi ¢oklu ortam
Olcegi olusturulmustur. Cocuklara cevrimi¢i ortamda koruma bilinci ve becerisi
kazandirmak amaci ile hazirlanan 20 web sitesi belirlenmis ve Olgegin her bir
maddesi her web sitesi igin teker teker incelenmigtir. Calisma sonuglarina gore;
incelenen sitelerin dlgegin erisim ve motivasyon boyutlarini buylk oranda
karsiladigi; ancak 6grenme, icerik ve aktif destek sistemi boyutlarinin ise zayif

oranda karsilandigi belirlenmisgtir.

Bu calisma kapsaminda; cevrimici ortamin tasarimi surecinde, benzer
iceriklere sahip web sitelerinin incelemesi yapilmistir. Bu amag¢ dogrultusunda

incelenen sitelerin adresleri asagidaki sekildedir:

Guvenli Cocuk : http://www.guvenlicocuk.org.tr/
Guvenli Web: https://www.quvenliweb.org.tr/
Guvenli internet: https://www.guvenlinet.org.tr/
eSafetykids: https://www.esafety.gov.au/kids
My safety net: https://mysafetynet.org.uk/
NetSmartzKids: https://www.netsmartzkids.org/
Thinkuknow: https://www.thinkuknow.co.uk/
internetmatters: https://www.internetmatters.org/

ONOOAWNE

incelenen sitelerdeki 6zellikler de dikkate alinarak kazanimlarin belirlenmesi,
tasarim/gelistirme isinin yapilmasi agamalarina yonelik ¢calismalar yapilmistir (Bkz.
Sekil 3). Cevrimi¢ci ortam tasarimi slrecinde ortamin sahip olmasi gereken
Ozelliklerin belirlenmesi amaciyla ise; Eren ve Erdem’in (2020) gelistirdigi Olgek
maddeleri dlgut olarak kabul edilmistir (Bkz. Tablo 39):
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Tablo 39

Cocuga Kendini Koruma Becerisi Kazandirmaya Dénlik Cevrimici Coklu Ortam

Olgegi- Olgek Boyutlari ve Maddeleri

Boyutlar Maddeler

Erigim 1. Sitenin kolay hatirlanabilir, kisa bir adresi olmalidir.

Boyutu 2. Sitedeki bilgi ve sayfalara kolaylikla ulasmayi saglayacak bir etiketleme
kullanilmahdir.

3. Uye girisi olmadan kullanicilara sitenin amacini, kapsamini ve potansiyel
Ozelliklerini gérebilme firsati verilmelidir.

4. Sitede, var olan belgelerin bilgisayara kaydedilmesi ya da ortama belge
yuklenmesi kolay (belirgin bir ylkleme simgesi) ve glvenli (viris taramasi)
olmaldir.

Motivasyon 1. Sitede gocuklarin kendilerine ait profil sayfalari olmalidir.
Boyutu 2. Profil sayfalarinda ¢ocuklar istedikleri kigilere profillerini agma sec¢enegine sahip
olmalidirlar.

3. Ortam kullanicilarinin kendi Urdnlerini saklama, paylasma ve yazdirmalarina
olanak vermelidir.

4. Uyelik girisi ile ortamin kullaniciyi ya da kullanicilarin birbirlerini tanimalari,
paylasimda bulunmalari saglanmalidir.

5. Gorsel tasarimda uyaran, parlak, canli renkler kullanilarak tasarimin dikkat
cekiciligi artirlmahdir.

6. Ekranin diizenlenmesinde yalinhda 6zen gosterilmeli, gorsel karigikliktan
kaginiimalidir.

7. Dil kullaniminda gocuksu vurgu ve tonlamalardan kaginiimahdir.

8. Ortam, eglenceli, merak uyandirici nesneler, sorular, yazilar, videolarla
zenginlestirilmelidir.

9. Video gibi nesnelerin yuklenme surecinin izlenmesini saglayacak bir mekanizma
olusturulmalidir.

10. Animasyonlarin iglevinden bagimsiz surekli hareketliliginden kaginiimaldir.

11. Cocugun tamamlama duygusu hissetmesi ve oyuna badimh kalmamasi igin kisa
ya da alt bélumlere ayrilmis oyunlar kullaniimalidir.

12. Etkinlikler tamamlandiginda animasyon izleme, sézcuk oyunlar vs ve sonuglarin
gOsterilmesi gibi éduller verilmelidir.

13. Ortamdaki karakterler ses konusma dil ve davranis gibi 6zellikler agisindan
tutarhlik géstermelidir.

14. igerik ve etkinliklerde giincel olaylar konu edilmelidir.

15. Kullanicilarin icerige kendi trGnlerinin katkisi ile gelistirmelerine olanak
saglanmalidir (yazi ve resim yarismalari, kendi hikayeleri, mektuplari ile...).

Ogrenme 1. Profil sayfalari, adlandirma, avatar yaratma vb. 6zellestirmelere olanak
boyutu saglayacak yapida olmalidir.

. Anlatilarda konusma diline yakin, etkilesimli bir dil kullaniimalidir.

. Metinler gocugun sz varligini dikkate alarak dizenlenmelidir.

. Metinler kisa ve kuralli ciimlelerden olugsmalidir.

. Metinler kisa bloklar halinde ve goérsellerle desteklenerek sunulmalidir.

. Sesli anlatilarin igerigi metnin igerigini kapsayici olmahdir.

. Ogrenme siireci oyunlarla desteklenmelidir.

. Oyunlar, ortamin amag ve igerigi ile iligkili olmaldir.

. Se¢imin gocukta oldugu farkh etkilesim ve zorluk derecelerine sahip oyunlar
kullaniimahdir.

10. Cocuga 6grenme etkinliklerini segme firsati vermek igin etkinlikler

cesitlendirilmelidir.
11. Ortam, ¢ocuklarin diger ¢ocuklarla goruslerini ilgi alanlarina gére
paylasabilecekleri eposta, forum, sohbet odalari gibi araglar barindirmahdir.

©o0O~NOO UL, WN
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12. Cocuga hikayeyi degistirebilecegi ya da aktivitenin igerigini degistirebilecegdi
etkilesimli icerikler sunulmalidir.

icerik 1. Icerik yasanmis ya da gercegde yakin bigimde kurgulanmis érnekler icermelidir.
boyutu 2. Onemli kavramlar; risk durumlarini ve bunlarin olasi nedenlerini iceren
orneklere/problemlere gomiuili olarak verilmelidir.

3. Farkli bakis acilari kazandirmak igin ayni konudaki farkli érnekler birlikte
sunulmalidir.

4. Ele alinan érnekler/problemler belirli bir sonugla bitmemis, ¢coklu yorumlara acgik
olmalidir.

5. Problemler/6rnekler; nedenleri, sonuglari, taraflari vb. agilardan ¢ok yonli ele
alinmalidir.

6. igerikteki problemlerde/ érneklerde duygusal boyutu éne ¢ikarmada asiriliktan
kaciniimalidir.

7. igerik risk durumlarinda yapilmasi gerekenler {izerine odaklanan érnekler
icermelidir.

8. Kendi haklarina sahip ¢ikmanin ve digerlerinin haklarina saygi duymanin,
sorumluluklarini ve goérevlerini yerine getirmenin énemini vurgulayan mesajlar
verilmelidir.

9. Cocugun kendini korumasi gereken durumlari diger durumlardan ayirabilmesi icin
gerekli ipuclari verilmelidir.

10. Gocuklara givendigi ve onlara destek olabilecek (yardim alabilecegi) kisilerle
durumlarini paylasma, destek alma ydninde mesajlar verilmelidir.

Aktif 1. Cocug@un her tirli paylasimi ya da sorusu igin ekiple iletisime gecebilecegi
Destek cevrimigi iletisim olanaklari (sohbet odasi, msn...) saglanmaldir.

Sistemi 2. Sitede ¢ocuklarin merak ettigi konulari sorabilecedi, tartisabilecedi uzman
boyutu destekli ortamlar bulunmalidir.

3. Cocuga uygunsuz yorum, resim gibi iceriklerle karsilastiginda sikayetini
belirtebilecedi bir sistem saglanmalidir.

4. Onemli, acil telefon numaralari, e-posta adresleri, ilgili kurum adresleri ortamda
kolay erisilebilecek bigimde verilmelidir.

5. Cocuklara ortamda kendileri hakkinda ¢ok fazla kisisel bilgi vermelerinden
kaynaklanabilecek riskler hatirlatiimalidir.

Cevrimigi 6grenme ortami hakkinda. Cevrimici 6grenme ortami; ana sayfa
giris ekrani, egitim moddilleri ve alt moddller, egitim hakkinda, yardim, hesabim ve
diger iceriklere dogrudan erisimin saglanabilmesi icin ilgili bagdlantilari igceren bir
yapida tasarlanmigtir. Asagida c¢evrimici ortamin bilesenleri ayrintili olarak

sunulmustur.

Ana sayfa giris ekrani. Ana sayfa giris ekraninda ¢evrimici givenlik ve risk
ile ilgili egitim platformuna ve egitim hakkinda aciklamalara yer verilmistir. Ana sayfa

giris ekranina ait ekran gorunttusu Sekil 4’te gorulmektedir:
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|l Gevrimici Gavenlik ve Risk Egitin X | 4

evrimiciguvenlik.org/site/

Cevrimici Giivenlik ve Risk
Egitimi Platformu

Bu platform, ¢evrimigi gavenlik ve risk konularninda farkindalik

saflamaya yonelik ¢egitl bilgiler paylasmak amaciyla
olugturuimusgtur. Platforma ogrenciler, odretmenler ve misafir
kullanicilar girig yapabilmektedirler.

Egitim Hakkinda

Ogrenci Girisi Ogretmen Girisi Misafir Girisi
Bu balime girig yaparak gevrimigi glvenlik Bu bslume giris yaparak, égrencilerinizin Bu balime girig yaparak, platformdaki
ve risk egitimlerine ulagabileceksiniz. platforma kaydini gergeklestirebilecek, dersleri inceleyebileceksiniz.

kendi sinifinizi olusturabileceksiniz.

Girig i¢in tiklayin Girig i¢in tiklayin [

cevrimiciguvenlik.org © 2020

Sekil 4. Ana sayfa giris ekranina ait ekran gorunttsu

Sekil 4’te goruldigu Uzere, ana sayfa giris ekraninda 6grenci, 6gretmen ve
misafir girisi olmak Uzere Gg ayri kullanici girigi yer almaktadir. Sistem, 6gretmenin

ogrencisinin yapmis oldugu etkinlikleri izleyebilecegi bir yapida tasarlanmistir.

Misafir girisi ile giris yapildiginda, egitim modulleri, kendimizi sinayalim,
etkinlikler ve oyun igeriklerinin tamamina erisim saglanabilmekte ancak, yapilan
etkinlikler kayit altina alinmamaktadir. Yine, misafir kullanici, “yorum yap” modulinu
kullanabilmekte, ancak “6gretmene sor” modulini herhangi bir sinifa kayith

olmadigi i¢in kullanamamaktadir.

Egitim modiilleri. Bu bélimde kursun ana ve alt modulleri yer almaktadir.
Modul iceriklerine erisim konusunda herhangi bir zaman kisittamasi yoktur.
Ogrencilerin 6grenme sirecinde zaman planlamasi konusunda &ézgir olmalari
saglanmaktadir. Ogrenciler, dgrenme istekleri ve ihtiyaglari dogrultusunda 6grenme
sureclerini  kendilerinin yonlendirebilecedi konusunda bilgilendirilmigtir. Egitim

moddlleri; ders amaglarina uygun materyallerin sunulmasi, kendimizi sinayalim
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bdluimu, etkinlikler ve oyun olmak tzere 4 ana bilesenden olusmaktadir (Bkz. Sekil
5)

Cevrimigci Egitim
Patformu o

internetin Bilingli Kullanim:
1 Kigisel Verilerin
Korunmast

3.3.internette Dogru ve Etkili Arama Yapmak

2 Sosyal Aglar - simdi de internette dogru ve etkili arama yapabilmek icin birkag ipucu égrenelim. Once videoyu izle. Sonra da agiklamalar oku. Bakalim bu konuda neler yapman gerekiyormus!
3.Internet okuryazarhg ~

31 Medya Okuryazarigi ve
Siber Vatandasiik

o ™

CEA, N7
% 34 Kendimizi Sinayalim ’ ‘_ ﬁ
4.siber Zorbalik - (1
5 GevimigiRisder  ~ e Web dostu ke ..
Etkiniikler SayfamYdﬂ 12 gﬁfuﬂv. :

kelimeleri v
internet ve Ag Guveniigi

1. gifre Gavenligi v

2 Zararh Yaziimiar

3. Web Gavenlik

Onlemleri

Etkin Arama Yapmanin Pof Noktalan
4. Gavenli Oimayan

lietisim Yollar * lyi bir arama yapmak icin sadelestiriimig bagliklar veya ifadeler kullanmalisiniz. e
: S . or ?
« Aranilan kelimeyi veya konuyu agiklamayiniz. Aramanizi kisa tutunuz Kelimenin sonunda ekler varsa kaldiriniz.

Sekil 5. Egitim moddulleri ekranina ait ekran gorunttsu

Her bilesen icin 6grenciler sayfanin alt tarafinda yer alan “Yeni Yorum Ekle”
bdlimunu kullanarak bolimler hakkinda fikirlerini paylasabilmektedirler (Bkz. Sekil
6).

Yorumlar

Hentiz yorum yapiimad..

Yeni Yorum Ekle

Sekil 6.“Yeni Yorum Ekle” ekranina ait ekran gorintusu

Ogrencilerin ortami kullanirken 6gretmenlerine kolayca erigebilmeleri ve
danigabilmeleri i¢in her sayfada sag at koseye “Soru sor” bileseni yerlestirilmistir
(Bkz. Sekil 7).
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Ogretmene Soru Sor

Aciklama.

P

e

Sekil 7. “Soru Sor” ekranina ait ekran goruntusu

Egitim hakkinda. Cevrimi¢ci 6grenme ortaminin bu bileseninde egitim
hakkinda genel bilgilere yer verilmistir. Bu bolimde; egitim platformunun, gelistirime
amacindan bahsedilmis; ¢evrimigi ortamlarda karsilagilan guvenlik risklerini ve bu
risklere ydnelik alinabilecek 6nlemleri 6grencilerle paylasmanin amaclandigi
aciklanmigtir.  Yine bu bdlimde, ortamin gelistirme suresinde goérev alan
arastirmacilar hakkinda bilgi verilmigtir. Egitim ve arastirmacilar hakkinda verilen
bilgiler dogrultusunda 6grencilerin givenli ve motive bir sekilde sisteme katilim

saglamasi amaglanmistir.

Yardim. Bu boélimde sikga sorulan sorular araciligiyla o6grencilerin
faydalanabilecegi bilgiler paylasiimis olup, 6grencilerin “Ogretmene Sor” bileseni ile

destek alabilecegine yonelik agiklama yapilmistir.

Hesabim. Bu bdlimde ogrenci adi ve o6grenci numarasi bilgileri yer
almaktadir. Ogrencinin daha once yapmis oldugu islemleri gorebilmesi amaciyla
“hesabim” sayfasi; “6gretmene sorularim, yorumlarim, tamamladiklarim ve testlerim
olmak lizere dort bilesenden olusmaktadir (Bkz. Sekil 8). Ogrencinin kendisini
sisteme daha fazla ait hissedebilmesi igin ise profil resmi degistirme secenegi

yerlestiriimistir.
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Hesabim

Ogrenci adl: test ogrencis-2 Dejistir
Ogrenci no: 202 e
-

Sinif: Test SA$nAf-1

Ogretmene Sorularir Yorumlanm  Tamamladiklonm — Testlerim  Arkadaslanm

Hentiz soru sorulmadt.

Sekil 8. “Hesabim” sayfasina ait ekran goruntusu

Veri Toplama Siireci
Arastirma slrecinde deneysel islemin 6ncesinde ve sonrasinda veri toplama
islemi gergeklestiriimistir. Bu bolumde, arastirma surecinde kullanilan veri toplama

araglari agiklanmigtir.

Veri Toplama Araglari

Bu calisma kapsaminda veri toplamak amaciyla; kisisel bilgi formu, sanal
ortamlarda bilgi guvenligine iligkin dizeyi belirleme araci, g¢evrimi¢i ortamin
degerlendiriimesine yonelik uzman goéris formu, égrencilerin ortam hakkindaki
gérlglerine yonelik agik uclu anket formu ve &grencilerin egditim hakkindaki

goruslerine yonelik agik uglu anket formu kullaniimigtir.

Kisisel bilgi formu. Arastirmanin pilot ve asil uygulama suregleri icin
arastirmaci tarafindan gelistirilen kisisel bilgi formlarinda; kisinin daha 6nce bilgi
guvenligi hakkinda bir egitim alip almadigi, interneti kullanim amaglari gibi sorular
yer almaktadir (EK-A, EK-B). Kisisel bilgi formlari ¢evrimici ortamda goénallGlik
esasina uygun olarak uygulanmig olup, yine 6grenci velilerinden gerekli izinler

alinmigtir.

Sanal ortamlarda bilgi guvenligine iligskin dizeyi belirleme araci.
Ortaokul 6grencilerine yénelik sanal ortamlarda bilgi glvenligi dizeylerini dlgmek
amaciyla alanyazin taramasi gercgeklestiriimis, kapsama dahil edilmesi gereken
temalar belirlenmigtir. Bu temalar dogrultusunda 16 acgik uglu sorudan olusan bir
O0lgme araci geligtirilmistir. Sorularin anlagilabilirligi ve 6grenci seviyesine
uygunlugunu belirlemek amaciyla dokuz altinci sinif 6grencisinin sorulari

degerlendirmesi istenmistir. Ogrencilerden gelen geribildirimler dogrultusunda
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Ogrencilerin seviyesine uygun olmadidi dustnllen iki soru Olgme aracindan
cikartilmistir. 14 soruluk 6lgme aracinda (EK-C) yer alan sorular ve dereceli
puanlama anahtarina yonelik bir degerlendirme yapilmasi igin ise 10 alan uzmanina
(Bilisim teknolojileri  6gretmenlerine) basvurulmustur. Uzmanlardan gelen
geribildirimler dogrultusunda; benzer kazanimlari ol¢tigu dustnulen ve kapsam
gecerlik oraninin diuslk oldugu belirlenen ¢ soru 6lgme aracindan ¢ikartiimig, bazi
sorularda ise gesitli duzenlemeler gergeklestiriimistir. 11 soruya indirgenen dlgme
aracinda (EK-C) yer almasi planlanan her soru i¢in kapsam gecerlik orani
hesaplanmistir. Nihai lgme araci maddeleri ve kapsam gecerlik oranlari Tablo 40’ta

verilmigtir.

Tablo 40
Olgme Araci Maddelerinin Kapsam Gegerligi Oranlari

Sira No Hedeflenen Kazanim KGO
1 Kisisel verinin ne anlama geldigini bilir. Kisisel veri kapsamina 0.8
giren bilgileri 6rneklendirebilir.
2 internette dogru bilgiye ulagsma yollarini bilir. 0.6
3 Sosyal aglarda paylasilmamasi gereken bilgilerin farkina varir. 0.8
4 Siber zorbalik kavrami hakkinda bilgi edinir. Hangi eylemlerin 0.8
siber zorbalik kapsamina girdigini bilir.
5 internette etkili arama yéntemlerini bilir. 0.6
6 Guclu sifre olusturma yontemlerini bilir. 1
7 Web sayfalarindaki guvenli iletisim yolu kullanimini anlayabilir. 1
8 Siber zorbaliga maruz kaldiginda ne yapacagin bilir. 0.6
9 Sosyal aglarda alinabilecek guivenlik 6nemlerini bilir. 0.8
10 internet bilgi aglarinda yer alan bilgilerin dogrulunu sorgular. 0.8
11 internette paylagiimamasi gereken bilgilerin farkina varir. 0.8

Basar testlerinde kapsam gecerlik oraninin (KGO) tespitinden sonra,
kapsam gecerlik indeksi (KGI) testin tamami icin hesaplanir. Bu arastirma
kapsaminda geligtirilen ¢evrimi¢i guvenlik ve risk duzeyi belirleme aracinda yer
almasina karar verilen maddelerin KGO degerlerinin ortalamasi hesaplanarak KGi
degeri elde edilmistir (KGi=0,94). Basvurulan uzman sayisi 10 oldugu icin, kapsam
gecerlik 8lguti 0,62 olarak kabul edilmistir. KGi > KGO oldugundan, testin kapsam

gecerliginin istatistiksel olarak anlaml olduguna karar verilmistir.

Basar testinin dil bilgisi agisindan degerlendiriimesi igin ise iki dil bilgisi
uzmaninin (Turk¢e ve Edebiyat 6gretmeni olmak Uzere iki uzman) goruslerine
basvurulmustur. Uzmanlardan gelen geribildirimler dogrultusunda gerekli

diizenlemeler yapimistir. Olgme aracinin son halinde yer alan sorularin
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degerlendirme olgutlerine yodnelik ise bir uzman goéris formu hazirlanmig, bu form
yine 10 alan uzmaninca (Bilisim teknolojileri 6gretmenleri) degerlendirilmistir (EK-
D).

Cevrimi¢i ortamin degerlendirilmesine yonelik uzman gorus formu.
Ortamin deg@erlendiriimesinde dikkate alinacak igerige yonelik dlgutlerin yer aldigi
bir uzman goéris formu uzman gorusleri dogrultusunda (Bilgisayar ve 6gretim
teknolojileri anabilim dalinda doktorasini tamamlamis ve bilgi guvenligine yonelik
calismalari olan iki akademisyen) arastirmaci tarafindan hazirlanmistir (EK-E).
Ortam tasarimina yonelik olgutler listesi igin ise; Eren ve Erdem’in (2020); cocuklari
cevrimigi guvenlik ve 6nlemler konusunda bilinglendirmeye yonelik olusturulan
cevrimi¢i ¢oklu ortamlarin nasil olmasi gerektigi ve var olan sitelerin bu 6zellikler
kapsamindaki durumunu ortaya koymak amaciyla gergeklestirdigi dlgutler listesinin

kullaniimasina karar verilmis; bu amacla gerekli izinler alinmisgtir.

Ogrencilerin ortam hakkindaki goriislerine yonelik agik ucglu anket
formu. Arastirma kapsaminda kullanilan ¢evrimigi 6grenme ortaminin katilimcilar
tarafindan nasil kullanildiginin ve etkililigin belirlenebilmesi amaciyla uzman
gérugleri (Bilgisayar ve 0Ogretim teknolojileri anabilim dalinda doktorasini
tamamlamis iki akademisyen) de dikkate alinarak arastirmaci tarafindan acik ucglu
anket formu gelistiriimistir (EK-F). Pilot uygulama surecinin sonunda o6grencilerin
ortam hakkindaki goruslerine yonelik olarak gelistirilen agik uglu anket formu
ogrencilere uygulanmistir. Bu formda yer alan sorulardan bir kismi asagidaki sekilde

orneklendirilebilir:
1. Sitenin ismi uygun mudur?
2. Sitede bulunan igerikler gincel midir?
3. Video ve anlatilarin suresi ne kadar olmalidir (daha uzun-kisa)?

Ogrencilerin egitim hakkindaki goriislerine yonelik acik uglu anket
formlarn. Gelistirilen ortamda yurutilen egitimler sonrasinda 6grencilerin almis
olduklari egitim hakkindaki goruslerini belirleyebilmek amaciyla uzman gorusleri
(Bilgisayar ve ogretim teknolojileri anabilim dalinda doktorasini tamamlamis iki
akademisyen) dikkate alinarak arastirmaci tarafindan Deney Grubu | ve Deney
Grubu Il igin ayri olmak Uzere agik uglu anket formlari gelistirilmigtir. Arastirmanin

deneysel uygulama surecinin sonunda 6grencilerin egitim hakkindaki goéruslerine
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yonelik gelistirilen acik uclu anket formlar (EK-G ve EK-G) uygulanmistir. Bu

formlarda yer alan sorulardan bir kismi asagidaki sekilde 6rneklendirilebilir:
1.Cevrimici 6grenme ortaminin size bilgi guvenligi ile ilgili ne gibi katkilar

sagladigini disunuyorsunuz? Eger katki saglamadigini disundyorsaniz bu durumu

nasil aciklarsiniz?

2.Cevrimici 6grenme ortamini kullandiginiz sirecgte igerigi kullanmak ve

yorumlamakla ilgili ne gibi zorluklarla karsilagtiniz?
3.Kullandiginiz ortamin igerigine yonelik onerileriniz nelerdir?

Deney Grubu Il 6grencilerine uygulanan agik uglu anket formunda, Deney
Grubu | 6grencilerine uygulanan formdaki sorulara ek olarak asagidaki soru yer

almaktadir:

“Video konferans aracini kullanarak katildiginiz es zamanl dersler size ne

gibi katkilar sagladi?”
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Verilerin Analiz Yontemi

Arastirmanin ana hatlari kapsaminda alt problemler, yontem bélimunde veri
kaynaklari, verilerin toplanmasi, verilerin analizine iligskin bilgiler sunulmustur (Bkz.
Tablo 35).

Kullanilacak olan istatistik yontemleri belirlenirken, o6ncelikle c¢alisma
gruplarinin normal dagihm gosterip gostermedikleri test edilmistir. Bu kapsamda
orneklem buyukligunin 50’den az olmasi sebebiyle Shapiro-Wilks testiyle normalik

varsayimi sinanmistir.

Calisma kapsaminda kullanilan agik uglu anket formu verilerinin analizi igin
icerik analizi ydontemine bagvurulmustur. Acik uclu anket formlari gevrimigi ortamda
uygulanmigtir. Elde edilen metinlerden temalar olusturulmustur. Verilerin analizi igin
sirasiyla betimsel analiz ve igerik analizi yontemlerine basvurulmustur. Betimsel
analizde, oOnceden Dbelirlenen temalara gobre veriler Ozetlenmekte ve
yorumlanmaktadir. Agik uclu anket formuna dayanarak gerceklestiriimis betimsel

analizin asamalari (Yildirnm & Simsek, 2011) Tablo 41’de sunulmaktadir.

Tablo 41

Betimsel Analiz Siirecinin Asamalari ve Yiiriitiilen islemler

Asamalar Yiritilecek islemler

Betimsel analiz igin gergeve olusturulmasi Arastirma sorulari dogrultusunda bir
gergevenin olusturulmasi

Tematik cerceveye gore verilerin islenmesi Yari yapilandiriimis gérisme ve yansima
raporlarindan elde edilen verilerin igslenmesi

Bulgularin tanimlanmasi Verilerin dizenlenmesi,

Bulgularin yorumlanmasi Bulgulara iliskin aciklamalarin yapilmasi,

iliskilere ve karsilastirmalara yer verilmesi

Arastirmanin nitel verilerinin analizi surecinde betimsel analize ek olarak
icerik analizi kullaniimistir. igerik analiz stirecinde betimsel analiz ile edinilen verileri
derinlemesine acgiklayabilecek kavramlara ve iligkilere ulasilmasi hedeflenmektedir.
Katilimcilarla yapilan agik uglu anket formundan elde edilen temalar; iki ayr
kodlayici tarafindan raporlanmis olup, yapilan karsilastirmadan sonra ortak temalar

derlenmigtir.
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Bolum 4.

Bulgular

Bu bdlimde, arastirmanin asil uygulama surecinde elde edilen bulgular
sunulmustur. Arastirmanin asil uygulama slreci Ankara ilinde merkezi bir
ortaokulda ogrenim gormekte olan altinci sinif 6grencileriyle gevrimi¢i ortamda
yurutulmastir. Uygulama surecinde veri toplama araci olarak; kisisel bilgi formu, on-
test, son-test ve kalicilik testi (Sanal ortamlarda bilgi glvenligine iliskin dizeyi
belirleme araci) ile agik ucglu anket formlarina basvurulmustur. Veri toplama

aracglarindan elde edilen bulgular alt basliklar halinde sunulmustur.

Calisma gruplarinin on-test sonuglari incelendiginde; o6grencilerin sanal
ortamlarda bilgi givenligine iligkin bilgi dlzeylerinin 6lgme aracina goére ortalamanin
Uzerinde oldugu, ancak 6grencilerin bilgi guvenligi ile ilgili daha kapsamli bir egitime
katiimalarinin daha fazla katki saglayacagr dusunulmustur. Nitekim ogrenciler
besinci sinif duzeyinde, “Bilisim Teknolojileri ve Yazilim” dersi kapsaminda bilgi
guvenligi ile ilgili olarak birtakim kazanimlara (Bkz. Tablo 37) yonelik egitimler
almaktadirlar (MEB Bilisim Teknolojileri ve Yazilim Dersi Ogretim Programi, 2018).
Arastirma kapsaminda geligtirilen gevrimici ortamda ise; kisisel verilerin korunmasi,
sosyal aglarin kullanimi, internet okuryazarligi, siber zorbalik, ¢evrimigi riskler, sifre
guvenligi, zararl yazihimlar, web gulvenlik énlemleri ve guvenli olmayan iletisim

yollari konularina yonelik kapsamli bilgiler sunulmus olup, “etkinlikler”, “kendimizi

sinayalim” ve “oyunlar” bolumleriyle konularin pekistiriimesi amaglanmistir.

Katilhmcilarin Sanal Ortamlarda Bilgi Giivenligine iligkin Bilgi Diizeyleri
Aragtirmanin ilk sorusu “Ortaokul &grencilerinin sanal ortamlarda bilgi
glvenligine iligskin diizeyleri nedir?” seklindedir. Bu soruya yanit alabilmek amaciyla
on-test, son-test ve kalicilik testine bagvurulmustur. Arastirmaya katilan 6grencilerin
on-testten aldiklari puanlar EK-J ve EK-K’de; son-testten aldiklari puanlar EK-L ve
EK-M'de; kalicihk testinden aldiklar puanlar EK-N ve EK-O’da sunulmustur.
Arastirmanin galisma gurubunu olusturan Deney Grubu | ve Deney Grubu I
ogrencilerine ait on-test; son-test ve kalicilik testi puanlari ortalamalari ise Tablo 42’

de verilmigtir.
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Tablo 42
Deney Grubu | ve Deney Grubu Il Ogrencilerinin On-test; Son-Test ve Kalicilik

Testi Ortalamalari

Grup On-Test Ortalamasi Son-Test Ortalamasi Kalicilik Testi Ortalamasi
Deney Grubu | 75.00 90.00 84.69
Deney Grubu I 72.54 89.53 90.65

Katilimcilarin Bilgi Giivenligi Hakkinda Daha Once Yiiz Yiize Ortamda Bir
Egitim Alma Durumunun Sanal Ortamlarda Bilgi Giivenligine iliskin
Diizeylerine Etkisi

Arastirmanin ikinci sorusu “Ortaokul 6grencilerinin sanal ortamlarda bilgi
glivenligine iliskin dtizeyleri, bilgi gtivenligi hakkinda daha énce yiiz ylize ortamda
bir egitim alma durumuna gére nasil degismektedir?” seklindedir. Bu soruya yanit
alabilmek amaciyla kisisel bilgi formu ve sanal ortamlarda bilgi gtvenligine iligskin

dizeyi belirleme aracina basvurulmustur.

Kisisel bilgi formu aracihgiyla; bilgi glvenligi hakkinda daha 6nce bir egitim
alma durumlarina yénelik veriler toplanmistir. Ogrencilerin sanal ortamlarda bilgi
guvenligine iliskin dizeylerinin dl¢iimesi icin ise arastirmaci tarafindan gelistirilen

sanal ortamlarda bilgi glvenligine iliskin duzeyi belirleme aracina basvurulmustur.

Verilerin analizi surecinde bilgisayar tabanl bir istatistik programindan
faydalanilmistir.  Ogrencilerin  kisisel bilgilerinin  belirlenmesinde  betimsel
analizlerden faydalaniimistir. Calisma gruplarinin 6n-teste dayali olarak ¢evrimigi
guvenlik ve risk ile ilgili bilgi dizeylerinin normal dagihim gosterip géstermedigini

belirlemek amaciyla kullanilan Shapiro-Wilks testi sonuglari Tablo 43'de verilmistir.

Tablo 43
On-Test Sonuglarina lliskin Shapiro-Wilks Normallik Testi Sonuglarinin Dadilimi

Grup Df p
Deney Grubu | 26 0.10
Deney Grubu Il 26 0.02

Tablo 43’'de goruldugu uzere; Deney Grubu | 6grencilerine iligkin On-test
puanlarinin normal dagilim gosterdigi (p>.05), ancak Deney Grubu Il 6grencilerine

iliskin 6n-test puanlarinin normal dagihm gdstermedidi (p<.05) belirlenmistir. Bu
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dogrultuda gruplarin 6n-test puanlari baglaminda denk olup olmadiginin
belirlenebilmesi amaciyla parametrik olmayan istatistiksel ydontemlerden iliskisiz
Olcumler icin Mann-Whitney U-Testinin kullaniminin uygun olduguna Kkarar

verilmigtir. Uygulanan Mann-Whitney U-Testinin sonuglari Tablo 44°te verilmigtir.

Tablo 44
Deney Grubu | ve Deney Grubu Il Ogrencilerinin On-Test Sonuglarinin

Karsilastiriimasina lliskin Mann-Whitney U-Testi Sonuglarinin Dagilimi

Sira

Grup N Sira Ortalamasi Toplami u p
Deney Grubu | 26 26.65 693.00 334 .94
Deney Grubu Il 26 26.35 685.00

Tablo 44’teki veriler dogrultusunda, arastirmanin ¢alisma grubunu olusturan
gruplar arasinda on-test puanlari agisindan anlamli bir fark olmadigi belirlenmistir
(p>.05). Bu bulgu, gruplarin sanal ortamlarda bilgi glvenligine iligkin duzeyleri

agisindan denk olduklari seklinde yorumlanmistir.

Ogrencilerin bilgi guivenligi hakkinda daha 6nce ylz yiize ortamda egitim
alma durumunun sanal ortamlarda bilgi glvenligine iliskin dlzeylerine etkisinin
belirlenmesi amaciyla kigisel bilgi formu ve sanal ortamlarda bilgi guivenligine iligkin
duzeyi belirleme aracina basvurulmustur. Bu amag¢ dogrultusunda Deney Grubu |
ogrencilerinin 6n -test puanlarinin normal dagihm goéstermesi (p>05) sebebiyle
badimsiz gruplar t-testinin kullaniimasinin uygun olduguna karar verilmistir. Deney
Grubu | 6grencilerinin bilgi guvenligi hakkinda ylz yuze ortamda egitim alma
durumunun sanal ortamlarda bilgi guvenligine iligkin bilgi duzeylerine etkisinin
belirlenmesi amaciyla gergeklestirilien bagimsiz gruplar t-testi sonuglari Tablo 45’te

verilmistir:
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Tablo 45
Deney Grubu | Ogrencilerinin Bilgi Giivenligi Hakkinda Daha Once Yiiz Yiize
Ortamda Egitim Alma Durumu ve Sanal Ortamlarda Bilgi Giivenligine lliskin

Diizeylerine Gére Bagimsiz Gruplar t-testi Sonucglarinin Dagilimi

YUz Ylze Egitim Alma

Durumu N X > = t i
Yiuz ylze bir egitime 20 73.10 16.02 24 1.09 28
katildim.

Yiz yize birkag 6 81.33 16.90

egitime katildim.

Tablo 45’te goruldugu Uzere on-test verileri dogrultusunda Deney Grubu | igin
analiz sonuglari, 6grencilerin sanal ortamlarda bilgi glvenligine iligkin dizeylerinin;
bilgi guvenligi hakkinda daha 6nce yluz ylze ortamda bir egitim alma durumuna

bagli olarak degismedigini gostermektedir, t(24)= 1.09, p>.05.

Deney Grubu Il 6grencilerinin  6n-test sonuglarinin normal dagilim
gostermemesi (p<.05) sebebiyle, 6grencilerin bilgi guvenligi hakkinda yuz yuze
ortamda egitim alma durumu ile sanal ortamlarda bilgi guvenligine iliskin dizeyleri
arasindaki iligkinin belirlenmesi amaciyla Mann-Whitney U Testinin kullaniimasinin
uygun olduguna karar verilmistir. Deney Grubu Il i¢in uygulanan Mann-Whitney U
Testi sonuclari Tablo 46’da verilmigtir:

Tablo 46
Deney Grubu Il Ogrencilerinin Bilgi Glivenligi Hakkinda Yiiz Yiize Ortamda Egitim
Alma Durumu ve Sanal Ortamlarda Bilgi Giivenligine lliskin Diizeylerinin Gére

Mann-Whitney U Testi Sonuglarinin Dagilimi

Yuz Ylze Egitim N Sira Ortalamasi Sira U P
Alma Durumu Toplami

Yuz yoze bir 17 12.94 220.00 67.00 60
egitime katildim.

Yuz yize Dbirkag 9 14.56 131.00

egitime katildim.

Tablo 46’da goruldigu Uzere on-test verileri dogrultusunda Deney Grubu I
icin analiz sonuglari, ogrencilerin sanal ortamlarda bilgi guvenligine iliskin
duzeylerinin; bilgi glvenligi hakkinda daha once yuz ylze ortamda bir egitim alma

durumuna gore degismedigini gdostermektedir (p>.05).
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Katilimcilarin Bilgi Giivenligi Hakkinda Daha Once Cevrimigi Ortamda Egitim
Alma Durumunun Sanal Ortamlarda Bilgi Giivenligine iliskin Diizeylerine
Etkisi

Arastirmanin Uguncu sorusu “Ortaokul égrencilerinin sanal ortamlarda bilgi
guvenligine iliskin diizeyleri, bilgi glivenligi hakkinda daha énce gevrimigi ortamda
bir egitim alma durumuna gére nasil degismektedir?” seklindedir. Ogrencilerin bilgi
guvenligi hakkinda daha 6nce c¢evrimigi ortamda egitim alma durumunun sanal
ortamlarda bilgi gtivenligine iliskin dlzeylerine etkisinin belirlenmesi amaciyla kisisel
bilgi formu ve sanal ortamlarda bilgi guvenligine iligkin dizeyi belirleme aracina
bagvurulmustur. Bu amag¢ dogrultusunda Deney Grubu | 6grencilerinin on-test
puanlarinin normal dagilim gostermesi (p>.05) sebebiyle tek yonli ANOVA testinin
kullaniimasinin uygun olduguna karar verilmistir. Deney Grubu | igin uygulanan tek

yonli ANOVA testinin sonuglari Tablo 47°de verilmigtir.

Tablo 47
Deney Grubu | Ogrencilerinin Bilgi Giivenligi Hakkinda Daha Once Cevrimigi
Ortamda Egitim Alma Durumu ve Sanal Ortamlarda Bilgi Giivenligine lliskin

Diizeylerine Goére Tek Yénlii ANOVA Testi Sonuglarinin Dagilimi

Varyansin Kaynagi Kareler Toplami sd Kareler Ortalamasi F p
Gruplararasi 426.75 2 213.37 0.79 46
Gruplarigi 6191.25 3 269.18

Toplam 6618.00 25

Tablo 47°de goruldugu Uzere; 6grencilerin sanal ortamlarda bilgi givenligine
iliskin dizeyleri arasinda bilgi glvenligi hakkinda daha 6énce c¢evrimici ortamda
egitim alma durumuna (Hi¢ egitim almadim, Bir kez egitim aldim, Birkag kez egitim

aldim) bagh olarak anlamli bir fark olmadigi belirlenmistir (p>.01).

Deney Grubu Il 6grencilerinin 6n-test sonuglarinin normal dagilhim
gostermemesi (p<.05) sebebiyle, bilgi glvenligi hakkinda daha 6nce ¢evrimici
ortamda egitim alma durumu ile sanal ortamlarda bilgi givenligine iliskin dizeyleri
arasindaki iliskinin belirlenmesi amaciyla Kruskal Wallis H-Testi analizine
basvurulmustur. Deney grubu Il igin uygulanan Kruskal Wallis H-Testi analizi

sonuglari Tablo 48’'de verilmigtir:
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Tablo 48
Deney Grubu Il Ogrencilerinin Bilgi Glivenligi Hakkinda Daha Once Cevrimigi
Ortamda Egitim Alma Durumu ve Sanal Ortamlarda Bilgi Giivenligine lliskin

Diizeylerine Gore Kruskal Wallis H-Testi Analizi Sonuglarinin Dagilimi

evrimici Egitim Alma Sira Anlamli
gurumug ° n Ortalamasi sd X P Fark
Hi¢ egitim almadim. 16 13.94 2 1.17 91
Cevrimici bir egitime 6 13.17
katildim.
Cevrimici birkag egitime 4 12.25
katildim.

Tablo 48’de goruldugu Uzere on-test verileri dogrultusunda Deney Grubu I
icin analiz sonuglari, 6grencilerin sanal ortamlarda bilgi guvenligine iliskin
duzeylerinin; bilgi glvenligi hakkinda daha énce ¢evrimigi ortamda bir egitim alma

durumuna gore degismedigini gostermektedir, x? (sd=2, n=26) = 1.17, p>.05.

Sanal Ortamlarda Bilgi Giivenligi ile ilgili Egitime Yénelik Tasarlanan Ortamda
Yiiriitilen Egitimlerin Ortaokul Ogrencilerinin Sanal Ortamlarda Bilgi
Giivenligi ile ilgili Bilgi Durumlarindaki Degisimine Etkisi

Arastirmanin dérdiincl arastirma sorusu “Sanal ortamlarda bilgi glivenligi ile
ilgili egitime ybnelik tasarlanan ortamda ydirttilen egitimlerin ortaokul égrencilerinin
sanal ortamlarda bilgi glvenligi ile ilgili bilgi durumlarindaki degisimine etkisi nedir?”
seklindedir. Bu soruya yanit alabilmek amaciyla sanal ortamlarda bilgi glvenligine
iliskin duzeyi belirleme aracina basvurulmustur. Calisma gruplarinin sanal
ortamlarda bilgi guvenligine iliskin dizeylerinin normal dagdilim gosterip
gostermedigini belirlemek amaciyla son-test verilerine yonelik uygulanan Shapiro-

Wilks testi sonuglari ise Tablo 49’da verilmistir:

Tablo 49

Son-Test Sonuglarina lliskin Shapiro-Wilks Normallik Testi Sonuglarinin Dagilimi

Uygulanan Test Df p
Deney Grubu | 26 0.27
Deney Grubu Il 26 0.11

Tablo 49°'da goéruldigu Uzere; son-teste yonelik olarak Deney grubu | ve
Deney Grubu Il icin verilerin normal dagihm gosterdigi belirlenmistir (p>.05).

Arastirma kapsaminda vyuritilen deneysel uygulamanin katihmcilarin sanal
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ortamlarda bilgi givenligine iliskin dizeyleri Gzerindeki etkililiginin test edilmesi igin
Ogrencilere ait On-test ve son-test puanlari karsilastiriimistir. Deney grubu |
ogrencilerinin On-test ve son-test puanlari normal dagilim gosterdiginden (p>05);
on-test ve son test puanlarinin karsilastirimasi amaciyla parametrik istatistik
yontemlerinin kullaniimasina karar verilmistir. Deney grubu Il 6grencilerinin 6n-test
puanlarinin normal dagilim gdéstermemesi ve son-test puanlarinin normal dagilim
gOstermesi sebebiyle; on-test ve son-test puanlarinin karsilastirlmasi amaciyla
parametrik olmayan istatistik ydntemlerinden Wilcoxon lIsaretli Siralar Testi'nin

kullaniminin uygun olduguna karar verilmistir.

Deney Grubu | 6grencilerinin sanal ortamlarda bilgi glvenligine iliskin
dizeylerinin egitim oncesinde ve sonrasinda anlamli bir farklihk gdsterip

gostermedigine iliskin bagimli gruplar t-testi sonuglari Tablo 50°de verilmigtir.

Tablo 50
Deney Grubu | Ogrencilerinin On-test ve Son-test Sonuglarinin Karsilastiriimasina

lliskin Bagimli Gruplar t-testi Sonuglarinin Dagilimi

Test N X S sd t P
On-Test 26 75.00 16.27 25 4.88 .00
Son-Test 26 90.00 14.08

Tablo 50’de goéruldugu Uzere; 6grencilerin sanal ortamlarda bilgi glvenligine
iliskin duzeylerinin egitim sonrasinda anlamli bir artis gosterdigi belirlenmistir, t(25)
=4.88, p<.05. Bu sonuglar dogrultusunda, bilgi guvenligi ilgili olarak cevrimigi
ortamda alinan kapsamli bir egitimin 6grencilerin sanal ortamlarda bilgi glivenligine

iligkin duzeylerini gelistirmede anlamli bir etkisinin oldugu sdylenebilir.

Deney Grubu Il 6grencilerinin sanal ortamlarda bilgi guvenligine iligkin
dizeylerinin egitim o6ncesinde ve sonrasinda anlamli bir farklihk gdsterip
gOstermedigine iliskin uygulanan Wilcoxon isaretli siralar testi sonuclari Tablo 51’'de

verilmigtir.
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Tablo 51
Deney Grubu Il Ogrencilerinin On-test ve Son-test Sonuglarinin Karsilastiriimasina

lliskin Wilcoxon [saretli Siralar Testi Sonuglarinin Dagilimi

Son-Test - On-Test N Sira Sira ,

Ortalamasi Toplami P
Negatif Sira 5 6.10 30.50 3.68* .00
Pozitif Sira 21 15.26 320.50

*Negatif siralar temeline dayal

Tablo 51’e gore, analiz sonuglarl, Deney Grubu Il 6grencilerinin sanal
ortamlarda bilgi glvenligine iliskin dlzeyleri agisindan egitim déncesi ve sonrasi
puanlari arasinda anlamli bir fark oldugunu géstermektedir (z= 3.68, p<.05). Fark
puanlarinin sira ortalamasi ve toplamlari dikkate alindiginda, gézlemlenen bu farkin
son-test puani lehine oldugu goérulmektedir. Bu sonuglar dogrultusunda, bilgi
guvenligi ile ilgili olarak g¢evrimici ortamda alinan kapsamli bir egitimin 6égrencilerin
sanal ortamlarda bilgi gtivenligine iliskin dizeylerini gelistirmede anlaml bir etkisinin

oldugu sodylenebilir.

GCevrimigi Ortamda Yiiriitiilen Bilgi Giivenligi ile Illgili Egitimlerin
Ogrenilenlerin Kalicihgina Etkisi

Arastirmanin besinci arastirma sorusu “Cevrimici ortamda ydirtitilen bilgi
gavenligi ile ilgili egitimlerin 6grenilenlerin kaliciligina etkisi nedir?” seklindedir. Bu
soruya yanit alabilmek amaciyla kalicilik testinden faydalaniimigtir. Arastirmanin
asil uygulama surecinde kalicilik testinden alinan puanlar Ek 15 ve Ek 16'da
verilmistir. Calisma gruplarinin sanal ortamlarda bilgi guivenligine iliskin dizeylerinin
normal dagihm goésterip gdstermedigini belirlemek amaciyla kalicilik testi verilerine

yonelik uygulanan Shapiro-Wilks testinin sonuglari Tablo 52’de verilmistir.

Tablo 52
Kalicilik Testi Sonuglarina lliskin Shapiro-Wilks Normallik Testi Sonuglari

Grup Df p
Deney Grubu | 26 A1
Deney Grubu Il 26 .01

Tablo 52'de goruldugu Uzere; son-teste yonelik olarak, Deney Grubu |

ogrencileri icin p>.05 ve Deney Grubu Il 6grencileri igin p<.05 olarak belirlenmig, bu

104



anlamda Deney Grubu | i¢in parametrik; Deney Grubu Il i¢in parametrik olmayan

istatistiksel yontemlerin kullaniminin uygun olduguna karar verilmigtir.

Aragtirma kapsaminda yurutilen deneysel uygulamanin katihmcilarin sanal
ortamlarda bilgi guvenligine iligkin 6grenmelerinin kalicihdr Gzerindeki etkililiginin
test edilmesi igin Deney Grubu | ve Deney Grubu Il 6grencilerine ait son-test ve
kalicillik testi puanlari karsilastiriimistir. Deney Grubu | 6grencilerinin  sanal
ortamlarda bilgi guvenligine iligkin duzeylerinin son-test ve kalicilik testi puanlari
acisindan anlaml bir farklilik gosterip gostermedigine iligkin bagimli gruplar t-testi

sonuglari Tablo 53’te verilmistir.

Tablo 53
Deney Grubu | Ogrencilerinin Son-test ve Kalicilik Testi Sonuglarinin

Karsilagtirimasina lliskin Bagimh Gruplar t-testi Sonuglarinin Dagihimi

Test n X S sd t p
Son-Test 30 90.00 14.08 25 1.92 .06
Kalicilik Testi 30 84.69 14.27

Tablo 54’e gore analiz sonuglari; Deney Grubu | o6grencilerinin sanal
ortamlarda bilgi glvenligine iligskin dlizeylerinin son-test ve kalicilik testi puanlari
agisindan anlaml bir fark olmadigini géstermektedir, t(25)=1.92, p>.01. Bu durum;
arastirma kapsaminda yudratulen egitimin, katihmcilarin sanal ortamlarda bilgi

guvenligine iliskin 6grenmelerinin kalicihgini sagladigr seklinde yorumlanabilir.

Deney Grubu Il 6grencilerinin sanal ortamlarda bilgi glvenligine iliskin
duzeyleri son-test ve kalicilik testi puanlari agisindan anlaml bir farklilik gdsterip
gostermedigine iliskin Wilcoxon isaretli siralar testi sonuglari ise Tablo 54’te

verilmigtir.

Tablo 54
Deney Grubu Il Ogrencilerinin Son-Test ve KalicilikTesti Sonuglarinin

Karsilastiriimasina lliskin Wilcoxon Isaretli Siralar Testi Sonuglari

Son-Test — Kalicilik Testi Sira Sira

n Ortalamasi Toplami P
Negatif Sira 10 12.65 126.50 .00 1.00
Pozitif Sira 12 10.54 126.50
Baglanti 4

*Negatif siralar temeline dayali
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Tablo 54’e goére analiz sonuglari, Deney Grubu Il égrencilerinin sanal
ortamlarda bilgi guvenligine iliskin dlzeyleri agisindan son-test ve kalicilik testi
puanlari arasinda anlamh bir fark olmadigini gostermektedir (z=.00, p>.05). Bu
durum, aragtirma kapsaminda yurutulen egitimin katilmcilarin sanal ortamlarda

bilgi glvenligine iliskin 6grenmelerinin kaliciligini sagladigi seklinde yorumlanabilir.

Cevrimic¢i Ortamda Es Zamansiz Egitimlere Katilan Ortaokul ile Eg Zamansiz
Egitimlere Ek Olarak Es Zamanl Egitimlere Katilan Ogrencilerin Sanal
Ortamlarda Bilgi Giivenligine Yénelik Ogrenmeleri

Arastirmanin altinci arastirma sorusu “Cevrimigi orfamda es zamansiz
egitimlere katilan ortaokul 6grencileri ile es zamansiz egitimlere ek olarak es
zamanli egitimlere katilan 6grencilerin sanal ortamlarda bilgi glivenligine ydnelik
6grenmeleri agisindan istatistiksel olarak anlamli bir fark var midir?” seklindedir. Bu
soruya yanit alabilmek amaciyla Deney Grubu | ve Deney Grubu Il 6drencilerine
yonelik uygulanan son-test puanlarinin normal dagilim gdsterdigi belirlenmistir
(p>.05). Bu dogrultuda Deney Grubu | ve Deney Gurubu Il 6grencilerinin sanal
ortamlarda bilgi guvenligine iligskin duzeyleri arasindaki iliskinin belirlenebilmesi

amaciyla bagvurulan bagimsiz gruplar t-testi sonuglari Tablo 55’te verilmistir.

Tablo 55
Deney Grubu | ve Il Ogrencilerinin Sanal Ortamlarda Bilgi Giivenligine lliskin

Diizeylerine Gére Bagimsiz Gruplar t-testi Sonuglari

Calisma Grubu n X Ss df t p
Deney Grubu | 26 90.00 14.08 50 .10 .92
Deney Grubu Il 26 89.53 18.61

Tablo 55’teki veriler dogrultusunda Deney Grubu | ve Il 6grencilerinin sanal
ortamlarda bilgi guvenligine iliskin didzeylerinin; gelistirilen ¢evrimigi ortamdaki
egitimlere ek olarak video konferans araci ile es zamanl egitim alinip alinmama
durumuna bagl olarak degismedigi gorulmektedir, t(50)=.10, p>.01. Bu durum;
tasarlanan ortamda verilen egitimlerin herhangi bir es zamanh ortama ihtiyag
duyulmaksizin dgrencilerin sanal ortamlarda bilgi guvenligine iliskin diuzeylerine
katki sagladigi seklinde de yorumlanabilir. Yine; Deney Grubu | ve Il 6grencilerinin
sanal ortamlarda bilgi guvenligine iligkin dizeyleri agisindan herhangi bir farkin
bulunamamasi; o6grencilerin es zamanh derslere katihm duzeylerinden

kaynaklandigi dusunulebilir (Bkz. Tablo 33).
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Cevrimicgi Ortamda Es Zamansiz Egitimlere Katilan Ogrenciler ile Es Zamansiz
Egitimlere Ek Olarak Es Zamanl Egitimlere Katilan Ogrencilerin Sanal
Ortamlarda Bilgi Giivenligine Yénelik Ogrendiklerinin Kalicilig

Arastirmanin yedinci arastirma sorusu “Cevrimi¢i ortamda es zamansiz
egitimlere katilan &grenciler ile es zamansiz egitimlere ek olarak es zamanli
editimlere katilan &grencilerin  sanal ortamlarda bilgi guvenligine ybnelik
ogrenilenlerin kaliciligi agisindan istatistiksel olarak anlamli bir fark var midir?”
seklindedir. Bu amacla uygulanan Shapiro-Wilks testi sonuglari dogrultusunda,
Deney Grubu | 6grencilerinin kalicilik testi puanlarinin normal dagihm gosterdigi,
ancak Deney Grubu Il 6grencilerinin kalicilik testi puanlarinin normal dagilim
gOstermedigi belirlenmistir (Bkz. Tablo 52). Bu sonuglar dogrultusunda gruplarin
kalicilik testi puanlarinin karsilastiriimasina iliskin parametrik olmayan istatistiksel

yontemlerden Mann-Whitney U testi kullanimina karar verilmigtir.

Deney Grubu | ve Deney Gurubu Il 6grencilerinin egitim sonrasinda sanal
ortamlarda bilgi glvenligine iliskin bilgilerinin kaliciligi arasindaki iliskiye yonelik

Mann-Whitney U testi sonuglari Tablo 56’da verilmistir.

Tablo 56

Deney Grubu | ve Deney Gurubu Il Ogrencilerinin Egitim Sonrasinda Sanal
Ortamlarda Bilgi Giivenligine liskin Bilgilerinin Kaliciligi Arasindaki lliskiye Gére
Mann-Whitney U Testi Sonuglarinin Dagilimi

Sira
Grup n Sira Ortalamasi Toplami u p
Deney Grubu | 26 22.98 597.50 246.50 .09
Deney Grubu I 26 30.02 780.50

Tablo 56’daki veriler dogrultusunda, arastirmanin ¢alisma grubunu olusturan
deney gruplarinin kalicilik testinden elde etmis olduklari puanlar agisindan anlaml
bir fark olmadigi belirlenmigtir (p>.05). Bu bulgu, gruplarin sanal ortamlarda bilgi

guvenligiile ilgili bilgilerinin kaliciligi agisindan denk olduklar seklide yorumlanabilir.

Sanal Ortamlarda Bilgi Giivenligi ile ilgili Olarak Cevrimigi Ortamda Yiiriitiilen
Egitimlere Katilan Ogrencilerin Aldiklari Egitime Yénelik Goriigleri

Arastirmanin sekizinci ve son arastirma sorusu “Sanal ortamlarda bilgi glivenligi ile
ilgili olarak c¢evrimi¢i ortamda yliriitilen egitimlere katilan &grencilerin aldiklar

egitime yoénelik gordgleri nelerdir?” seklindedir. Bu amag¢ dogrultusunda ¢evrimigi
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ortamdaki egitimlerin ve son testin uygulanmasindan sonra; 6grencilerin egitime ve
tasarlanan ortama yonelik goruslerini belirleyebilmek amaciyla Deney Grubu | ve
Deney Grubu Il i¢in ayri ayri olmak tUzere agik uc¢lu anket formlari uygulanmigtir.
Deney Grubu | ve Deney Grubu Il i¢in uygulanan formlarda ortak sorular yer almasi
sebebiyle, sonuglar tek tabloda derlenmistir. A¢ik uclu anket formu araciliiyla elde

edilen veriler alt basliklar halinde sunulmustur:

Acik ug¢lu anket formu bulgulari. Deney Grubu I'de 26 6grenci ve Deney
Grubu II'de 26 olmak Uzere toplam 52 6grenci agik uclu anket formunu yanitlamistir.
Acik uclu anket formu araciliiyla elde edilen veriler alt bagliklar halinde

sunulmustur:

Ortamin sanal ortamlarda bilgi guvenligine iligkin sagladig: katkilara
yonelik yorumlar. Cevrimici 6grenme ortaminin sanal ortamlarda bilgi glvenligine
iliskin sagladigi katkilara yonelik belirlenen temalar ve frekanslari Tablo 57’de

verilmistir.

Tablo 57
Ortamin Sanal Ortamlarda Bilgi Giivenligine lliskin Sagladigi Katkilara Yénelik

Yanitlarin Dagilimi

Tema % f
Yeni bilgilerin 6grenilmesi 44,23 23
internetin bilingli ve giivenli kullanimi 28,85 15
Bilgiye kolay erigim 7,69 4
Bilgisayarlarin bilingli ve glivenli kullanimi 3,85 2
Siber zorbalik farkindaligi kazandiriimasi 3,85 2
Kisisel bilgilerin korunmasi 1,92 1
Hesap guvenligi 1,92 1
Katki saglamadi. 1,92 1
Bilmiyorum. 5,77 3
Toplam Temalarin Sayisi 100,00 52

Tablo 57 incelendiginde, 6grencilerin buyuk cogunlugunun (48) cevrimigi
ogrenme ortaminin sanal ortamlarda bilgi guvenligine iligkin katki sagladigini
belirttigi goérulmektedir. Ortamin sanal ortamlarda bilgi guvenligine iliskin ne gibi
katkilar sagladigina yonelik ise, “internetin bilingli ve gtivenli kullanimi, bilgiye kolay
erisim, bilgisayarlarin bilingli ve guvenli kullanimi, siber zorbalik farkindalig

ey

kazandirilmasi, kigisel bilgilerin korunmasi, hesap guvenligi” temalari dikkat

cekmektedir.
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Ortamda sunulan igerigin kullanimi ile ilgili karsilagilan zorluklara
yonelik yorumlar. Ortamda sunulan icerigi kullanmak ile ilgili karsilasilan

zorluklarla yonelik olarak belirlenen temalar ve frekanslari Tablo 58’'de verilmistir.

Tablo 58
Ortamda Sunulan igerigin Kullanimi ile ilgili Karsilasilan Zorluklara Yénelik

Yanitlarin Dagilimi

Tema % f
Herhangi bir zorlukla kargilamadim. 90,38 a7
"Yorumlar" bélimine yénelik sorunlar 3,85 2
Siteye giris sifrelerinin uzun olmasi 1,92 1
icerigi kullanmak ve yorumlamak konusunda zorlandim. 1,92 1
Tamamlanan bdlimlerin bazen "tamamlanmad!" 1,92 1
goriinmesi

Toplam Temalarin Sayisi 100,00 52

Tablo 58 incelendiginde, 6grencilerin buyuk ¢cogunlugunun (47) cevrimigi
ogrenme ortaminda sunulan igerigin kullanimi ile ilgili herhangi bir zorlukla
karsilasmadig§i goérilmektedir. iki 6grencinin  "Yorumlar" boliimine yoénelik

karsilastiklari sorunlara yonelik ifadeleri su sekildedir:

“Yaptigimiz yorumlar yorumu vyapan kisi tarafindan silinebilir hale
getirilebilir.” Deney Grubu 1I-Ogrenci 6

“Bazen konusmalar ¢ok lakayt olabiliyor insanlar birbirlerine saygr duymadan
cevap verebiliyor” Deney Grubu II-Ogrenci 22

icerigin kullanimi ile ilgili karsilasilan zorluklara yonelik diger temalar; “Siteye
giris sifrelerinin uzun olmasi, icerigi kullanmak ve yorumlamak konusunda

zorlandim, tamamlanan boélimlerin bazen ‘tamamlanmadi’ gérinmesi” seklindedir.

Ortamin igerigine yonelik oneriler. Kullanilan ortamin icerigine yonelik

olarak belirlenen temalar ve frekanslari Tablo 59’da verilmistir.
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Tablo 59

Ortamin igerigine Yénelik Onerilerin Dadilimi

Tema % f
Herhangi bir énerim yok. 61,54 32
Video eklenmesi. 13,46 7
Yeni igerik eklenmesi 9,62 5
Kolay erigimin saglanmasi 3,85 2
Sorularin gogaltiimasi. 1,92 1
Metin formatinda igeriklerin yer almasi. 1,92 1
igeriklerin yayginlastiriimasi. 1,92 1
Oyun eklenmesi 1,92 1
Ogrencilerin yorumlarda daha dzenli olmasi 1,92 1
Testlerdeki cevaplarda olugsan hatalarin giderilmesi 1,92 1
Toplam Temalarin Sayisi 100,00 52

Tablo 59 incelendiginde, 6grencilerin buylk c¢ogunlugunun (32) ortamin
icerigine yonelik herhangi bir 6nerisinin olmadigi goérulmektedir. Ortamin icerigine
yonelik 6neriler kapsaminda elde edilen; “Videolarin ¢ogaltiimasi (7) ve Yeni igerik
eklenmesi (4) onerileri dikkat gekmektedir. Ortamin icerigine yonelik diger oneriler
ise; “Kolay erisimin saglanmasi, sorularin gogaltiimasi, metin formatinda igeriklerin
yer almasi, iceriklerin yayginlastiriimasi, oyun eklenmesi, 6grencilerin yorumlarda
daha 6zenli olmasi ve testlerdeki cevaplarda olusan hatalarin giderilmesi”

seklindedir.

Ortamin tasarimina yonelik oneriler. Kullanilan ortamin tasarimina yonelik

olarak belirlenen temalar ve frekanslari Tablo 60’ta verilmistir.

Tablo 60

Ortamin Tasarimina Yénelik Onerilerin Dagilimi

Tema % f
Herhangi bir 6nerim yok. 78,85 41
Ortam tasariminin daha renkli hale getirilmesi 7,69 4
Kullanilabilirligin saglanmasi 11,54 6
Gorsel ve videolarin ¢ogaltiimasi 1,92 1

Toplam Temalarin Sayisi 100,00 52

Tablo 60 incelendiginde, 6grencilerin buyuk c¢ogunlugunun (41) ortamin
tasarimina yoénelik olarak herhangi bir 6nerisinin olmadigi belirlenmistir. Ortamin
tasarimina yonelik Oneriler kapsaminda elde edilen temalar arasinda; “Ortam
tasariminin daha renkli hale getiriimesi (4) ve Kullanilabilirligin saglanmasi (6)”
dikkat cekmektedir. Bir 6grenci ise “Goérsel ve videolarin ¢ogaltiimasi” yanitini
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vermigtir. “Ortam tasariminin daha renkli hale getiriimesi” temasina dahil edilen
ogrenci gorugleri su sekildedir:

“Yazili anlatimlar yerine bence videolu anlatim yapilabilir ve arka plan daha

canli ve renkli yapilabilir.” Deney Grubu I- Ogrenci 20

“Kullandigim ortamin tasarimina ydnelik 6nerim sayfanin biraz daha renkli
olmasi” Deney Grubu II- Ogrenci 4

“Tasarimi sade ve giizel, ama biraz renk katilabilir.” Deney Grubu |- Ogrenci
3

“Daha renkli daha sekilli olabilir.” Deney Grubu II- Ogrenci 26

“Kullanilabilirligin saglanmasi” temasina dahil edilen 6grenci gorugleri su
sekildedir:

“Gecilen konular "gecildi" olarak isaretlenebilir. Bunlarin disinda ¢ok iyi

olmus, elinize saglik.” Deney Grubu I- Ogrenci 26

“Oturumu kapat butonunun hesabim butonun yanina alinirsa daha giizel
durabilir.” Deney Grubu I- Ogrenci 14

“Kolay kullanilabilir olsun.” Deney Grubu I- Ogrenci 17
“‘Daha anlasilir oimalr.” Deney Grubu I- Ogrenci 5

“Profil fotografi ve hakkimizda bilgiler konulabilir ama bunlar ¢ok gerekli
seyler degil.” Deney Grubu Il- Ogrenci 10

“Tasarim giizeldi renkleri benim ilgimi ¢ekti belki puan kazanma eklenebilir.”
Deney Grubu II- Ogrenci 2

Video konferans araci (zoom) kullanarak katilinan eg zamanh derslerin
sagladigi katkilara yonelik bulgular. Deney Grubu Il 6grencileri, Deney Grubu |
ogrencilerinden farkli olarak tasarlanan gevrimici ortamdaki dersleri takip etmenin
yanisira es zamanh derslere katimiglardir. Bu dogrultuda, Deney Grubu |
ogrencilerinden farkli olarak Deney Grubu Il 6grencilerinin katildigi es zamanli
derslerin sagladidi katkilar arastiriimigtir. Video konferans araci (zoom) kullanarak
katilinan es zamanli derslerin katkilar sagladigi katkilara yénelik olarak belirlenen

temalar ve frekanslari Tablo 61’de verilmistir.
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Tablo 61
Deney Grubu Il Ogrencilerinin Es Zamanh Derslerin Ne Gibi Katkilar Sagladigina

Yénelik Gértslerinin Dagilimi

Tema % f
Yeni bilgilerin 6grenilmesi 46,15 12
Konularin pekistiriimesi 23,08 6
Egitimin sdrekliliginin saglanmasi. 23,08 6
Eksiklerin tamamlamasi 3,85 1
Sitenin kullanimina ydnelik destek alinabilmesi 3,85 1

Toplam Temalarin Sayisi 100,00 26

Tablo 61 incelendiginde, ogrencilerin tamaminin es zamanh derslerin
kendilerine katki sagladigi gorustunde olduklari gorulmektedir. Es zamanli derslerin
ne gibi katkilar sagladigina yoénelik olarak belirlenen temalar “Yeni bilgilerin
ogrenilmesi, konularin pekistiriimesi, egitimin surekliliginin saglanmasi, eksiklerin

tamamlamasi, sitenin kullanimina yonelik destek alinabilmesi” seklindedir.

Calisma Bulgularinin Ozeti

Bu calisma kapsaminda gelistirilen cevrimi¢i ortamda alinan egitimin
ogrencilerin sanal ortamlarda bilgi guvenligine iligkin duzeylerine etkisi
arastinimistir. Bu amag¢ dogrultusunda nicel ve nitel verilerden faydalaniimistir.

Arastirmanin nicel verilerine dayali olarak ulasilan bulgular Sekil 9'da 6zetlenmisgtir.
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Arastirmanin Nicel Verilerine Dayali Bulgular

p
Deney Grubu | 6grencilerinin;

On-test ortalamasi 75.00; Son-test ortalamasi 90.00; Kalicilik testi ortalamasi 84.69.

Deney Grubu Il 6grencilerinin;

On-test ortalamasi 72.54; Son-test ortalamasi 89.53; Kalicilik testi ortalamasi 90.65.

Ogrencilerin sanal ortamlarda bilgi giivenligine iliskin diizeyleri; bilgi giivenligi hakkinda daha dnce yiiz
ylize ortamda bir egitim alma durumuna bagl olarak degismemektedir..

Ogrencilerin sanal ortamlarda bilgi giivenligine iliskin diizeyleri, bilgi giivenligi hakkinda daha énce
¢evrimigi ortamda egitim alma durumuna baglh olarak degismemektedir .

Ogrencilerin sanal ortamlarda bilgi giivenligine iliskin diizeyleri, cevrimici ortamda yuriitilen egitim
sonrasinda anlamli bir artis gostermektedir.

Cevrimici ortamdaki egitim sonrasinda 6grenilenlerin kaliciligi saglanmistir.

Deney Grubu | ve Deney Grubu Il 6grencilerinin sanal ortamlarda bilgi giivenligine iliskin diizeyleri,
cevrimici ortamdaki egitimlere ek olarak video konferans araci ile es zamanh egitim alinip alinmama
durumuna bagli olarak degismemektedir.

Deney Grubu | ve Deney Grubu Il 6grencilerinin kalicilik testinden elde etmis olduklari puanlar
acisindan anlamli bir fark bulunamamistir.

Sekil 9. Arastirmanin nicel verilerine dayali bulgular
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Sanal ortamlarda bilgi glvenligi ilgili olarak ¢evrimigi ortamda yudrutulen

egitimlere katilan 6grencilerin editim hakkindaki goruslerine yonelik temalar Sekil

10’da 6zetlenmisgtir.

Ortamin Sagladigi Igerigin Kullanimi

A ile ilgili
Katkilara Yonelik e
Karsilagilan
Yorumlar
Zorluklar
CEE——
internetin bilingli "Yorumlar"
— ve guvenli bolimiine
kullanimi yonelik sorunlar
-
 CEE——
Bilgiye kolay
erigim
-
CE——

Bilgisayarlarin
— bilingli ve glivenli
kullanimi
-

 CEE——
Siber zorbalk
—  farkindahgi
kazandirilmasi
-

Es Zamanl
Ao Ortamin . - .
Ortamin Igerigine Derslerin Sagladigi
P Tasarimina S IF
Yoénelik Oneriler T Katkilara Yonelik
Yénelik Oneriler
Yorumlar
CEEE—— ) CEEE——
Ortam
| | Videolarin | | tasariminin daha || Yeni bilgilerin
¢ogaltilmasi renkli hale ogrenilmesi
getirilmesi
 CEE———  CE——  CEE——
| Yeniigerik || Kullanilabilirligin || Konularin
eklenmesi saglanmasi pekistirilmesi
- J - -
CEEEE—— CEEEE——
Gorsel ve Egitimin
— videolarin —  surekliliginin
cogaltilmasi saglanmasi
- -
 CEEE——
Eksiklerin
tamamlamasi
-
Sitenin
| | kullanimina
yonelik destek
alinabilmesi

Sekil 10. Cevrimigi ortamda yurutilen egitimlere katilan 6grencilerin egitim
hakkindaki goruslerine yonelik temalar
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Bolum 5.

Sonug, Tartisma ve Oneriler

Bu bolumde arastirma kapsaminda ulagilan sonuglar ile ilgili arastirmalar

baglaminda bu sonuglarla ilgili olarak yapilan tartismalar ve dneriler sunulmustur.

Sonug ve Tartisma
Bu arastirmada ulasilan sonuglar alt basliklar halinde sunulmustur. Arastirma
kapsaminda elde edilen nitel veriler, nicel verileri desteklemek amaciyla

degerlendirilmis ve tartismaya dahil edilmistir.

Ortaokul ogrencilerin sanal ortamlarda bilgi givenligine iligkin
diizeyleri. Bu calismanin ilk arastirma sorusu, “Ortaokul &grencilerinin sanal
ortamlarda bilgi glvenligine iliskin dlizeyleri nedir?” seklindedir. Bu soru
dogrultusunda ulasilan sonuglara gore arastirmaya katilan iki farkli deney grubunun

sanal ortamlarda bilgi guvenligine iliskin dizeyleri denktir.

COVID-19 surecinde, ag teknolojilerinin iletisim, eglence, is, saglik, egitim ve
oyun icin kullaniimasiyla birlikte kliguk ¢ocuklarin ve ailelerin internet kullaniminda
birtakim degisiklikler ortaya g¢ikmistir. Ornegin; ebeveynleri ve/veya aile Uyeleri
baska bir sekilde isle veya bakim goérevleriyle mesgulken, zorunlu evde 6grenme
donemlerindeki tim kiglk c¢ocuklarin cevrimi¢i ortamda aktif olarak
denetlenmedigine yonelik eksiklikler dikkat c¢ekmistir (Edwards, 2021).
Avustralya'da, e-Guvenlik Ofisi, evde kalma emirlerini takiben kuglk g¢ocuklar
tarafindan internet tabanli etkinliklerinin surekli izlenmesi ihtiyaci konusunda

ebeveynleri uyarmistir (Office of eSafety Commissioner, 2020a).

Kaguk cocuklarin siber guvenlik egitimlerine olan ihtiyaci alanyazinda siklikla
dile getirilmekte ve vurgulanmaktadir (Office of eSafety Commissioner, 2020a;
United Nations Committee on the Rights of Children, 2019). Bu tez ¢alismasinda,
ortaokul 6grencilerinin gevrimigi guvenlik ve risk ile ilgili egitim alabilmesi amaciyla;
alanyazin taramasi dogrultusunda temalar belirlenerek, bir ¢evrimici egitim ortami
tasarlanmistir. Ogrenciler, tasarlanan bu ortamda yer alan egitim ve etkinlikleri takip

etmiglerdir. Bu kapsamda alinan egitimin etkililigine yonelik aragtirma yapilmistir.
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Cocuklarin g¢evrimi¢ci mahremiyet anlayislarinin arastirildigi bir ¢calismanin
sonuglarinda; c¢ocuklarin 6zellikle c¢evrimigi guvenlikle ilgili oldugunda, gizlilik
konusunda bir anlayisa sahip olduklari ancak veriler ve hangi verilerin korunmasi
gerektigi konusunda bazi yanilgilara sahip olduklari sonuglarina ulasiimistir
(Dempsey vd., 2018).

Alanyazinda bilgi guvenligi, ¢evrimicgi guvenlik, ¢evrimi¢i mahremiyet ve
gizlilik gibi kavramlardan farkli olarak daha kapsayici olmasi sebebiyle “Siber saglik”
kavrami dikkat gekmektedir. Siber saglk farkindahgi, uygun ve sorumlu teknoloji
kullaniminin yani sira internet kullanicilarinin korunmasina yoénelik bilgi, beceri ve
degerleri icermektedir (Mihgi-Turker & Kiligc Cakmak, 2019). Arastirma sonuglari;
ogrencilerin internet bagimhligi, siber zorbalik, c¢evrimi¢i mahremiyet ve siber
guvenlik konusunda yUksek duzeyde farkindaliga, uygunsuz gevrimigi icerik ve telif
hakki konusunda ise orta diizeyde farkindaliga sahip olduklarini géstermistir (Mihgi
Tarker ve Kiligc Cakmak, 2019). Bir baska c¢alismada ise, sanal zorbalik
davraniginin; sanal aylaklik ve internet bagimliligi ile pozitif, bilgi okuryazarhgi ile
negatif yonde anlamli bir iliski olusturdugu sonucuna ulasiimis ve bu sonug bilgi
okuryazarligi egitiminin sanal zorbaligi ve diger iligkili sorunlari 6nlemede 6nemli
oldugu seklinde yorumlanmistir (Demir & Seferoglu, 2016). Bahsedilen
calismalardaki sonuclara benzer bir bigimde, bu arastirma kapsamindaki sonuclar
baglaminda; 6grencilerin sanal ortamlarda bilgi guvenligi ile ilgili bir egitim almadan
once bu konudaki farkindaliklarinin ve bilgi dizeylerinin belirli bir seviyede oldugu

ancak kapsamli bir egitimin daha fazla yarar saglayacagi sonucuna ulasiimistir.

Ortaokul ogrencilerinin bilgi glivenligi hakkinda daha o6nce yuz yiize
ortamda ve g¢evrimigi ortamda bir egitim alma durumunun sanal ortamlarda
bilgi glivenligine iligskin duizeylerine etkisi. Bu galismanin ikinci arastirma sorusu
“Ortaokul 6grencilerinin  sanal ortamlarda bilgi glvenligine iliskin diizeyleri,
ogrencilerin bilgi gtivenligi hakkinda daha énce yliz yize ortamda bir egitim alma
durumuna gére nasil degismektedir?” seklindedir. Calismanin Gglunclu arastirma
sorusu ise “Ortaokul &grencilerinin sanal ortamlarda bilgi glivenligine iliskin
dizeyleri, 6grencilerin bilgi glivenligi hakkinda daha 6nce ¢evrimigi ortamda bir
egitim alma durumuna gére nasil degismektedir?” seklindedir.

Bu arastirma sorularina yonelik olarak; 6grencilerin sanal ortamlarda bilgi

guvenligine iligkin duzeylerinin, bilgi guvenligi hakkinda daha 6nce yuz yuze ya da
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cevrimici bir egitim alma durumuna bagl olarak degismedigi sonucuna ulasiimistir.
Bu sonucun, 6grencilerin daha dnce katildiklarini belirttikleri egitimlerin kapsaminin,
calisma kapsaminda gelistirilen ortamda yer alan konulara kiyasla daha sinirli
olmasindan kaynaklandigi dusunulebilir. Nitekim arastirmaya katilan 6grenciler
besinci sinif dizeyinde, “Bilisim Teknolojileri ve Yazilim” dersi kapsaminda ¢evrimigi
guvenlik ve risk ile ilgili olarak birtakim kazanimlara (Bkz. Tablo 37) yonelik egitimler
almiglardir (MEB Bilisim Teknolojileri ve Yazilim Dersi Ogretim Programi, 2018).
Arastirma kapsaminda geligtirilen gevrimici ortamda ise; kisisel verilerin korunmasi,
sosyal aglarin kullanimi, internet okuryazarligi, siber zorbalik, ¢evrimigi riskler, sifre
guvenligi, zararl yaziimlar, web glvenlik énlemleri ve givenli olmayan iletisim
yollari konularina yonelik kapsamli bilgiler sunulmus, “etkinlikler’, “kendimizi
sinayallm” ve  “oyunlar”  bolumleriyle  konular  pekistirilerek  egitimler

gercgeklestiriimistir.

Avrupa Cevrimigi Cocuklar (2020) projesi kapsaminda; 19 Ulkeden 7-17 yas
araligindaki internet kullanicilari ile gergeklestirilen galismada; ¢evrimicgi ortamda
kendini givende hissetmenin, bircok ¢evrimigi etkinlige katihm i¢in dnemli bir faktor
oldugu belirtiimistir. Yine; dijital beceriler, cocuklarin internet araciliiyla diinyayla
basarili bir sekilde baglanti kurmasinin temel bir 6n kosul olarak vurgulanmaktadir
(ITU, 2018). Ogrencilerin gevrimigi ortamda kendilerini glivende hissetmesinin bir
on kosulu olarak dijital becerilerin; alinan egitime ve yasantilara bagl oldugu
dusundlebilir. Bu tez calismasinda; 6grencilerin daha énce bilgi gtvenlidi ile ilgili bir
egitime katilma durumu g6z 6nlne alinarak ve égrencilerin sanal ortamlarda bilgi
guvenligine iligkin bilgi duzeyleri agisindan esit seviyede olduklari belirlenerek

egitimlere baglanmigtir.

Sanal ortamlarda bilgi glivenligi ile ilgili egitime yodnelik tasarlanan
ortamda yurutilen egitimlerin ortaokul 6grencilerinin sanal ortamlarda bilgi
guvenligi ile ilgili bilgi durumlarindaki degisimine etkisi. Bu calismanin
dorduncu arastirma sorusu “Sanal ortamlarda bilgi giivenligi ile ilgili egitime yénelik
tasarlanan ortamda ydrdtilen egitimlerin ortaokul égrencilerinin sanal ortamlarda
bilgi giivenligi ile ilgili bilgi durumlarindaki degisimine etkisi nedir?” seklindedir. Bu
arastirma sorusuna yonelik olarak, o6grencilerin sanal ortamlarda bilgi guvenligine
iliskin dUzeylerinin tasarlanan ortamdaki egitimler sonrasinda yukseldigi sonucuna

ulasilmistir. Bu durum, tasarlanan ortam araciligiyla tamamen g¢evrimici ortamda
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gerceklestirilen egitimin basarili oldugu seklinde yorumlanabilir. Ogrencilerin sanal
ortamlarda bilgi guvenligine iliskin dizey belirleme aracina verdikleri yanitlar
incelendiginde; Ogrencilerin On-testte verdikleri cevaplara kiyasla son-testte
verdikleri cevaplarda, ilgili sorulara yonelik daha fazla kazanima ulastiklari
belirlenmistir. Ornegin internette etkili arama yapabilmek igin kullanilabilecek
yontemlere ve siber zorballk davranigina iligkin kazanimlarin sinandigi sorulara
yonelik, 6n-testte ogrencilerin neredeyse tamami ilgisiz yanitlar verirken, son-testte
ogrencilerin buyuk cogunlugunun, gelistirilen rubrik puanlama Olgutlerine uygun

yanitlar verdikleri belirlenmigtir.

Yetigkinlerin “siber tehdit egitim seminerlerine” olan ilgisinin analiz edilmeye
odaklanildigi bir arastirma sonuglari, katilimcilarin birgcogunun siber tehditler ve
cocuklarinin gevrimigi alani kesfetmesi konusunda endiseli oldugunu gostermigtir.
Anket calismasinda; katilmcilara siber tehditleri nasil en aza indireceklerini ve en
son gelismeleri nasil anlayacaklarini 6greten bir seminere katilmakla ilgilenip
ilgilenmeyecekleri sorulmus ve katimcilarin %80'inden fazlasi siber guvenlik
egitimine katiima konusunda istekli olduklarini belirtmislerdir (Ricci, 2019).
Bahsedilen ¢alismada goruldtugu Gzere; ¢cocuklarin gevrimigi ortamlarda glivende

olabilmesi ebeveynler acgisindan da olduk¢ga 6nemsenmektedir.

Bovina vd. (2014) bilgi guvenligi kavraminin ¢ocuklar agisindan anlamini
arastirdiklari bir calisma kapsaminda elde ettikleri verilerde en sik kullanilan
temalarin bilgiye erisim, internet, sansur, kontrol, bilgi filtreleme, ebeveyn kontrolu
ve yasaklar oldugunu tespit etmiglerdir. Bu arastirma kapsaminda gelistirilen
¢evrimi¢i ortamda yer alan temalarin da Bovina vd.’nin ¢alismalarinda elde ettikleri
temalarla ortUstugduni soylemek muamkuindar. Cocuklarin ¢evrimicgi guvenligini
baskalarinin eylemlerine bagh bir sey olarak gérmenin yani sira ¢gevrimici guvenlik
cocuklarin bagimsizliklari ve gelisimsel slrecleri ile etkinlesen bir eylem olarak da
gorilebilir (Hartikainen vd., 2019; Wisniewski vd., 2014). Bu anlamda ¢ocuklarin
cevrimici ortamdaki riskler konusunda da bilgi sahibi olmalarinin énemli oldugu

dusunulmektedir.

Cevrimigi ortamlarda gizlilik konusuna yénelik yapilan bir galismada; 9-13 yas
arasi ¢ocuklara c¢evrimici mahremiyet-gizlilik okuryazarligi egitimi verilmig; bu
egitimin ¢ocuklarin gevrimigi gizlilik okuryazarhgini nasil artirabilecedi ve gevrimici

gizlilik davraniglarini nasil etkileyebilecegi arastiriimistir. Gergeklestirilen ki
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cevrimicgi deney, egitimin gocuklarin kisisel bilgileri saklama ve Uretme dahil olmak
uzere gizliliklerini daha iyi korumalarina ve c¢evrimici gizlilik anlayisini
geligtirmelerine katki sagladigini gostermistir (Desimpelaere vd., 2020). Kuguk
cocuklar arasindaki ifsa davranisini arastiran bu galismada, mahremiyet-gizlilik
okuryazarligi egitiminin c¢ocuklarin paylastigi dogru kisisel ayrintilarin sayisini
azalttigi sonucuna ulasiimistir. Bagka bir deyisle, mahremiyet okuryazarhgi egitimini
izleyen gocuklarin kigisel bilgileri uydurmak veya “paylasma” dugmesine tiklayarak
ifsa etmeyi reddetmek gibi mahremiyeti koruyan stratejilere daha fazla

basvurduklari belirlenmigtir (Desimpelaere vd., 2020).

Dijital ayak izi ders tasariminin 6grencilerin dijital vatandaslik konusundaki
akademik basarilarina etkisinin incelendigi bir arastirmada; 5. ve 6. sinif
ogrencilerine yonelik galisma yuaratalmustar. Arastirma sonuglari; 6grencilerin 6n
test ve son test puanlari arasinda anlaml bir fark oldugunu géstermistir. Baska bir
deyisle, dijital ayak izi dersinin tasariminin dijital vatandaslik konusundaki akademik
basari acisindan olumlu bir etkisinin oldugu belirtiimistir (Kuh Karyeli & Daghan,
2019). Cocuklarin e-glvenlik becerilerini gelistirmek icin etkilesimli bir web tabanl
o6grenme ortaminin etkililigini degerlendirmek amaciyla yurGtilen bir arastirmanin
sonuglari da ¢ocuklarin e-guvenlik becerilerini gelistirmek icin hem 6rgin egitimde
hem de yaygin 6grenme ortamlarinda kullanilabilen web tabanl 6grenme ortaminin

etkili oldugu seklinde yorumlanmistir (Nicolaidou & Venizelou, 2020).

Bahsedilen calismalardan elde edilen sonuclarin; bu arastirma kapsaminda
elde edilen sonuglarla da ortistigunt sdéylemek mumkindir. Bu calismada;
ogrencilerin sanal ortamlarda bilgi guvenligine iligkin duzeylerinin tasarlanan
ortamdaki egitimler sonrasinda egitim oncesindeki duzeylerine kiyasla ¢ok daha
yuksek oldugu belirlenmistir. Calisma kapsaminda nitel verilerin sonuglari da nicel
veriler araciliiyla ulasilan sonuclari destekleyecek kanitlar sunmustur. Ornegin;
cevrimicgi 6grenme ortaminin bilgi guvenligi acisindan katki sagladigi ve 6grencilerin
blyUk ¢ogunlugunun gevrimici 6grenme ortaminda sunulan igerigin kullanimi ile ilgili
herhangi bir zorlukla karsilagsmadiklari sonucuna ulasiimistir. Bu sonug, égrencilerin
aldiklari egitim sonrasinda sanal ortamlarda bilgi guvenligine iligkin bilgi

duzeylerindeki artigl destekler nitelikte olarak yorumlanmistir.
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Cevrimi¢ci ortamda yurutiulen c¢evrimigi guvenlik ve risk ile ilgili
egitimlerin ogrenilenlerin kaliciligina etkisi. Calismanin begsinci arastirma sorusu
“Cevrimigi ortamda ydritilen bilgi gtvenligi ile ilgili egitimlerin &grenilenlerin
kaliciligina etkisi nedir?” seklindedir. Bu arastirma sorusuna yonelik elde edilen
veriler dogrultusunda; gelistirilen c¢evrimigi ortamda ydrutilen egitimlerin
ogrenilenlerin kalicihgini saglama konusunda etkili oldugu sonucuna ulasiimistir.
Ogrencilerin sanal ortamlarda bilgi glvenligine iliskin diizeyi belirleme aracina
verdikleri yanitlar incelendiginde; ogrencilerin son-testte verdikleri cevaplar ve
kalicilik testinde verdikleri cevaplarda ilgili sorulara yonelik benzer kazanimlara
ulastiklar belirlenmistir. Ornegin 6grencilerin verilen drnek senaryoda yer alan
davranisi internette dogru ve guvenilir bilgiye erisim agisindan degerlendirmelerinin
hedeflendigi bir soruda, son-test ve kalicilik testi cevaplari baglaminda “sitenin
guvenilirliginin kontrol edilmesi ve bilginin dogrulugunun en az (g site incelenerek
sorgulanmasi” temalari dikkat gekmektedir. Yine dijital bir oyun sitesinde tanisilan
birisiyle iletisimde nasil davraniimasi gerektigine yonelik kazanimlarin hedeflendigi
bir diger soruda ise son-test ve kalicilik testi cevaplari baglaminda “cep telefonu
bilgilerinin paylasilmamasi” temasinin dikkat cektigi gortlmektedir Bu yanitlar
baglaminda ¢evrimici ortamda yuratilen egitimlerin bilginin transferi ve kalicihgini

sagladigi dusunulebilir.

Alanyazinda 6grenilenlerin kalicihgina yonelik gerceklestirilen arastirmalarda
da calisma sonuglarina benzer sonuglarla karsilasmak mumkindir. Ornegin lise
diizeyinde “Temel Elektronik ve Olgcme” dersinde bilgisayar destekli zihin haritasi
kullaniminin 6grenilenlerin kalicihdi Uzerindeki etkisini belirlemek amaciyla yapilan
bir calismada; bilgisayar destekli zihin haritasi kullaniminin 6grenilenlerin kaliciligini
saglamada etkili oldugu sonucuna ulagiimistir (Zeybek, 2020). Sinif 6gretmenlerinin
egitim araci olarak interneti kullanma durumlarini betimlemenin amaclandigi bir
calismada, arastirma grubunda yer alan sinif 6gretmenlerinin tamaminin égretimin
cesitli sUreclerinde interneti kullandiklari ve ders hazirliklarinda en fazla
faydalandiklari internet sitesinin egitimhane.com oldugu sonucuna ulagiimigtir (Kula
& Demirci- Guler, 2019). Calismada ayrica sinif 6gretmenlerinin derste internet
kullaniminin bilgide kalicihgi sagladigi yonunde bir goruse sahip olduklari sonucuna
ulasilmistir. Bu sonug; bilginin farkli 6grenme materyalleri ile desteklenmesinin

bilginin kahcihdini saglamada anlamli etkisinin oldugu seklinde yorumlanabilir.
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Ortaokul 6grencilerinin egitsel gevrim ici sosyal 6grenme ortami Edmodo’nun erigiye
ve kalicihga etkisinin arastirildigi bir baska calisma sonuglari da Edmodo ile
zenginlesen 6grenme ortaminin, ogrencilerin erigilerine olumlu etkisinin oldugunu,
ayrica ogrenmenin kaliciligi baglaminda onemli bir katki sagladigini gostermistir
(Bulca & Demirhan, 2020).

Bu tez calismasinda; 6grencilerin sanal ortamlarda bilgi gtvenligi ile ilgili bilgi
edinmeleri ve bilginin kalicihdinin saglanabilmesi amaciyla gelistirilen ortamda farkl
materyaller ve etkinlikler sunulmustur. Calisma sonuglar iki farkh deney grubunda
da uygulanan egitimin bilginin kaliciligini saglamada etkili oldugunu gdostermisgtir.
Elde edilen bu sonucun; alanyazindaki benzer ¢alismalarin sonuglariyla da tutarhlik

gosterdigini sdylemek mumkuanddar.

Cevrimigi ortamda es zamansiz egitimlere katilan o6grenciler ile ilgili
bilgi durumlan ile es zamansiz egitimlere ek olarak es zamanh egitimlere
katilan ogrencilerin sanal ortamlarda bilgi glivenligine yonelik 6grenmeleri.
Calismanin altinci arastirma sorusu “Cevrimigi ortamda es zamansiz egitimlere
katilan ortaokul &grencileri ile es zamansiz egitimlere ek olarak es zamanli
egitimlere katilan 6grencilerin sanal ortamlarda bilgi glivenligine ybnelik 6grenmeleri
acisindan istatistiksel olarak anlamli bir fark var midir?” seklindedir. Bu arastirma
sorusuna yonelik olarak, ¢evrimici ortamda es zamansiz egitimlere ek olarak
gergeklestirilen es zamanl egitimlerin; sadece ¢evrimici ortamda gergeklestirilen es
zamansiz egitimlere kiyasla 6grencilerin sanal ortamlarda bilgi gtvenligine iliskin

duzeyleri acisindan bir farkhlik olusturmadigi sonucuna ulasilimistir.

Bu arastirmada; iki deney grubu 6grencilerinin ortalama puanlarinin aldiklar
egitim sonrasinda; sanal ortamlarda bilgi guvenligi duzeyleri agisindan gruplar
arasinda anlamli bir farkhlik olusturmadigi sonucuna ulasiimistir. Bu durumun;
cevrimici ortamda es zamansiz egitimlere ek olarak es zamanl egitimlere katilan
dgrencilerin derse katilim diizeylerinden kaynaklandigi diisiindlebilir. Ogrenciler
COVID-19 kuresel salgin surecinde derslerin tamamini ¢evrimigi ortamda aldiklari
bir dénemde bu c¢alismaya gonulli katilim saglamis, diger derslerin
sorumluluklarina ek olarak bu c¢alismanin sorumluluklarini yerine getirmeye
calismiglardir. Bu surecte; es zamanh derslere katilimda aksakliklar meydana

gelebilmigtir.
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Her ne kadar gruplarin puanlari agisindan anlamh bir farklilik belirlenemese
de, derslerin yuratilmesi sirasinda birtakim farkliliklar gézlemlenmistir. Es zamanli
derslere katillan ogrencilerin  gelistirilen  g¢evrimi¢i  ortamdaki  etkinlikleri
gergeklestirme konusunda diger gruptaki 6grencilere kiyasla daha istekli olduklari
g6zlemlenmistir. Ornegin; sadece cevrimici ortamdaki es zamansiz dersleri takip
eden o6grenciler haftalik gorevlerini gerceklestirirken bazi konulari tamamlamayi
unuttuklari ve etkinlikleri yorumlamada zaman zaman zorlandiklari belirlenmis;
ogrencilerin velilerine hatirlatma yapilarak o6grencilerin konulari ve etkinlikleri
tamamlanmasi saglanmistir. Cevrimigi ortamdaki es zamansiz derslere ek olarak es
zamanli derslere de katilan 6grencilerle iletisim daha glgcli olmus; 6zellikle haftalik

gorevlerin tamamlanmasi sureci daha saglikl yuratalebilmistir.

Ally (2008)’e gore es zamansiz gevrimici 6grenmede ogrenciler gevrimigi
malzemelere her zaman erigebilirken, eszamanlh ¢evrimici 6grenme dgdrenciler ve
egitmenler arasinda gergcek zamanl etkilesime izin verir. Es zamanl ¢evrimici sinif
oturumlarinin yiz yuze iletisimin hala sanal alternatifinden daha etkili kabul edildigi
gunumuzde, yUz yuze iletisimin katilimcilar arasinda daha yuksek dizeyde guven
ve anlayis yasanmasini sagladigi belirtiimektedir (Burdina vd., 2019). Bu dogrultuda
es zamanl iletisim ve teknolojilerin kullaniminin kismen de olsa katilimcilar ve

egitmen arasindaki guven ve anlayisi saglamada etkili olacagi dusunulebilir.

Bu arastirma kapsaminda tasarlanan c¢evrimigi ortamdaki materyallere
ogrencilerin es zamansiz erisebilmelerinin bir avantaj sagladigi dastntlmektedir.
Yine, es zamanl derslere katilan égrenciler ve egitmen arasindaki etkilesimin fazla
olmasi beklenen bir sonugtur. Bu arastirma kapsaminda yurutulen uygulamalarda
da, egitmen-0grenci etkilesiminin es zamanl dersler sonrasinda diger gruba kiyasla
daha fazla oldugu gozlemlenmigtir. Eg zamanli derslere katilan gruptaki 6grencilerin
verilen gorevleri daha kisa slirede tamamlama konusunda istekli olmalarinin ve yine
ogrenci velileriyle iletisimin kolay kurulabilmesinin de derslerdeki etkilesim sebebiyle

gergeklestigi sdylenebilir.

Cevrimigi ortamda es zamansiz egitimlere katilan ogrenciler ile es
zamansiz egitimlere ek olarak es zamanli egitimlere katilan 6grencilerin sanal
ortamlarda bilgi glivenligi ile ilgili 6grendiklerinin kalicihgi. Calismanin yedinci
arastirma sorusu “Cevrimigi ortamda es zamansiz egitimlere katilan égrenciler ile

es zamansiz egitimlere ek olarak es zamanli egitimlere katilan 6grencilerin sanal
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ortamlarda bilgi giivenligine yonelik égrenilenlerin kaliciligi agisindan istatistiksel
olarak anlamli bir fark var midir?” seklindedir. Bu arastirma sorusuna yonelik olarak,
cevrimici ortamda es zamansiz egitimlere katilan 6grenciler ile gevrimigi ortamda es
zamansiz egitimlere ek olarak es zamanh egitimlere katilan 6grenciler arasinda
sanal ortamlarda bilgi guvenligine iligkin duzeylerinin kalicilik puanlari agisindan bir

farkhlik olusmadigi sonucuna ulagiimistir.

Mobil 6grenme baglaminda 6grencilerin 6grenmelerinin desteklenmesine
katki saglamak amaciyla karekod uygulamasinin erigsi ve kalicilik Uzerindeki
etkisinin incelendigi bir calismada; lise o6grencilerine yonelik bir arastirma
gerceklestiriimistir. Deney grubu 6grencileri igin kullanilan sunumlara karekodlar
eklenmis; ayrica basili olarak karekodlar égrencilere dagitiimistir. Kontrol grubu
ogrencileri igin ise sunumlarin Ozetleri basili olarak dagitiimistir. Arastirma
sonuglarina goére; kalicilik agisindan deney grubunun ortalama puani kontrol
grubunun ortalama puanina kiyasla daha yuksek oldugu, ancak gruplar arasinda

kalicihik agisindan anlamli bir farklilik bulunamadigi belirtilmistir (Akin, 2014).

Web tabanli uzaktan egitim ile geleneksel egitimin basariyl artirma ve
kaliciigi saglama acisindan karsilastirimasinin yapildigi bir ¢alismada; internet
Programcili§i 2 dersine katilan 6grencilere yonelik bir arastirma gerceklestirilmistir.
Deney grubu 6grencileri Web Tabanh Uzaktan Egitim ortaminda egitim gorurken,
kontrol grubu ise Geleneksel Egitim ortaminda 6grenim gdérmuslerdir. Calisma
sonugclari Web Tabanl Uzaktan Egitim’in basariyi artirmada ve kalicili§i saglamada
Geleneksel Egitime gore daha basarili oldugunu gostermistir. Ogrencilerle yapilan
gorusme sonuglarina gore ise 6grencilerin Web Tabanh Uzaktan Egitime yonelik
olarak pozitif disuncelere sahip olduklar belirtiimistir (Balaman, 2018). Geligtirilen
bir mobil uygulamanin; o6grencilerin kimya dersi atom ve periyodik sistem
Unitesindeki akademik basarilarina, kalici 6grenmelerine ve motivasyonlarina
etkisinin arastirildigi bir calismada ise; mobil uygulamayi kullanan 6grencilerin
kalicilik puanlarinin uygulamayi kullanmayan 6grencilere gore daha yuksek oldugu
tespit edilmigstir (Kilig, 2015).

Alanyazinda yer alan calismalardaki sonuglar perspektifinde; ¢evrimigi
ortamda verilen egitimlerin 6grenilenlerin kalicihgini saglamasi konusunda etkili
olacagini dusinmek mumkundur. Bu anlamda gerek sadece es zamansiz egitimlere

katilan gerekse es zamansiz egitimlere ek olarak es zamanl etkinliklere katilan
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gruplar agisindan dgrenilenlerin kalici oldugu sonucuna ulasiimasi beklenen bir
sonu¢ olmustur. Ancak; es zamansiz egditimlere ek olarak es zamanl etkinliklere
katilan ogrenciler acgisindan kalicilik duzeyinin daha fazla olmasi beklenirken;
gruplarin  kalicihk puani agisindan gruplar arasinda anlamh bir farklilk
go6rilememistir. Bu durum ise; ¢evrimicgi ortamda es zamansiz egitimlere ek olarak
es zamanl egitimlere katilan o6grencilerin derse katihm dazeyleri ile
iligkilendirilmistir.

Sanal ortamlarda bilgi glivenligi ile ilgili olarak ¢evrimici ortamda
yurutiilen egitimlere katilan 6grencilerin egitime yonelik gorusleri. Calismanin
sekizinci ve son arastirma sorusu “Sanal ortamlarda bilgi giivenligi ile ilgili olarak
cevrimigi ortamda ydiriitilen egitimlere katilan égrencilerin aldiklar egitime yénelik
gorusleri nelerdir?” seklindedir. Bu ¢alismaya katilan o6grencilerin  buyuk
¢ogunluguna gore c¢evrimici 6grenme ortami sanal ortamlarda bilgi guvenligine
iliskin bilgi agisindan katki saglamakta ve c¢evrimici 6grenme ortaminda sunulan

icerigin kullanimi ile ilgili herhangi bir zorlukla karsilagilmamaktadir.

Ortamin icerigine yonelik olarak 6grencilerin buyuk ¢cogunlugunun herhangi
bir 6nerisi olmamistir. Ortamin icerigine yonelik dneriler kapsaminda; “Videolarin
cogaltiimas!” ve “Yeni igcerik eklenmesi” 6nerileri dikkat ¢ekmektedir. Ortamin
tasarimina yonelik olarak da 6grencilerin buylk ¢ogunlugunun herhangi bir onerisi
olmamigtir. Ortamin tasarimina yonelik oneriler kapsaminda “ortam tasariminin
daha renkli hale getiriimesi” ve “kullanilabilirligin sadlanmasi” onerileri dikkat
cekmektedir. Son arastirma sorusu kapsaminda ayrica 6grencilerin tamaminin es
zamanli derslerin kendilerine katki sagladigi goérusunde olduklari sonucuna
ulagiimistir. Es zamanli derslerin ne gibi katkilar sagladigina yonelik olarak “Yeni
bilgilerin 6grenilmesi, konularin pekistiriimesi, egitimin surekliliginin saglanmasi,
eksiklerin tamamlamasi, sitenin kullanimina yoénelik destek alinabilmesi” temalari
dikkat cekmektedir. Bu sonuc¢ dogrultusunda c¢evrimici ortamlarda es zamansiz
derslere ek olarak es zamanh derslerin yuratulmesinin, bilginin pekigtirilmesi ve
ogretmenle daha iyi bir etkilesim saglanabilmesi agisindan katki saglayacagi

soylenebilir
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Oneriler
Bu bdlimde arastirmaya yonelik 6neriler, uygulamaya yonelik oneriler ve
sanal ortamlarda bilgi glvenligi ile ilgili egitimlerin surdurdlebilirligine yonelik oneriler

ayri basliklar halinde sunulmustur.

Arastirmaya yonelik oneriler. Alanyazin incelendiginde sanal ortamlarda
bilgi guvenligi ile ilgili ¢cevrimici ortamda gergeklestirilen egitimlerin etkililiginin
deneysel olarak arastirildigi sinirh sayida c¢alismaya rastlanmaktadir. Bu tez
calismasi dogrultusunda deneysel desen kullanilarak ortaokul 6.sinif 6grencilerine
yonelik olarak sanal ortamlarda bilgi guvenligi ile ilgili gcevrimici egitimlerin etkililigi
arastinilmistir. Ogrencilerin ilkokul gagindan itibaren gevrimici ortamlari kullanmalari
gerceginden hareketle dzellikle ilkokul dizeyinde farkh yas gruplarina yonelik olarak
gerceklestirilen gevrimici egitimlerin etkililigine yonelik yeni deneysel calismalar
Onerilebilir. Yine ortaokul duzeyinde bilgi glvenligine iligkin farkindahgdin farkl yas

gruplari ve sinif kademeleri agisindan artirilmasi énerilebilir.

Bu tez calismasinin katilimcilarini, merkezi bir ortaokulda 6grenim gérmekte
olan 6. Sinif o6grencileri  olusturmaktadir. Bu durum, arastirmanin
genellenebilirliginin benzer yas duzeyindeki ortaokul 6grencileri agisindan mumkun
oldugu seklinde yorumlanabilir. Dolayisiyla bu tez ¢calismasi kapsaminda yuratilen
calismanin lise ve ylUksekdgretim o6grencilerine yonelik de gergeklestiriimesi

onerilmektedir.

Arastirma kapsaminda g¢evrimici ortamda gercgeklestirilen sanal ortamlarda
bilgi glvenligi egitimlerinin, égrencilerin bilgi gtvenligi dizeyleri agisindan anlamh
bir etkisinin oldugu belirlenmistir. Bu durumun yani sira; tamamen yiz ylze ortamda
yuratilen egitimler ile tamamen c¢evrimici ortamda yurutulen egitimlerin etkililigi

agisindan bir kiyaslama yapilmasi dnerilebilir.

Bu tez calismasi kapsaminda es zamanli ve es zamansiz tekniklerin
kullaniminin sanal ortamlarda bilgi glivenligine iliskin dlizeylerine etkisine yénelik
olarak bir arastirma yapilmistir. Arastirma sonuglari dogrultusunda c¢evrimigi
ortamda es zamansiz egitimlere katilan ortaokul 6grencileri ile ¢gevrimigi ortamda es
zamansiz egitimlere ek olarak es zamanl egitimlere katilan ogrencilerin sanal
ortamlarda bilgi guvenligi ile ilgili bilgi durumlari ve 6grenilenlerin kaliciligi agisindan

anlamli bir fark bulunamamustir. ileride yapilacak calismalar agisindan es zamanl

125



derslere katiimin 6grencilere sagdladi§i katkilara yonelik nitel veriler dogrultusunda

arastirmalar yapilmasi onerilebilir.

Uygulamaya yonelik oneriler. Alanyazinda bilgi guvenlidi ile ilgili egitimlerin
ogrencilerin farkindaligi ve davraniglari agisindan katki sagladigina yonelik pek ¢ok
calismaya rastlanmaktadir. Bu tez galismasi, gelistirilen ¢evrimigi ortamda verilen
egitimlerin sanal ortamlarda bilgi guvenligine iligskin bilgi acisindan etkililigini ortaya
koymustur. Dolayisiyla ilgili egitimlerin gevrimigi ortamda yurutilmesinin gerek
zaman gerek egitimlerin tekrarlanabilirligi, gerekse kuresel salgin kosullarinda

egitimin surekliliginin saglanabilmesi agisindan fayda sagladigi sylenebilir.

Bu ¢alismada, bilgi gtvenligi ile ilgili egitimler 6grencilerin yaslari ve seviyeleri
dikkate alinarak planlanmistir. ileride yapilacak calismalar igin, egitimlerin
yuruttleceg@i katilimci kitlesinin ihtiyaglari ve seviyesi dikkate alinarak gevrimigi
ortamin igeriklerinin guncellenmesi Onerilebilir. Es zamanli ve es zamansiz
tekniklerin kullanildigi bu deneysel ¢alismada gerek sadece es zamansiz dersler
gerekse es zamansiz derseler ek olarak gerceklestiriien es zamanl derslerin
ogrencilerin bilgi guvenligine iliskin duzeyleri agisindan katki sagladidi belirlenmistir.
Ayrica; sadece es zamansiz derslere katilan 6grenciler ile es zamansiz derslere ek
olarak es zamanli derslere de katilan 6grencilerin sanal ortamlarda bilgi glvenligine
iligkin duzeyleri arasinda anlamli bir fark bulunamamistir. Bu sonucun, kuresel
salgin kosullarinda tamamen c¢evrimigi ortamda es zamanli dersler araciligiyla
egitimlere katilan 6grencilerin ders programlarinin yogunlugu ve motivasyon
kaybindan kaynaklandidi sdylenebilir. Egitimlerin tekrar ylz ylze gerceklestirimeye
baslandidi su gunlerde; ileride yapilacak ¢alismalar i¢in es zamansiz ve es zamanl

tekniklerin kullaniminin etkililigine yonelik tekrar bir inceleme yapilmasi onerilebilir.

Calisma sonugclari gelistirilen ¢evrimici ortam araciligiyla yuaratilen
egitimlerin, 6grencilerin sanal ortamlarda bilgi guvenligine iliskin duzeyleri agisindan
etkili oldugunu goéstermektedir. YUz ylze egitimin gerceklestiriemedigi ya da
katilimcilarin ¢evrimici egitimi tercih ettigi durumlarda; bilgi guvenligi ile ilgili

egitimlerden daha fazla katilimcinin yararlanmasi 6nerilebilir.

Sanal ortamlarda bilgi glivenligi ile ilgili cevrimi¢i egitimlerin

surdurulebilirligine yonelik oneriler. Bilgi guvenligi ile ilgili gevrimi¢i ortamda
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yuruttlecek egitimlerde ders yuratictusine énemli sorumluluklar dismektedir. Bu

anlamda egitimlerin surekliliginin saglanmasina yoénelik birtakim éneriler getirilmigtir.

Gelistirilen gevrimici ortamdaki derslere katilan 6grencilerin, katilim durumlari
haftalik olarak arastirmaci tarafindan takip edilmistir. Bu durum 6gretmen- 6grenci
etkilesimi acgisindan oldukga o6nemli olarak gorilmektedir. Ogretmen-dgrenci
etkilesimi gelistirilen ortam araciligiyla katiimci sayisinin az olmasi sebebiyle
saglikli bir sekilde yuritilebilmistir. ileride yapilacak olan ¢alismalarda daha fazla
katilimciyla galigiimasi durumunda dersin yuratacisunun her 6grenciyle kapsamli
bir etkilesim saglayamayacagi g6z ontinde bulundurularak, egitimlerin ¢cok kalabalik
gruplara yonelik olarak gerceklestiriimemesi ya da daha az katilimcidan olusan

birden fazla grupla yaratiimesi dnerilmektedir.

Cevrimici ortamda yer alacak iceriklerin tasarlanmasi ciddi bir maliyet ve
zaman gerektirdiginden bu calismada hazir iceriklerden faydalanilmistir. ileride
yapilacak calismalara yonelik olarak birtakim igerik gelistirme c¢alismalarinin
yapilmasi onerilebilir. Bununla birlikte igerik olusturma ve olusturulan igerigin

etkililigi ayri bir arastirma konusu olarak dasunulebilir.

Genel bir 6zet yapmak gerekirse; bilgi gtvenligi ile ilgili bir ortam tasariminin;
Ogrenci seviyesine uygun icerik segimi, ortam tasarim sureci, gelistirilen ortamin
kullanilabilirlik acgisindan deg@erlendiriimesi gibi asamalar igerdigini sdylemek
mumkundur. Arastirma sonuglari geligtirilen ortamda verilen egitimlerin etkili bir
sekilde uygulanabilecegini gdstermektedir. Bu anlamda; o6gretmen-6grenci
etkilesiminin ylUksek seviyede tutulabilecedi fazla kalabalik olmayan calisma
gruplarina yonelik olarak egitimler planlanarak uygulamanin suardurulebilirliginin

saglanabilecegi sdylenebilir.
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EK-A. Pilot Uygulamada Kullanilan Kisisel Bilgi Formu

Bu formun amaci Hacettepe Universitesi, Egitim Fakiltesi, Bilgisayar ve Ogretim
Teknolojileri  Egitimi Bélimirnde Prof. Dr. Sileyman Sadi SEFEROGLU’nun
danigsmanliginda yapilan doktora tezi kapsaminda gergeklestirilen bir aragtirmaya
veri toplamaktir. Bu veri toplama surecine katilim gonulliluk esasina dayalidir.
Arastirma ortaokul ogrencilerinin sanal ortamlarda bilgi guvenligine iliskin
ogrenmelerini gelistirebilmek amaciyla tasarlanan ortamda yurutilen egditimlerin
verimliliginin incelenmesi amaglanmaktadir. Bu ¢alismada ayrica 6grencilerin bilgi
guvenligi davraniglarina yonelik gelisimine 1sik tutulacaktir. Calisma Bilisim

teknolojileri ve yazihm dersi mifredatina dayali olarak yuruttlecektir.

Bu formda vereceginiz yanitlar yalnizca arastirma amaciyla kullanilacak ve

bagkalariyla paylasiimayacaktir.

Katiliminiz ve degerli katkiniz icin simdiden ¢ok tesekkur ederiz.

Fatma GOLPEK SARI
Hacettepe Universitesi, Egitim Bilimleri Enstitisu

Bilgisayar ve Ogretim Teknolojileri Egitimi Ana Bilim Dali

Kisisel/Demografik Bilgiler

1. | Cinsiyetiniz [ Kadin L] Erkek
Bir Dbilgisayara ve akilli telefona Sahip 1Yl 2.5 Y. 6-10 Yil
sahiplik durumunuz: Degilim. ve Uzeri
2. Kendinize ait bir bilgisayariniz var mi? ] ] ] ]
Kendinize ait bir akilli telefonunuz var
Cevrim-igi araglan Higbir Nadiren Ara sira Bazen Her zaman
kullanma siklhiginiz zaman
Diziistii bilgisayar
4. | (Notebook, netbook, ] ] O ] O
ultrabook vb.)
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5 Masaiistii Bilgisayar ] ] ] ] ]
6. | Tablet ] ] O] Il []
7. | Akill Telefon O O [] L] 0
[] Hig kullanmiyorum.
[] 15 dakikadan az.
Bilgisayar/internet  kullanminiza | [ 1 saatten az.
8. iligkin giinliik ortalama ayirdigimz | [ ]1-3 saat.
sure (] 4-6 saat.
[] 7 saat ve lzeri.
interneti kullanim
amaclariniz nelerdir? Hig 15 1 13 | a8 7 saat
Bu amaclar amaciyla kullanmi dakika | saatten saat | saat ve
glinliik ayirdiginiz siire yorum dan az az uzeri
ne kadardir?
Haber okumak-
9. medyayi takip etmek O O [ O [ O
Eglence amagh
10. kullanmak [] [] [ [] [ []
Egitim amaciyla
kullanmak (aragtirma
11. yapmak, 6dev yapmak, ] ] U] O O ]
uzaktan egitime
devam etmek
Bilgi giivenligi
hakkinda daha 6nce
12. herhangi bir egitim [ Evet [J Hayir
aldiniz mi?

Formumuz burada sona ermistir. Katildiginiz igin ¢ok tesekkur ederiz.

(Arastirma sonuglarinin sizinle paylasiimasi i¢in e-posta adresini bilgileriniz sadece
istenilmektedir.

sizinle

arastirma

sonuglarini

paylagsmayabilirsiniz.)

paylasmak

igin

Dilerseniz

Formu yanitlama islemini sonlandirmak igin "Gonder (Submit)" butonuna tiklayiniz.
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EK-B. Asil Uygulamada Kullanilan Kigisel Bilgi Formu

Sevgili 6grenciler,

Bu formun amaci Hacettepe Universitesi, Egitim Fakdltesi, Bilgisayar ve
Ogretim  Teknolojileri  Egitimi  Bolumi’'nde Prof. Dr. Siilleyman Sadi
SEFEROGLUnun danismanhginda vyapilan doktora tezi kapsaminda
gerceklestirilen bir arastirmaya veri toplamaktir. Bu veri toplama surecine katilim
gonullulik esasina dayahdir. Arastirmada ortaokul 6grencilerinin sanal ortamlarda
bilgi guvenligine iligkin 6grenmelerini gelistirebilmek amaciyla tasarlanan ortamda
yuratilen egitimlerin verimliliginin incelenmesi amacglanmaktadir. Bu c¢alismada
ayrica ogrencilerin bilgi guvenligine yonelik gelisimine isik tutulacaktir. Calisma

Bilisim teknolojileri ve yazilim dersi mufredatina dayali olarak yurutulecektir.

Bu formda vereceginiz yanitlar yalnizca arastirma amaciyla kullanilacak ve

bagkalariyla paylagiimayacaktir.

Katiliminiz ve degerli katkiniz i¢in simdiden ¢ok tesekkulr ederiz.

Fatma GOLPEK SARI
Hacettepe Universitesi, Egitim Bilimleri Enstitis(i
Bilgisayar ve Ogretim Teknolojileri Egitimi Ana Bilim Dali
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1. interneti kullanim amaglariniz ve bu amaglar igin giinliik harcadiginiz siire
. 15 15 7 saat
Hig : . 13 | 4-6
Maddeler kullanmiyorum dakllaqzadan dlalg:;at- saat | Saat U\z/:ri
Haber okumak- medyayi
a takip etmek [ [ [ [ [ O
Eglence amagh ]
b. kullanmak [ [ [ [ [
Egitim amaciyla
kullanmak (aragtirma
c. | yapmak, 6dev yapmak, O O Il O | O OJ
uzaktan egitime devam
etmek

Bilgi gluivenligi hakkinda daha énce
2. yiiz yiize ortamda egitim alma
durumunuz

[] Hig egitim almadim.

[ Yiz yize bir egitime katildim.

[] Yuz yize birkag egitime katildim.

Bilgi gluivenligi hakkinda daha énce
3. cevrimigi ortamda egitim alma
durumunuz

[] Hig egitim almadim.

[] Cevrimigi bir egitime katildim.

[] Cevrimigi birkag egitime katildim.

Formumuz burada sona ermistir. Katildiginiz igin ¢ok tesekkur ederiz.

(Arastirma sonuglarinin sizinle paylasiimasi igin e-posta adresini bilgileriniz

sadece sizinle arastirma sonuglarini paylasmak igin istenilmektedir. Dilerseniz

paylagsmayabilirsiniz.)

E-posta adresiniz:

Formu yanitlama islemini sonlandirmak igin "Gonder (Submit)" butonuna

tiklayiniz.
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EK-C. Sanal Ortamlarda Bilgi Giivenligine iligkin Diizeyi Belirleme Araci

(Uzman Gériigleri Oncesi)

Bu formun amaci Hacettepe Universitesi, Egitim Fakiltesi, Bilgisayar ve Ogretim
Teknolojileri  Egitimi Bélimi'nde Prof. Dr. Sileyman Sadi SEFEROGLU’nun
danigsmanliginda yapilan doktora tezi kapsaminda gergeklestirilen bir aragtirmaya
veri toplamaktir. Bu veri toplama surecine katiim goénulltlik esasina dayalidir.
Arastirmada ortaokul ogrencilerinin sanal ortamlarda bilgi guvenligine iliskin
ogrenmelerini gelistirebilmek amaciyla tasarlanan ortamda yurutilen egditimlerin
verimliliginin incelenmesi amaclanmaktadir. Bu calisma ayrica 6grencilerin bilgi
guvenligi davraniglarina yonelik gelisimine 1sik tutulacaktir. Calisma Bilisim

Teknolojileri ve Yazilim dersi mifredatina dayali olarak yuruttlecektir.

Bu formda vereceginiz yanitlar yalnizca arastirma amaciyla kullanilacak ve

bagkalariyla paylagiimayacaktir.

Katiliminiz ve degerli katkiniz i¢in simdiden ¢ok tesekkulr ederiz.

Fatma GOLPEK SARI
Hacettepe Universitesi, Egitim Bilimleri Enstitisu

Bilgisayar ve Ogretim Teknolojileri Egitimi Ana Bilim Dali

Soru 1. Kisisel veri kapsamina giren bilgilere bir 6rnek veriniz.

Soru 2. internette dogru ve guvenilir bilgiye ulasabilmek igin uygulanabilecek
yontemlerden bir tanesini yaziniz.

Soru 3. Sosyal aglarda bireylerin veri guvenligine yonelik bazi riskler s6z konusu
olabilmektedir. Siz de sosyal aglarda veri guvenligi agisindan sorun olugturabilecek
bir durumu kisaca yaziniz.

Soru 4. Siber zorbalik kavramini agiklayiniz. Siber zorbalik davranisina bir ornek

veriniz. Siber zorballk davranisina maruz kalindiginda neler yapilmalidir,
aciklayiniz.
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Soru 5. Internette dogru ve etkili arama yapabilmek icin kullanilabilecek
yontemlerden bir tanesini yaziniz.

Soru 6. Guvenli gifre olugturma yontemlerine yonelik olgutleri hatirlayarak, guvenli
bir sifre 6érnegi yaziniz.

Soru 7. Guvenlik duvari bilgisayarlari hangi tehlikelerden korur ve hangi
tehlikelerden korumaz? Guvenlik duvari bilgisayarlari korumak icin yeterli bir 6nlem
midir? Tartisiniz.

Soru 8. Bir web sayfasinda glvenli iletisim yolunun kullanilip kullanilmadigi nasil
anlasilir, anlatiniz.

Soru 9. Bir siber zorbalik eylemiyle karsilasmaniz durumunda neler yapmaniz
gerekir? Bir érnekle acgiklayiniz.

Soru 10. Sosyal medyada hesap guvenligine yonelik alinabilecek 6nlemlere bir
ornek veriniz.

Soru 11. Asagida bir 6érnek senaryo verilmistir. Bu senaryoda yer alan davranigi
degerlendiriniz.

“Esra, 6gretmeninin verdigi 6devle ilgili olarak internetten bir arastirma yapmistir.
Bu sirada Google arama motorunu kullanarak ¢ikan sonuglardan ilk Ggunu
kullanmaya karar vermisg, bu U¢ web sayfasindaki igeriklerden kopyalayarak ve bazi
kisimlarini da silerek édevini hazirlamistir.”

Soru 12. Siber zorbalik konusunda bir érnek olusturup, bu érnege uygun davranisin
nasil olmasi gerektigine yonelik bir degerlendirme yapiniz.

Soru 13. Asagida bir 6rnek senaryo verilmigtir:

“Emre, bir dijital oyun sitesinde birisiyle tanismistir. Bu kisi Emre’ye, oynadiklari
oyun hakkinda pratik bilgiler vermis ve Emre’nin guvenini kazanmistir. Bir sure
sonra Emre’ye, eger cep telefonu numarasini verirse ona oyuna dair bilgileri daha
sik gonderebilecegini sdyler.”

Bu durumda sizce Emre nasil bir yol izlemelidir?

Soru 14. internette sifre glivenligine yonelik neler yapabilirsiniz? Agiklayiniz.
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EK-C. Sanal Ortamlarda Bilgi Giivenligine iligkin Diizeyi Belirleme Araci

(Uzman Goriigleri Sonrasi)

Bu formun amaci Hacettepe Universitesi, Egitim Fakiltesi, Bilgisayar ve Ogretim
Teknolojileri  Egitimi Bélimi'nde Prof. Dr. Sileyman Sadi SEFEROGLU’nun
danismanliginda yapilan doktora tezi kapsaminda gergeklestirilen bir aragtirmaya
veri toplamaktir. Bu veri toplama surecine katilim gonullilik esasina dayalidir
Arastirmada ortaokul &grencilerinin sanal ortamlarda bilgi gavenligine iligskin
ogrenmelerini gelistirebilmek amaciyla tasarlanan ortamda yudrutulen egitimlerin
verimliliginin incelenmesi amaclanmaktadir. Bu ¢alismada ayrica 6grencilerin bilgi
guvenligi davraniglarina yonelik gelisimine 1sik tutulacaktir. Calisma Bilisim

Teknolojileri ve Yazilim dersi mifredatina dayali olarak yuruttlecektir.

Bu formda vereceginiz yanitlar yalnizca arastirma amaciyla kullanilacak ve

bagkalariyla paylagiimayacaktir.

Katiliminiz ve degerli katkiniz i¢in simdiden ¢ok tesekkulr ederiz.

Fatma GOLPEK SARI
Hacettepe Universitesi, Egitim Bilimleri Enstitisu

Bilgisayar ve Ogretim Teknolojileri Egitimi Ana Bilim Dali

Soru 1. Kisisel veri, kimligi belirli veya belirlenebilir gergek kisiye iligkin her turlu
bilgiyi ifade etmektedir. Kisisel veri kapsamina giren bilgilere bir rnek veriniz.

Soru 2. internette dogru ve guvenilir bilgiye ulasabilmek igin uygulanabilecek
yontemlerden bir tanesini yaziniz.

Soru 3. Sosyal aglarda bireylerin veri guvenligine yonelik siber zorbalik, kisisel
bilgilerin paylagimi ve kimlik hirsizhigi gibi bazi riskler s6z konusu olabilmektedir.
Sosyal aglarda veri guvenligi agisindan sorun olusturabilecek bir durumu kisaca
yaziniz.
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Soru 4. Siber zorbalik kavramini agiklayiniz. Siber zorbalik davranisina bir 6rnek
veriniz.

Soru 5. internette etkili arama yapabilmek icin arama motorlarina yazacagimiz
acgiklamalarda birtakim yontemlere bagvurabiliriz Bu yontemlerden bir tanesini 6rnek
vererek agiklayiniz.

Soru 6. Guvenli gifre olusturabilmek icin kullanilmasi gereken yontemlerden
hareketle guvenli bir sifre 6rnedi yaziniz.

Soru 7. “Guvenlik duvari; gelen ve giden ag trafigini kontrol ederek bilgisayariniza
ya da bilgisayar aginiza yetkisiz veya istemediginiz kisilerin gesitli yollardan erigim
saglamasini engellemeye yarayan yazilimdir.”

Guvenlik duvari, bilgisayarlari hangi tehlikelerden korur ve hangi tehlikelerden
korumaz? Gulvenlik duvarinin bilgisayarlari korumak igin yeterli bir édnlem olup
olamayacagini aciklayiniz.

Soru 8. Siber zorbalik eylemiyle kargilasmaniz durumunda neler yapmaniz gerekir?
Bir 6rnekle aciklayiniz.

Soru 9. Sosyal medyada (Facebook, Whatsapp ,Twitter, Instagram vb.) hesap
guvenligimiz icin alinabilecek 6énlemlerden bir tanesini 6rnekle aciklayiniz.

Soru 10. Asagida bir 6érnek senaryo verilmistir. Bu senaryoda yer alan davranigi
internette dogru ve guvenilir bilgiye erisim agisindan degerlendiriniz.

“Esra, 6gretmeninin verdigi 6devle ilgili olarak internetten bir arastirma yapmistir.
Bu sirada arama motorunu kullanarak ¢ikan sonuglardan ilk Ggini kullanmaya karar
vermis, bu U¢ web sayfasindaki iceriklerden kopyalayarak ve bazi kisimlarini da
silerek ddevini hazirlamistir.”

Soru 11. Asagida bir 6rnek senaryo verilmigtir:

“Emre, bir dijital oyun sitesinde birisiyle tanismistir. Bu kisi Emre’ye, oynadiklari
oyun hakkinda pratik bilgiler vermis ve Emre’nin glvenini kazanmistir. Bir sure
sonra Emre’ye, eger cep telefonu numarasini kendisine verirse, ona oyuna dair
bilgileri daha sik génderebilecegini sdyler.”

Size gére Emre bu durumda nasil bir yol izlemelidir?
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EK-D. Sanal Ortamlarda Bilgi Giivenligine iliskin Diizeyi Belirleme Araci ve

Dereceli Puanlama Anahtari

Bu formun amaci Hacettepe Universitesi, Egitim Fakiltesi, Bilgisayar ve Ogretim
Teknolojileri  Egitimi Bélimi'nde Prof. Dr. Sileyman Sadi SEFEROGLU’nun
danismanliginda yapilan doktora tezi kapsaminda gergeklestirilen bir aragtirmaya
veri toplamaktir. Bu veri toplama surecine katilim gonullilik esasina dayalidir
Arastirmada ortaokul ogrencilerinin sanal ortamlarda bilgi guvenligine iligkin
ogrenmelerini gelistirebilmek amaciyla tasarlanan ortamda yudrutulen egitimlerin
verimliliginin incelenmesi amaclanmaktadir. Bu ¢alismada ayrica 6grencilerin bilgi
guvenligi davraniglarina yonelik gelisimine 1sik tutulacaktir. Calisma Bilisim

Teknolojileri ve Yazilim dersi mifredatina dayali olarak yuruttlecektir.

Bu formda vereceginiz yanitlar yalnizca arastirma amaciyla kullanilacak ve

bagkalariyla paylagiimayacaktir.
Katiliminiz ve degerli katkiniz i¢in simdiden ¢ok tesekkulr ederiz.
Fatma GOLPEK SARI

Hacettepe Universitesi, Egitim Bilimleri Enstitisu

Bilgisayar ve Ogretim Teknolojileri Egitimi Ana Bilim Dali

Soru 1. Kisisel veri, kimligi belirli veya belirlenebilir gercek kisiye iligkin her turlt
bilgiyi ifade etmektedir. Kisisel veri kapsamina giren bilgilere bir 6rnek veriniz.

SORU 1 . -
GORUSLERINIZ
Puanlamalar
Olgiitler ;
0 puan Klsnz:s;’uan Tam Puan (10)

Kisisel veri Ornek Ornek acik bir | Ornek yeterince
K ¥ . verilememis | sekilde ifade acik bir sekilde

apsamina giren . o . A

.y .~ veya hatali edilmemistir. ifade edilmigtir.
bilgilere bir 6rnek M

. . ornek
verilmesi o
verilmigtir.
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Soru 2. Internette dogru ve giivenilir bilgiye ulasabilmek icin uygulanabilecek

yontemlerden bir tanesini yaziniz.

SORU 2 ORU iNi
GORUSLERINIZ
Puanlamalar
Olgiitler i
0 puan K|sm(:3;°uan Tam Puan (10)
_ 3 Ornek Ornek agik bir | Ornek yeterince
internette dogru ve verilememis | sekilde ifade acik bir sekilde
guven|!|r bllg!y_e veya hatali edilmemistir. ifade edilmistir.
ulagabilmek igin drnek
yontemlere bir 6rnek verilmistir.
verilmesi

Soru 3. Sosyal aglarda bireylerin veri glvenligine yoénelik siber zorbalik, kisisel
bilgilerin paylagimi ve kimlik hirsizligi gibi bazi riskler s6z konusu olabilmektedir.
Sosyal aglarda veri guivenligi agisindan sorun olusturabilecek bir durumu kisaca
yaziniz.

SORU 3 . .
GORUSLERINIZ
Puanlamalar
Olgiltler 0 puan K|srrzg;9uan Tam Puan (10)
Paylasildiginda kisileri | Ornek Ornek agik bir | Ornek yeterince
zor durumda verilememis | sekilde ifade acik bir sekilde
birakabilecek bilgiler veya hatali | edilmemisgtir. ifade edilmistir.
veya 3. Parti ornek
uygulamalara yénelik | verilmistir.
dikkat edilmesi
gerekenlerden
bahsedilmesi

Soru 4. Siber zorbalik kavramini agiklayiniz. Siber zorbalik davranigina bir érnek
veriniz.

SORU 4 . .
GORUSLERINIZ
Puanlamalar
Olgtitler 0 puan K|srr2|2;=uan Tam Puan (4)
Kavrama yo6nelik Kavram acik | Kavram
Siber zorbalik agiklama bir sekilde yeterince acgik
kavraminin yapiimamis veya ifade bir sekilde
aciklanmasi ilgisiz bir agiklama | edilmemistir. | ifade
yapiimis. edilmistir.
Ornek verilememis | Ornek acik Ornek
Siber zorbalik veya hatali 6rnek bir sekilde yeterince agik
davranisina bir 6rnek | verilmigtir. ifade bir sekilde
verilmesi edilmemistir. | ifade
edilmigtir.
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Soru 5. internette etkili arama yapabilmek igin arama motorlarina yazacagimiz
aciklamalarda birtakim yontemlere basvurabiliriz Bu yontemlerden bir tanesini ornek

vererek aciklayiniz.

GORUSLERINiz

orneklendirilmesi

SORU 5

. Puanlamalar

Olgiitler

0 puan Kismi Puan (5) Tam Puan (10)

internette dogru ve Ornek Ornek agik bir Ornek yeterince
etkili arama verilememis | sekilde ifade acik bir sekilde
yapabilmek igin veya hatali | edilmemigtir. ifade edilmistir.
kullanilabilecek ornek
yontemlerin verilmistir.

Soru 6. Guvenli sifre olusturabilmek igin kullaniimasi gereken yodntemlerden
hareketle guvenli bir sifre 6rnegi yaziniz.

SORU 6

Olgiitler

Puanlamalar

GORUSLERINiz

0 puan

Tam Puan (3)

En az 8 karakter kullaniimis olmasi

Bu dlgit

kullanilmamistir.

Bu olgit
kullaniimistir.

icermesi

Harflerin yani sira, rakam ve "?, @, !, #,
%, +, -, *, %" gibi 6zel karakterler

Bu 6lgit

kullanilmamistir.

Bu olgit
kullaniimistir.

kullaniimasi

Buyuk ve kuguk harflerin bir arada

Bu 6lgit

kullaniimamisgtir.

Bu olgit
kullaniimistir.

Kigisel bilgiler gibi kolay tahmin
edilebilecek bilgilerin kullaniimamasi

Bu olgit

kullaniimamisgtir.

Bu dlgit
kullaniimistir.

kullaniilmamasi

Sozliikte bulunabilen kelimelerin

Bu olgit

kullaniimamisgtir.

Bu olgit
kullaniimistir.
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Soru 7. “Guvenlik duvari; gelen ve giden ag trafigini kontrol ederek bilgisayariniza
ya da bilgisayar aginiza yetkisiz veya istemediginiz kigilerin ¢esitli yollardan erisim
saglamasini engellemeye yarayan yazilimdir.”

Guvenlik duvari, bilgisayarlari hangi tehlikelerden korur ve hangi tehlikelerden
korumaz? Guvenlik duvarinin bilgisayarlari korumak igin yeterli bir dnlem olup
olamayacagini aciklayiniz.

yaratilmesi.

SORU 7 o oo
GORUSLERINIZ
. Puanlamalar
Olciitler

0 puan Kismi Puan (2) Tam Puan (4)
Guvenlik duvarinin | Cevap ilgili cevaplar ilgili cevaplar
bilgisayarlari hangi | veriimemis acik bir sekilde yeterince agik bir
tehlikelerden veya ilgisiz ifade sekilde ifade
koruduguna bir aciklama | edilmemistir. edilmistir.
yonelik agiklama yapilmistir.
yapilmasi
Guvenlik duvarinin | Cevap ilgili cevaplar ilgili cevaplar
bilgisayarlari hangi | verilmemis acik bir sekilde yeterince agik bir
tehlikelerden veya ilgisiz ifade sekilde ifade
korumadigina bir agiklama | edilmemistir. edilmigtir.
yonelik bir yapimistir.
aciklama
yapilmasi
Givenlik duvarinin | Cevap Tartismaya Tartismaya
bilgisayarlari verilmemis yonelik yorum yonelik yorum
korumak yeterli veya ilgisiz acik bir sekilde acik bir sekilde
olmadidina dair bir | bir agiklama | ifade ifade edilmistir.
tartisma yapilmistir. edilmemistir.

Soru 8. Siber zorbalik eylemiyle kargilagsmaniz durumunda neler yapmaniz gerekir?
Bir ornekle aciklayiniz.

GORUSLERINiz

SORU 8

. Puanlamalar

Olciitler

0 puan Kismi Puan (5) Tam Puan (10)

Bir siber zorbalik Ornek Ornek acik bir Ornek yeterince
eylemiyle verilememis | sekilde ifade acik bir sekilde
karsilasiimasi veya hatall edilmemis veya ifade edilmigtir.
durumunda neler ornek eksik drnek
yapilmasi verilmigtir. verilmigtir.
gerektiginin
aciklanmasi
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Soru 9. Sosyal medyada (Facebook, Whatsapp ,Twitter, Instagram vb.) hesap
guvenligimiz i¢in alinabilecek onlemlerden bir tanesini drnekle agiklayiniz.

GORUSLERINIZ

SORU 9

. Puanlamalar

Olgutler

0 puan Kismi Puan (5) Tam Puan (10)

Sosyal medyada Ornek Ornek acik bir | Ornek yeterince
hesap guvenligine verilememis | sekilde ifade acik bir sekilde
yonelik alinabilecek veya hatali | edilmemis veya | ifade edilmistir.
onlemlerin ornek eksik drnek
aciklanmasi verilmigstir. verilmigstir.

Soru 10. Asagida bir ornek senaryo verilmistir. Bu senaryoda yer alan davranigi
internette dogru ve guvenilir bilgiye erigim agisindan degerlendiriniz.

“Esra, 6gretmeninin verdigi 6devle ilgili olarak internetten bir arastirma yapmistir.
Bu sirada arama motorunu kullanarak ¢ikan sonuglardan ilk dgtnt kullanmaya karar
vermis, bu U¢ web sayfasindaki iceriklerden kopyalayarak ve bazi kisimlarini da
silerek ddevini hazirlamistir.”

GORUSLERINIZ

SORU 10
. Puanlamalar
Olgutler
0 puan Kismi Puan (5) Tam Puan (10)
internette dogru ve Ceyap . lgili cgvaplz_ar lgili c_:evaplar _
o verilmemis | agik bir sekilde | yeterince agik bir
glvenilir bilgiye S ; S
veya ilgisiz | ifade sekilde ifade
ulagsma yollari ; X - S
. . bir edilmemistir. edilmistir.
referans gosterilerek
aciklama
aciklama yapilmasi
yapiimis.

Soru 11. Asagida bir érnek senaryo verilmigtir:
“Emre, bir dijital oyun sitesinde birisiyle tanigmistir. Bu kisi Emre’ye, oynadiklari
oyun hakkinda pratik bilgiler vermis ve Emre’nin guvenini kazanmistir. Bir sure
sonra Emre’ye, eger cep telefonu numarasini kendisine verirse, ona oyuna dair
bilgileri daha sik gonderebilecegini soyler.”

Size gbre Emre bu durumda nasil bir yol izlemelidir?

GORUSLERINIz

SORU 11

. Puanlamalar

Olgiitler

0 puan Kismi Puan (5) | Tam Puan (10)

Sosyal aglarda Cevap ilgili cevaplar ilgili cevaplar
asla verilmemis acik bir sekilde | yeterince acik bir
paylagiimamasi veya ilgisiz bir | ifade sekilde ifade
gereken bilgiler aciklama edilmemistir. edilmigtir.
referans yapiimis.
gOsterilerek bir
aciklama
yapilmasi
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EK-E. Gevrimigi Ortamin Degerlendirilmesine Yonelik Uzman Goérus Formu.

Bu formun amaci Hacettepe Universitesi, Egitim Fakiiltesi, Bilgisayar ve
Ogretim  Teknolojileri  Egitimi  Boliumi’'nde Prof. Dr. Siilleyman Sadi
SEFEROGLU’nun  danismanhginda yapilan  doktora tezi kapsaminda
gerceklestirilen bir arastirmaya veri toplamaktir. Veri toplama sirecine katilimin
gonullilik esasina dayall oldugu bu arastirmada ortaokul 6grencilerinin sanal
ortamlarda bilgi guvenligine iligskin 6grenmelerini gelistirebilmek amaciyla tasarlanan
ortamda yudrutulen egitimlerin  verimliliginin  incelenmesi amaglanmaktadir.
Gergeklestirilecek bu galismayla 6grencilerin, bilgi glivenligi davraniglarina yonelik
gelisimine 1sik tutulacaktir. Calisma Bilisim teknolojileri ve Yazilim dersi mufredatina

dayali olarak yurutulecektir.

Sizlerden geligtirilen ¢evrimigi ortami incelemeniz, ortami formda yer alan
temalar dogrultusunda degerlendirmeniz beklenmektedir. Litfen her bir tema igin o
temanin karsisinda yer alan secenegi/secenekleri isaretleyiniz. Formda yer alan
temalara iligkin uyari ve dnerileriniz olursa “Temaya iligskin uyariniz /6neriniz” sutunu

altinda bunlari kisaca belirtiniz.
Ayirdiginiz zaman ve degerli katkilariniz igin simdiden tesekkur ederim.

Bu formu, geri bildirimlerinizi ekledikten sonra (fatmagolpek@gmail.com)

adresine yollayabilirsiniz.

Saygilarimla.

Fatma GOLPEK SARI
Bilisim Teknolojileri Ogretmeni

Hacettepe Uni"versitesi, Egitim Bilimleri Enstitusu
Bilgisayar ve Ogretim Teknolojileri EGitimi Ana Bilim Dali
Doktora Ogrencisi
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Kullanilabilirlik ilkeleri

Uygun

Kismen Uygun

Uygun

Degil

Temaya
lliskin
Uyariniz /
Onerileriniz

Ogrenilebilirlik: Tasarimla, ortami ilk kez
kullanan kullanicilar igin temel gorevleri
gergeklestirebilme kolayhgi

Verimlilik: Tasarimin, kullanicilarin beklenen
g6revleri yapabilme hizi

Hatirlanabilirlik: Tasarimin hatirlanabilir
olmasi. Cevrimigi 6grenme ortamini kullanmaya
ara veren kullanicilarin geri dénduiklerinde
sistemi kullanmayi yeniden ddrenmek zorunda
kalmamasi

Hatalar: Tasarimin, kullanicilarin
yapabilecekleri/  karsilasabilecekleri hatalari
Onleyebilir ve yapilan hatalarin kolay telafi
edilebilir olmasi.

Memnuniyet: Tasarimin, kullaniclyi memnun
edecek yapida, akici ve rahat olmasi.

*Kullanilabilirlik ilkeleri Nielsen’dan (1993) uyarlanmistir.

152




Egitim igerigini Degerlendirme Olgiitleri

Temaya

R Kismen Uygun | lligkin

Unite Konu Hedeflenen Kazanimlar Uygun Uygun Degil | Uyaniniz/

Onerileriniz
Kisisel verinin ne anlama
geldigini bilir.
Veri sorumlusunun kim
oldugunu, veri

1 Unite: Kisisel sorumlusunun gbr.e:v ve

internetin |§|$e' sorumluluklarini bilir.

Bilingli Verilerin Kisisel verileri koruma

Kullanmy  orunmasi kurumu ve kisisel verileri
koruma kanunu hakkinda
bilgi edinir.

Kisisel verileri korumaya
yonelik ne gibi 6nlemler
alabilecegini 6grenir.
Sosyal aglarda
paylasilmamasi gereken
. bilgilerin farkina varir.
1.Unite: o = :

; . Sosyal Adlar  Sosyal aglarda dikkat

Internetin . i

Bilingli ve ) edilmesi ggre_ken_ h'ususlar

Kullanimi Mobil Aglar hakk_lnda bilgi e.d|n|r.
Mobil aglarda dikkat
edilmesi gereken hususlar
hakkinda bilgi edinir.
internette etkili arama

- yontemlerini bilir.

1.Unite: : S

; . ; Internet bilgi aglarinda yer

Internetin  Internet oS ”

A . alan bilgilerin dogrulunu

Bilingli Okuryazarligi
sorgular.

Kullanimi . —
Internette dogru bilgiye
ulagma yollarini bilir.
Siber zorba ve siber
magdur kavramlari
hakkinda bilgi edinir.

_ Hangi eylemlerin siber
.1.Un|te.' . zorbalik kapsamina
Internetin ~ Siber VP

e girdigini bilir.

Bilingli Zorbalik ;

Kullanimi Siber zorbghktan korunma
yollarini bilir.

Siber zorbaliga maruz
kaldiginda ne yapacagin
bilir.

2.Unite:

Internet Sifre Guglu sifre olusturma

ve Ag Guvenligi yéntemlerini bilir.

Guvenligi

_2.Unite: Bilgisayar virUsleri, truva

Internet Zararh atlari, solucanlar ve casus

ve Ag Yazihmlar yazilimlar hakkinda bilgi

Guvenligi edinir.
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Temaya

. Kismen Uygun | iligkin
Unite Konu Hedeflenen Kazanimlar Uygun Uygun Degil | Uyaniniz/
Onerileriniz
Bilgisayar virusleri, truva
atlari, solucanlar ve casus
yazilimlarin galisma
prensibini bilir.
Bilgisayar virUsleri, truva
atlari, solucanlar ve casus
yazilimlardan korunma
yollarini bilir.
2.Unite: Web Web givenligiyle ilgili
: Tarayicilarina
Internet . olarak tarayicilari
< Yoénelik .
ve Ag - . kullanirken alinabilecek
L ... Gulvenlik - o N
Guvenligi =~ = . guvenlik dnlemlerini bilir.
Onerileri
internette kullanilan ve
—— . . bilgi aligverigini saglayan
i2.tUn|te£ gluvenll erisim protokolleri
nternet — Jimayan hakkinda bilgi edinir.
ve Ag lletisim Web folarndaki
Giivenligi  Yollari €D saylalarindak

glvenli iletisim yolu
kullanimini anlayabilir.

154



EK-F. Ogrencilerin Ortama iliskin Goriislerine Yonelik Agik Uglu Anket
Formu (Pilot Uygulama)

Sevqili dgrenciler,

Bu formun amaci Hacettepe Universitesi, Egitim Fakiiltesi, Bilgisayar ve
Ogretim  Teknolojileri  Egitimi  Boélimi’'nde Prof. Dr. Sileyman Sadi
SEFEROGLU’nun  danismanhginda yapilan  doktora tezi kapsaminda
gergeklestirilen bir arastirmaya veri toplamaktir. Bu veri toplama surecine katilim
gonullilik esasina dayalidir. Arastirmada ortaokul 6grencilerinin sanal ortamlarda
bilgi glvenligine iliskin 6grenmelerini gelistirebilmek amaciyla tasarlanan ortamda
yurutilen egitimlerin  verimliliginin  incelenmesi amacglanmaktadir.  Bilisim
Teknolojileri ve Yazilim dersi mufredatina dayali olarak yuratulecek olan bu galisma

ogrencilerin bilgi glvenligi davranislarina yonelik gelisimine da katki saglayacaktir.

Bu formda vereceginiz yanitlar yalnizca arastirma amaciyla kullanilacak ve
bagkalariyla paylasiimayacaktir. Katiliminiz ve degerli katkiniz igin simdiden ¢ok

tesekkur ederiz.

Arastirma kapsaminda kullanmis oldugunuz c¢evrimigi 6grenme ortaminin
etkililiginin belirlenebilmesi amaciyla asagidaki acik uglu sorulardan olusan formu

doldurmaniz beklenmektedir.

Sitenin ismi uygun mudur?
Sitede bulunan igerikler gtincel midir?
Video ve anlatilarin suresi ne kadar olmalidir (daha uzun-kisa)?

A w bR

“Kendimizi sinayalim” bolimu hakkinda ne distndyorsun? Sana nasil katki
sagladi?

o

“Etkinlikler” baslikli bélimde yer alan etkinlikler hakkinda ne disundyorsun?
Bu etkinlikler ilgini ¢ekti mi?

Sitenin en ¢ok hangi yonunu begendin?
Sitenin en az hangi yonunu begendin?
Bu site sana bilgi gtivenligi hakkinda ne gibi katkilar sagladi?

© 0 N o

Web sitesini kullandigin suregte ne tir zorluklarla karsilastin?

10. Ogrencilere yonelik bir bilgi giivenligi egitiminde sence baska hangi konulara
yer verilmelidir?
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11. Uygulamada yer alan “Yeni Yorum Ekle” bdlimuinde diger kullanicilarla
gerceklestirilen iletisimin  6grenmene ne gibi katkilar sagladigini
dusundyorsun?

Not: Arastirmacinin génlillii 6grencilerle yapacadi gériismelerde soracadi yukaridaki sorular
“OGRENCI GONULLU KATILIM FORMU (NITEL)” bashkli formla birlikte kullanilacaktir.
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EK-G. Asil Uygulamada Kullanilan A¢ik Uglu Anket Formu (Deney Grubu )

Sevgili 6grenciler,

Bu formun amaci Hacettepe Universitesi, Egitim Fakdltesi, Bilgisayar ve
Ogretim  Teknolojileri  Egitimi  Bolumi’'nde Prof. Dr. Siilleyman Sadi
SEFEROGLUnun danismanhginda vyapilan doktora tezi kapsaminda
gerceklestirilen bir arastirmaya veri toplamaktir. Bu veri toplama surecine katilim
gonullulik esasina dayahdir. Arastirmada ortaokul 6grencilerinin sanal ortamlarda
bilgi guvenligine iligkin 6grenmelerini gelistirebilmek amaciyla tasarlanan ortamda
yuratulen egitimlerin  verimliliginin  incelenmesi amaglanmaktadir.  Biligim
Teknolojileri ve Yazilim dersi mufredatina dayali olarak yUratilecek olan bu galisma

ogrencilerin bilgi guvenligi davranislarinin gelisimine da katki saglayacaktir.

Bu formda vereceginiz yanitlar yalnizca arastirma amaciyla kullanilacak ve
baskalariyla paylasiimayacaktir. Katiliminiz ve degerli katkiniz igin simdiden ¢ok

tesekkir ederiz.

Arastirma kapsaminda kullanmis oldugunuz g¢evrimici 6grenme ortaminin
etkililiginin belirlenebilmesi amaciyla asagidaki a¢ik uglu sorulardan olugsan formu

doldurmaniz beklenmektedir.

Soru 1. Cevrimici 6grenme ortaminin size bilgi guvenligi acisindan ne gibi
katkilar sagladigini dusunuayorsunuz? Eger katki saglamadigini dusunayorsaniz bu

durumu nasil agiklarsiniz?

Soru 2. Cevrimici 6grenme ortamini kullandi§iniz sirecte igerigi kullanmak

ve yorumlamak ilgili ne gibi zorluklarla karsilastiniz?
Soru 3. Kullandiginiz ortamin igerigine yonelik dnerileriniz nelerdir?

Soru 4. Kullandidiniz ortamin tasarimina yonelik dnerileriniz nelerdir?
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EK-G. Asil Uygulamada Kullanilan Agik Uglu Anket Formu (Deney Grubu )
Sevqili 6grenciler,

Bu formun amaci Hacettepe Universitesi, Egitim Fakdltesi, Bilgisayar ve
Ogretim  Teknolojileri  Egitimi  Boliumi’'nde Prof. Dr. Siilleyman Sadi
SEFEROGLUnun danismanhginda vyapilan doktora tezi kapsaminda
gerceklestirilen bir arastirmaya veri toplamaktir. Bu veri toplama surecine katilim
gonullulik esasina dayahdir. Arastirmada ortaokul 6grencilerinin sanal ortamlarda
bilgi guvenligine iligkin 6grenmelerini gelistirebilmek amaciyla tasarlanan ortamda
yuratulen egitimlerin  verimliliginin  incelenmesi amaglanmaktadir.  Biligim
Teknolojileri ve Yazilim dersi mufredatina dayali olarak yUratulecek olan bu galisma

ogrencilerin bilgi givenligi davranislarinin gelisimine da katki saglayacaktir.

Bu formda vereceginiz yanitlar yalnizca arastirma amaciyla kullanilacak ve
baskalariyla paylasiimayacaktir. Katiliminiz ve degerli katkiniz igin simdiden ¢ok

tesekkur ederiz.

Arastirma kapsaminda kullanmis oldugunuz g¢evrimici 6grenme ortaminin
etkililiginin belirlenebilmesi amaciyla asagidaki a¢ik uglu sorulardan olugsan formu

doldurmaniz beklenmektedir.

Soru 1. Cevrimici 6grenme ortaminin size bilgi guvenligi acisindan ne gibi
katkilar sagladigini dusunuayorsunuz? Eger katki saglamadigini dusunayorsaniz bu

durumu nasil agiklarsiniz?

Soru 2. Cevrimici 6grenme ortamini kullandi§iniz siregte igerigi kullanmak

ve yorumlamak ilgili ne gibi zorluklarla kargilastiniz?
Soru 3. Kullandiginiz ortamin igerigine yonelik dnerileriniz nelerdir?
Soru 4. Kullandiginiz ortamin tasarimina yonelik onerileriniz nelerdir?

Soru 5. Video konferans aracini kullanarak katildiginiz canli dersler size ne

gibi katkilar sagladi?
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EK-H. Pilot Galismaya Katilan Ogrencilerin On-Test Sonuglari

Sira Alinan Puanlar

65

2 60
3 73
4 92
5 77
6 55
7 59
8 53
9 81
10 90
11 12
12 36
13 82
14 49
15 47
16 72
17 54
18 56
19 70
20 63
21 57
22 90
23 56
24 64
25 64
26 91
27 68
28 83
29 83
30 44
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EK-I. Pilot Galigmaya Katilan Ogrencilerin Son-Test Sonuglari

Sira Alinan Puanlar
86
2 95
3 69
4 110
5 95
6 100
7 93
8 87
9 85
10 115
11 76
12 72
13 105
14 64
15 72
16 104
17 97
18 85
19 92
20 90
21 93
22 115
23 105
24 71
25 74
26 77
27 99
28 106
29 111
30 111
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EK-Ii. Pilot Gahigmaya Katilan Ogrencilerin Kalicilik Testi Sonuglari

Sira Alinan Puanlar
86
2 72
3 78
4 89
5 93
6 76
7 81
8 101
9 88
10 115
11 86
12 96
13 95
14 45
15 70
16 109
17 83
18 83
19 85
20 82
21 81
22 104
23 101
24 67
25 83
26 79
27 100
28 107
29 97
30 86
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EK-J. Asil Uygulamaya Katilan Deney Grubu | Ogrencilerinin On-Test

Sonuglarn

Sira Alinan Puanlar
1 75
2 74
3 93
4 63
5 78
6 90
7 24
8 77
9 60
10 84
11 81
12 89
13 82
14 107
15 64
16 90
17 73
18 78
19 75
20 75
21 73
22 64
23 72
24 56
25 56
26 97
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EK-K. Asil Uygulamaya Katilan Deney Grubu Il Ogrencilerinin On-Test

Sonuglarn
Sira Alinan Puanlar

89
2 79
3 82
4 93
5 47
6 33
7 86
8 87
9 21
10 68
11 77
12 63
13 73
14 84
15 72
16 85
17 94
18 83
19 69
20 87
21 87
22 73
23 38
24 59
25 85
26 72
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EK-L. Asil Uygulamaya Katilan Deney Grubu | Ogrencilerinin Son-Test

Sonuglarn
Sira Alinan Puanlar
106
2 78
3 111
4 100
5 96
6 92
7 69
8 100
9 60
10 89
11 72
12 106
13 94
14 107
15 96
16 84
17 82
18 80
19 97
20 86
21 74
22 65
23 97
24 90
25 104
26 105
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EK-M. Asil Uygulamaya Katilan Deney Grubu Il Ogrencilerinin Son-Test

Sonuglarn
Sira Alinan Puanlar
101
2 102
3 81
4 108
5 89
6 68
7 102
8 64
9 59
10 115
11 108
12 91
13 79
14 90
15 111
16 84
17 104
18 110
19 70
20 99
21 79
22 105
23 53
24 72
25 115
26 69
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EK-N. Asil Uygulamaya Katilan Deney Grubu | Ogrencilerinin Kalicilik Testi

Sonuglarn
Sira Alinan Puanlar
82
2 86
3 82
4 82
5 82
6 104
7 69
8 99
9 53
10 100
11 97
12 79
13 78
14 109
15 105
16 84
17 90
18 74
19 78
20 78
21 52
22 76
23 97
24 84
25 82
26 100
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EK-O. Asil Uygulamaya Katilan Deney Grubu Il Ogrencilerinin Kalicilik Testi

Sonuglarn
Sira Alinan Puanlar

97
2 107
3 65
4 115
5 98
6 102
7 96
8 100
9 54
10 115
11 112
12 98
13 79
14 105
15 111
16 78
17 86
18 97
19 88
20 90
21 97
22 95
23 41
24 72
25 102
26 57
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EK-O. Ogrenci Goniillii Katiim Formu (Nicel)

. .20
Bu formun amaci Hacettepe Universitesi, Egitim Fakiltesi, Bilgisayar ve Ogretim
Teknolojileri Egitimi Bélimi'nde Prof. Dr. Sileyman Sadi SEFEROGLUnun danismanliginda
yapilan doktora tezi kapsaminda gergeklestirilen bir arastirmaya veri toplamaktir. Bu arastirma
ortaokul égrencilerinin sanal ortamlarda bilgi glvenligine ydénelik tasarlanan ortamda yurutilen
egitimlerin verimliliinin incelenmesi amacini tagimaktadir. Bu c¢alisma ayrica égrencilerin bilgi
glvenligi davraniglarina yoénelik gelisimine 1sik tutulacaktir. Calisma Bilisim teknolojileri ve yazilim

dersi mifredatina dayali olarak yurGtilecektir.

Bu calismada sizden gevrimici ortamdaki egitime katihm gdstermeniz ve birtakim sorulari
yanitlamaniz beklenmektedir. Bu ¢alisma surecinde katilim génallilik esasina dayalidir. Bu nedenle
isterseniz galismaya katiimayabilirsiniz veya doldurmus oldugunuz verinin silinmesini talep
edebilirsiniz. Bu istek hemen yerine getirilecek ve sizin i¢in herhangi bir olumsuzluk dogurmayacaktir.
Arastirma igin Milli Egitim Bakanligr’'ndan gerekli izinler alinmistir. Bu arastirma igin ayrica
“Hacettepe Universitesi Etik Komisyonundan” da izin alinmistir. Calismada toplanan veriler sadece
¢alismada ismi gegen arastirmacilar tarafindan incelenecek ve Gglncl kigilerle asla
paylasilmayacaktir. Calisma bittikten sonra arastirmacilardan g¢alismanin sonugclari hakkinda bilgi
alabilirsiniz. Bu sonuglar ve akliniza gelen herhangi bir bagka soru igin asagida bulunan e-posta

araciligiyla arastirmacilar ile gekinmeden iletisime gegebilirsiniz.

Yukarida yazilanlari okudum ve bahsedilen galismaya tamamen kendi istegim ile katiimay:
kabul ediyorum.

Katilimci:
AdiI Soyadi:
Tarih:
imza:
Arastirmaci: Danigman:
Adi ve = Adi ve Prof. Dr. Sileyman Sadi
Soyadi: Fatma GOLPEK SARI Soyadi: SEFEROGLU
Hacettepe Universitesi, Egitim Hacettepe Universitesi, Egitim
Adres: Fakdltesi, Bilgisayar ve Ogretim Adres: Fakdltesi, Bilgisayar ve Ogretim
Teknolojileri Egitimi Bolim Teknolojileri Egitimi Bolumi
Tarih: Tarih:
Imza: Imza:
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EK-P. Ogrenci Goniillii Katim Formu (Nitel)

20

Bu formun amaci Hacettepe Universitesi, Egitim Fakiltesi, Bilgisayar ve Ogretim

Teknolojileri Egitimi Bolimirnde Prof. Dr. Sileyman Sadi SEFEROGLUnun danismanhiginda
yapilan doktora tezi kapsaminda gergeklestirilen bir arastirmaya veri toplamaktir. Bu arastirma
ortaokul 6grencilerinin sanal ortamlarda bilgi glvenligine yonelik tasarlanan ortamda ydritilen
egitimlerin verimliliginin incelenmesi amacini tasimaktadir. Bu ¢alisma ayrica 6grencilerin bilgi
glvenligi davraniglarina yoénelik gelisimine 1sik tutulacaktir. Calisma Bilisim teknolojileri ve yazilim

dersi mufredatina dayal olarak yurutulecektir.

Bu calismada sizden goérislerinizi alabilecegimiz  birtakim formlari  doldurmanizi
bekleyecegiz. Bu calisma surecinde katilm gondllilik esasina dayalidir. Bu nedenle isterseniz
galismaya katilmayabilirsiniz veya doldurmus oldugunuz verinin silinmesini talep edebilirsiniz. Bu
istek hemen yerine getirilecek ve sizin igin herhangi bir olumsuzluk dogurmayacaktir. Bu arastirma
icin Milli Egitim Bakanhgr’'ndan gerekli izinler alinmistir. Arastirma igin ayrica “Hacettepe Universitesi
Etik Komisyonundan” da izin alinmigtir. Calismada toplanan veriler sadece galismada ismi gegen
arastirmacilar tarafindan incelenecek ve tguncu kisilerle asla paylasilmayacaktir. Calisma bittikten
sonra arastirmacilardan g¢alismanin sonuglari hakkinda bilgi alabilirsiniz. Bu sonuglar ve akliniza
gelen herhangi bir bagka soru igin asagida bulunan e-posta araciligiyla arastirmacilar ile gekinmeden

iletisime gegebilirsiniz.

Yukarida yazilanlari okudum ve bahsedilen galismaya tamamen kendi istegim ile katiimayi

kabul ediyorum.

Katilimci:
Adi Soyadi:
Tarih:
imza:
Arastirmaci: Danigsman:
Adi ve " Adi ve Prof. Dr. Siileyman Sadi
Soyadi: | Fatma GOLPEK SARI Soyadi: SEFEROGLU
Hacettepe Universitesi, Egitim Hacettepe Universitesi, Egitim
Adres: Fakdltesi, Bilgisayar ve Ogretim Adres: Fakultesi, Bilgisayar ve Ogretim
Teknolojileri Egitimi BolumU Teknolojileri Egitimi BolimU
Tarih: Tarih:
Imza: Imza:
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EK-R. Veli Gonullu Katilim Formu (Nicel)

.20
Bu formun amaci Hacettepe Universitesi, Egitim Fakiiltesi, Bilgisayar ve Ogretim
Teknolojileri Egitimi Bolimi'nde Prof. Dr. Siileyman Sadi SEFEROGLUnun danismanliginda
yapilan doktora tezi kapsaminda gergeklestirilen bir arastirmaya veri toplamaktir. Bu arastirma
ortaokul &égrencilerinin sanal ortamlarda bilgi glvenligine ydnelik tasarlanan ortamda ydratilen
egitimlerin verimliliinin incelenmesi amacini tagimaktadir. Bu c¢alisma ayrica égrencilerin bilgi
glvenligi davranislarina yonelik gelisimine 1sik tutulacaktir. Calisma Bilisim teknolojileri ve yazilim

dersi mifredatina dayali olarak yurGtilecektir.

Bu c¢alismada velisi bulundugunuz &6grencimizin birtakim sorulari  yanitlamasi
beklenmektedir. Bu galisma sirecine katihm gonullilik esasina dayalidir. Bu nedenle isterseniz
dgdrencimiz calismaya katilmayabilir veya doldurmus oldudu verinin silinmesini talep edebilir,
edebilirsiniz. Bu istek hemen yerine getirilecek, siz ve dgrencimiz i¢in herhangi bir olumsuzluk
dogurmayacaktir. Bu arastirma igin Milli Egitim Bakanligi’'ndan gerekli izinler alinmigtir. Arastirma
icin ayrica “Hacettepe Universitesi Etik Komisyonundan” da izin alinmistir. Calismada toplanan
veriler sadece calismada ismi gegen arastirmacilar tarafindan incelenecek ve iglnci kigilerle asla
paylasilmayacaktir. Calisma bittikten sonra arastirmacilardan g¢alismanin sonugclari hakkinda bilgi
alabilirsiniz. Bu sonuglar ve akliniza gelen herhangi bir bagka soru igin asagida bulunan e-posta

araciligiyla arastirmacilar ile gekinmeden iletisime gegebilirsiniz.

Yukarida vyazilanlari okudum ve bahsedilen c¢alismaya velisi bulundugum

...................................... ‘nin tamamen kendi istegimiz ile katilmasini kabul ediyorum.

Katilimci:
AdiI Soyadi:
Tarih:
imza:
Arastirmaci: Danigsman:
Adi ve = Adi ve Prof. Dr. Suleyman Sadi
Soyadi: Fatma GOLPEK SARI Soyadi: SEFEROGLU
Hacettepe Universitesi, Egitim Hacettepe Universitesi, Egitim
Adres: Fakiiltesi, Bilgisayar ve Ogretim Adres: Fakiiltesi, Bilgisayar ve Ogretim
Teknolojileri Egitimi Bolumu Teknolojileri Egitimi Bolumi
Tarih: Tarih:
Imza: Imza:
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EK-S. Veli Gonulli Katilm Formu (Nitel)

20

Bu formun amaci Hacettepe Universitesi, Egitim Fakiiltesi, Bilgisayar ve Ogretim

Teknolojileri Egitimi Bolimi'nde Prof. Dr. Siileyman Sadi SEFEROGLUnun danismanliginda
yapilan doktora tezi kapsaminda gergeklestirilen bir arastirmaya veri toplamaktir. Bu arastirma
ortaokul &égrencilerinin sanal ortamlarda bilgi glvenligine ydnelik tasarlanan ortamda ydratilen
egitimlerin verimliliinin incelenmesi amacini tagimaktadir. Bu c¢alisma ayrica égrencilerin bilgi
glvenligi davranislarina yonelik gelisimine 1sik tutulacaktir. Calisma Bilisim teknolojileri ve yazilim

dersi mifredatina dayali olarak yurGtilecektir.

Bu ¢alismada velisi bulundugunuz 6grencimizin goérislerini alabilecedimiz birtakim formlari
doldurmasini bekleyecegiz. Bu galisma slirecine katihm gonullilik esasina dayalidir. Bu nedenle
isterseniz 6grencimiz ¢alismaya katiimayabilir veya doldurmus oldugu verinin silinmesini talep
edebilir, edebilirsiniz. Bu istek hemen yerine getirilecek, siz ve 6grencimiz igin herhangi bir
olumsuzluk dogurmayacaktir. Bu arastirma igin Milli Egitim Bakanhdi'ndan gerekli izinler alinmistir.
Arastirma icin ayrica “Hacettepe Universitesi Etik Komisyonundan” da izin alinmistir. Calismada
toplanan veriler sadece calismada ismi gecen arastirmacilar tarafindan incelenecek ve lglnci
kisilerle asla paylasilmayacaktir. Calisma bittikten sonra arastirmacilardan g¢alismanin sonuglari
hakkinda bilgi alabilirsiniz. Bu sonuglar ve akliniza gelen herhangi bir baska soru i¢in asagida
bulunan e-posta araciligiyla arastirmacilar ile gekinmeden iletisime gegebilirsiniz.

Yukarida vyazilanlari okudum ve bahsedilen c¢alismaya velisi bulundugum

...................................... ‘nin tamamen kendi istegimiz ile katilmasini kabul ediyorum.

Katilimci:
Veli Ad1 Soyadi:
Tarih:
imza:
Arastirmaci: Danigman:
Adive 2 Adi ve Prof. Dr. Sileyman Sadi
Soyadi: Fatma GOLPEK SARI Soyadi: SEFEROGLU
Hacettepe Universitesi, Egitim Hacettepe Universitesi, Egitim
Adres: Fakdltesi, Bilgisayar ve Ogretim Adres: Fakdltesi, Bilgisayar ve Ogretim
Teknolojileri Egitimi BolUumU Teknolojileri Egitimi BAIUmU
Tarih: Tarih:
Imza: Imza:
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EK-$. Etik Komisyon Onay Bildirimi

Tarih: 12/11/2019
Say1: 35853172-300-E.0000085

i; -3 7036
T -C . 0000857036

HACETTEPE UNIVERSITESI
Rektorliik
Say1 1 35853172-300
Konu : Fatma GOLPEK SARI (Etik Komisyon Izni)

EGITIiM BILIMLERI ENSTITUSU MUDURLUGUNE

Tlgi : 14.10.2019 tarihli ve 51944218-300/00000814951 say1ili yazi.

Enstitiiniiz Bilgisayar ve Ogretim Teknolojileri Egitimi Anabilim Dah Doktora &grencilerinden
Fatma GOLPEK SARI'nmn Prof. Dr. Siileyman Sadi SEFEROGLU damsmanhginda yiiriittigi “Bilgi
Giivenligi Farkindahgma Yonelik Bir Cevrimi¢i Ortam Tasarmmimin Oz Diizenleme Stratejileri
Acisindan Degerlendirilmesi” bashikl tez calismasi Universitemiz Senatosu Etik Komisyonunun 05
Kasmn 2019 tarihinde yapmuis oldugu toplantida incelenmis olup, etik agidan uygun bulunmustur.

Bilgilerinizi ve geregini saygilarimla rica ederim.

e-imzalidir
Prof. Dr. Rahime Meral NOHUTCU
Rektor Yardimeist

Tovrakm clekironik imzah surcting hiips://belgedogrulama hacetiepe. cdutr adresinden ¢3dice1-494¢-4652-8¢7d-8ad 1565¢1314 kodu ile erigebilirsiniz,
Bu belge 5070 sayili Elektronik Imza Kanunu’na uygun olarak Giivenli Elektronik Imza ile imzalanmistir.

Hacettepe Universitesi Rektorliik 06100 Sihhiye-Ankara Scvda TOPAT
lelefon:0 (312) 305 3001-3002 Faks:0 (312) 311 9992 E-posta:yazimd @hacettepe.edu.tr Internet i
Adresi: www hacettepe.cdu.tr
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EK-T. Ankara Valiligi Milli Egitim Miidiirliigii Arastirma izni

_.*’n ¥ x™, T.C.
A e A ANKARA VALILIGi
i AN} S i e
{" ) 5% Milli Egitim Midiirltgi
N . '
A
Sayr :14588481-605.99-E.24100798 04.12.2019

Konu : Arastirma {zni

HACETTEPE UNIVERSITESINE
(Egitim Bilimleri Enstitiisi Madiirltigii)

ilgi :a)MEB Yenilik ve Egitim Teknolojileri Genel Miidiirliigiiniin 2017/25 nolu Genelgesi.
b)22.11.2019 tarihli ve 300 sayili yaziniz.

Enstitiiniiz Bilgisayar ve Ogretim Teknolojileri Egitimi Anabilim Dali doktora progranu
ogrencilerinden Fatma GOLPEK SARI'nm "Bilgi Giivenligi Farkindaligma Yonelik Bir
Cevrimici Ortam Tasariminin Oz Diizenleme Stratejileri A¢isindan Degerlendirilmesi"
konulu ¢alismas: kapsaminda [limize baglh, ekli listede belirtilen okullarda uygulama talebi
ilgi (b) Genelge ¢ercevesinde incelenmigtir.

Yapilan inceleme sonucunda, soz konusu arastirmanin Mudurligimiizde muhafaza
edilen 6lgme araglarmin; Tiirkiye Cumhuriyeti Anayasasi, Milli Egitim Temel Kanunu ile
Tirk Milli Egitiminin genel amaglarina uygun olarak, ilgili yasal diizenlemelerde belirtilen
ilke, esas ve amaglara aykirilik teskil etmeyecek, egitim-6gretim faaliyetlerini aksatmayacak
sekilde okul ve kurum yoneticilerinin sorumlulugunda goniilliliik esasma gore uygulanmasi
Midiirliigiimiizce uygun goriillmiistiir.

Bilgilerinizi ve geregini rica ederim.

Turan AKPINAR
Vali a.
Milli Egitim Midiirii

Y

Dagitim:
Geregi: Bilgi:
Hacettepe Universitesi Cankaya, Cubuk, Yenimahalle
ilge MEM
Adres: Emniyet Mah. Alparslan Tiirkes Cad. 4/A Bilgi icin: D. KARAGUZEL
eni
WEY : Tel: 0(312)306 89 07
e-posta: istatistik06@meb.gov.tr Faks: 0( )

Bu evrak giivenli elektronik imza ile imzalanmigtir. htps:/cvraksorgu.meb.gov.tr adresinden a2fe-3714-3967-a2d3-0737 koduile teyit edilebilir.
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EK-U. Cocuga Kendini Koruma Bilinci Kazandirma Amacgh Cevrimigi

Ortamlar Olgegi Kullanim izni

Mukaddes Erdem <mukaddese@gmail.com 27 Nis 2021 20:17

Sayin Arastirmaci Fatma Golpek Sari,

Secil Eren ve Mukaddes Erdem tarafindan gelistirilen "Cocuga Kendini Koruma Bilinci Kazandirma

Amach Cevrimigi Ortamlar Olgegi"ni doktora tezinizde kullanabilirsiniz.

Olgegin baglanti adresi agsagida yer almaktadir.

https://dergipark.org.tr/en/download/article-file/1160246

lyi galismalar,

Prof. Dr. Mukaddes Erdem
Hacettepe Universitesi Egitim FaRiiltesi
Bilgisayar ve Ogretim TeRnolojileri Egitimi Boliimii

H. . Beytepe Kampiisii D Blok, Giris Kat. Cankaya/Ankara
+90312297 7176
erdemm@hacettepe.edu.tr
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EK-U. Etik Beyani

Hacettepe Universitesi Egitim Bilimleri Enstitlist, tez yazim kurallarina uygun olarak
hazirladigim bu tez ¢calismasinda,

tez icindeki butin bilgi ve belgeleri akademik kurallar ¢ercevesinde elde
ettigimi,

gorsel, isitsel ve yazili batin bilgi ve sonuglari bilimsel ahlak kurallarina
uygun olarak sundugumu,

bagkalarinin eserlerinden yararlaniimasi durumunda ilgili eserlere bilimsel
normlara uygun olarak atifta bulundugumu,

atifta bulundugum eserlerin butininl kaynak olarak gosterdigimi,
kullanilan verilerde herhangi bir tahrifat yapmadigimi,

bu tezin herhangi bir bélimunu bu Gniversitede veya baska bir Gniversitede
baska bir tez ¢calismasi olarak sunmadigimi

beyan ederim.

09/12/2021

Fatma GOLPEK SARI
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EK-V. Doktora Tez Caligmasi Orijinallik Raporu

08/12/2021

HACETTEPE UNIVERSITESI
Egitim Bilimleri Enstitisu
Bilgisayar ve Ogretim Teknolojileri Egitimi Ana Bilim Dali Bagkanhgina,

Bilgi Guivenligine Yénelik Cevrimici Egitimin Ortaokul Ogrencilerinin Sanal

TezBasl8: o rtamlarda Bilgi Givenligine liskin Ogrenmelerine Etkisi

Yukarida baslhigi verilen tez galismamin tamami (kapak sayfasi, 6zetler, ana boliimler, kaynakga)
asagidaki filtreler kullanilarak Turnitin adli intihal programi araciligi ile kontrol edilmistir. Kontrol
sonucunda asagidaki veriler elde edilmistir:

Rapor Tarihi Sayfa | Karakter Savunma Benzerlik Gonderim
P Sayisi Sayisi Tarihi Orani Numarasi
08/12/2021 195 310,928 | 10/11/2021 %13 1724620959

Uygulanan filtreler:
1. Kaynaklar hari¢
2. Alintilar dahil
3. 5 kelimeden daha az 6rtiisme iceren metin kisimlari harig

Hacettepe Universitesi Egitim Bilimleri Enstitiisii Tez Calismasi Orijinallik Raporu Alinmasi ve
Kullaniimasi Uygulama Esaslar’ni inceledim ve c¢alismamin herhangi bir intihal icermedigini;
aksinin tespit edilecedi muhtemel durumda dogabilecek her turli hukuki sorumlulugu kabul ettigimi
ve yukarida vermis oldugum bilgilerin dogru oldugunu beyan eder, geregini saygilarimla arz ederim.

Ad Soyadi: Fatma GOLPEK SARI

Ogrenci No.: N13242027

Ana Bilim Dali:  Bilgisayar ve Ogretim Teknolojileri Egitimi

Programi: Bilgisayar ve Ogretim Teknolojileri Egitimi

imza

Statiisii: [ V. Lisans X Doktora [] Bitiinlesik Dr.

DANISMAN ONAYI

UYGUNDUR
Prof. Dr. Siileyman Sadi SEFEROGLU
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EK-Y. Dissertation Originality Report

08/12/2021

HACETTEPE UNIVERSITY
Graduate School of Educational Sciences
to the Department of Computer Education and Instructional Technology

Dissertation The Effect of Information Security Online Training on Secondary School
Title: Students' Information Security Learning in Online Environments

The whole thesis that includes the title page, introduction, main chapters, conclusions and
bibliography section is checked by using Turnitin plagiarism detection software take into the
consideration requested filtering options. According to the originality report obtained data are as
below.

Time Page Character Distaetri;t]icon Similarity Submission ID
Submitted Count Count Index
Defense
08/12/2021 195 310,928 10/11/2021 13% 1724620959

Filtering options applied:
1. Bibliography excluded
2. Quotes included
3. Match size up to 5 words excluded

| declare that | have carefully read Hacettepe University Graduate School of Educational Sciences
Guidelines for Obtaining and Using Thesis Originality Reports; that according to the maximum
similarity index values specified in the Guidelines, my thesis does not include any form of
plagiarism; that in any future detection of possible infringement of the regulations | accept all legal
responsibility; and that all the information | have provided is correct to the best of my knowledge.

| respectfully submit this for approval.
Name Lastname: Fatma GOLPEK SARI

Student No.: N13242027

Department: Computer Education and Instructional Technology

Program: Computer Education and Instructional Technology Signature

Status: [] Masters X Ph.D. [] Integrated Ph.D.

ADVISOR APPROVAL

APPROVED 5
Prof. Dr. Stleyman Sadi SEFEROGLU
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EK-Z. Yayimlama ve Fikri Miilkiyet Haklari Beyani

Enstitt tarafindan onaylanan lisansustiu tezimin/raporumun tamamini veya herhangi bir kismini, basil
(k&git) ve elektronik formatta arsivieme ve asagida verilen kosullarla kullanima agma iznini Hacettepe
Universitesine verdigimi bildiririm. Bu izinle Universiteye verilen kullanim haklari digindaki tiim fikri
mulkiyet haklarim bende kalacak, tezimin tamaminin ya da bir bélimuntn gelecekteki ¢calismalarda
(makale, kitap, lisans ve patentvb.) kullanim haklan bana ait olacaktir.

Tezin kendi orijinal galismam oldugunu, baskalarinin haklarini ihlal etmedigimi ve tezimin tek yetkili
sahibi oldugumu beyan ve taahhut ederim. Tezimde yer alan telif hakki bulunan ve sahiplerinden yazili
izin alinarak kullanilmasi zorunlu metinlerin yazili izin alinarak kullandigimi ve istenildiginde suretlerini
Universiteye teslim etmeyi taahhit ederim.

Yuksekogretim Kurulu tarafindan yayinlanan "Lisansiistii Tezlerin Elektronik Ortamda Toplanmasi,
Diizenlenmesi ve Erisime A¢ilmasina iliskin Yonerge" kapsaminda tezim asagida belirtilen kosullar
haricince YOK Ulusal Tez Merkezi / H.U. Kiitiiphaneleri Acik Erisim Sisteminde erigsime agilir.
e Enstitl/ Fakulte yonetim kurulu karariile tezimin erisime agilmasi mezuniyet tarihinden itibaren
2 yil ertelenmistir.
o Enstiti/Fakuilte yonetim kurulunun gerekgeli karari ile tezimin erisime agilmasi mezuniyet
tarihimden itibaren ... ay ertelenmigtir. @
e Tezimle ilgili gizlilik karari verilmigtir. ®

09/12/2021

Fatma GOLPEK SARI

"Lisans(stii Tezlerin Elektronik Ortamda Toplanmasi, Diizenlenmesi ve Erisime Agilmasina lligskin Yénerge"

(1) Madde 6. 1. Lisanstisti tezle ilgili patent basvurusu yapiimasi veya patent alma sdrecinin devam etmesi durumunda, tez
danigmaninin énerisi ve enstitii anabilim dalinin uygun gériisii Uzerine enstitii veya fakiilte yénetim kurulu iki yil siire
iletezin erisime agiimasinin ertelenmesine karar verebilir.

(2) Madde 6. 2. Yeni teknik, materyal ve metotlarin kullanildigi, heniiz makaleye déniismemis veya patent gibi yéntemlerle
korunmamis veinternetten paylasiimasi durumunda 3. sahislara veyakurumlara haksiz kazang; imkéani olusturabilecek bilgi
ve bulgulari igeren tezler hakkinda tez danismanin énerisi ve enstitli anabilim dalinin uygun gériisi (lizerine enstitii
veya faktlte yénetim kurulunun gerekceli karari ile alti ayr asmamak (zere tezin erisime aciimasi engellenebilir.

(3) Madde 7.1 Ulusal ¢ikarlari veya giivenligi ilgilendiren, emniyet, istihbarat, savunma ve giivenlik, saglik vb. konulara iliskin
lisansiistii tezlerle ilgili gizlilik karari, tezin yapildigi kurum tarafindan verilir*. Kurum ve kuruluslarla yapilan isbirligi
protokolii cergevesinde hazirlanan lisansiistii tezlere iliskin gizlilik karari ise, ilgili kurum ve kurulugun énerisi ile enstitii
veya fakiltenin uygun gériisii Uzerine (niversite ydnetim kurulu tarafindan verilir. Gizlilik karari verilen tezler
Yiiksekégretim Kuruluna bildirilir.

Madde 7.2. Gizlilik karari verilen tezler gizlilik sdresince enstitii veya faklilte tarafindan gizlilik kurallari ¢ercevesinde
muhafaza edilir, gizlilik kararinin kaldiriimasi halinde Tez Otomasyon Sistemine ytiklenir

* Tez danigsmaninin Gnerisi ve enstitlii anabilim dalinin uygun gériisi lzerine enstitii veya fakiilte
ybnetim kurulu tarafindan karar verilir.
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