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OZET

AKDAG, ibrahim. Siber Glivenlik ve Tiirkiye: Orgiitsel Yapi, Uygulamalar ve
Gelecek, Doktora Tezi, Ankara, 2021.

Bu tezin ana amaci ulkemizdeki siber glvenlik uygulamalari ve 6rgitsel yapisinin
gelecekteki olasi ulusal, bolgesel ya da kuresel siber guvenlik krizlerinin yoénetimi
cercevesinde analizinin gerceklestirimesidir. Bu amaca ulasmak igin tez
calismasi bes ana bdlumden olusturulmustur. Birinci bélimde arastirmanin
amacl, konusu ve kapsami, ikinci bolumde arastirmada kullanilan metod ve
arastirma verilerinin nasil analiz edildigi acgiklanmigtir. Arastirmanin uguncu
boélumimde arastirmada yer alan temel kavramlar ve kuramsal ¢erceve ortaya
konmustur. Arastirmanin dordincli bdolimunde tarihsel slreg icerisinde siber
guvenlik kavraminin nasil genigledigi ve ginimuzdeki durumu analiz edilmigtir.
Arastirma bulgularinin agiklandigi besinci bolumde siber guvenlik krizleri ve
Tarkiye konusu tartisilmistir. Arastirmamiz, arastirma sonuglarinin ve gelecege
iligkin degerlendirmelerin yer aldigi sonug ve degerlendirme kismi ile
tamamlanmistir. Bu tez calismasi ile su sonuglara ulasiimistir; tGlkemizde siber
guvenlige olan yaklasimin Ulkemizin genel guvenlik algisindan etkilendigi,
ulkemizdeki siber guvenlik uygulamalari ve orgutsel yapisinin siber olay yonetimi
seviyesinde gelisme godsterdidi, ancak kapsamli guvenlik krizlerinin ¢dézimuine
yonelik gerekli olgunluk seviyesinde olmadigi tespit edilmistir. Arastirma bulgulari
neticesinde gelecekteki siber givenlik uygulamalari igerisinde; insan gicunin
yetistiriimesi, siber uzayin yeni durumuna uygun gerekli hukuki diizenlemelerin
gerceklestiriimesi konularina daha fazla yer verilmesinin, gelecekteki olasi siber
tehdit ve risklere kargi olan dayaniklilik seviyesinin artiriimasini saglayacagi
degerlendirilmistir.  Ulkemizdeki siber guvenlik 6rgitsel yapilanmasinin
yonetiminin; gerekli hukuki yaptirim glictine sahip, bagimsiz denetim fonksiyonu
ile donatilmis bir siber guvenlik otoritesi tarafindan gergeklestiriimesi sonucuna
ulagilmigtir.

Anahtar Sézcukler: Siber Guvenlik, Kriz Yonetimi, Guvenliklestirme, Siber
Uzay
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ABSTRACT

AKDAG, Ibrahim. Cyber Security and Turkey: Organizational Structure,
Applications and Future, PhD Dissertation, Ankara, 2021.

The main purpose of this thesis is to analyze the cyber security practices -
applications and organizational structure in Turkey within the framework of the
management of possible future national, regional or global cyber security crises.
In order to achieve this aim, the study is composed of five main parts. In the first
part, the purpose, subject, aim and scope of the research are explained. In the
second part, the method used, data collection and data analysis are explained.
In the third part, the basic concepts and theoretical framework of the research are
presented. In the fourth part, how the concept of cyber security has expanded in
the historical process and its current situation are discussed. In the fifth chapter,
the research findings are explained, discussed and analyzed. In addition, the
cybersecurity crise in Turkey is discussed. This research has been completed
with the conclusion and evaluation part, which includes the overall research
results and proposals. It has been determined that the approach to cyber security
in Turkey is affected by the general security perception of the country. The cyber
security practices and organizational structure in Turkey are developed at the
level of cyber incident management. But they are not at the required maturity level
for the solution of comprehensive security crises. As a result of research findings,
it has been evaluated that giving more space to the training of human power and
the realization of the necessary legal arrangements in accordance with the new
situation of cyberspace will increase the level of resilience against possible cyber
threats and risks in the future. It has been concluded that the management of the
cyber security organizational structure in Turkey should be carried out by a cyber
security authority that has the necessary legal sanction power and should be

equipped with an independent audit function.

Key Words: Cyber Security, Crisis Management, Securitization, Cyber Space
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GiRIS

Bu tezin ana amaci, siber alanin hizli ve dngorilemeyen bir ivme ile buylimesi
sonucunda ortaya c¢ikan yeni guvenlik tehditlerine karsi alinan tedbirler
batininden olugsan siber guvenlik kavram ve uygulamalarinin Turkiye'deki
izdisumunun ulusal guvenlik kavramlari gergevesinde ortaya ¢ikarilmasidir. Bu
temel amaca ulasmak icin calisma bes ana bdlimden olusturulmustur. Arastirma
bilgilerinin yer aldigi birinci bolimde aragtirmanin konusu, amaci ve temel
arastirma sorulari agiklanmigtir. Ayrica arastirmanin kapsami ve sinirliliklari
belirlenmistir. Arastirmanin kapsam ve sinirliliklari belirlenirken siber uzayin hizli
gelisimi ve mevcut buyukliglu g6z o6ninde bulundurulmustur. Bu g¢alismanin
baslangicinda COVID-19 krizi daha dunyayl sarmamig, beraberinde getirdigi
dijital déonusim firtinasi baglamamisti. Dudnyadaki internet kullanici sayisi,
¢alismanin sonuglanma asamasina geldiginde baslangica gore % 10’luk bir artig
gOstermis, siber uzaya 500.000.000 yeni insan eklenmistir. Bu istatistigi g6z
onlnde bulundurarak arastirma kapsami, ulusal siber guivenlik krizlerinin merkezi
yonetimi olarak belirlenmis; saglik, enerji finans gibi kritik altyapi sektérlerine 6zel
siber glvenlik kriz ydnetimi faaliyetleri merkezi ydnetimle olan iliskileri ile
sinirflandiriimigtir.  Arastirmanin bir diger sinirhligi ise, arastirma verilerinin
TASNIF DISI verilerden olusmasi, ulusal siber giivenlik faaliyetlerine iliskin bazi
detaylarin HIZMETE OZEL ve (izeri gizlilik derecesinde ele alinmasi nedeniyle,
bu verilerin galismaya dahil edilememesidir. Gerekli literatlir taramasi sonuglari
degerlendiriimig, siber guvenlik kriz yonetimi alanindaki akademik bosluk ortaya

cikartilarak alana iliskin 6zgun deg@er katki beklentisi sunulmustur.

Aragtirmanin c¢ercevesi belirlenirken siber alanin hizli donagsimu ve genis
kapsami nedeniyle Turkiye'de kamuda siber guvenlik 6zeline indirgenmis,
bununla vyetinilmeyerek arastirma esnasinda analiz edilen i¢ hukuk
mevzuatimizda siber guvenlikten sorumlu bakanlik olarak belirlenen T.C.
Ulastirma ve Altyapi Bakanligi odaginda ilerlenmistir. Bu noktada g¢alismanin
tutarli sonuglara ulagmasi igin siber guvenlik krizlerinin yonetimi ikinci bir odak

noktasi olarak belirlenmistir. Krizlerin olagan disi bazi olaylar disinda



gerceklesmesi ve bazi durumlarda olaganustu tedbirlerle ¢ozulmesi nedeniyle bir
olayin hangi durumlarda kriz kabul edilecedi, ne zaman olaganustu tedbirler
alinacagina ve normale donuUs kararinin hangi asamada verilecegine iligkin
sayisal bir degerlendirme yapmak olanakli degildir. Bu nokta, arastirmanin
kapsami ve arastirma sorulari géz 6nunde bulunduruldugunda; neden, nasil,
nigin sorularina cevap veren bir ydontemin belirlenmesi ihtiyaci, bizi nitel arastirma

turine yonlendirmigtir.

Aragtirmanin ikinci boluminde yukarida yer alan sonuglara nasil ulasildigi
aciklanmig, arastirmada uygulanan bilimsel metot ele alinmigtir. Ayrica bu
bolimde, arastirma-galisma evreninin nasil belirlendigi, calisma igin ne tur
verilere gereksinim duyuldugu da aciklanmigtir. Elde edilen verilerin nasil
toplandigi, verilerin ne sekilde analiz edildigi konusu da bu bdlimde

aciklanmistir.

Arastirmanin tGg¢lncid boélumd, siber guvenlik krizlerinin  ¢ok boyutlulugu
gOzetilerek, arastirmanin kavramsal ve teorik c¢ercevesine ayrilmigtir.
Baslangigta Ulkemizin temel guvenlik yaklasimi ve nedenleri ele alinmistir.
Sonrasinda arastirmanin teorik ¢ercevesini olusturan siber guvenliklestirme
kavrami agiklanmisg, siber guvenlik krizi ve siber guvenliklestirme kavramlari

arasindaki baglanti agiklanmistir.

Arastirmanin dérdidnct boluma, siber glvenlik kavramina ayrilmigtir. Siber
guvenlik kavraminin tarihsel gelisimi, siber tehdit aktorleri ve tehdit cesitleri

aciklanmistir. Siber ¢catismalarin kendine 6zgi durumu érneklerle agiklanmigtir.

Arastirmanin  besinci bolumua, Turkiye’deki siber guvenlik kriz  yonetimi
sureclerinin analizine aynilmigtir. Bu tarihi slrecte Ulkemizin gecirdigi siber
guvenlik donusumd analiz edilmis tarihsel cergevedeki ulusal konumumuz
belirlenmistir. Belirlenen kriz yonetimi asamalarina gore ulkemizdeki siber

glvenlik faaliyetlerinin analizi gergeklestiriimistir.



Arastirmanin degerlendirme ve sonug kisminda, analiz cercevesinde elde edilen
temel sonuclarin degerlendiriimesi gergeklestiriimistir. Turkiye’nin hizla buyayen
kiresel siber uzaya uyum sagladigi ve ulusal siber uzayin benzer bir buyume
surecinden gegctigi, ayni zamanda kuresel alanda yasanan siber guvenlik
siireclerinin tilkede paralel bir seyirde oldugu sonucuna ulagilmistir. Ulkede siber
guvenlik alaninda 6nemli gelismeler yasandigi ve kiresel anlamda siber guvenlik

gelismiglik seviyesi olarak Ust siralarda oldugu tespit edilmistir.

Siber guvenligin Tarkiye'de baslangigta bilgi toplumu dontsum faaliyetleri
kapsaminda dedgerlendirildigi, ancak zaman igerisinde elektronik haberlesme
kritik altyapisi gergcevesine kaydirildigi tespit edilmistir. Bu dontsimin elektronik
haberlesme ve siber uzayin teknik ve mantiksal boyutunun yénetimi icin faydali
oldugu ancak siber uzayin insan boyutunu, yonetisim boyutunu
kapsayamadigini, bu nedenle de sistemin bazi guvenlik sorunlarina agik oldugu
tespit edilmistir. Gergeklestirilen analiz neticesinde siber guvenlik kriz yonetimi
sureclerinin parga parga karsilandigi sonucuna ulasiimistir. 2000°li yillarin
basinda ortaya konan ulusal siber guvenlik kurulunun 2012’de hayata gegirilmesi,
ancak zaman icerisinde aktif olarak ¢alismamasi nedeniyle USOM cercevesinde
bir siber glvenlik kriz ydnetimine gecis yapildigi, USOM'un diger kamu
kurumlarini kapsayiciligi ve teknik yonunun yuksek olugunun idari sureclerin
kapsanmasinda eksikliklere neden olmasi nedeniyle ulusal siber guvenlik ve kriz

yonetimi otoritesi eksikliklerinin ortaya ¢iktigi sonucuna varilmistir.

Cumhurbagkanligi hikimet sistemine gecisle beraber elektronik haberlesme
kanununda yapilan degisiklik nedeniyle kaldirilan siber guvenlik kurulunun yine
ayni kanunda yer alan yeni diuzenlemeye gore Cumhurbaskanhdi tarafindan
belirlenmesi ve ulusal bir siber guvenlik otoritesinin ortaya ¢ikariimasinin, teknik
ve idari anlamda gerceklestirilen basarili ¢caligmalarin karsiliginin olasi bir siber

guvenlik krizinde kazanca dénusturilmesi icin gerekli oldugu degerlendirilmistir.



|. BOLUM

ARASTIRMA BILGILERI

Belirtiimis oldugu Uzere bu tez cgalismasinin temel konusu “Turkiye ve Siber
Guvenlik’tir. Diger bir deyisle siber guvenlik agisindan Tuarkiye’nin ne durumda
oldugu, mevcut orgutsel yapilarinin nasil igledigi, eksiklik ve yetkinlikleri vb.
konular agiklanmig, tartisiimis ve degerlendiriimigtir. Bu ana cerceveden
hareketle bu bélimde; arastirmanin konusu, amaclari, kapsami temel sorulari ile

mevcut literatr durumu agiklanmistir.

1.1 ARASTIRMANIN KONUSU, AMACI VE KAPSAMI

GUnumuzde teknoloji glndelik yasamin bir pargasi olup ulusal kalkinma ve
gelismenin de temelini olusturmaktadir. Kamu yonetiminde teknolojik dontsim,
O0zel sektorin yuksek teknoloji Gretmesi, teknoloji tretmeye yonelik bilimsel
calismalarin artirlmasi ulkelerin baslica hedefleri arasinda yer almaktadir.
Teknolojik ilerlemenin bir Grinu olan bilgi ve iletisim teknolojilerindeki gelisim
sonucunda, baglangi¢ta savunma amacli kapali devre bir ag olarak ortaya ¢ikan
bilgisayar aglari kurulmasi fikri, ginimizde 4 milyar insani gevrimigi olarak
birbirine baglayan kiiresel bir ag olan internete déniismistiir. internetin getirdigi
avantajlar ve doéntsim, konunun ekonomik ve sosyal bir boyutunun ortaya
cikmasina neden olmustur. Gunimuizde ise internetin ekonomik ve sosyal
boyutu, fiziksel enstrimanlarla olusan ekonomik ve sosyal faaliyetlerle ayni

boyutlara ulagmigtir.

internetin kullanim oranlari tizerinden konuyu érneklendirdigimizde Uluslararasi

Telekomunikasyon Birligi (ITU) verilerine gore;

“2019 yili sonu itibariyla diinya nifusunun yaklasik %53,6’sinin, yani 4,1 milyar
insanin, internet kullanicisi oldugu degerlendirilmektedir. (ITU, 2019) Turkiye'deki



duruma bakildiginda; Bilgi Teknolojileri ve lletisim Kurumu (BTK) Tirkiye
Elektronik Haberlesme Sektortu 2020 yili 2. Ceyrek Raporu’na gore 2008 yilinda
yaklasik 6 milyon olan genigbant internet abone sayisi, 2020 yili ikinci geyregi
itibariyla 78,4 milyona ulasmistir. Turkiye istatistik Kurumu (TUIK) verilerine gére
2020 yilinda ulkemizde 16-74 yas arasi bireylerde internet kullanim orani %79
dizeyindedir (TUIK, 2020).”

Bilgi teknolojilerinin bu hizli gelisimi beraberinde, ayni blUyuklikte guvenlik
sorunlarini getirmistir. internetin ilk yillarinda bilgi givenliginin ti¢ 6nemli bileseni
olan erisilebilirlik, gizlilik ve butinlik kavramlarindan erisilebilirlik 6n plana ¢ikmis,
once internetin gelismesi ve isletiimesi dustinulmas, gizlilik ve butinlik geri
planda kalmistir. Bu durumda internetin temel mimari ve servislerin zaman
icerisinde gizlilik ve buttnltige iliskin sorunlara neden olmasina sebebiyet vermis,
hizli bayime nedeniyle de erisilebilirlikle ilgili de sorunlar zaman icerisinde
artmistir. Bu durumda guvenlik kavraminin her zaman bir adim geride kalmasina
neden olmustur. Ginimizde yasanmis olan aci siber guvenlik olaylari nedeniyle
konuya iligkin farkindaligin yiksek olmasi siber glvenlige karsi hak ettigi ilginin
saglanmasini saglamistir. Ancak teknolojik gelisimden, tehditler de faydalanmisg,
¢ok karmasik bir siber guvenlik tehdit evreni olusmustur. Bu tehditler ginUmuzde
asimetrik etki saglayabilecek bir boyuta ulagsmistir. Stuxnet olayinda goruldagu
uzere gerekli guvenlik tedbirlerinin alinmadigi, milyarlarca dolar harcanmis bir
nikleer tesisin islerligi USB bellek vasitasiyla sisteme bulasan bir zararl yazilimla
engellenebilmektedir (Masood, Samar, & Raja, 2019). 2020 yilinda Amerika’da
yasanmis olan Sunburst siber givenlik krizinde (Cuthbertson, 2020) ABD
Savunma Bakanli, Hazine Bakanligi ve Nikleer Silah Yonetim agi gibi stratejik
oneme sahip sistemlere sizilarak uzun bir donem boyunca igeriden bilgi

kaciriimistir.

Konuyu Ulkemiz agisindan degerlendirdigimizde TSK basarili bir sekilde
teknolojik déndsimini saglamis ve ag tabanli harp tekniklerini sahada
uygulamigtir. Tirk iHA’larinin TSK’'nin katildi§i  operasyonlardaki basarisi,
harekatlarin canli olarak merkez karargahlardan yonetimi, ates destek, hava



savunma sistemlerinin ag tabanli teknolojilere gecisi, deniz ve hava kuvvetleri
unsurlarinin ag tabanlh yonetimi, teknolojik donusiumin en o©onde gelen
ornekleridir. Diger stratejik bneme sahip ve kritik altyapi isleten ulusal kurum ve
kuruluslarda benzer bir donusim gecirmistir. Guinimuzde eneriji, finans, saglik
gibi kritik altyapilarimiz ag tabanli bir yonetime sahiptir. Bu durumda beraberinde
Ulkemizin asimetrik harbin bir kuvvet carpani olan siber tehditlere kargi

hassasiyetini artirmistir.

Siber guvenlik kavraminin 6nemi, COVID-19 pandemisi ile birlikte yasanan kriz
ortamindan yararlanan siber guvenlik tehdit aktorlerinin faaliyetlerini artirmasi
nedeniyle artis gostermistir (Threat Landscape:Phising, 2020, s. 2). Kriz
surecinde hayatin tim alanlarinda teknolojik dondsim yasanmis, pek ¢ok sektor
cevrim ic¢i teknolojilere gecis yapmistir. Bu dontsuim slrecinde daha 6nce de
belirtiimis olan erigilebilirlik kaygilari nedeniyle gizlilik ve buatunlik geri planda

kalmis bu durumda, siber tehditler igin elverigli bir ortam saglamistir.

Siber glvenligin artan 6nemi bu alanda yapilmasi gereken akademik ¢alismalarin
eksikligi ortaya c¢ikarmistir. Turkiye’de siber guvenlik alaninda yeteri kadar
akademik calisma bulunmamaktadir. Calismamizin temel amaci, bu alanda
ortaya ¢ikan boslugun doldurulmasina katki saglamaktir. COVID-19 Pandemisi,
kriz yonetimi kavraminin énemini artirmistir. Ulkelerin olasi krizlere hazirlik
durumu, kriz esnasinda belirleyici olmakta, krizin basarili yonetimi ve en kisa
surede bitiriimesi, oncesindeki hazirlik ve planlamanin basarisina bagli
olmaktadir. Siber glvenlik krizleri ise Ulkelerin giindeminde son on yilda yer
almaya baslamig, pek ¢ok Ulkede siber olaylar yasansa da birka¢ ornek disinda
ulusal seviyede krize ddnismemistir. Ulkemizde ise ulusal capta bir siber
guvenlik krizi yasanmamisg, dogal afet, teror olaylarinin neden oldugu guvenlik
krizlerinde tecrubeler yasandigi igin, bu tehditlere yonelik kriz yonetimi
calismalarinda gerek akademik olarak gerekse krizlerin devlet otoriteleri
tarafindan yonetimine iliskin pek ¢ok calisma gergeklestiriimistir. Bu ¢alismanin
amaci, bu alandaki akademik boslugu doldurarak Ulkemizde yasanabilecek olasi

bir siber guvenlik krizinin nasil ele alinacagini ortaya ¢ikarmaktir.



Siber guvenlik, tanimlamasi oldukga degisken, genellikle 6znel ve bazen de
bilgilendirici olmayan, yaygin olarak kullanilan bir kavramdir. Siber guvenligin cok
boyutlulugunu yakalayan 6zIU, genis olgude kabul edilebilir bir taniminin zorlugu,
siber guvenligin agirlikli olarak teknik yonunu guglendirirken ayni zamanda
teknolojik siber guvenlik zorluklarini ¢6zmek igin birlikte hareket etmesi gereken
disiplinleri ayirarak bu alandaki teknolojik ve bilimsel ilerlemeleri engellemektedir.
Siber guvenlikle ilgili caligmalar bilgisayar bilimi, mihendislik, siyasal calismalar,
psikoloji, glvenlik c¢alismalari, yonetim, egitim ve sosyoloji gibi ¢ok gesitli

akademik disiplinleri de iceren genig bir kaynak yelpazesine yayillmistir.

Siber guvenlik krizleri icerdigi tespiti zor teknik faktorler ve krizin olasi
sonuglarinin tahmininin zor olmasi nedeniyle genel kriz yonetimi esaslarina
kiyasla ek zorluklar icermektedir. Siber krizlerin yodnetimi icin genel kriz
durumlarindan ¢ok daha buyuk 6l¢lide bilginin analizi ve farkh durumlarin
koordinesi gereklidir. Etkili bir siber kriz yonetimi, yoneticilerin hem kriz olaylarinin
kaynaklarini (yani siber olaylar) hem de bunlari belirlemek ve planlamak igin

gereken strateji ve taktikleri anlamasini gerektirir.

ITU (ITU, 2019) ve TUIK (TUIK, 2020) verileri Gunumuzde kuresel dlcekte diinya
nifusunun  %60’1, Ulkemizde ise nidfusun %70'i  aktif olarak interneti
kullanmaktadir. Siber uzayin kendine 6zgu guvenlik problemlerinin genel bir
guvenlik sorunsalina kimi durumlarda da ciddi guvenlik krizlerine dénlisme
senaryolari, siber uzayin mevcut durumu nedeniyle bir olasilik durumundan bir
realiteye donusmastir. Calismanin temel amaci, bu yeni guvenlik alaninda
yasanan krizlerin nasil ele alindigini guvenliklestirme teorisi argimanlari isiginda
analiz ederek siber glvenlik krizlerinin yonetimine iliskin bilimsel ¢ikarimlar elde

etmektir.



Calisma esnasinda cevabi aranan temel arastirma sorulari su sekilde verilebilir:

- Ulusal siber uzay nasil yonetilmekte ve guvenligi nasil saglanmaktadir?

- Yeni bir glvenlik alani olan siber guvenlige iligkin ulkemizde hukuksal,
dizenlemeler nedir ve bu diizenlemeler mevcut siber guvenlik tehditlerine
kargi yeterli guvenlik tedbirlerinin alinmasini saglamakta midir?

- COVID-19 krizinin ele alinma bigimi ile daha ¢ok belirginlesmis olan
guvenliklestirme ve kriz yonetimi iligkisinin siber alandaki karsiligi nedir?

- Genel kriz yonetimi kavramlari ve siber guvenlik kriz yonetimi kavramlari
arasindaki benzerlik ve farkliliklar nelerdir?

- Kriz yonetimi kavrami, siber glvenlik krizlerinin ele aliniginda nasil
yorumlanmalidir?

- Siber Guvenlik krizlerinin yonetiminde odak noktasi ve kapsam nedir?

Calismanin temel amaci kapsaminda ikincil amaglari ise su sekilde belirlenmigtir:

- Turkiye’'de siber alan nasil ydonetiimektedir?

- Turkiye’de kamuda siber glvenlik yodnetim organizasyonu nasil
yapilandiriimigtir?

- Tuarkiye’'deki siber glvenlik mevzuatinin durumu nedir?

- Turkiye'de siber guvenlik krizleri, hangi durumlarda gulvenliklestirme

alanina danhil edilmektedir?

Kisacasi, siber uzayin guvenliginin saglanmasi esnasinda orta ¢ikmis olan ve
gelecekte ortaya ¢ikmasi muhtemel guvenlik krizlerinin Glkemiz 6zelinde nasil
yonetildigi, bu ¢alismanin konusunu olusturmaktadir. Daha genis ifade ile Ulke
ndfusunun blydk bir bélimdnin etkilesim halinde oldugu, COVID-19 krizi ile
birlikte artan bir ivmeyle ekonomi, egitim, kamu yonetimi, hayatin hemen hemen
tum alanlarinin siber uzayda genis karsilik bulmasinin getirdigi yeni guvenlik
sorunlari ve olasi kriz durumlarina karsi nasil tedbirler alindigi, bu alandaki tehdit

evreninin nasil tanimlandigi, kamu siber guvenlik hiyerargisinin nasil



sekillendirildiginin  gUvenliklestirme teorisi ile analizi, ikincil konulari

olusturmaktadir.

Calisma yukarida yer alan sorulara aranan cevaplar 1siginda yapilandiriimigtir.
Bu temel sorularin yanitlari elde edilen veriler sonucunda “Arastirmanin

Bulgular” bélumde tartisiimis ve degerlendirilmigtir.

1.2 ARASTIRMANIN KAPSAMI VE SINIRLILIKLARI

GUnumuzde siber alanin istatistiksel bir degerlendirmesini yaptigimizda, dinya
nufusunun % 60’a yakini internet kullanicisi, % 49’u sosyal medya kullanicisidir.
2020 yilinda bir 6nceki yila gore aktif internet kullanici sayisi % 7, sosyal medya
kullanici sayisi % 9 oraninda artis gostermistir. Aktif internet kullanicilarinin %
74’0 internet Uzerinden alisveris yapmaktadir (Digital 2020: Turkey, 2020).
Ulkemizdeki rakamlar ele alindiginda llke nifusunun % 74’0 aktif internet
kullanicisidir, sosyal medya kullanim orani ise % 64 seviyelerindedir. 2020
yilinda bir dnceki yila gore aktif internet kullanicisi % 4, sosyal medya kullanici
sayisi % 4.2 artis gostermistir. Aktif internet kullanicilarinin gunlik internet
kullanimi 7,5 saat dolaylarindadir (Digital 2020: Turkey, 2020). Bu zaman
diliminin iginde 3 saatlik bir sosyal medya kullanimi yer almaktadir. Dikkat c¢ekici
bir diger istatistik ise siber uzayin genislemesinin bir sonucu olarak ortaya ¢ikan
kripto para kullanimindadir. Aktif internet kullanicilarin % 10’luk bir kismi kripto
para sahibidir. Ulkede 770.000 evde akilli ev cihazlari mevcuttur. Sosyal
medyanin is maksatli kullanimi % 44 seviyelerindedir (Digital 2020: Turkey,
2020). TUIK istatistiklerinin yer aldigi Sekil-5'te yer alan yillara gére hane halki
internet kullanimi grafigi incelendiginde internet kullanimin yayginlagsmasindaki

yuksek ivme ortaya ¢ikmaktadir.
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Sekil-1: Hane halki bilisim teknolojileri kullanimina iligkin temel gostergeler, 2009-
2020
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Kaynak: TUIK Resmi internet Sitesi, https://data.tuik.gov.tr/Bulten/Index?p=Hanehalki-Bilisim-
Teknolgjileri-(BT)-Kullanim-Arastirmasi-2020-33679 Erisim Tarihi: 18 Mayis 2021

Yukarida yer alan istatistikler g6z 6nunde bulunduruldugunda gunumuzde
insanlarin sanal alanda, fiziksel alanda aktif olarak yer aldigi zaman dilimine
yakin seviyede vakit gecirdigi ortaya ¢ikmaktadir. Bu durum ise beraberinde,
siber alana iliskin calismalarin kapsaminin olusturulmasinda dar bir cercevenin
belirlenmesini getirmektedir. Siber alana iliskin arastirma kapsaminin genis
tutulmasi, beraberinde arastirma evreninin analiz edilebilmesini imkansiz hale
getirebilme tehlikesini barindirmaktadir. Bu cercevenin kisith tutulmasinin bir
diger nedeni de bu alanda yasanan hizli gelismedir. Sinirlari genis tutulmus bir
siber alan galismasi, sonuclandirildiginda guncelligini yitirmis argiimanlara sahip
bir arastirma olarak karsimiza ¢ikabilir. Bu ¢alismanin baslangicinda COVID-19
krizi daha dinyayl sarmamig, beraberinde getirdigi dijital donisim firtinasi
baslamamigti. Dunyadaki internet kullanici sayisi, c¢alismanin sonuglanma
asamasina geldiginde baslangica goére %10’luk bir artis gdstermis ve siber uzaya
500.000.000 yeni insan eklenmigtir.
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Bu kapsamda Ulkemizde yeni baslayan siber giivenlik arastirmalarina® katki
sunmak maksadiyla, dinyada ve Ulkemizde emekleme asamasinda olan “siber
guvenlik kriz yonetimi konusu” ¢alismanin ana odak noktasi olarak belirlenmigtir.
Ancak siber alanin bayuklugu ve artan ivmeli blyume hizi odak noktasinin daha
da kucultilmesini gerektirmig, calisma kamu Ozelinde bir siber guvenlik kriz
yonetimi ¢alismasina evrilmistir. Bu noktada tum kamu kurum ve kuruluglarini
kapsayan bir ¢calisma yapilmasi yine genis bir kapsam olarak karsimiza ¢ikmis
ve nihayetinde calisma, kamuda siber guvenlikten sorumlu bakanlik olan T.C.
Ulastirma ve Altyapi Bakanligi siber guvenlik faaliyetleri ve dizenlemeleri
odaginda gergeklestirilmistir. Ancak tim kamu genelini ilgilendiren dizenlemeler
yapan kamu kurum ve kuruluslarinin (Orn. Turkiye Dijital Déntistim Ofisi, Kisisel
Verilerin Korunmasi Kurumu vd.) faaliyet ve dliizenlemeleri, ¢calismanin gergevesi
icerisine alinmistir. Arastirma konusu kamu 6zelinde tutuldugu icin “HIZMETE
OZEL? ve ustu gizlilik dereceli bilgilerin kamuoyu ile paylagilmamasi nedeniyle
kamunun “TASNIF DISI” belgeleri ve uygulamalari (izerinden bir analiz

gergeklestiriimesi durumu s6z konusu olmustur.

1.3 LITERATUR TARAMASI

Tez calismas! sonucunda oncelikle kapsamli bir literatlr taramasi yapilmistir.3
Tez calismasi, U¢ ana arglUmanin kesisim noktasinda bulunmaktadir; Siber
guvenlik, kriz yonetimi, guvenliklestirme. “Siber guvenlik” kelimelerini iceren
doktora tezleri arastirildiginda karsimiza bugtine kadar yayimlanmis 7 doktora

tezi cikmaktadir. Bu tezlerden ilki 2016 yilinda yayimlanmis olup 4 tanesi sosyal

1 Siber glvenlik konulu bir tezin ilk yayimi olan 2012 yili ile siber givenlik kavraminin 40 yillik
gecmisi karsilasgtirildiginda neden yeni ve oldukca geg kalinmig oldugu daha da belirginlesecektir.
“2 Ek-3 Bilgi Varliklarinin Derecelendiriimesi Kilavuzu Gizlilik Dereceleri ilgili detayli agiklamay!
icermektedir. GUnimuizde bu konuya kesin hatlarnyla agiklik getiren baska resmi bir kaynak
mevcut olmamasi nedeniyle belgelere gizlilik derecesi veriimesi konusunda uyusmazlik
yasanmaktadir.

3 Arastirma ile ilgili literatiir taramasi dncelikle YOK Tez veri tabani taranarak gerceklestirilmis,
akabinde Hacettepe Universitesi Kiitliphanesi vasitasiyla yerli ve yabanci kitap, makale, rapor ve
diger akademik yayinlar incelenmistir. Milli Kitiphane, yerli kitapevleri ve yabanci kitaplarin dijital
kopyalarinin yer aldigi internet siteleri gézden gegirilmistir. Google vb. arama motorlarinda
akademik kaynaklari 6n plana ¢ikaran anahtar kelimeler vasitasiyla aramalar gerceklestirilmis,
erigilen yerli ve yabanci resmi ve 6zel internet siteleri, bloglar, akademik calismalarin paylasildigi
portallar konu kapsaminda taranmistir.



12

bilimler alaninda, 3 tanesi ise fen bilimler alaninda gergeklestirilmistir. ilk doktora
tezinin 2016 yilinda yayimlanmis olmasi ve sayisinin 4 ile sinirli olmasi alanin
Ulkemizde yeni ele alinmis olmaya baslandidinin ve yeteri kadar g¢alismanin
gerceklestirimemis oldugunun bir gostergesi niteligindedir. Sosyal bilimler

alanindaki tezler incelendiginde, asagida yer alan ¢alismalar ortaya ¢ikariimistir.

Gilintay, tarafindan kaleme alinmis olan “Uluslararasi iligkiler Temelinde Siber
Glvenlik: Mikro Siber ittifak Teorisi Micro-CAT” konu baslikli tez ¢alismasinda
Ulkelerin siber gu¢ kapasiteleri analiz edilmis ve mevcut siber guglerine gore siber
alanda gecici ittifaklar kurma yoluna gittiklerine iliskin bulgular elde edilmistir. Her
ne kadar siber guvenlik Gzerine bir baslk insa edilmis olsa da Ulkelerin siber
saldiri ve guc¢ kapasiteleri, tezin ikincil arastirma sorunsallari arasindadir.
Savunma ve saldir kapasitesine goére Uulkelerin ittifak kurma politikalari tezin
genel catisini olusturmaktadir. Tez icerisinde ulkemizdeki siber givenlik
organizasyonlari irdelenme asamasinda siber guvenlik kriz yénetiminde 6nemli
bir bilesen olan USOM ve faaliyetlerine yoénelik bulgulara yer verilmistir. Tezde
“mikro ittifak kurma kavrami” yeni bir teori olarak sunulmustur. Ulkelerin siber giic

kapasitelerine iliskin 6zgun bulgulara da yer verilmistir (Guntay, 2016).

Daricili, tarafindan kaleme alinmisg olan “Amerika Birlesik Devletleri ve Rusya
Federasyonu’nun Siber Gulvenlik Stratejilerinin Karsilastirmali Analizi” konu
baslikl tez calismasinda ABD ve Rusya Federasyonu’nun ulusal siber glvenlik
stratejileri karsilastinimistir. ABD ve Rusya Federasyonu gibi alanin éncl ve
guclu iki tlkesinin siber guvenlik stratejilerindeki farkhliklar siber gtivenliklestirme
kavramina 1sik tutmaktadir. Metin icerisinde siber guvenliklestirme kavrami
dogrudan ele alinmamis olmasina ragmen ayni duruma her iki tUlkenin farkh
yaklasim sergilemesi, Ulkelerin siber gliivenlige olan yaklasmislarinda kendilerine
0zgu siyasal argumanlarin hakim oldugu cikarimi elde edilebilmektedir. ABD
saldirgan yonunU gizli bir sekilde icra ederken Rusya Federasyonu siber
uzaydaki etki gucunu dig politika olaylarinda guclu bir olasilik dahilinde dogrudan
kullanmakta ancak siber alandaki teknik imkansizliklardan dolayi tam olarak bu

faaliyetler ispatlanamamaktadir. Ayrica her iki Ulkenin icra ettigi olasi siber
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saldirilar gelecege iligkin siber guvenlik olaylarinin nasil gergeklesecegi yoninde

onemli bulgular sunmaktadir (Daricili, 2017).

Bozgeyik, tarafindan isletme anabilim dalinda kaleme alinan “Gaziantep’te
Faaliyet Gosteren Orta ve Blylk Olgekli isletmelerin Siber Gilivenlik Yénetim
Yaklasimlarinin Analizi” konulu ¢alismada genel siber glvenlik kavramlarina
degdinilerek Gaziantep Ozelinde orta 6lgekli firmalarin siber glvenlik yonetim
yaklasimlari analiz edilmistir (Bozgeyik, 2018). Gocoglu tarafindan kamu
yonetimi anabilim dalinda kaleme alinan “Turkiye'nin Siber Guvenlik
Politikalarinin Kamu Politikasi Analizi Cergevesinde Degerlendiriimesi” konulu
calismada ise siber alanda saldirgan faaliyetler icra etmekten gekinmeyen iran,
ABD, Rusya Federasyonu, israil vd. Ulkelerin siber glvenlik politikalar
incelenmisg, Ulkemizde mevcut siber glvenlik mevzuati ve resmi dizenlemeleri
Uzerinden kamu politikasi analizi yapilmistir. Yazar “Tarkiye’nin siber guvenlik
politikalarinin kamu politikasi analizi yaklasimlari c¢ercevesindeki yonelimleri
nelerdir?” sorusuna cevap ararken “Tlirkiye’de hem karar verme agisindan hem
de siber glivenligin saglanmasina yonelik atilacak adimlar agisindan bir belirsizlik
ortami var oldugu gérilmiis, karar vericilerin bu alandaki teknik bilgilerinin
yeterince kapsamli olmadigi ve bu konuda diger llke uygulamalarina iligkin
raporlar olusturma gibi arastirmalara yéneldikleri’ (Gég¢oglu, 2018, s. 7) tespitinde
bulunmustur. Bu belirsizlik durumu arastirmamizin temel sorunsallari arasinda
olan karar verici aktdrlerin siyasal olandan guivenlik alanina gegisteki muglakligin
varliginin ispatina yonelik destekleyici bir argiman olarak kargimiza ¢gikmaktadir.
Go6cgoglu bu duruma karsin cevabi kamu politikalar gelistiriimesi kapsaminda
aramistir, arastirmamizda bu cevaplar guvenliklestirme teorisi 1IgIginda aranmistir
(Gbgogdlu, 2018).

Siber glvenlik kavramina iliskin ytksek lisans tezleri ele alindiginda ise 2012
yilinda ilk tezin yayimlandigi gunimuze kadar 57 tez ¢calismasinin gorulmustar.
16 farkli anabilim dalinda ¢alisma yapildigi tespit edilmistir. Yelpazenin genisligi
siber guvenlik kavraminin multi-disipliner yapisini ortaya ¢ikarmaktadir.
Uluslararasi iligkiler alanindaki siber guvenlik galismalarinin baskinligi siber alan
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kavraminin uluslararasi niteliginden kaynaklanmaktadir. Bu durum arastirma
sayllarina dogrudan etkilemigstir. Fen bilimlerinde ¢alismalarin bir kismi da sosyal
bilimler alaninda ele alinabilecek konulari arastirma sorunsali olarak belirlemistir.
Ancak siber guvenligin teknik boyutu kapsam disi birakildigindan siber guvenlik
teknik terimleri Uzerinden bir arastirma ile gergekgi bir arastirma sayisina
ulasilabilecektir. Guvenlik duvari, antiviris sistemleri, log analiz, saldiri tespit ve
Onleme sistemlerine yoOnelik teknik arastirmalar kapsam igerisinde yer

almamaktadir.

Sekil-2 Anabilim Dallarina Goére Tez Dagilimi

ANABILIM DALLARINA GORE TEZ DAGILIMI

B Uluslararas lliskiler
B Kamu Yonetimi
M isletme
Fizik Muhendisligi
B Egitim ve Ogretim
B Denizcilik
M Savunma Teknolojileri
B Hukuk
M iletisim Bilimleri

M Bilgi Givenligi

W Adli Bilisim

Sosyal Bilimler alanindaki tezler incelendiginde, siber guvenlik krizlerinin
guvenliklestiriimesine iligkin dogrudan bir tez bulunmamaktadir. Uluslararasi
alanda ornekleri bulunan ve yeni bir aragtirma alani olarak ortaya ¢ikan “siber-
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guvenliklestirme” Uzerine ise bir adet tezin var oldugu tespit edilmistir.
Klagukaydin tarafindan kaleme alinan “National and International Cybersecurity
Strategies of The United States: A Securitization Attempt” konulu tezde “siber
guvelik kavrami ABD tarafindan nasil ve neden ulusal giivenlik meselesi olarak
ele alinmigtir?” sorusunun cevaplari aranirken, birincil kaynaklarin niteliksel
incelemesi arastirma yodnteminin odak noktasi olarak belirlenmigtir. Bu
incelemenin nedensellik bagdini acgiklayici gucinin Kopenhag Okulu’nun
Gulvenliklestirme Teorisi ile desteklenmesi hedeflenerek siber givenlik
sorunlarinin bir guvenlik meselesi haline nasil getirildigi agiklanmaya galisiimigtir.
ABD’nin siber alandaki gri bolgelerden yararlanarak diger alanlarda izledigi
politikalar1 siber alandaki faaliyetleri ile desteklemeye calistigi ve bu duruma
uluslararasi kapsama sahip bir siber guvenliklestirme hareketinin yoklugunun

sebep oldugu ¢ikariminda bulunulmustur (Kigukaydin, 2016).

Kurnaz tarafindan kaleme alinmis olan “21. yuzyillda Ortodoks Guvenlik
Paradigmasinin  Asinimi:  Uluslararasi lliskilerde Siber Givenlik” konulu
calismada 21. yuzyilda guvenlik kavraminin donusimi odagina siber alanin
beraberinde getirdigi guvenlik sorunlarini merkeze alan bir metod izlenmistir.
Calisma sonucunda siber guvenlik sorunlarinin klasik guvenlik yaklasimlari ile
cevaplanamadigini, siber guvenlik tehditlerinin kaynaginin muglakhgi, asimetrik
karakterinin uluslararasi alanda yeni tehdit aktorlerinin varligina sebebiyet verdigi

tespitinde bulunulmustur (Kurnaz, 2016).

Aragtirmanin diger argumani olan kriz yonetimi kavrami Uzerine ulkemizde 26
adet doktora tezi yapilmistir. Guvenlik krizleri yénetimini dogrudan ele alan bir
calismanin bulunmamasiyla birlikte bu alana yakinlasan iki tez 6ne ¢ikmaktadir.
Uysal tarafindan kaleme alinmis olan “insani Miidahale Harekatlarinda Catisma
ve Kriz Yonetimi: Sivil-Asker isbirligi Tartismalari” konulu tez calismasinda insan
haklari guvenliginin ihlali sonucu ortaya c¢ikan kriz durumlarinda uluslararasi
mudahale ve kriz yonetimine iliskin degderlendirmelere yer verilmistir. Uysal,
BM’nin, 20. yuzyil sonlari ve 21. yuzyil da yasanan askeri gatismalar sonucu

ortaya cikan insan haklar krizlerinin yodnetimine sistematik bir yaklagim
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sergileyemedigini ve krizlere zamaninda mudahale edilemedigi sonucuna
ulasmistir. Soguk savas sonrasinda guvenlik kavraminin dontigume ugradigini
ve BM’nin bu donisime ayak uyduramayarak guvenlik olaylarina kargi soguk
savas doneminden kalma bir yaklagim sergiledigi tespitine yer verilmektedir. Her
ne kadar ¢alisma igerisinde guvenliklestirme teorisinin temel argimanlarina yer
veriimemis olsa da guvenliklestirme teorisinin ¢ikis noktasini olusturan guvenlik
kavraminin donusumu ve askeri guvenlik kavrami disina yayilimina iliskin insani
guvenlik krizleri baglaminda érnekler sunulmustur. Ayni zamanda insan haklarina
yonelik tehditlerin glvenlik krizi olarak belirlenmesinde BM g¢atisi altindaki
ulkelerin konuya siyasi ¢ikarlar ve oOncelikler baglaminda yaklastigi
degerlendiriimesinde bulunulmustur. Glvenlik meselelerinin ele alinmasinda reel
tehditlerin analizi yerine siyasi bir dederlendirme yapildidi 6nermesi tezimizin

temel argimanlari ile paralellik gdstermektedir (Uysal, 2018).

Oztiirk tarafindan kaleme alinmis olan “Stratejik Halkla iliskiler Kapsaminda Kriz
Yénetimi: Turkiye'de Krizlerin Algilanmasi Uzerine Bir Arastirma” konulu
calismanin temel arastirma sorulari arasinda “Kriz algilamasi ile iliskili unsurlari
tespit edebilmek ve bu yolla kriz ybnetimi ve Kkriz iletigimi alaninda fayda
tiretebilmek mdimkiin olabilir mi?” sorusuna yer verilerek cevresel krizlerin
algilamasinda yas, cinsiyet, egitim, gelir duzeyi, meslek, ¢ocuk sahibi olmak,
otomobil sahibi olmak gibi degiskenlerin etkili oldugu c¢ikarimlarinda
bulunulmustur. Basarili bir gtivenliklestirme igin gtvenliklestirici aktor ve dinleyici
kitle iliskisi on plana ¢ikmakta ve guvenliklestirici aktorun ortaya koydugu olagan
disi guvenlik tedbirlerinin kabult basari kriteri sayilmaktadir. Bu anlamda kriz ve
algl yonetimi basarili bir guvenliklestirme igin temel argumanlar arasinda yer
almaktadir. Oztiirk galismasinda, kriz ve algi ydnetimi arasindaki iliskiyi Turk
toplumunun gecmiste yasadigi érnek krizlerin analizini yaparak ortaya koymaya
calismig, Turk toplumunun krizleri algilamasina yonelik belli kategoriler ortaya
koyarak gelecekte icra edilecek olan kriz yonetimi ve iletisim faaliyetlerine isik
tutmayr amacglamigtir. Uysal ¢calismasinda belirli kategori ve hal tarzlarini ortaya

cikarirken guvenlik konularini siyasal (olagan) tedbirler 1siginda ele almis ve
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guvenlik tedbirlerini negatif bir bakis acisiyla olagan disi bir yaklagim olarak
benimsemigtir (Oztirk, 2017).

Kriz yonetimine iliskin yuksek lisans tezleri incelendiginde siber guvenlik
krizlerinin dogrudan ele alindigini gorilmemektedir. Catisma yonetimine iliskin
tezler bulunmakta ve askeri guvenlik meselelerine odaklaniimaktadir. Askeri
catismalarin ele alindigi tezler igerisinde Ozocak'in AB ve Kosova krizi odakli
calismasinda kriz yoOnetiminin krizi onleme asamasi ele alinirken, askeri
¢atismalarin kriz durumuna evrilmesini 6nlemek igin bazi olagan disi tedbirlerin
alinmasi gerekliligi vurgulanmaktadir. Ozocak, olagandisi tedbirler alinarak krizin
Onlenebilecegini dne sirerken guvenliklestirme argimanlarini kullanmamis olsa
da olagan digi tedbirlerle glvenlik saglanmasina iligkin ©Anermesi,
guvenliklestirme argumanlarinin sundugu kavramlara karsilik saglamaktadir.
Guvenlik meseleleri kriz agsamasina tirmanmadan da guvenliklestirmenin konusu
olabilecedi bu tez cergevesinde 6rneklendirilmistir (Ozocak, 2019). Guvenlik
krizlerini ele alan bir diger 6nemli ¢calisma ise Dagar tarafindan kaleme alinmis
olan “Kriz Yénetiminde istihbarat Birimlerinin Fonksiyonlari ile Giivenlik
Politikalar” konulu ¢alismada guvenlik krizleri ve istihbarat érgutleri arasindaki
iliski incelenmistir. Krizlerin guvenliklestiriimesi icin istihbarat orgutlerinin aldigi
olagan disi tedbirler ve olagandigi tedbir alabilme kabiliyetlerinin getirdigi
avantajlar ele alinmistir. Uluslararasi siber guvenlik meselelerinde istihbarat
orgltlerinin siber saldirilarin  gergeklestiriimesindeki etkin roli g6z o6nitnde
bulunduruldugunda siber-guvenliklestirme kavraminin 6nemli bir aktort olan
istihbarat oOrgatlerinin  temel gulvenlik fonksiyonlari kapsamli  bir sekilde
degerlendiriimigtir. Calismada istihbarat 6rgltlerinin saldirgan ya da defansif
siber alan faaliyetleri incelenmemekte ancak terdr oOrgutlerinin siber alani
kullanimindan nasil bir fayda saglandi§i 6rneklendiriimektedir. FETO ve PYD
teror orgutlerinin kullandigi mesajlasma uygulamalarinin desifresinin érgutin
cokertiimesinde nasil kullanildigi detaylari ile birlikte ele alinmistir (Dagar, 2019).
Soy, kriz donemlerinde basarili bir yonetim icin karizmatik bir liderin varhginin,
krizin bagarili olarak yonetimine iligkin katkilarini sorgulayan ¢alismasinda Recep
Tayyip Erdogan’in kriz yonetimi sureclerindeki katkilarinin halk tarafindan nasil
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karsilandigina iliskin anket calismalari gerceklestirerek; “Kriz dncesinde hedef
kitlesinin guvenini almis, hedef kitle ile yakin iligkiler gelistirmis, ikna kabiliyeti
gucld, iletisimi etkili kullanan, hedef kitlesi ile gu¢lu baglar kurmaya g¢abalayan bir
liderin olasi bir kriz aninda kendi varliginin yegéne sebebi olan hedef kitlesini bu
surecte yaninda tutarak krizi basarili bir sekilde atlatabilmeye fayda sagladigi”
(Soy, 2018, s. 23) tespitinde bulunmaktadir. Basarili bir guvenliklestirme igin
hedef kitlenin guvenliklestirici aktorle hareket etmesi dnemli bir glvenliklestirme
argumani olup uUlkemiz Ozelinde ise bu durumun mevcut uygulamalardaki
karsihgina calismada yer verilmis olmasi ¢alismamiz icerisinde siyasi liderlige

onem verilmesi gerekliligini bizlere sunmaktadir (Soy, 2018).

Bu calismamizin bir diger argimani olan guvenliklestirme kavramina iliskin
ulkemizde kaleme alinan doktora tezleri arastirildiginda, karsimiza 9 adet tez
calismasi ¢ikmaktadir. Mis, tarafindan kaleme alinmis olan “Guvenliklestirme
Teorisi ve Turkiye'de Guvenliklestirme Siyaseti: 1923-2003” konulu tez
calismasinda, Kopenhag Okulu ve Schmitt iligkisi Uzerinde analizler
gerceklestiriimis ve glvenliklestirme siyasetinin Tlrkiye’de Schmityen bir gizgide
oldugu 6nermelerinde bulunulmustur (Mis, 2012). Kipeli tarafindan kaleme
alinan “Gulvenliklestirme Teorisi Baglaminda Kritik Altyapilarin  Terorist
Saldinlardan Korunmasinin ABD ve AB Guvenlik Politikalarindaki Rold” konulu
tez calismasinda ise kritik altyapilarin siber glvenliginin saglanmasinin kritik
altyapi guvenliklestiriimesi sureci igin onemli olgu oldugu tespiti yapilmig ancak
bahse konu guvenliklestirme faaliyetleri siyasal alan icerisinde tanimlanmis,
olaganustu tedbirler dngdrilmemistir. Guvenliklestirmenin siyaset bilimi ile olan
iliskilerine deginilmeden guncel faaliyetlerin nasil glivenli ydnetileceginin analizi
yapilmistir. (Kipeli, 2019) Dogan tarafindan (Dogan, 2019) kaleme alinmis olan
“Glvenliklestirme Sireclerinde Medyanin Roli: 28 Subat Ornegi” konulu
calismada guvenliklestirme sureclerine medyanin etkisi analiz edilmigtir. Dogan
medya ve guvenliklestirme iliskisini cift tarafli olarak ele alarak medyanin sadece
guvenliklestirme araci olmadigi, ayni zamanda siyasetin gundemine etki
edebilme gucu sayesinde guvenliklegtirme sureci baglatabilme imkanina sahip
oldugu 6nermesinde bulunmaktadir. Dogan 6nermesini su sekilde agiklamistir:
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Medya sadece glvenliklestirici aktorlerce kullaniimasi hususunda degil ayni
zamanda bu guvenliklestirici aktorlerin bir meseleyi givenlik sorunu olarak ele
almasinda da etkilidir. Zira hatirlanacadi Uzere medyanin gindem belirleme
Ozelliginden bahsederken medyanin gindeminin siyasetin gundeminden
beslendigini ve bununla beraber meydaninda siyasetin gindemine etki edebildigini
belirtmistik. Bu acgidan glvenliklestirici aktérler hem medyayi guvenlik sGylemlerinin
yayginlasmasi amaciyla kullanabilirken glvenlik sdylemlerinin igerigi noktasinda
medyadan etkilenebilmektedirler (Dogan, 2019).

Siber guvenlik, guvenliklestirme ve kriz yonetimi kapsaminda kaleme alinmis
bilimsel makaleler ele alindiginda guvenligin ve siber guvenligin degisen
boyutunu AB, BM ve NATO gibi uluslararasi érgutler bazinda, ABD, Rusya gibi
siber alanda 6zellikle saldirgan anlamda dnde olan Ulkelerin politikalarina yonelik
cesitli arastirmalar karsimiza ¢ikmaktadir (Koksoy, 2020); (Bigakgi, NATO’nun
geligen tehdit algisi: 21. Yuzyilda siber guvenlik, 2014). Guvenliklestirme teorisi
ve siber guvenlik iligkisi 6zelinde ise kaleme alinmis bir makale ya da kitap,
Tlrkge eserler iginde bulunamamistir. Yabanci kaynaklar ele alindiginda ise
Hansen & Nissenbaum’un siber guvenliklestirme kavraminin yeni bir guvenlik
sektorl olarak ortaya ¢ikisinin baglangicini sagladigi tespit edilmistir. Hansen ve
Nissenbaum siber alanin guivenliklestirme teorisisin ilk gunlerindeki konumunda
olmadigi, 2010 yili itibari ile hayatin her alaninda etki sahibi oldugu ve bu nedenle
yeni bir sektér olarak ele alinmasi gerektigini 6ne surmektedir (Hansen and
Nissenbaum, 2009).

Siber guvenlik krizlerinin yonetimine iliskin makaleler incelendiginde, siber
guvenlik krizlerinin tekil olarak kurum bazinda yonetimine iliskin 6nermeler
karsimiza ¢ikmaktadir. Bu 6nermeler ise siber guvenlik krizlerinin teknik yonu
Uzerine insa edilmekte, siber olay tespit, engelleme ve mudahale sure¢ ve
yazilimlari Uzerinden modeller sunulmaktadir. Ulusal boyutta siber guvenlik
krizlerinin devlet kurumlari tarafindan ydnetimi, ulusal bir organizasyonun nasil
olmasi gerektigine iliskin kapsamli bir galisma yapiimadigi tespit edilmistir. Bu
konuya en yakin calismanin 2014 yilinda AB Siber Glvenlik Ajansi (ENISA)
tarafindan gergeklestirildigi bu calismada siber guvenlik krizlerinin yonetimine

iliskin genel bir gerceve cizildigi gorulmustur (Trimintzios, Holfeldt, Uckan, and
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Gavrila, 2014). Ancak calisma AB odakli olarak ele alinmis sonrasinda ulusal

bazda bir galisma gergeklestiriimemistir.

Literatlr taramasi neticesinde ¢alismanin U¢ ana argimani olan Siber guvenlik,
kriz yonetimi, guvenliklestirme kavramlarinin literatirde nasil yer aldigi
belirlenmis, calismanin 6zgunlugunud ortaya c¢ikarmis olan bogsluk analizi

calismamiza iligkin veriler toplanmis ve analiz edilmistir.

1.4 ARASTIRMANIN OZGUN DEGER, KATKI ve BEKLENTILERI

Tarkiye’den elde edilen verilere gore, nufusunun %74’G aktif internet
kullanicisidir, sosyal medya kullanim orani ise % 64 seviyelerindedir. 2020
yilinda bir dnceki yila gore aktif internet kullanicisi %4, sosyal medya kullanici
sayisi % 4,2 artis gostermistir. Aktif internet kullanicilarinin ginlik internet
kullanimi 7,5 saat dolaylarindadir. Bu zaman diliminin iginde 3 saatlik bir sosyal
medya kullanimi yer almaktadir. (Kemp, 2020) Ulke olarak siber alandaki
varhgimiz kargisinda bu alanin givenligine iliskin galismalar yetersiz kalmaktadir.
Bu durumda beraberinde her givenlik krizinde ¢déztmin bulunmasi, uzun bir
donem gerektirmektedir. Siber guvenlik kavrami ise kavramsal ve kuramsal
cergevenin cizildigi Gglncu bélimde ele alindidi Uzere sadece teknik bir kavram
degildir. Siber alanin bu genis kullanimi toplumsal pek ¢ok sorunun ayni zamanda
siber givenlik boyutunun olmasi durumunu beraberinde getirmektedir, Ornegin
COVID-19 ile birlikte uzaktan egitime gecisle beraber yasanan internet erigimi
sorunlari, evinde bilgisayar olmayan ¢ocuklarin bulunmasi konusu siber givenlik
alaninin calisma sahasina girmektedir. Ustelik bu durum sadece uzaktan egitim
platformlarina karsi siber saldirilarla sinirli degildir, 6rnek durumda bilgi
guvenliginin ve siber alandaki bilgi guvenliginin temel bilesenlerinden olan
erigilebilirlik bu anlamda hasara ugramistir. Turkiye’de ¢ocuklarin bir kisminin
siber uzayda yer alan egitim faaliyetine erisim igin fiziki olarak zor sartlara gogus
germesi sorunu (EBA'dan canli derslere katilabilmek icin her gliin bir kilometre
yurayor, 2020) bilgiye erisim icgin yeterli kaynagin yaratilamamasi (Bilgisayar
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tedarik zincirinin saglikli kurulamamasi, internet erisiminde yasanan sikintilar vd.)
nedeniyle siber guvenlik problemi ve krizi olarak ortaya c¢ikmaktadir. Siber
guvenlik kavramina bu yelpazeden bakildiginda alandaki g¢alismalarin

yetersizliginin orani gok daha artmaktadir.

Bir onceki bolimde ele alindigi Uzere, siber guvenlik krizlerinin kamu genelinde
ele alinmasina iligkin doktora ve ylksek lisans seviyesinde bir calisma tlkemizde
mevcut degildir. Siber alanin kamu genelinde guvenligi kapsami g6z 6nune
alindiginda bu kapsama karsilik gelen bir tezin yeterliligi sorusu akillara
gelecektir. Bu anlamda tezin kapsami siber guvenligin saglanmasindan sorumlu
T.C. Ulastirma ve Altyapi Bakanligi faaliyetleri ¢ergevesinde ele alinmis,
ulkemizin genel siber guvenligine iliskin diizenlemeler ve faaliyetler odaginda

ilerlenilmistir.

Siber guivenlik krizlerinin yonetimi Gzerine bir ¢alisma gergeklestirirken isin teknik
boyutuna saplanmadan, biyuk resmi gorebilmek icin sosyal bilimler
argimanlarindan faydalaniimasi bir gereklilik olarak ortaya g¢ikmaktadir. Bu
noktada givenlik kavraminin Tarkiye’de ele alinig bigimi, krizlerin yonetimine
iliskin yaklasimlari kapsayan bir siber guvenlik kriz yonetimi ¢alismasi sonucunda
arastirmanin istenen seviyede olabilecegi tespit edilmigtir. Alandaki bu boslugu
doldurmak icin gercgeklestirilen literatir taramasi ve analizler neticesinde
guvenliklestirme teorisi ve kriz yonetimi arasindaki yakin iligki ortaya konmustur.
COVID-19 krizinin ele alinis bigimi kriz yonetiminde glvenliklestirme argimanlari
ile hareket edildiginin bir gdstergesi olarak ortaya ¢ikmistir. Durumun kriz olarak
kabull reel tehditlerin baslangici ile degil ilk vaka sayilarinin Ulkemizde artiga
gegmesiyle olmustur. Bu asamada su nokta da gézden kagirilmamalidir: Siyasal
alanda bu konu, guvenlik tehdidi olarak reel tehditlerin baglangici ile olmus, devlet
mekanizmasi kendi icerisinde bazi tedbirler almistir. Ancak glvenliklestirme
sureci olarak adlandirdigimiz sure¢ olaganustu tedbir alma kararlarinin alinip
uygulanmasiyla baslamigtir. Yine krizin ilk dalgasi olarak belirtilen donemin
bittiginin kabull de reel tehditler i1siginda degil, guvenliklestirme surecinin
ekonomi basta olmak uzere diger guvenliklestirme sektorlerinde yarattigi
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tahribatla reel tehditler arasindaki denge gozetilerek gergeklestirilmistir. 2020 yaz
doneminde halen reel olarak COVID-19 vakalari mevcutken guvenliklestirme
¢abalari bu noktada dusdrulmas, givenliklestirmenin somut 6rnekleri olan
sokaga ¢ikma yasagl, seyahat yasagi gibi guvenliklestirici tedbirler bu asamada

kaldirilmigtir.

Sekil-3: Siber Guvenlik Krizlerinin  Yonetimine lliskin  Gergeklestirilen

Arastirmalarin Bosluk Analizi

21.yy Degisen Giivenlik Giindemine iliskin

Cahsmalar
Siber Giivenlik Calismalan

Yeni
Guvenlik
Tehditleri

Politika Analizi Yeni"D[]n.ya
Teknik Calismalari Dizeni _
Calismalar ‘ (Ekonomi-

iliskiler Odakli)

Arastirmamiz

Krizlerde
Uluslararasi

Orgiitlerin Yeni
Krizlerde Rolleri
lletisim

Kriz Yonetimi

Calisma neticesinde, siber glvenlik ve guvenliklestirme kavrami arasindaki iliski
ortaya cikarilmistir. Calismanin ilerleyen asamalarinda ele alinacak olan
Cumhurbagkanligi siber givenlik genelgesinde de belirtildigi sekilde* siber
alandaki guvenlik olaylarinin ve olasi krizlerin ulusal bir guvenlik krizine dontsme
potansiyeli bir gerceklik olarak karsimizda durmaktadir. Ancak bu durumun

analizini gerceklestiren bir ¢alismanin bulunmamasi ciddi bir kavramsal bosluk

42019 tarihli Cumhurbaskanh@! Bilgi Guvenligi ve Siber Glvenlik genelgesi siber glvenlik
kavramlarinin agikga ele alinip kisa da olsa detaylandiriidigi hukuktaki normlar hiyerarsine gore
en Ustte olan hukuki dizenlemedir. Bu kapsamda tam metni Ek-5te sunulmustur.
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yaratmaktadir. Bu calisma ile bu boslugun doldurulacagi dusunulmagtur.
Guvenliklestirme-Kriz Yonetimi, Siber Guvenlik-Guvenliklestirme iligkilerine iligkin
kavramsal bir cerceve sunarak gelecekteki ¢calismalara, bu alt alanlara iligskin bir
baslangi¢ noktasi sunulmus olacaktir. Calisma neticesinde Kopenhag Okulu
tarafindan soguk savas sonrasi ddnemde donusum gegiren guvenlik sorunlarina
cevap olarak ortaya cikartilan, guvenliklestirme teorisinin 6nemli bir argimani
olan guvenlik sektorleri arasinda siber uzayinda yer almasi gerektigi yine teorinin
belirledigi analiz duzeylerinden ulusal analiz duzeyinde Turkiye 6rnegi Uzerinden
ele alinarak ortaya konmustur. Sekil-2 incelendiginde, alandaki galigsmalar ve bu

¢alismanin doldurmaya calistigi bosluk gorulebilecektir.

Calismanin bu asamasindan sonra simdi de calismanin metodu bdlimu

aciklanmistir.
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Il. BOLUM

ARASTIRMANIN METODU

Bu bodlumde arastirmanin metodolojisine yer verilmistir. Diger bir deyisle
¢alismanin kapsami, arastirmanin tard, arastirmanin ne tur verilere gereksinim
duydugu ve bu verilerin nereden ve ne sekilde hangi arastirma teknigi ile elde
edildigi ve elde edilen verilerin ne sekilde analiz edildigi konularindaki

aciklamalara bu bdélimde yer verilmistir.

Bu arastirma, literatire- ikincil verilere dayali bir arastirmadir. Bu sirecte
karsimiza verilerin nasil toplanacagi ve analiz edilecegi sorulari ¢ikmaktadir. Bu
noktada arastirmanin kapsami ve arastirma sorulari 6nem kazanmaktir.
Arastirmanin kapsami kamu genelini ilgilendiren ulusal dlgekteki siber guvenlik
olaylarinin ne zaman kriz olarak ele alindigi ve nasil bir ¢dézim Uretildigi ile
sinirhdir. Kriz kavrami ele alinirken, krizlerin siyasal boyutu kapsama alinarak
guvenliklestirme teorisi ve kriz yonetimi iligkisi ele alinmistir. Teori ve aragtirma
evreni tarafindan sinirlandirilmis olan kapsam ve arastirma sorulari ile kamuya
odaklanmig olan bu arastirma icin temel veri kaynagi olarak kamu idaresinin en
temel dayanagi olan resmi dokimanlar secilmistir. Arastirmanin teorik ve
kavramsal cercevesini ele alirken detaylari belirtilen guvenliklestirme teorisinin
kamunun yazili metinleri ile olan dogrudan iliskisinin de bu kararda etkisi
bulunmaktadir. Arastirmanin temel dayanaginin resmi dokimanlar olarak
belirlenmesi sonrasinda ikincil verilerin avantaj ve dezavantajlari gézden
gegcirilmis ve arastirma sonucu elde edilen verilerin analizi icin, yazili belgelerin

icerigi titizlikle ve sistematik incelenmis ve ileri veriler titizlikle derlenmistir.



25

2.1 ARASTIRMA EVRENI

Arastirma evrenini olusturulurken temel kistas olarak arastirmanin kapsami
belirlenmistir. Dolayisiyla arastirma, Turkiye’de siber guvenlik®, orgitsel
yapilanma, uygulamalar ve gelecege yonelik strateji ve politikalarini kapsayan bir

¢alismadir. Bu nedenle ¢alismanin evreni tum Turkiye’dir denebilir.

Ek-1’de yer alan dokUmanlar siber uzayin yonetimi ve genel kriz yonetimine iligskin
resmi duzenlemeleri icermektedir. Sekil-3'te sunulmus olan modelde gorulecedi
Uzere c¢alismanin odagini; Turkiye’'deki siber guvenlige iliskin érgutsel yapi ve
mevcut uygulamalarin, siber guvenlik krizlerini ulusal bir glvenlik meselesi

eksenine alan bir analiz olugsturmustur.

Sekil-4: Orneklemin Belirlenmesi

ULUSAL
GUVENLIK
MESELESi

OLARAK
SIBER
GUVENLIK

5 Arastirma siiresi olan 2 yil zarfinda siber uzay, yaklasik olarak % 10’luk bir buyiime
kaydetmisgtir.
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2.2 VERILERIN TOPLANMASI ve ANAL.zi

Arastirmanin ¢ikis noktasi, siber guvenlik krizlerinin ele alinisinin teknik bir
konunun yoénetiminden ziyade siyasal bir stre¢ oldugu seklindeki 6nermemizdir.
Bu oOnermemizin teorik temelini guvenliklestirme teorisi ve siber guvenlik
kavramlari arasinda yer alan iliski olusturmaktadir. ikinci teorik dayanagimiz ise
guvenliklestirme sureci ile kriz yonetimi kavrami arasindaki siyasal baglantidir.
Teorik ve kavramsal cerceve, resmi belgelerin toplanmasi igin yeterli olsa da
analiz icin gerekli olan temalar ve kodlamalarin ortaya ¢ikariimasi igin gerekli
detaylar ve bilgiler icin yeterli veri elde edilememektedir. Gerekli temalarin
olusturulabilmesi igin siber uzay, siber uzayin yonetimi ve guvenligi, ilgili siber
uzay kavramlarinin ulkemizdeki yansimasina iligkin detayli bir arastirma ve
raporlama surecinden gegilmistir. Bu raporlama surecinde, arastirmanin bulgulari
ve analizi gergeklestiriimis, kavramsal ve teorik gercevenin pratikteki karsiligi
ortaya konmus ve bulgularin analizi i¢in gerekli temalar ve kodlamalar

belirlenmistir.

Arastirma sirasinda elde edilen dokimanlarin igerik analizinin gergeklestiriimesi
icin “rnekleyici yontem” kullanilmistir. Ornekleyici ydntem ile, arastirmaci kurami
somut bir tarihsel duruma veya toplumsal ortama uygular ya da verileri dnceki
kuramlara dayanarak dizenler. Onceden var olan kuram, bos kutular saglar.
Arastirmaci, onlari dolduracak verilerin toplanip toplanamayacagina bakar.
Kutulardaki kanitlar, aragtirmacinin toplumsal dunyayi yorumlamak igin yararl bir
arag olarak kullandigi kurami dogrular ya da reddeder. Kuram, genel bir model,
bir benzesim ya da bir dizi basamak bigiminde olabilir (Neuman, 2006, s. 659).
Bahse konu bos kutular, drnekleyici yontemin bir parcasi olarak kullanilan

kavramsal kategorilerdir.

Aragtirma neticesinde, siber guvenlik krizlerinin yonetimine iligkin 7 tema
belirlenmis ve bazi temalar icin alt kategoriler olusturulmustur. Analiz ilerledikce
her bir dokiiman incelenmis ve ilgili temalara ait bos alanlar doldurulmustur. Sekil-

5’'te de analiz sureci modellenmistir.



27

Sekil-5: Analiz Modeli

Resmi Dokiimanlar

Strateji Yénetmelikler Diger Resmi

Kanunlar Genelgeler Belgeleri Dokiimanlar

Algilama

Uyari/Hazir Diizeyi Anlam Verme Karar Verme Sonlandirma Ogrenme Stratejik iletigim
Olma/Onlem Olusturma

Analiz temalari olusturulurken kavramsal ¢ergevede yer alan kriz yonetimi ve
siber guvenlik iliskisinden faydalaniimistir. Belgelerin anlamlandiriimasi iginse,
tarihsel sirec¢ icerisinde Turkiye’deki siber guvenlik algisinin gelisiminin
analizinden elde edilen bulgulardan yola c¢ikilmistir. S6z konusu bulgular
neticesinde kritik altyapi gtivenlidi, yerli siber guvenlik teknolojisi gelistirme, siber
olaylara zamaninda midahale, siber olay yonetimi, SOME ekiplerinin etkinliginin
artirlmasi, internet trafiginin teknik denetimi, internetin icerik olarak denetimi,
kritik altyapi sektorlerine iliskin ek dizenlemeler, toplumun siber uzayi guvenli
kullanimi, kamu kurum kuruluglarinda bilgi guvenligi kulturinun olugturulmasi,
cocuklarin siber ortamda korunmasi, insan kaynaginin yetistiriimesi, uluslararasi
faaliyetlere katilim, siber suclarla micadele ve internetin dogru kullanimina iliskin
alt kodlamalar belirlenmistir. Kodlamalara iligkin bulgular analiz edildiginde ise
kodlama kimesi ve tema kimesi arasinda birebir bir iligki yerine bire ¢ok bir iligki
ortaya gikmugtir. ilgili kodlamalarla tema iligkisi ise kavramsal gergeveye gore
belirlenmistir. iigili kodlamanin tarihsel siirec igerisindeki gelisimi ve algilanig
bicimine gore temalara dagihmi gergeklestiriimistir (Bknz. Sekil-5). Bahse konu

tarihsel sonuca siber uzayin blylime slreci ve insan-siber uzay etkilesim
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dizeyinin donusumu de etkili olmustur. Asagida kodlamalar ve temalar

arasindaki iligki verilmistir:

Sekil-6: Kodlamalar ve Temalar Arasi lligki

rken uyari/Onlem/Hazir Olma

Algilama Diizeyi Olusturma

Anlam Verme
Karar Verme
Bitirme

Ogrenme ve Reform

dizenlemeler,

iletisim

toplumun siber uzayi giivenli
kullanimi

Glvenliklestirme teorisi bes analiz seviyesi éngérmistir: insan, topluluk, ulusal,
uluslararasi/boélgesel ve kuresel. (Buzan, Security: A New Framework for
Analysis, 1997) Bu seviyelere goére kodlamalara yaklasim saglanmigtir. Bir
kodlamanin insan seviyesinde olan tematik karsiligi algilama duzeyi olusturma
temasina karsilik gelirken, ayni  kodlamanin ulusal seviyede analizi
gerceklestirildiginde karsihginin anlam verme temasi olarak belirlendigi analizler
gerceklestiriimistir. Bu durumun temel nedeni ise siber glvenlige olan
yaklasiminin analiz seviyeleri degistikce farkli tanimlamalara sahip olmasidir.
Orneklendirecek olursak, kritik altyapi givenligine iliskin dokiimanlarda insan
seviyesindeki tanimlamalar genellikle bireysel glvenlik tedbirleri ya da
teknisyenlere ait gorevlere yonelikken, ulusal seviye de teknik dnlemlerden
ziyade ulke guvenliginin temelden sarsilabilecegi bir guvenlik ¢ikmazina neden
olunabilecegi algisinin olusturulmasi cercevesinde tanimlamalar

gerceklestirilmistir. Sonug olarak derlenen veriler arastirmanin temel sorularini
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yanitlayacak sekilde siniflandiriimis ve arastirmanin amaglarina ulasma

dogrultusunda analiz edilmigtir.
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l1l. BOLUM

KAVRAMSAL ve KURAMSAL CERCEVE

Bu bélumde; ¢calismanin kavramsal ve kuramsal ¢ercevesine yer verilmigtir. Diger
bir deyisle arastirmada kullaniimis olan temel kavramlarin ne anlama geldikleri,
¢alismada hangi anlamda kullaniimig olduklar konusu ile galismanin dayandigi
kuramsal gerceveye iliskin agiklamalar ve degerlendirmeler sunulmustur. Diger
bir ifade ile, calismaya iligskin gesitli kavramsal ve kuramsal bilgiler ele alinmis,
arastirmanin merkezi konumunda yer alan siber guvenlik kavraminin gelisimi
Uzerinde durulmus, siber guvenlik kavramini ortaya ¢ikaran siber alan kavrami,
gelisimi, ydnetimi ve bu alandaki gtvenlik tehditleri ele alinmig, tim bunlara dahil

olarak guvenliklestirme kavrami ve siber guvenlik iliskisi degerlendirilmistir.

Arastirmanin ana odak noktasi olan Turkiye’de siber guvenlik krizlerinin
yonetiminin guvenliklestirme kavrami baglaminda ele alinmasina yonelik olarak
siber guvenlik, guvenliklestirme, kriz yonetimi kavramlarinin iliskisine yonelik

kavramsal ¢ercevenin olusturulmasi amaclanmistir.

Bu cergevede ilk dnce “Turkiye ve Glvenlik” kavramina yer verilmigtir.

3.1. TURKIYE ve GUVENLIK KAVRAMI

Tarkiye'nin glvenlik sorunlarina, guvenlik politikasi Uretme slreglerine ve
guvenlik krizlerine olan yaklagimini, tarihsel ve kuilturel baglam derinden
etkilemektedir (Aydin & Eker, 2013, s. 2). Turk toplumu icin diger tim kavramlarin
Otesinde, dnde tutulan bir glivenlik yaklasimi mevcuttur. Bunun en temel nedeni
ise tarihsel tecribelerden kaynaklanan, strekli olarak gulvenlik krizleri ile

kargilagilmasidir. Bu guvenlik krizlerine ek olarak ulkenin jeopolitik konumu
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guvenlik kavramsallastirmasina etki eden diger temel etken olarak kargimiza

cikmaktadir.

Tarkiye tum guvenlik sorunlari, avantaj ve dezavantajlari ile Osmanli
imparatorlugu jeopolitiginin merkezini devralmistir. Bu sebepten dolayl komsu ve
muttefik devletlerle olan iliskilerinde bu tarihsel arka plan kendisini
hissettirmektedir. Bu tarihsel arka planin igerisinde devlet yonetiminde devletin
bekasina verilen 6nem, uzun sliren savunma savaslari, devleti korumak igin
gudulen denge politikalari, komsu Ulkelerle kimi zaman savasa varan guvenlik
krizleri ve nihayetinde birinci dinya savag! sonrasinda topyekin olarak devletin

ortadan kalkmasina neden olan bir iggal vardir.

Cumhuriyet Turkiye'si tarihsel ve cografi guvenlik sorunlarindan siklikla
etkilenmistir. Kiiresel givenlik krizlerinin (ikinci Diinya Savasi, Soguk Savas vd.)
tumU Tarkiye'yi yakindan etkilemigtir. Kuresellesmenin beraberinde ulus
devletlere karsi getirdigi tehdit ve riskler, etkisini Ulkemizde derinden gostermigtir.
Klresellesmeye tepki olarak gelisen mikro etnik ve dini yapilanmalar ve bunlarin
olusturdugu gulvenlik tehditleri, doksanli yillarda ulkenin glvenlik bunalimlari
yasamasina neden olmustur. Ulkenin énemli kaynaklari terérle micadeleye

ayrilmak zorunda kalmistir.

Klresellesmenin yayginlasmasi ve Soguk Savas’in bitmesi berberinde glvenlik
tehditlerinin gesitlenmesini getirmistir. ileride ele alinacagi izere askeri giivenlik
sektoriine ek olarak ekonomi, cevre, toplumsal ve siyasi guvenlik sektorleri ortaya
atilmistir. Turkiye tim bu sektorlerde yer alan tehditlerle micadele etmek
zorunda kalmistir. Gegmiste oldugu gibi ginimuizde de Udlkemizin bagimsiz
politikalar Uretmesini engellemek icin tum sektorlerde guvenlik saldirilar
yasanmakta ve bunlara kargi guvenlik tedbirlerinin alinmasi gerekliligi ortaya
cikmaktadir. Turkiye, karsilastigi guvenlik problemlerini siyasal alandan
guvenliklestirme alanina ¢ikararak ¢é6zmek zorunda kalmaktadir. Siyasal alandan
guvenliklestirme alanina gikis ¢alismanin ilerleyen asamasinda detayli bir sekilde
ele alinacaktir. En 6zet tanimi ise olagan siyasal sureglerle ortaya ¢ikan guvenlik
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risklerinin, tehditleri ve krizlerinin olaganustu tedbirler alinarak ¢gbzimlenmeye

calisiimasidir.

Tarkiye'de devletin guvenligi kavrami, 20. Ydzyilda bati ile olan muttefiklik
iligkilerinin gelismesiyle beraber gelisim gostermistir. Soguk savas déneminde
bati dinyasinda igerigi genigletilen guvenlik kavrami, dncellikle askeri ¢cevrelerde
kullanilimaya baglanmig, sonrasinda ise kamu geneline geniglemistir. Guvenlik
kavraminin Ulkemizde gelismesinde, 1961 Anayasasi ile birlikte kurulan Milli
Guvenlik Kurulu, énemli bir etken olarak karsimiza ¢ikmaktadir. Bu gelisme ile
bagslayan guvenlik kavraminin genisleme sireci zaman iginde salt askeri bir
glvenlik kavramini asarak devlet yonetiminin tum kademelerinde ve fonksiyon
alanlarinda kendine genis bir yer bulmus vaziyettedir. Gunumizdeki resmi
guvenlik kavramsallastirmasini milli gtivenlik kurulu Gzerinden ele alacak olursak
Cumhurbagkanligi hukimet sistemine gegisten sonra kurumu tekrardan
duzenleyen “6 sayih Milli Guvenlik Kurulu Genel Sekreterliginin Teskilat Ve
Gorevleri Hakkinda Cumhurbagkanligi Kararnamesinde” milli glvenlik kavrami;
“‘Milli guavenlik: Devletin anayasal duizeninin, milli varliginin, batanlGgunan,
milletlerarasi alanda siyasi, sosyal, kultirel ve ekonomik dahil batin
menfaatlerinin ve ahdi hukukunun her turli dis ve i¢ tehditlere karsi korunmasi
ve kollanmasini”, seklinde ifade edilmistir (15 Temmuz 2018 Tarihli ve 30479
Sayili Resmi Gazete). Bu tanimlamada yer aldidi Uzere resmi guivenlik anlayisi,
askeri guvenlik kavraminin digina cikarilarak sosyal, kiltirel ve ekonomik

alanlarda da guvenlik tehditlerinin varligina dikkat ¢ekilmistir.

Cumhurbagkanligina bagl bakanliklarin givenlige olan yaklagimi ele alindiginda
guvenlik kavraminin genislemesine kargilik gelen bir misyon ustlenildigi
gorilmektedir. Cumhurbaskanh@r hikimet sistemi ile birlikte Genelkurmay
Baskanligi ve kuvvet komutanliklarinin baglandigi T.C. Milli Savunma Bakanhgi
kendi misyonunu; “Turkiye Cumhuriyeti'nin bekasi ve guivenligini saglamak Gzere,
Millt Savunma Stratejisi dogrultusunda; Milli niteligini koruyarak hizli gelisen bilgi
ve teknoloji ¢agina uyum saglayan, guvenlik ortaminda meydana gelen
degisimlere bagl olarak ortaya ¢ikan ve cografi sinirlara bagl olmayan belirsizlik,
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risk ve tehditlerle micadele edebilecek niteliklere haiz Turk Silahli Kuvvetlerinin
ihtiyacglarini dinamik ve proaktif bir kurum olarak karsilamaktir (T.C. MSB Resmi
Web Sitesi, 2020).” seklinde tanimlayarak bilgi ve teknolojideki hizli degisimin
guvenlik kavraminda yaratigi dontusume dikkat gekmektedir. Guvenlik tehdit ve
risklerinin ise ginumuzde cografyadan bagimsiz bir sekilde ortaya ¢iktigi gercegi

one c¢ikariimistir.

ic guvenlik alanindan sorumlu bakanlik olan® T.C. i¢ isleri Bakanligi kendi
misyonunu; “Temel hak ve hurriyetleri esas alarak; i¢ guvenlik, kiyr ve
karasularinin emniyetini saglama, etkili sinir ydnetimi ve guvenligi, go¢ politikalari
olusturma, kamu hizmetlerinin koordinasyonu ile etkin il ve ilce yonetimini tesis
etme, afetlere direncli toplum olusturma, nufus ve vatandaslik hizmetlerini sunma
ve sivil toplumu destekleme gdrevlerini insan odakli ifa etmek (T.C. igisleri
Bakanli Resmi Web Sitesi, 2020)” olarak tanimlamaktadir. Goruldugu tzere i¢
glvenligin saglanmasi disinda pek cok goérevi bulunan T.C. i¢ Isleri Bakanligi
kendi vizyonunu guvenlik odakh belirleyerek “Guvenli Turkiye” olarak
tanimlamistir. T.C. Dis isleri Bakanligi ve givenlik kavrami ele alindiginda
bakanhgin guvenlige olan yaklasimini 2019-2023 Stratejik Plani (zerinden
okumak miimkiind(r. ilgili planda yer alan dis gcevre tehdit analizinde, Dis tehditler

su sekilde ifade edilmistir:

- “Yakin cografyamizda catisma bolgelerinin artmasi ve guvenlik tehdidinin
yikselmesi,”

- “Bolgesel kirilganliklarin ve zayif devletlerin artmasi,”

- “Ozellikle Orta Dogu’da ulus devletlerin yapisina yonelik tehditler,”

- “Belli Ulkelerin uluslararasi glindemi tek baslarina degistirebilme kapasitesi,”

- “Terdrizmin uluslararasi sistemi temelden etkileyen ortak bir tehdit haline
gelmesi,”

- “Catisma bdlgelerindeki sivil nifusun olumsuz etkilenmesi sonucunda olusan
go¢ dalgalari ve Ulkemiz agisindan miilteciler konusunun oncelikli glindem
haline gelmesi, Bati Ulkelerinde artan asiri milliyetgi, korumaci, yabancilara
yonelik ayrimci ve irkgi yaklasim ve uygulamalar, bunlarin iktidarlar tarafindan
yuratilen dis politikaya etkisi ve Ulkemize yonelik yansimalari,”

- “Uluslararasi o6rgutlerin karar alma mekanizmalarinin yavas olmasi/islememesi
nedeniyle etkilerinin azalmasi,”

- “Ozellikle gelismis Ulkelerin liderlik ve vizyon gostermeyi sirdiirmemesi,”

- “Miltecilere yonelik toplumsal bakisin sertlesmesi,”

- “Kuresellesme karsithigi,”

6 jleride ele alinacag lzere ayni zamanda ulusal kriz ydnetimi faaliyetlerini koordinasyon
makamidir.
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“Tek tarafli tasarruflarla uluslararasi hukukun, anlagmalarin ortadan
kaldinimasina iliskin emsaller olusmasi,”

“Kiresel 1sinma, iklim degisikligi ve buna bagl olarak su kaynaklarinin
azalmasi,”

“Jeopolitik micadelelerin yeniden ve farkli ydntemlerle ortaya gikmasi seklinde
belirlenmistir.”

Bu tehditler incelendiginde, klasik tehdit anlayisi ve glvenlik
kavramsallastirmasindan ayrisan, tehditleri gok genis bir yelpazede ele alan bir
yaklasim 6ne ¢ikmaktadir. Gog, Kuresellesme karsithgi, kuresel iIsinma gibi yeni
guvenlik sorunsallarina deginilmigtir. Bakanlik vizyonu da diger bakanliklarda
oldugu gibi glvenlik odakli olarak belirlenerek “Guvenli bir gelecek icin koklu,
guglu, girisimci ve insani diplomasi yurutmek (T.C. Disigleri Bakanlhgi 2019-2023
Donemi Stratejik Plani, 2019)” olarak belirlenmistir. Siber glivenlik alaninda yetkili
bakanlik olan T.C. Ulastirma Bakanligi kendi vizyonunu “Guvenli ulagtirma, hizli
erisim saglama (T.C. Ulastirma Bakanligi Resmi Web Sitesi, 2020)” olarak

tanimlamaktadir.

Soguk savas doneminde askeri tehditler odakh bir tehdit evreninden ekonomi,
saglik, gevre gibi pek ¢ok alanda yeni tehditler boy géstermis ve glvenlik kavrami
tehdit-tedbir dengesi dogrultusunda doéndsime ugramistir. Guvenligin bu
donusimu Turk kamu kurumlarini da etkilemis ve TSK haricindeki kamu
kurumlari da guvenlik olgusu ile yakindan ilgilenmeye baslamigtir. Yukarida yer
alan bulgular analiz edildiginde gunumuz Tuarkiye'sinde resmi guvenlik
kavramsallastirmasi, tehdit evreninin geniglemesi dogrultusunda hareket ederek

genislemigtir.

Guvenlik alanindaki genislemeden kritik altyapi glivenligi meseleleri de etkilenmis
ve giderek artan bir éneme sahip olmuslardir. Ge¢gmis dénemde yasanan
savaslar ele alindiginda birinci ve ikinci dinya savas! ve sonrasinda yasanan
savaslarda ilk stratejik hedef olarak kritik altyapilar secilmistir. Silahli saldiri ve
stratejik bombardimanlarin ilk hedefleri bu altyapilar olmustur. Ginimuizde ise
toplumun kritik altyapilara olan bagimliligi Ust seviyelere yukselmigtir. Ener;ji,
finans, elektronik haberlesme gibi altyapilardaki krizler tum toplumu derinden

etkileyecek seviyeye ulagsmistir. Siber guvenlik krizleri pek ¢ok kritik altyapiyi
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etkileyebilecek bir nitelige burGnmagtur. Tarkiye'deki siber guvenlik
kavramsallastirmasi da genel guvenlik kavramsallastirmasina gore geliserek

kritik altyapi guvenligi Uzerinden ele alinmigtir.

3.2 GUVENLIKLESTIRME ve SIBER GUVENLIK

3.2.1 Kopenhag Okulu ve Giivenliklestirme

Guvenlik alanindaki calismalar, seksenli yillara kadar realist teori tarafindan
cercevelenmistir. Realist teorinin merkezinde devletin glvenligi bulunmaktadir.
Cikis noktasi ise ikinci Diinya Savas! éncesi ddnemdeki calismalarin bu savasi
onleyememis olmasidir. Bu teoriye gore guvenlige yonelik en buyuk tehdit
devletler Uzerinden gelen tehditlerdir. Ancak bu yaklagsim soguk savasin sona
ermesiyle birlikte sarsilmaya baslamistir. Bunun en temel sebebi ise tehdit
evreninin degisime ugramasi sonucu devlet digi aktorlerin tehdit unsuru olarak
ortaya ¢lkmasi ve bunun yaninda birey ve toplumu tehdit eden yeni givenlik
risklerinin belirmesidir (“The New World Order”: An Outline of the Post-Cold War
Era, 2008, s. 48) denehbilir.

Realizme karsi ¢ikan yaklagimlarin temel savi; guvenlik ¢caligmalarinin devletin
guvenligi kavraminin yani sira toplum, grup ve birey guvenligi kavramlarina yer
verilmesini, ayni zamanda askeri tehditlerin yani sira sosyal, ¢cevresel ve insani
alanda yasanan sorunlarin ve tehditlerin g6z o6nunde bulundurulmasi
gerekliligidir. Bu durum da beraberinde, guvenligi saglayan aktorlere yeni
aktorlerin eklenmesini getirmektedir. Devlet aktérinin disinda uluslararasi
kuruluglar, sivil toplum kuruluslari gibi aktorlerde guvenlik saglayicisi
sorumlulugunu Ustlenmislerdir. Realist okula karsi ¢ikisin bagladigi bu donemde
ortaya cikan “Kopenhag Okulu EkolU” geleneksel glvenlik calismalarina karsi
cikarak guvenlik kavramini politik, askeri, toplumsal, ekonomik ve gevresel beg

boyutta ele almigtir. Buna ilaveten sadece devlet odakli bir gozumlemeye karsi
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cikmig uluslararasi, bolgesel, ulusal, grup ve birey analiz duzeylerini gbzeten bir
guvenlik ¢ozumlemesi Onermiglerdir. Okul, guvenlik tanimlamasinda dar
kaliplarinin disina ¢ikilmasi ve genis bir givenlik tanimlamasinin yapiimasindan

yanadir:

[Genis anlamda] guvenlik kavrami, bireylerin, sosyal gruplarin, uluslarin ve
insanoglunun varhigi, refahi ve kalkinmasina yonelik her tirli tehdide karsi
alinan 6nlemlerle 6zdestir. Askeri tehditler, ekolojik tehditler, salgin hastaliklar
ve zihinsel tehditler 6tesinde bir tehdit tartdir. Aglik, yetersiz beslenme, sug,
terérizm, sivil gatisma ve miucadele, kirlilik, trafik ve nlkleer reaktér kazalari,
hastaliklar, igsizlik, az gelismislik, geri kalmiglik, enerji ve dider ekonomik
kaynaklarin arzinin tikenmesi, dini ve etnik zulim, vb. tehditler de eklenebilir.
Bu genis anlamda, Avrupa givenligi Avrupa’nin sosyal diizeni ve bireysel olarak
Avrupalilarin varligina yoénelik tehditlerin azaltiimasi c¢abasina isaret eder.
Guvenlik, insan yasaminin hemen her boyutunu kapsayacak sekilde, sosyal veya
insan guvenligi olarak anlasilir (Buzan, The European Security Order Recast:
Scenarios for the Post-Cold War Era, 1990, s. 4).

Kopenhag ekollinun guvenlik alanina getirdigi bir diger oneri ise guvenliklestirme
modelidir. Kamusal alanda var olan sorunlar siyasallagmamig, siyasallasmis ve
guvenliklestiriimis olmak Uzere ug¢ farkli sekilde kategorize edilebilir. Siyasetin
konusu olmayan sorunlar devlet otoritesi tarafindan ilgilenilmeyen kamusal
alanda islenmeyen sorunlardir, siyasallasmig sorunlar ise devlet otoritesi
tarafindan ele alinan, karar alici organlar tarafindan ele alinmasi gereken
sorunlardir. Glvenlik sorunlari ise acil dnlemler gerektiren siyasetin olaganhgi
disinda uygulamalari gerekli kilan tehdidin hayat verdigi sorunlardir. Siyasal bir
sorun, eger devlet otoritesi tarafindan ele alinip guvenlik sorunu olarak ele
alinirsa bu sorun artik guvenliklestiriimis olmaktadir. Siyasal sorunla glvenlik
sorunu ayrisimin en temel etkeni guvenlik sorununun olagan digi onlemlere
sebebiyet vermesidir. Bu ayrima gidilmeden devletin tim kaynaklarinin guvenlik

sorunlarina adanmasi bir yonetim krizine neden olacaktir.

3.2.1.1 Glvenlik Analiz Seviyeleri

Guvenlik analizinin hangi seviyelerde yapilacagi Kopenhag Okulu éncesi
donemde baslamig olan bir tartismadir. Guvenlik i¢in hangi nesnelerin referans

gosterilecegi (bireylere karsi devletler) ya da savasin nedenlerine yonelik (sistem
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yapisina karsi, devletlerin dogasina kargl ya da insan dogasina karsi) tartismalar
mevcut olmustur. Guvenlik seviyeleri kendi igerisinde aciklama kaynaklari
olmaktan ziyade olaylarin nerede gergeklestigine dair basitce ontolojik

referanslardir. Bunlar sirasiyla;

- Kiresel/Gezegensel

- Uluslararasi/Bolgesel

- Ulusal/Birim

- Topluluk/Altbirim

- Insan, olarak tespit edilmistir (Buzan, Security: A New Framework for
Analysis, 1997, s. 6) .

Kiresel analiz seviyesi tim gezegeni kapsayan ustiinde bir sistem/organizasyon
bulunmayan bir seviyeyi isaret etmektedir. Ge¢gmiste kiresel anamda birbiriyle
etkilesimsiz ve badimsiz sistemlerin varligindan s6z edilse bile ginumuzin
dinyasinda tek bir kuresel sistem var olmakta bu anlamda bu analiz seviyesi tim
gezegene karsilik gelmektedir. Bolgesel analiz seviyesi kiresel sistemin
icerisinde belirli bir bélgede var olan uluslararasi organizasyonlar olabilecegi gibi,
bilesenlerinin cografi tanimlamalardan uzak belli bir iliski nedeniyle bir araya
gelen uluslararasi organizasyonlar da olabilir. Ulusal/Birim analiz seviyesi
genellikle ulus devlet seviyesini isaret etmektedir. Ayrica bu analiz seviyesi
kiuresel sirketleri de kapsamaktadir. Topluluk/Altbirim analiz seviyesi bir tst analiz
seviyesi olan Ulusal/Birim kategorisinde yer alan ulus devlet, kiresel sirket gibi
olugsumlari etki altina alabilecek organize olmus olusumlari belirtmektedir. Bu
kavrama ornek olarak lobiler gésterilebilir. insan/birey seviyesi ise en alt seviye

analiz birim olarak belirlenmigtir.

Okulun o6nculerinden olan Buzan’a gore teoriler kendilerini belirli bir analiz
seviyesine indirgemislerdir (Buzan, 1997, p. 6). Alana o gine kadar hakim olan
realist teorinin ulusal analiz seviyesinde hareket ettigini elestirirken, en az konu

edilen alanin insan/birey oldugu konusu elestirmektedir. Ortaya koyduklari
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genigletiimis guvenlik kavrami, analizi ile birlikte tim seviyelerde analiz

yapilimaktadir.

3.2.1.2 Guvenlik Sektorleri

Okul guvenlik tanimlamasinin genigletiimesini savunurken bu genislemenin
sinirlar oldugunu belirterek sinirsiz bir guvenlik genislemesi tanimlamasindan
sakinmaktadir. Bu durum okulun aslinda realist teoriden tamamen farkl bir ¢izgi
de hareket etmediginin gdstergesidir. Askeri nitelik tasimasa bile guvenlik
sorunlarinin askeri konulara dénusebilecegini ve bu durumun bir gavenlik sorunu
haline gelebilecegini belirterek realist gizgiye yaklagsmistir (Buzan, 1990, p. 6).
Okul askeri glvenlik sektorini, devletlerin silahli kuvvetinin savunma ve saldiri
yetenegdi ve birbirleriyle olan karsilikli etki-tepki dengesinin degerlendiriimesi
olarak tanimlamaktadir. Siyasi guvenlik ise devlet érgutundn istikrari, hiukimet
sistemi ve mesruiyet kaynaklari ve temel ideolojisine iligkin analizleri
icermektedir. Ekonomik giivenlik; devletin halkin refah seviyesini olumlu seviyede
tutmasina yonelik gerekli kaynak, pazar ve finansmana sahip olmasi ile ilgilidir.
Toplumsal glvenlik insanlarin kultdr, dil, kimlik ile kabul edilebilir seviyede
geleneklerin surdurilebilmesine iliskindir (Buzan, 1997, p. 7). Cevre glvenligiise

duinya ve gezegeni yasanabilir kilinmasina yoneliktir.

Analiz duzeyleri ve glvenlik sektorleri arasindaki iliski Sekil-7’de sunulmustur.
Askeri ve siyasi sektorler ulusal dlizeyde ele alinirken, ekonomik, ¢evresel ve
toplumsal sorunlarin kiiresel seviyeye kadar ulasabildigi degerlendirilmistir. insan
analiz seviyesinin ekonomik, cevresel ve toplumsal sektorlerle etkilesim
icerisinde oldugu, sosyal, enerji, gida saglik alanlarindaki tehditlerin ve diger
catisma alanlarinin birey seviyesinde guvenlik sorunlarina neden oldugu
belirlenmistir. Rekabetin hakim oldugu kuresel sistemde ulusal guvenlik kavrami
askeri ve siyasi sektorleri etkisi altina almaktadir. Calismanin ilerleyen
bolumlerinde detayl olarak ele alinacagi Uzere yeni gerceklestirilen ¢alismalarda

askeri ve siyasi guvenlik sektorlerine siber guvenlik sektoru eklemlenmistir.
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(Hansen and Nissenbaum, 2009) Siber guvenlik sektéri de da askeri ve siyasi

sektor gibi ulusal guvenlik kavramlari igerisinde degerlendirilmistir.

Sekil-7: Givenlik Analiz Seviyeleri ve Sektoérleri Arasindaki iligki

Guvenlik Boyutu = Cevresel

Etkilesim Diizeyi | Askeri | Siyasi Ekonomik Toplumsal

(gosterilenler) l

Insan Sosyal, enerji, gida, saghk, gecim yollarna
— yonelik tehditler, catisma alanlan ve riskler,

yiksek hassasiyet iceren alanlarda bir beka
ikilemi ortaya koyabilir

Koy/Topluluk/Toplum l T

“Rekabet halin-
deki devletlerin
Ulusal guivenlik ikilemi

Tim analiz ve etkilesim diizeylerini bir araya
getiren “enerji, gida, saghk ve gecim yollan,
vs guvenligini saglamak” (/nsan Guvenligi

(Ulusal Guvenlik | .
(Ulusal Guvenlik Fvvramn

Kavran)

Uluslararasi/Bslgesel

Kuresel/Gezegensel —> l T |

Kaynak: (Brauch, 2008, s. 8)

3.2.2 Guvenliklestirme Kavrami ve Siyaset Teorisi

Guvenliklestirme kavramini gelistirenler bu kavramin temeline siyasal kavramini
yerlestirmiglerdir. Bu kavramsallagtirma esnasinda bir sorunu guvenliklestirme
konusu haline getirmek igin kullanilan tehdit olgusu, Carl Schmitt'in dost disman
ayrimi Uzerinden gerceklestirilen siyasal iligkinin gerceklesmesi dusuncesi temelli
gelistiriimigtir. Schmitt’e goére herhangi bir dinsel, ahlaki, ekonomik, etnik veya
baska bir karsitlik, insanlari dost ve diugman olarak ayirmaya muktedir ise bu
karsithklar siyasal bir karsithga denk duser. Schmitt icin karsitin ahlaken koéta
olmasi bir kistas degildir, her iyi dost ve her koti dusman olarak
tanimlanmamalidir, énemli olan yabancilagsma diger anlamiyla siyasal olarak
kargithk halidir. Bir kere siyasal kargithk belirdiginde bununla mucadele
edilmelidir. Disman bu nokta da 6tekilestiriimektedir. Siyasal bir birlik olan devlet
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ise Oteki ile mucadele etmek zorundadir. Glvenliklestirme slrecinde siyasal
olarak oOteki yada yabanci olanin yerini tehdit kavrami almaktadir (Agikmese,
2011, s. 63). Tehditlerin algilanma bigimi dogrultusunda siyasal olarak

Otekilestirilene karsi guvenlik kavramlari guindeme alinmaktadir.

Gulvenliklestirme esnasinda, bir aktorin kendi mevcudiyetine kargi kasti bir
tehdidi 6ne surtp bu tehdidi 6nlemek icin olaganustu tedbirler almasini onaylayan
anlayista Schmitt'in siyasal ve egemenlik kavramlarina olan yaklagiminin izleri
gorulmektedir. Schmitt'in egemenlik anlayiginda egemenlik baski ya da hakimiyet
tekel degildir. Egemenlik bir karar alma tekelidir. Egemen istisnai durumlarda
karar veren konumundadir. Egemen siyasi dizene yonelik tehditlere ne zaman
tedbir alinacagina karar vericidir. (Huysmans, 2006, s. 134) Tedbir alma
asamasinda normal dizenin nasil askiya alinacagini egemen belirlemektedir. Bu
noktada OHAL kararlar1 érnek gosterilebilir. Egemen, guvenlidi yeniden tesis igin
birey adina onun o6zgurlikleri kisitlayici tedbirler alma 6zgurlugine sahiptir.
Egemenin bu 6zgurligu guvenliklestirmede karsimiza glvenliklestirmeye yetkili
aktérin aldigi olaganustu tedbirlere, kitlenin uymasini beklemesi olarak
cikmaktadir. Bu anlamda guvenliklestirme tipki Schmitt’e oldugu gibi istisnai

politikalarin uygulanmasidir.

Schmitt’in bu belirgin etkisine ragmen tam anlamiyla glivenliklestirme kavramini
domine ettigi sdylenmez. Glvenliklestirmede Schmitt'in aksine dinleyicinin roll
karar verici aktor kadar yetkinidir. Eger karar verici aktorun kararlari dinleyici
tarafindan gerceklestirilirse guvenliklestirme kavramindan s6z edilebilir.
Guvenliklestirmenin kendi 6zgu bir siyasal edinim olarak ortaya cikmasinda
Alman dasunur Arendt’in etkisi bayuktir. Okul disunurleri bu durumu (Buzan,

1997, p. 142-143) eserlerinde satir aralarinda belirtmektedir.

Arendt siyasal kavramini dogumluluk, animsama, hergunkuluk, umut,
siddetsizlik gibi argimanlara gore aciklar. O’nun icin gercek siyasal eylem, bahse
konu argumanlar dogrultusunda tekgi iradeyi reddetmeye, cogulcu karaktere ve
deneyime agik olma durumudur. Bu kapsamda Arendt igin siyaset Schmitt'in
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aksine egemen aktorun tekelinde degildir, siyaset kargilikli Dbirliktelige,
¢ogulculuga dayalidir. Onun igin g¢ogulcu olmayan siyaset disidir. Swift’'in
aktardigina gore Arendt, Yunan “Polis” dlzeninin ¢gogulcu politik dizenine gokga
gonderme yapar (Swift, 2009, s. 32-36). Siyaset herkesin s6z hakki oldugu bir

Polis’te bireylerin tekil s6zleri degil toplumun ortak Urettigi bir konugmadir.

Okul tek egemen Uzerinden hareketle guvenliklestirme kavramina
yaklasmamaktadir. Gulvenliklestirme eylemi sadece devlet duzeyinde
yapllmamakta baska diuzeylerde de gergeklestiriimektedir. Burada 6nemli olan
tehdidin varhdinin ortaya konmasidir. Okul tehdidin varhdinin ortaya konmasi
surecini so6zdizimsel edinimle aciklar. S6zdizimsel edinim ise toplugun ortak
konugsmasindan hareketle elde edilir. E§er s6zdizimsel olarak bir mesele givenlik
tehdidi olarak ortaya konuyorsa bu mesele siyasalin disina gikarak guvenlik
alanina  girmis  olmaktadir.  Gulvenliklestirme  calismasiyla  basarili
guvenliklestirme ise ayni anlamda degildirler. Basarili bir glvenliklestirme igin,
meseleyi siyasalin disina ¢ikarip olaganuistu kararlar almayl mesru kilmak igin,
guvenliklestirici aktér ve diger kitle, ortak bir kararda bulugmalidir.
Guvenliklestirme surecinde guvenliklestirici aktor tek basina etken dedgildir bu
durum okul tarafindan Arendt’in siyasal kavramina atifla siyasalin birliktelik ve
cogulculuk Uzerinden gerceklesmesine uyumlandiriimaktadir (Buzan, 1997, p.
25).

Okul, guvenliklestirme slrecindeki kavramlarin muglakhiginin farkindadir. Bunu
gidermek icin bazi kavramlara daha fazla acgiklik kazandirmak icin cesitli
tanimlamalar zaman icinde yapiimistir. Kitle onay alinmasi gereken bir
makamdir, kimi durumlarda toplum ya da gruptan ote, kitle onaylr durumu
resmilestiren bir grup olarak ortaya gikar. Ornegin, tlkeler giivenlige iliskin askeri
hareketlerde bulunurken cogunlukla BM Glvenlik Kurulu onayini gerekli
gormezler ancak hiikiimet kendi meclisinin onayini almak zorundadir. Bu noktada
guvenliklestirici aktor hiklimet, onaylayici dinleyici kitle meclistir (Balzacq, 2010,
p. 9). Guvenligin kendine 6zgu siyah guvenlik alanlarinin olabilecegi 6n kabull
de mevcuttur. Gelismis demokrasilerde askeri kurum ve istihbarat orgutleri
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siyasal olanin disindadir. Ancak guvenligin kendine 6zgu kamuoyundan gizli
kalmasi gereken, onaylayici kitle, siyah alaninin mevcudiyeti nedeniyle bu siyah
alanda guvenliklestirme karar verici aktor tarafindan onay sireci olmaksizin
gergeklestirilir (Buzan, 1997, p. 24). Okul bu noktalarda Arendtin siyasal
dusuncesinden uzaklasarak Schmitt’in gizgisine yaklasir. Bu kapsamda okulun

siyasal olana yaklagiminin Arendt-Schmitt arasinda kaldigindan s6z edilebilir.

Okul icin guvenliklestiriimis sorunlar siyasal alana donmeden 6nce uzun sire
guvenlik alaninda kalabilir. Guvenlige iligkin sorunlar kendiliginden guvenlik
tehdidi olarak algilanmazlar. Ancak aktorler tarafindan guvenliklestirildiginde
guvenlik konusu olurlar. Guvenlik siyasetini olusturma da bu noktada siyasal bir
harekettir. Sorun zamanla guvenlik digindan siyasal alana ve siyasetin konusu
olmama durumuna evrilebilir (Mis, 2014, s. 355). Sorunun yodunluk ve guvenlige

etki duizeyi burada etkinidir. Bu durum asagida Sekil-8'de sunulmustur.

Sekil-8: Sorunlarin Guvenliklestirme Sureci

A
Guvenlikdigilagtirm
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\
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_‘»
Zaman

Kaynak: (Mis, 2014, s. 347)

Okul, s6ylemin glvenliklestirme icin analizi kavramini ele alirken Derridda’nin asil
olan metindir dnermesinden hareketle kendine sdylem analiz kaynagi olarak

egemen aktoriin metinlerini esas alinmaktadir. Okul igin esas kaynak metin kamu
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metinleridir. Bu metinler analiz edilirken egemenin gizli niyet ve maksatlari goz
onunde bulundurulmaz bu durumlar guvenliklestirmenin disinda yer alan
konulardir, guvenliklestirme bunlarla ilgilenmez (Buzan, 1997, p. 22). Okul bu
noktada realist teoriden ayrigir. Realist teori, metin disi kavramlarla yola gikarak
tehdidi belirlerken, guvenliklestirme icin sadece metin gegerlidir. Glvenliklestirme
teorisi bu nokta da realist teoriyi analizcilerin karar verici aktor yerine karar
vererek tehditleri ve tedbirleri belirlemekle itham eder. Oysaki analizcinin gorevi
objektif tehditleri belirlemek dedil, tehdidin inga sirecini incelemektir. Bunun
icinde esas olanin sdylemin (metin) incelenmesi oldugu belirtiimektedir (Buzan,
1997, s. 204).

Okul, objektif tehditleri timden gérmezden gelmez. Sinirdaki tanklar, kirlenmis
nehirler genel kabul goérmus objektif tehditler olup, guvenliklestirici aktor
guvenliklestirme slrecinde bu objektif tehditleri, kolaylastirici etken olarak
kullanabilir. Okul, kolaylastirici etkenlerin varligini ve guvenliklestirmeye olan
etkisini kabul eder (Buzan, 1997, p. 204). Metin digi kavramlari, verili kabulleri
reddeden Derrida cizgisinden bu nokta da ayirilir. Bu nokta, realist teoriye kismi

bir yakinlagma mevcuttur.

Sonug olarak Kopenhag Okulu, glvenlik ¢alismasi kavramini realist teorinin dar
gercevesinden uzaklastirmig ancak, butunu kapsayan, genis bir guvenlik
yelpazesi sunmaktan kaginmistir. Siyaset teorisinin sinirlari dahilinde, guveligin
0z anlamini degistirmeden sdylemle insa edilen guvenligin insa edilen sinirlari
icerisinde kalmistir. Bu noktada yeni bir yol olarak ortaya ¢ikan Kopenhag Ekoli
belli sinirlar icinde kalmis, realist teoriden tamamen uzaklagsmamistir. Okul
guvenlik aktorleri, tehditleri ve siyaseti anlaminda realist teoriye benzer

cikarimlarda bulunmustur.

3.2.3 Siber Guvenliklestirme

Gulvenliklestirme teorisinin baslangi¢c evresinde bes glvenlik sektdorl 6ne

surulmustur. Bunlar; askeri, siyasi, toplumsal, ekonomik ve c¢evre sektorleridir.
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GunUumuzde tum bu sektorler siber alanla dogrudan baglantilidir. Bu alanda
yasanan gelismeler ve bu gelismelerle beraber artan guvenlik tehditleri, varhgini
tum sektorlerde hissettirmektedir. Gunumuizde harp arag ve geregleri bilgisayar
adlan Uzerinden yonetilmekte, fiziki para akisi giderek yerini bilgisayar aglari
Uzerinde gercgeklestirilen para transferine birakmis durumdadir. Siyasiler kitlelere
sosyal medya Uuzerinden erismekte, mitingler, televizyon tartismalari yerini,
Twitter Uzerinden yollanan mesajlara birakmaktadir. Onemli siyasi bir figlriin
sosyal medya hesabinin ele gecirilmesi yeni guvenlik sorunu olarak karsimiza
ctkmaktadir. Ayni zamanda askeri bilgi sistemleri yeni askeri alanda yeni bir
saldiri alani olarak belirmistir. NATO 2014 yilinda siber alani, harbin besinci
boyutu olarak belirlemistir (Wales Summit Declaration, 2014). Dinya uzerinde
kaydedilen en biyik konvansiyonel patlamalar arasinda yer alan 1982 Sibirya
Petrol Boru Hatti patlamasinin arka planinda ABD’nin siber saldirisinin
mevcudiyeti stphesi hi¢cbir zaman giderilememistir (Hoffman, 2004). Bu saldirinin
beraberinde getirdigi cevre felaketi siber alanin, siber glvenligin gevre sektorine
etkilerinin ginUmuzde baslayan bir sorun olmaktan ziyade siber alanin varhginin
ortaya ¢ikmasindan itibaren sure gelen bir iligki oldugunun goéstergesidir. Siber
alanin bu yeni durumu, siber guvenlik kavraminin guvenliklestirme teorisinin
calisma alanina sokmaktadir. Siber guvenliklestirme kavramini daha iyi
anlayabilmek icin siber uzay, siber glvenlik kavramlarini detayl olarak ele almak,

tarafimizca butlnsellik agisindan gerekli gorulmustar.

3.2.3.1 Siber Uzay Kavrami

GuUnumuzde siber uzay kavrami, sadece bilgi teknolojilerini icermemektedir.
insanlarin da artik bir parcasi oldugu siber alan, kendi yarattigi ya da yine insanlar
tarafindan arka planda yaratilan siber kultir 6geleriyle birlikte fiziksel olarak
yasadigimiz ger¢cek zaman ve mekanla tumlegsik ve onunla etkilegimli bir kavrama
doénusmustir. Gunimuizdeki siber alan kavramini incelemek igin zaman igindeki
donusumunu ele alarak baslamak gelecege iligkin tespitlerimiz icin kavramsal alt

yaply! saglayacaktir.
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Bilgisayarlarin gelisimi, mekanik tablolardan baslamig, guniumuzde ise aglarla
birbirine baglanmig dijital makinelere donuismustur. Bilgisayarlarin gelisimini
saglayan en temel etkenlerin basinda karmasik guvenlik
sorunlarinin/problemlerinin bilgisayarlar yardimiyla ¢dzimlenmesi dusuncesi
gelmistir. Birlesik Devletler ve Birlesik Krallik hiikiimetleri, ikinci Diinya Savasi
sirasinda ugaksavar savunmasini ve kod kirmayi iyilestirmek igin bilgisayarlarla
ilgili erken arastirmalarini finanse etmistir. ikinci Diinya Savasi'nin ardindan, ABD
Savunma Bakanligi, ABD'nin yeteneklerini ve gicunu artirmak igin bilgisayar ve
bilgisayar aglarinin geligtirimesine yonelik erken aragtirmalarin goguna sponsor
olmustur. Devlet tarafindan saglanan finansman akigi, hiukimet, akademi ve
endustrideki bilim insanlarinin, kaynaklari ve bilgileri paylasmak igin ortak bir arag
olarak bilgisayar vasitasiyla bilgi paylasim agi olusturmalari ile ortaya ¢ikan ilk
bilgisayar agi, zamanla tum dinyaya vyayilarak bugun internet olarak
adlandirdigimiz kiresel bir bilgisayar agina donismustur (Banks, 2008, p. 5). Bu
gelisme ise beraberinde, bilgisayar aglari Uzerinde yasanan etkilesimden dogan

siber alan kavramini getirmistir.

Siber uzay, gunimuzin en populer kavramlari arasinda yer almaktadir. Siber
kelimesi sibernetik ktkeninden gelmektedir ve ydnetici anlaminda kullanilan
Yunanca “kybernetes’e kadar indirgenmektedir. Sibernetik kavrami ilk defa 1948
yilinda Norbert Weiner tarafindan hayvanlar ve makinelerde kontrol ve iletisim
anlaminda kullaniimistir. Weiner makinelerle saglanan otomasyonun gelecekteki
olasi faydalarini olumlu anlamda yorumlarken otomasyon sirecinin yoldan
cikarak makinalarin insanlari kontrol edebilecegi bir gelecegi ongormustur
(Wiener, 1950, s. 23-25). Siber alan kavrami ise ilk kez William Gibson tarafindan
1984 yilinda yayimlanan “Neuromancer’” romaninda kullaniimistir. Gibson igin
siber alan, ylzbinlerce bilgisayar teknisyenin iletisim halinde oldugu, bilgisayarlar

aglar1 Uzerinde gerceklesen sanal bir dunyadir.

Gibson tarafindan siber kelimesinin siber uzayi tanimlamak tzere kullaniimasinin

Uzerinden gecgen 35 yil icerisinde siber uzay kavrami bilgisayar, bilgisayar aglari
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ve bilgisayar kullanicilari kavramlarini asarak uluslararasi bir fenomen haline
gelmigtir. Siber on eki kultir, savas, teror, gatisma, guvenlik gibi pek g¢ok
kavramin siber alandaki izdusumu olarak kullaniimasini saglamistir. Siber uzay
bu slrecte teknik tanimlamalarinin ¢ok otesine gecerek yeni bir yasam alani

olarak karsimiza ¢ikmistir.

Siber alanin zaman igindeki donlUsuminden gunumuzdeki tanimlamasina
donecek olursak ABD Savunma Bakanligi Siber Alan Operasyonlari adli
yonergesinde siber alani; birbiriyle baglantili ¢ farkli katmana ayirarak su sekilde

tanimlamigtir:

“Siber uzay, birgok farkli ve ¢ogu zaman ortiisen aglarin yani sira bu aglardaki
digumlerden (internet protokol adresi veya baska bir benzer tanimlayiciya sahip
herhangi bir cihaz veya mantiksal konum) ve bunlari destekleyen sistem verilerinden
(yonlendirme tablolar gibi) olusur. Siber uzay, U¢ katman olarak tanimlanabilir:
fiziksel ag, mantiksal ag ve siber uzay-insan etkilesim katmani. Siber uzayin fiziksel
agd katmani, cografi bilesen ve fiziksel ag bilesenlerinden olusur. Verinin hareket
ettigi ortamdir. Mantiksal ag katmani, fiziksel agdan soyutlanmis bir sekilde birbiriyle
iliskili olan ag 6gelerinden olusur, yani form veya iliskiler, bireysel, belirli bir yol veya
digime bagh dedildir. Basit bir ornek, tim icerigin tek bir tek tip kaynak
konumlandirici araciliiyla erisilebildigi birden c¢ok fiziksel konumdaki sunucularda
barindirilan herhangi bir Web sitesidir. Siber uzay-insan etkilesim katmani, siber
uzaydaki mantiksal agin daha yiksek bir soyutlamasini temsil eder; siber uzayda bir
birey veya varlik kimliginin dijital bir temsilini gelistirmek i¢cin mantiksal ag
katmaninda gecerli olan kurallari kullanir. Siber uzay-insan etkilesim katmani,
aslinda agdaki insanlardan olusur (Puyvelde, 2020, p. 44) .”

Fiziksel katman, bilgisayar aglarini olusturan cihazlardan olusurken, mantiksal ag
bilgisayarlarin birbiriyle iletisim kurmasini saglayan ag topolojisinin iglerlik
kazandiran ag yonetim iligkileridir. Siber uzay-insan etkilesim katmani ise agda

iletisim halinde olan insanlardan olugmaktadir.

Ulkemizin resmi olarak siber uzay tanimlamasi "Ulusal Siber Guvenlik Stratejisi
ve Eylem Plani (2020-2023)”nda su sekilde yer almistir: “Siber uzay: Dogrudan
ya da dolayl olarak internete, elektronik haberlesme ve bilgisayar aglarina bagl
olan tim sistem ve hizmetlerdir.” Siber uzay kavramina, internet agi disinda
bagimsiz sistemlerde var olan bilgi sistemleri de dahil edilerek derin ve karanlik
internet ortamlarinin da bu kavrama dahil edildigini gormekteyiz. Ancak daha

once ele alinmig olan siber uzay-insan etkilesim katmaninin siber uzay
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kavramina dahil edilmedigi gorilmektedir. Bu tanimlama tesadufi bir durum
olmayip ulkemizdeki siber guvenlik algisi Uzerinden etkilenmektedir. Siber
guvenlik kavrami, adi gegen stratejide bilgi sistemleri tabanli bir tanimlamaya
sahiptir. Siber guvenlik kavrami ulkemizde resmi olarak bu tanimlamalar
cercevesinde gelismis ve ele alinmigtir. Ancak gunumuzdeki siber uzay ve insan
etkilesimini g6z dnune aldigimizda kapsamli bir siber glvenlik kavraminin siber

uzayin insan boyutunu da ele almasi gerektigi ortaya ¢ikmaktadir.

3.2.3.2 Siber Guvenlik Kavrami

Siber guvenlik, tanimlamasi oldukg¢a degisken, genellikle 6znel ve bazen de
bilgilendirici olmayan, yaygin olarak kullanilan bir kavramdir. Siber givenligin ¢ok
boyutlulugunu yakalayan 6zlu, genis olgtide kabul edilebilir bir taniminin zorlugu,
siber guvenligin agirlikli olarak teknik yonunu guglendirirken ayni zamanda
teknolojik siber guvenlik zorluklarini ¢ézmek igin birlikte hareket etmesi gereken
disiplinleri ayirarak bu alandaki teknolojik ve bilimsel ilerlemeleri de
engellemektedir. Siber guvenlikle ilgili calismalar; bilgisayar bilimi, mihendislik,
siyasal ¢alismalar, psikoloji, gtivenlik ¢alismalari, yonetim, egitim ve sosyoloiji gibi

cok cesitli akademik disiplinleri de iceren genis bir kaynak yelpazesine yayllmistir.

Siber guvenlik alaninda birbirine badli ¢ok sayida sdéylem bulunmaktadir. Siber
guvenlik kavraminin yeniden yapilandiriimasi, tartismanin hem "siber" hem de
"gUvenlik" alanlarinda konumlandirilmasina yardimci olacaktir. “Siber” 6n eki
daha o6nce ortaya cikigi ve tanimlanmasi gergeklestirilen siber uzayi, ilgili
terimlerle birlestirmektedir. Guvenlik kavraminin dénisumu ve yeniden insa
edilmesine iliskin bulgular, daha 6nceki degerlendirmelerde ele alinmistir.
Guvenlik kavraminin yeni tanimlamasinin énine siber alani temsilen siber 6n eki
getirilerek her iki alandaki yenilik ve sorunlari birlestiren bir terim olan siber

guvenlik kavrami ortaya ¢ikarilmigtir.
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Siber guvenlik kavraminin tanimlanmasi i¢in guvenliklestirme olgusundan yola
ciktigimizda ortaya konan kavramin; referans nesneyle etkilesimli olan aktorlerin
ortaya koymaya calistiklari yapi; bu yapiya yonelik amaclari ve eylemleri ile
birlikte tehdit algisini gergeveleyen bir kapsama sahip olmasi gerekliligini ortaya
cikarmaktadir. Ulusal Siber Guvenlik Stratejisi 2020-2023’te yer alan resmi siber
guvenlik tanimlamasi,’ ongordugumuz tanimlamanin karsihigini
saglayamamaktadir. Siber uzayin insan boyutunu (siber uzay-insan etkilesim
katmani) yadsiyan bir tanimlama olmasi nedeniyle bu katmanda gergeklestirilen

faaliyetleri kapsayan bir gtivenlik tanimlamasi olamamaktadir.

Yeni bir siber guivenlik tanimlamasini ortaya ¢ikarmak arastirmanin kapsaminda
degildir. Teorik cerceveye uygun bir tanimlama igin gerceklestirilen literatur
taramasi neticesinde Craigen ve arkadaglarinin (Dan Craigen, 2014) siber uzay
insan etkilesim katmani faaliyetlerini kapsayan, multidisipliner yeni bir siber
glvenlik tanimlamasini ortaya koyduklari ¢alismanin Grinu olan siber givenlik

tanimlamasi, calismamiz icin referans tanimlama olarak belirlenmistir.

ilgili calismada yer alan siber giivenlige iliskin mevcut kavramsal kategoriler ve
tanimlama surecleri Ek-2'de sunulmustur. Craig ve arkadaslari siber guvenlik
kavramini sinirlandirmalardan uzak tutarak mulkiyet haklari tabanli bir tanimlama

yapmislardir:

“Siber guvenlik, siber uzay ve siber uzay etkin sistemlerin fiili (de facto) mulkiyet
haklarini, hukuki (de jure) mulkiyet haklarindan saptiran herhangi bir olay veya
faaliyetten korumak icin kullanilan kaynaklarin, sirecglerin ve yapilarin
organizasyonu ve toplamidir (Dan Craigen, 2014).” Bu tanima bakildiginda
konunun mulkiyet hakki temelinde ele alindigi ve siber guvenlik kavraminin teknik

boyutuna siyasi bir boyut eklendigi sdylenebilir.

7 “Siber Guvenlik: Siber uzayi olusturan biligim sistemlerinin saldirilardan korunmasini, bu
ortamda iglenen bilginin/verinin gizliligi, bitlinligl ve erisilebilirliginin glivence altina alinmasini,
saldirilarin ve siber olaylarin tespit edilmesini, bu tespitlere karsi tepki mekanizmalarinin devreye
alinmasini ve sonrasinda ise sistemlerin yasanan siber olay o6ncesi durumlarina geri
dondirtalmesini kapsayan faaliyetler bitiini.” Kaynak: (Ulusal Siber Giivenlik Stratejisi ve Eylem
Plani (2020-2023), 2020)
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3.2.3.3 Siber Guvenliklestirme Kavrami

Kopenhag Okulu, soguk savas sonrasi donemde guvenlik kavraminin askeri
guvenligi asarak genigslemesine kargli yeni bir guvenlik yaklasimi olarak
guvenliklestirme kavramini  6ne surmustur. Doksanli yillarin  guvenlik
kavramsallastirmasina gore bes guvenlik sektora ve farkli glvenlik sektorl
tanimlamiglardir, askeri, ekonomik, cevre, siyasi ve toplumsal sektdr. Okul
bilgisayar aglarinin yeni gelismeye basladigi bu donemde siber glvenlik alaninin
onemine kayitsiz kalmamis ancak bu alanini ayri bir sektor olarak ele almamis,
siber alaninin guvenliklestirici aktér tarafindan referans obje olarak

degerlendirilebilecegi analizi yapiimistir (Buzan, 1997, s. 25).

Aradan gecgen 25 yil icerisinde siber uzay kuresel bir ag ve iliskiler batinine
donugmausgtur. Guncel internet, sosyal medya kullanimini analiz ettigimizde

gelinen noktanin blydkligi daha iyi anlasilacaktir.®

Gunumuzde dinya niufusunun %601 (5.5 milyar insan) aktif olarak internet
kullanicisidir. Yine dinya nifusunun %?50’si (3.8 milyar insan) sosyal medya
kullanicisidir. Ulkemizde durumu ele aldigimizda, Ocak 2020 itibariyla Turkiye'de
nafusun %72’si (62 milyon insan) aktif internet kullanicisidir. Sosyal medya
kullanim orani ise %64 (54 milyon insan) seviyesindedir. internette baglanan
cihaz sayisi Uzerinden bir analiz yaptigimizda, 16-64 yas arasi nufusun
%89’unun akillh telefona sahip oldugu ve %67 oraninda bilgisayara sahip
olundugu goérulmektedir. Tablet bilgisayar sahiplik orani da yaklasik olarak %49
civarlarindadir. Aktif internet kullanicilarin (54 milyon insan) mobil cihaz ya da
bilgisayarlar vasitasiyla gunde ortalama 7 saat 30 dakika internette vakit
gegcirdikleri tespit edilmistir. Bu orana dahil olmak Uzere sosyal medyada vakit

gecirme siiresi gunliik ortalama 2 saat 52 dakikadir. internetin ekonomi alanina

8 Calismanin bir sonraki boliminde siber uzayin blylimesi ve giincel durumu daha kapsamli
olarak ele alinacaktir. Bu noktada kavramsal gerceveye kaynaklik etmesi, ginumuzde siber
uzayin neden ayr bir glvenlik sektori olmasi gerekliligini agiklamak maksadiyla gincel bazi
veriler bu nokta da degerlendirilmigtir.
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getirdigi bir yenilik olan ve siklikla siber saldirilara maruz kalan kripto paraya

sahiplik orani ise %10 seviyelerindedir.®

Eldeki veriler analiz edildiginde, Ulkemiz insaninin internet ve sosyal medya
Uzerinde fiziki dinyadaki yagsamina es deger surelerde bir zamani sanal diinyada
gecirdigini gostermektedir. Fiziki sinirlardan bagimsiz olan bu yeni uzay, insanlk
icin yeni fiziki sinirlardan bagimsiz yeni bir siyasal yagam alani yaratmistir. Fiziki
sinirlardan bagimsiz olan bu sanal alan, fiziki sinirlara dayali geleneksel guvenlik
anlayigi ve teorilerinde dontusumua zorunlu kilmaktadir. Guvenliklestirme teorisi
0zelinde bir analiz yapacak olursak siber uzay guvenligi referans obje durumunun

Otesine gegerek yeni bir guvenlik sektoru haline gelmistir (Garcia, 2014, p. 1076).

Kopenhag Okulu, givenlik sektorlerinin belirli alt konseptlerle tanimlanabilecegini
One surmuistir. Bu Onermeye goére bir sektdrin tanimlanmasinda farkl alt
konseptler referans nesneleri, guvenliklestirici aktdér ve tehditleri bir araya
getirmektedir (Buzan, 1997,p. 27). Siber glvenliklestirme kavraminin ortaya
atilmasiyla beraber bu yeni alana 6zgu U¢ farkli kavram belirlenmistir. Bu
kavramlar farkli sektorler icin de uygun olmasina ragmen siber alan sektorine
0zgu birtakim 6zelliklere sahiptirler (Hansen and Nissenbaum, 2009, p. 1170).

Ayrica kendi aralarindaki etkilesim siber alana 6zgu farkliliklara da sahiptir.

3.2.3.3.1 Hiper Gulvenliklestirme

ilk kavram olan hiper giivenliklestirme, normal bir tehdit ve tehlike seviyesinin
otesinde bir tehdit ve tehlike tanimlamasiyla birlikte bu olaganustu tehdit ve
tehlikelere kargi guvenlik tedbirlerinin artirilmasi olarak tanimlanabilir. Her ne
kadar Guvenliklestirme kavraminin kendisi, olaganustiu tedbir almak olarak
belirlenmis olsa da siber alan igin hiper guvenliklestirme kavrami bu alandaki
tehditlerin zamansiz bir bigimde aniden ortaya ¢ikmasi ve siber alan disina

tasarak tum sektorlerde vyikici etkiler birakabilmesi olarak dusunulmustar

% www.gloabalwebindex.com tarafindan saglanan verilerle hazirlanmistir. Erigim tarihi:16 Kasim
2020
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(Hansen and Nissenbaum, 2009, p. 1157). Ornegin bir devlet bankasinin siber
saldiri sonrasinda ekonomik olarak yasadigl buyuk kayiplar sadece ekonomik
sektorde degil, toplumsal alanda da ciddi zararlara neden olabilecektir. Siber
alandaki tehditlerin bu etki seviyesi de beraberinde asiri guvenliklestirme
tedbirlerini getirebilmektedir. Bu duruma oOrnek olarak stratejik iletisimden
sorumlu bir kamu kurumu olan lletisim Bagkanligrna dijital verilere erisim yetkisi
sinirlamasinin ¢ok genis tutulmasi gésterilebilir. iletisim baskanligi gérev ve
sorumluluklarinin tanimlandigi kararnamede iletisim baskanhgin veri taleplerine
tim kurumlarin uymasi zorunlu tutulmustur. (iletisim Baskanligi Teskilati
Hakkinda Cumhurbagkanligi Kararnamesi, 2018) Bu durumdan sadece ticari
veriler hari¢ tutulmus, kigisel verilerin gizliligi gozetiimemigstir. Kigisel verilerin
gizliliginin 6zunde temel hak ve harriyetinin korunmasi esasinin yer aldigi géz
ardi edilerek, reel bir tehdidin varligi olmaksizin bir kamu kurumuna siber alanda

genis yetkiler tanimlanmistir.

Guvenliklestirme kavrami, hayata gegirilirken geg¢miste yasanmis felaketlerin
boyutu ve yarattigi yikici etkiler g6z 6ninde bulundurularak tedbirler hayata
gegirilir. Siber alanin yeni bir sektor olmasi ve sektdrde yasanmis felaket,
olaganustu hal durumlarinin azliginin getirdigi belirsizlik durumu beraberinde
daha fazla guvenlik endigesi getirmektedir. Bu dngoérilemezlik durumunun éniine
gecmek icin dijital “Pearl Harbour” gibi benzetimlerde bulunularak (Goldman,
2018, s. 128) karsllasilacak durumun yasanmis felaketlere benzetimi yoluyla
olasi sonuglari degerlendiriimektedir. Tim bu senaryolar da beraberinde daha

yogun bir glvenliklestirme ihtiyaci getirmektedir.

3.2.3.3.2 GUnluk Guvenlik Uygulamalari

Gunlik guvenlik uygulamalari kavrami, 6zel sektdrdekiler de dahil olmak Uzere
guvenliklestirici aktorlerin aldigi guvenliklestirme Onlemlerinin, daha Once
vurgulanmig olan hiper guvenliklestirme uygulamalari dahil, bireylerin gundelik
olarak siber alanla olan iligkisini dizenleyen uygulamalardir. Gunlik givenlik
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uygulamalari kavrami klasik bireysel guvenlik kavramlarini 6ne c¢ikarmaz.
Guvenliklestirme teorisinin 6nemli bir sac ayagi olan guvenliklestirme tedbirlerinin
dinleyici (halk ya da bireyler) tarafindan da kabul edilmesi asamasini temsil eder.
Ornegin, giivenliklestirici aktor olarak devletin bazi web sitelerine ya da sosyal
medya uygulamalarina erigimi engellemesi duzenlemesini, bireylerin uyum
saglamasi basarili bir siber guvenliklestirmeyi saglayacaktir. Teknik olarak erisim
saglamanin engellenmesini de igeren bu dizenlemelerin VPN vb. tekniklerin
kullanilarak asilmasi durumu ise basarili bir givenliklestirmenin saglanamamasi
ile sonuglanacaktir. Bireylerin sanal dinya da kendine yeni bir siyasal yasam
alani yaratmis olmasi, siber alana iligkin olaganustu guvenlik tedbirlerinin kigilerin
temel hak ve 6zgurlUklerinin sinirlandiriimasi gibi tartismalari da beraberinde
getirebilecektir. Orneklendirecek olursak, guivenlik igin kisilerin internet trafiginin
analizi beraberinde kigi mahremiyetinin ihlali durumlarini da doguracagi asikardir.
Bu nokta da guvenliklestirici aktor bilgilendirme ve onay alma sureci gibi ek hukuki
Onlemler almak zorunda kalacaktir. Siber guvenligin kendine 6zglu durumu
nedeniyle butincul bir siber guvenlik kavrami igin gunlik siber guvenlik
uygulamalari basarili bir glvenliklestirme igin kritiklik arz etmektedir. Nukleer
savas senaryolari dogrultusunda halkin nikleer saldirilara kargi egitiimesi
sonucu gundelik hayattaki uygulamalarda degisim saglanmasinin bagari seviyesi
total guvenlige kismi etki saglayacaktir. Gerekli siber guvenlik tedbirleri
dogrultusunda kapali bir agla yonetilen nukleer santral aginda bir kullanicinin
evinden getirdigi bir taginabilir bellegi bu agdaki bilgisayarinda kullanmasi dinya
capinda nukleer bir felaketle sonuglanabilecektir. Bu nedenlerden dolayi siber
alanin guvenliklestiriimesine yonelik gunluk guvenlik uygulamalar siber alana

0zgi bir durum olarak kargimiza ¢gikmaktadir.

3.2.3.3.3 Zorunlu Tekniklestirme

Siber glvenlik alaninin kendine 6zgi teknik boyutu ayni zamanda belirli bir egitim
ve sure¢ sonucunda ulasilabilen bilgi sistemleri givenligi uzmanlarinin bu alanda

s6z sahibi olmasini saglamistir. Halkin ve guvenlik teorisyenlerinin bu teknik
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bilgiden yoksun olusu teknik uzmanlarin alani domine etmesine neden
olmaktadir. Siber saldirilarin teknik karmasikliginin her gegen gun artmasi bu
durumu destekleyen bir diger etkendir. Ayrica siber guvenligin teknik uzmanlari
kamuoyunu ve guvenliklestirici aktorleri yonlendirmektedirler. Teknik uzmanlar
tarafindan dile getirilen tehditler ve guvenlik tedbirlerinin bilinmezligi ise
beraberinde artirilmis bir guvenliklestirmeyi getirebilmektedir. Kimi durumlarda
teknik Utopik bir tehdit evreni ve guvenliklestirme sireci ortaya ¢gikmaktadir. Salt
teknik bilgi ile gunlik siyasal alandan guvenliklestirme asamasina gegiste
beraberinde guvenliklestirme bunalimini getirebilmektedir. Kimi durumlarda ise
guvenliklestirici aktorun teknik gereklilik olarak ortaya g¢ikardigi guvenliklestirme
hareketinin arka planinda politk bazi amaglar yer alabilmektedir.
Orneklendirecek olursak, glvenlik gerekgesiyle tum galisanlarinin internet
trafigini analiz ettiren bir 6zel sektor yoneticisinin bu yaklasiminin arkasinda
calisanlarin siber uzaydaki faaliyetleri takip etme durtisinin yer almasi

karsimiza her yerde ¢ikabilecek bir durumdur.

3.3 Siber Giivenlik Krizleri ve Siber Giivenliklestirme iliskisinin Kavramsal

Analizi

3.3.1 Kriz Kavrami ve Glvenliklestirme

Kriz kavrami arastirma alani ve baglamina gore farkli sekillerde
tanimlanabilmektedir. Genel bir tanimlama ile kriz, olagan durumda belirleyici bir
degisiklik yaratma olasiligi yuksek olan istikrarsizlik durumudur. Daha genel
anlamda kriz; birey, grup, organizasyon veya topluluk dizeyinde kritik, tehlikeli
ve istikrarsiz bir durum yaratan, ¢ogunlukla ani ve beklenmedik olumsuz bir
degisimdir. Krizler genellikle olagan olanin ve sureglerin istikrarinin bozulmasi ile
karakterize edilir, bdylece kriz cesitli seviyelerde karmasaya neden olur. Krizler
¢ogu zaman aniden ortaya ¢ikmasina ragmen, uzun donem suren ve ¢ozumd igin
uzun vadeli planlama ve uygulama gerektiren bir surece donusebilmektedirler.

Krizlerin getirdigi karmasa durumu olagan durumlarda sahip olunan kapasite ve
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yeteneklerin sinirlanmasina neden olabilmektedir. Krizlerin karmasa ve aniden
gelisme Ozelligi, beraberinde bir krizin baglangig asamasindaki bilinmezlik
olgusunu da getirmektedir (Garayev, 2013, p. 187). Bilinmezlik durumunun bir
diger sonucu da karar verici aktorlerin karar almalarini guglestirmesi ve kriz

slrecinin uzamasidir.

Karar alma mekanizmasini pek ¢ok etken etkilemektedir. Zaman baskisi, bunlar
arasinda onemli olan etkenlerden birisidir. Karar verici aktorler kriz esnasinda
hizl bir gdzime odaklanirlar ¢unku krizin uzamasi durumunda krizin kalici ya da
¢ok uzun vadeli bir surece donisme ihtimali mevcuttur. Kriz durumunda karar
vericilerin ¢ozUm Uretici karar verebilmeleri igin bilgi akisi 6nem arz etmektedir.
Bilgi akiginin saglikli oldugu kimi durumlarda saglkli karar alma kapasitesi, tek
basina alinan kararlarin dogrulugunu yukselten etken olamamaktadir. Akan
bilginin analizini yapabilmek i¢in yeterli zamanin bulunmamasi elde edilen yararl
bilgiden fayda saglanmasini engellemektedir. Bu etkenlerden dolayi kriz
zamanlari yuksek risk donemi olarak adlandirilir. Bu noktada yUksek riskin varligi
tutarli karar almayi guglestiren bir faktor olarak karsimiza ¢ikar. Bu durumun bir
diger sonucu da krizden etkilenen aktoérlerin beklenmeyen ya da gercgeklesmesi

istenmeyen kotu sonuglarla kargi kargiya kalmasi durumudur.

Krizin getirdigi kotl sonugclarla karsi kargiya kalma ihtimali, olagan zamanlarda
degistirilemeyen, yanlis uygulama ve duizenlemelerin dedistiriimesine firsat
yaratmaktadir. Pek ¢ok kriz yonetimi uzmani, krizlerin ayni zamanda bir 6grenme
ve sistemi yenileme firsati sundugunu 6ne surmektedir. Ayni zamanda krizlerin
toplumun ve karar verici mekanizmalarin dayaniklilik kapasitesini Olgtugu ve
karar verici mekanizmalarin karar alma guclnu test ettigi 6ne surtlmektedir
(Garayev, 2013, p. 188).

Kriz kavraminin yasam doéngusiini (ic asamaya bélmek olanaklidir. ilk asamada
kriz kavrami baslamis, ilk uyarilari ortaya ¢ikmis ancak karar verici aktorler bu
yeni durum igin henuz tedbir almamiglardir. Bu donemi “Kriz Uyarilarinin

Olusumu ve Gelisimi” asamasi olarak adlandirmak mimkuindur. Bu asama da
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krizin “bilinmezlik” 6zelligi devrededir, bilinmezlik durumu i¢inde olusan kriz sinyal
ve uyarilari dogru okunur ve gerekli tedbirler zamaninda alinirsa, kriz olugsmadan
onlenebilir. Aksi durumlarda ise kriz agamasi artik baglamis olur. Kriz ddoneminde
ise krizin varhgi kabul edilmis olur ve gindemde olaganustu tedbirler ve yonetim
usulleri bulunur. Krizin aktif ydnetimi asamasi da diyebilecegimiz doneme iligkin
guvenliklestirme teorisine gore bir yaklasim sergiledigimizde, krizin varhdinin
kabulu krize neden olan olaylarin glvenlik konusu oldugunun karar alici aktorler
tarafindan kabuludar. Karar alici aktorler siyasal olanin digina ¢ikarak olagan
ustl tedbirler alinarak ¢ozulmesi gereken bir olay/olaylarin oldugu 6ne surerek
bu durumu givenlikdiglastirmak?® icin olagan disi olan gesitli diizenlemelere
bagvuracaktir. Krizin aktif olarak yonetildigi bu donemde kriz yonetimi surecinin
de aktif doneminin basladigini séylemek olanaklidir. Guvenliklestirme teorisi
Uzerinden bu dénemi ele aldigimizda; krizin baglangi¢ ve sonunun belirlenmesi
reel tehdit ve tehlikelerin varhidi ile belirlenmez. Kriz ydnetim sirecine reel
tehditlerin varligi ve sonlanmasi Uzerinden yapilan kriz yonetimi yaklasimlari,
guvenliklestirme teorisi kapsaminda gecerliligini yitirmektedir. Son dénemde
meydana gelen ve halen icerisinde bulunulan COVID-19 krizi Uzerinden
ornekleyecek olursak, durumun kriz olarak kabull reel tehditlerin baglangici ile
degil ilk vaka sayilarinin Ulkemizde artisa gegmesiyle olmustur (Deutsche
Welle,2020). Bu asamada su nokta da gézden kagirilmamalidir: Siyasal alanda
bu konu guvenlik tehdidi olarak reel tehditlerin baslangici ile olmus, devlet
mekanizmasi kendi igerisinde bazi tedbirler almistir (S6zcii,2020). Ancak
guvenliklestirme sureci olarak adlandirdigimiz sure¢ olaganustu tedbir alma
kararlarinin alinip uygulanmasiyla baglamigtir. Yine krizin ilk dalgasi olarak
belirtlen donemin bittiginin  kabuli de reel tehditler 1siIginda dedgil,
guvenliklestirme surecinin ekonomi basta olmak Uzere, diger guvenliklestirme
sektorlerinde yarattigi tahribatla reel tehditler arasindaki denge gozetilerek

gerceklestiriimistir. 2020 yaz déneminde halen reel olarak COVID-19 vakalari

10 Glvenlikdigilastirma; daha 6nce tehdit oldugu kabul edilen bir seyin artik tehdit olarak insa
edilmemesidir. Kopenhag Okulu glvenliklestirme kavraminin olagan disi durumlara nedeniyle
demokratik siyasi bir rejim ortamina engel olarak gorir (Hisarlioglu, 2019). Bu nedenle siyasalin
insasinda guvenlikdiglastirmayr savunur. Givenlikdislastirma sayesinde sorunlar rutin siyasi
slreglerle ¢ozulebilecektir. Guvenlikdiglastirma rutin sorunlari glivenlik disina alarak daha gok
siyaset ve daha az glvenliklestirme dngérmektedir.
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mevcutken guvenliklestirme cabalari bu noktada dusurualmas,
guvenliklestirmenin somut ornekleri olan sokaga ¢ikma yasagi, seyahat yasagi
gibi guvenliklestirici tedbirler bu asamada kaldinimistir (Milliyet, 2020).
Gulvenliklestirme gundemine alinan olay/olaylar dizisi, karar verici aktorler
tarafindan guvenlikdisilastinldigi sonrasi donemi, kriz sonrasi agsama olarak ele
almak olanakhdir. Bu agsama da hasar tespiti, alinan dersler i1siginda olagan

tedbirler alinmasi, egitim gibi siyasal olan i¢inde kalan surecler islemektedir.

3.3.2 Kriz YOnetimi Kavrami

Genel anlamda kriz yonetimi ile ilgili literatur kriz yonetimini zor kosullar altinda
karar verme ve kararlarin uygulanmasini saglamak olarak tanimlamaktadir.
Gergekte neyin "zor kosullar" olarak kabul edildigine dair nesnel ve 6znel
disunce okulu arasinda temel bir ayrim vardir. Biligsel-kurumsal yaklasim,
algilarin, politik ve érgutsel kisittamalarin bir krizi “yaratan” olarak ele alir ve daha
O0znel bir bakis agisi sunar. Krizi sayisal bir gergeklikten ziyade olaylarin bir
yorumu olarak kabul eder. ikinci bakis acgisinin avantaji, hepsi ayni olayla
ilgilenen, farkli durumlarda farkli aktorlerin daha kapsayici ve ntansli bir resmine
izin vermesidir. Bir aktorun ciddi bir kriz olarak algiladigi sey, digeri igin neredeyse
gunluk rutin olacaktir. Dolayisiyla 6znel bir yaklagim hem bakis agilarini ele
almamiza hem de alinan kararlari ve nihai bir karara varmada yer alan

mekanizmalari analiz etmemizi ve agiklamamizi saglar.

Boin vd. tarafindan gercgeklestirilen, kriz yonetimini siyaset bilimi argimanlari ile
ele alan ufuk acici ¢alismada kriz; ylksek derecede belirsizlik veya belirsizlik
yaratan, buyuk bir aciliyet duygusu uyandiran ve yuksek deger verilen varliklari
tehlikeye atan bir olay olarak tanimlanmis, bir krizin 6znel bir tanimi sunulmustur
(Boin, Stern, and Sundelius, 2005). Krizin tanimlanmis olan &6znel nitelikleri
arasindaki denge, krizin gelisimine gore ongorulemez bir sekilde degisebilir.
Gergekte ne olduguna dair bir belirsizlik meydana gelebilir, ayni zamanda

Onerilen bazi eylemler dizisinin sonuglarina yonelik belirsizlik durumu ortaya
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cikabilir. Kriz durumunda tehdit altinda olan yalnizca insan hayati veya maddi
varliklari degil, ayni zamanda guven, itibar veya gug gibi daha soyut degerler de

olabilir.

Kriz surecinin yonetimini saglayan karar verici aktorlerdir. Her ne kadar kriz
durumunda olagan durumun o6tesine gegilse de bu olagan durumdaki siyasal
stattko bu asama da karar Vvericileri etkileyecektir. Kamu genelini
degerlendirdigimizde Ust kademelerden itibaren kamudaki kriz yoneticileri
hikimetin belirledigi politikaya gore hareket edecektir. Guvenliklegtirme teorisi
ele alinirken belirlenen politikalarin uygulayicilarinin, bu noktada kamu hakimet
ve kamu bulrokrasisi bu misyondadir. Dinleyici kitle (halk) ile iligkisi
vurgulanmigtir. Basarili bir glvenliklestirme ya da kriz yonetimi igin alinan
kararlara halk tarafindan uyulmasi gerekmektedir. Kriz yonetiminde slrecin
yonetiminde lider kadro ve tegkilatinin krizi yonetirken halkin sirece uyumu
kapsaminda daha 6nce ele alinmis olan kriz agsamalarina uygun bir hiyerarside
hareket etmesi gereklidir. Krizin ve kriz yonetimin politik yonuni gbzeten bir kriz
yonetim gercevesi Boin ve arkadaslar tarafindan orta konmustur (Boin, Stern,
and Sundelius, 2005, p. 1). Kriz yonetiminin politik durumunu 6ne ¢ikaran bu
cerceve kriz yonetimi sureci ile guvenliklestirme teorisi argumanlari paralellik
icermektedir (Trimintzios, Holfeldt, Uckan, and Gavrila, 2014). ileri de ele
alinacagi Uzere bu gergeve ayni zamanda siber guvenlik krizlerinin kendine 6zgu

durumunu kapsayabilecek bir konumdadir.

Boin, bu tlr kriz durumlarinin ¢éziminde yer alan bes temel asama veya zorlugu
tanimlamaktadir. Asamalar, kronolojik sirayla sunlardir: algilama duzeyi
olusturma, anlam verme, karar verme, sonlandirma ve 6grenme (Boin, Stern, and
Sundelius, 2005, p. 10). Bu asamalar (esit olmayan bir sekilde) kriz dncesi-
sirasinda-sonrasinda seklinde ayrilabilir. Kriz yonetimi fiili olarak buylk oranda
kriz sirasinda gerceklesir. Bu bes asama ayri olaylar olarak gérilmemelidir.
Aksine, Ust Uste gelirler ve birbirlerine gegis yaparlar. Kriz doneminde karar verici
aktorler tarafindan krize anlam verme asamasi devam ederken buna paralel yeni

bir algilama duzeyi olusturma ve acil karar verme durumu gelisebilir.
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Kriz ¢6zimu icin belirlenen bu bes gorev, guvenliklestirme argumanlari ile
ortusmektedir. Karar verici aktor dinleyici onayina sunmak icin tehditleri, algilama
dizeyi olusturma asamasinda gundeme getirir. Anlam verme asamasinda
dinleyici kitleye belirlenen tehditler ve alinan kararlar bildirilir. Karar verme
asamasinda guvenliklestirme icin belirlenen olagan digi tedbirler uygulanir.
Tekrar olagan olana ddnme agsamasinda ise sonlandirma ve 6grenme agsamasina
gegilir. Zaman ve yogunluk derecesine gore kriz durumu ve guvenliklestirme
egrilerinin paralelligi kriz yonetimi ve glvenliklestirme kavrami arasindaki iligkiyi
gostermektedir. Sekil-9 incelendiginde kriz egrisi ve guvenliklestirme egrisinin

asamalar arasi gegcis noktalarinin birbiriyle olan 6rtigmesi gorilmektedir.

Sekil-9 Kriz ve Guvenliklestirme Egrilerinin Karsilastiriimasi

Kriz Egrisi Giivenliklestirme Egrisi
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Kaynak: a) Kriz Egrisi (Williams, 2016) b) Guvenliklestirme Egrisi (Mis, 2014).

Algilama duzeyi olusturma, neyin neden oldugunu bulmayi icerir. Algilama, krizin
‘oncesi” ve “sirasinda” sinirlarini asar ve erken wuyari ve tespit ile
karigtirlmamalidir. Algilama duzeyi erken uyari ve tespit, anlamlandirma
asamasini tetikleyen etkinliklerdir. Bu faaliyetler ne kadar iyi ele alinirsa,
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anlamlandirma o kadar kolay olur. Krizin belirsizligi burada zirve yapar. Olagan
digi olaylar meydana gelmektedir ancak olasi olaya yol agan nedensel zincir ve
krizin sonuglari henuz belirsiz durumdadir. Mevcut konuyla basa ¢ikmak igin tam
olarak ne yapilmasi gerektigini anlamak ve ikincil olaylardan etkilenmemek, kritik
oneme sahiptir. Konunun asil 6zunu belirlemek, kriz yoneticilerinin kararli ve
yapicl bir sekilde ilerlemesini saglayan seydir. Modern krizlerin ortak bir 6zelligi,
muazzam bir veri akisina sahip olmasidir. Ancak verinin iglenerek
degerlendiriimesinde sorunlar yagsanmaktadir. Bu noktada algilama duzeyi
olusturma surecinin ¢ogu, hangi verinin krizin 6zuyle ilgili oldugunu
degerlendirmekle ilgilidir ve ayni zamanda gereksiz bilginin, durumun 6zinu ele
alinig biciminin engellememesi gereklidir (Boin, Stern, and Sundelius, 2005, p.
20).

Algi dizeyi olusturulduktan sonra, anlam olusturma yeni sorun haline gelir. Karar
verici aktor tarafindan, glvenliklestirme nedeni olan durumun anlasiimasi (bu
duruma neden oldugu belirlenen tehdidin dinleyici kitle tarafindan anlasiimasini
saglamak i¢in) yeni algi dizeyi halka aktarilarak neyin kriz oldugu ve neden bazi
Onlemlerin alinmasi gerektigi anlami olusturulmalidir. Guven tesis etmek ve
inandiricilik duzeyini yikseltmek amaciyla olaylar igin bir arka plan olusturma
sembolik mesajlar verme asamasi suirece dahil edilir (Boin, Stern, and Sundelius,
2005, p. 69). Ornegin bir Ulkenin neden terdrizm igin hedef alindigini
yanitlayabilmek veya felaket esnasinda toplumsal glicu ortaya gikarabilmek igin

gucli sembolik bilegenlere ihtiyag vardir.

Anlam verme asamasi bir sonraki asama olan karar verme igin fikir birligi ve
anlayis temeli olusturur. Karar verme, mevcut kaynaklar, lojistik ve zaman
kisitlamalari yasal ve demokratik kisittamalar goz onune alindiginda durumu
cozmek icin fillen harekete gecmeyi gerektirir. Karar verici aktérin ortaya
koydugu karar uygulayici organizasyondaki ust duzey yonetimden alt dizeyde
gerceklestirilen eylemelere kadar bir rehber olarak ele alinir. Kriz yonetimi

yonetim organizasyonunu igler kilmakla ilgilidir.
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Bu noktada karar vericiler, alt seviyelerde yapilan iglerin delegasyonunu iyi bir
strateji ile saglamak yerine mikro seviyedeki igleri yonetebilmek icin detayli bir
koordinasyon saglama yoluna gitme hatasina dusebilirler. Karar verme asamasi,
sistem Uzerinden verilecek baska karar kalmayana kadar ve operasyonel konular
normale donmeye baslayincaya kadar surer (Boin, Stern, and Sundelius, 2005,
p. 42). Bu nedenle, gelecekteki operasyonel kararlarin sorumlulugu, bu noktada

normal, gunluk yetkililere geri verilebilir.

Sonlandirma asamasi, bes asamadan belki de en farkli olanidir. Ancak ayni
zamanda, diger asamalarin yerine getiriimesinin en kritik hale geldigi asamadir.
Karar vericilerin krizin nihayet bittigine ve kriz ydnetimi organizasyonunun
(simdilik) dagitilabilecegine karar verdikleri yer burasidir. Bu, mutlaka krizin her
ayrintisinin tam olarak ¢o6zilduga anlamina gelmez, bunun yerine geriye
kalanlarin normal, kriz disi1 araglar ve yontemler kullanilarak ele alinabilecedi
anlamina gelir. Yapacak higbir sey kalmadigindan dair bir beyandan ziyade
normallige donustur. Guvenliklestirme agsamasindan siyasal olana ya da guvenlik
dissallagtirma karari bu noktada verilir. Artik olagan disi tedbirlerin alinmasina
gerek kalmamistir. Ancak 6znel kriz anlayigi burada 6ne c¢ikmaktadir. Krizin
bittigine dair degerlendirmeye dinleyici kitlenin katilmama durumu ortaya
cikabilecektir. Karar verici aktorler anlam olusturmayi basarili bir gekilde
yonetemezlerse fikir ayriliklari ortaya cikacaktir. Siyasi bir ortamda ise krizin
nedenine iliskin suclayici ifadeler bu asamada ortaya c¢ikacaktir. Alinan

onlemlerle birlikte muhtemel sorumlularda sorgulanacaktir.

Operasyonel kriz yonetiminin sona ermesinden c¢ok sonra bile, siyasi veya
sembolik yonetim bir sonraki asamaya hazirlanmak icin ek guglu eylemlerden
faydalanabilir. Alt seviye yonetim bile bu uzanimdan yararlanabilir. Kriz sirasinda,
karar verici aktorlerle ile uygulamali isi yapan alt seviye yonetim arasinda hizli ve
dogrudan iletisim yollari kurulmus olabilir (Boin, Stern, and Sundelius, 2005, p.
112). Kriz devam ettigi surece, karar verici aktorlerin kriz sona erdiginde hangi
reformlara ihtiya¢ duyulacagi konusunda etkileme, hatta bazi kriz dnlemlerinin

gunlUk bazda yararl olabilecegini 6ne surme imkanlari vardir.
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Ogrenme ve reform, en azindan retorik olarak, bitirme muammasinin cikis
yoludur. Bir arastirma, politika ve uygulamada degisiklik vaat ederek, siyasal olan
alana geri donus cazip hale getirilebilir. Bununla birlikte, sembolik bir hareket
olmanin 6tesinde, 6grenme ve reform gorevi iglevsel bir amaca hizmet eder.
Gergek iyilestirmeler yapma ve krizin ortaya cikardigi sistemdeki hatalari
dizeltme firsati sunar. Tarihsel olarak, krizlerin ¢ok ihtiyac duyulan degisimler
icin blyuk bir katalizor oldugu tespit edilmistir. Bazi durumlarda dengeyi
parcalayan bu olaylar olmadan, sistem durgunluk ve hantal hale gelme ve
ayrintilarla asin yuklenme riski tasir. Kriz, siyasal duzeni sarsar ve neyin ise
yarayip neyin yaramadigina yeni bir bakis atmaya zorlar. Kriz son seferden beri
yapilan siyasal duzenlemelerin bir testidir. Boylece 6grenme, bir sonraki kriz
beklentisindeki donguyu kapatir. Yeni olaylari anlamlandirmayi besleyen erken
uyari ve tespit mekanizmalarini tretir (Boin, Stern, and Sundelius, 2005, p. 136).
Sadece karar verme igin degil, ayni zamanda tarihsel benzetmelerin digerlerinin,
ortaya ¢ikan yeni tehditleri anlamasina yardimci oldugu gelecekteki anlam

olusturma c¢abalari igin bir temel sunan deneyimleri korur.

3.3.3. Siber Guvenlik Kriz Yonetimi

Bu tez calismasinin odak noktasi olan Turkiye’de, Kamu’'da, siber guvenlik
krizlerinin yOnetimi sorunsali Uzerinden kriz yoOnetimini ele aldigimizda,
Cumhurbagkanligi sistemine gecildikten sonra “Guvenlik ve Acil Durumlar
Koordinasyon Merkezi” kurulmasina iliskin yayimlanan Cumhurbaskanlidi
kararnamesinde ilgili kurumun goérevleri arasinda, “teknoloji kaynakli acil
durumlarda” ortaya c¢ikabilecek guvenlik riskleri yer almaktadir. Bu durum su

sekilde ifade edilmistir:

“Kamu dizeni ve guvenligini, bireylerin temel hak ve harriyetlerini, toplumun
huzur ve guvenini temin etmeye yoOnelik faaliyetler ile doga, insan ve
teknoloji kaynakli acil durumlarda ortaya cikabilecek her tirli guvenlik
riskinde, guvenlik odakli olarak Bakanlik merkez birimleri, bagli kuruluglar,
valilikler, mahalli idareler, diger bakanliklar, kurum ve kuruluslar, 6zel sektor
ve sivil toplum kuruluglar arasinda koordinasyon ve isbirligini saglamak (32
Numarali Cumhurbagkanligi Kararnamesi, 2019, s. 1).”
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Siber guvenlikle ilgili alinan tedbirlerin ana hatlarini ortaya koymak tzere 2019
yilinda yayimlanan Cumhurbaskanligi Siber Guvenlik Genelgesi'nde siber
guvenlik risklerinin ulusal bir guvenlik meselesi haline gelebilecedi hususu

vurgulanmaktadir. Diger bir deyigsle;

Guvenlik risklerinin gdzden gegirilerek azaltilmasi, etkisiz kirllmasi ve 6zellikle
gizliligi, butunlugu veya erisilebilirligi bozuldugunda milli guvenligi tehdit
edebilecek veya kamu duzeninin bozulmasina yol acabilecek kritik turdeki

verilerin guvenliginin saglanmasi amaciyla tedbirler alinmasi 6ngorulmustir.

Siber guvenlik kriz yonetimi 6zelinde ilerleyecek olursak, siber krizler icerdigi
tespiti zor teknik faktorler ve krizin olasi sonuglarinin tahmininin zor olmasi
nedeniyle genel kriz yonetimi esaslarina kiyasla ek zorluklar icermektedir. Siber
krizlerin yonetimi igin genel kriz durumlarindan ¢ok daha buyuk dlg¢ude bilginin
analizi ve farkli durumlarin koordinesi gereklidir (Golandsky,2016, p. 1). Etkili bir
siber kriz yonetimi, yoneticilerin hem kriz olaylarinin kaynaklarini (yani siber
olaylar) hem de bunlari belirlemek ve planlamak igin gereken strateji ve taktikleri

anlamasini gerektirir.

Siber alanin blyime hizina siber alanin getirdigi yenilikleri ve degisimi
anlamlandirma g¢alismalari  yetismekte zorlanmaktadir. Diger guvenlik
sektorlerinin siber alanla olan iligkisinin de bu hiza dahil olmasiyla birlikte ¢ok
faktorll bir tehdit evreni ortaya ¢ikmaktadir. Reel olarak siber alandaki iletisim
altyapilarina yonelik saldirllarda bu paralelde ilerleyerek buyuk bir artig
gOstermektedir. Danyanin en buyuk ve en iyi organize olmus guvenlik orgutleri
arasinda olan NATO, siber alana iligkin tehditleri ortaya c¢ikarmakta buyuk
guglikler cektigini itiraf etmektedir (Arts, 2019). BM tarafindan da benzer bir
yaklasim sergilenerek siber alanin buyumesinin getirdigi pek ¢ok avantajin
yaninda yeni tehditleri de getirdigi istatistiksel calismalarla ortaya konarken ve bu
tehditlere karsi siber guvenlik normlarinin  geligtiriimesi  ¢alismalarina

baslanmistir (Roadmap to Digital Cooperation, 2020, p. 2).
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Siber guvenlik kavramini, siber uzayda insanlarin varhigini bu alandaki mulkiyet
haklari Uzerinden tanimlamistik. Siber krizlerde tam bu noktada etkisini
hissettirmektedir. Hayatin tim alanlari ve yonetim iligkilerinin siber alana karsi
bagimhlik hizla artarken insan siber alan etkilesiminin sekteye ugramasi ya da

istismar edilmesi siber glvenlik olaylarini beraberinde getirmektedir.

Siber guvenlik krizini daha 6nce agiklanmig olan kriz tanimlamalari Gzerinden ele
aldigimizda, siber alandaki guvenlik krizlerini siber birey, grup, organizasyon
veya topluluk duzeyinde kritik, tehlikeli ve istikrarsizlik olaylarina neden olan
olay/olaylar dizisi olarak tanimlayabiliriz. Finans sistemlerini etkileyen bir siber
olay Ulke guvenligine yonelik bir siber olaya donusebilir (Mee, 2018, p. 1). S6z
konusu siber olay finans sistemi ile sinirli kalmayip enerji, saglik sektéruni de
etkisi altina alabilir (Williams, 2016, p. 3). Siber-insan etkilesiminin boyutu
degerlendirildiginde tum toplumu derinden etkileyecek bir kriz senaryosu ortaya

cikabilecektir.

Literatlrde siber guvenlik kriz yonetimine yonelik kendine genis bir yer bulmus
olan siber olay midahale sureci (Williams, 2016, p. 3-4) siber guvenlik kriz
yonetimini ele alirken birincil bagvuru argiimani olarak bu stire¢ ele alinmamistir.
Bunun en temel nedeni ise bu surecin siber guvenligin teknik boyutunun onemli
bir ayagl olmasidir. Ancak daha once acgiklanmis olan siber guvenliklestirme
asamalari ile bu sureg arasinda dolayli bir iliski bulunmaktadir. Turkiye’de siber
guvenlik kriz yOnetimi sureci daha o©nce ortaya konmus olan siber

guvenliklestirme ve kriz yonetimi iligkisi Uzerinden ele alinarak irdelenmigtir.

Aragtirmanin kavramsal ve kuramsal kismi burada tamamlanmistir. Bir sonraki
bolimde siber glvenlik olgusunun analizi gergeklestiriimis, tarihsel sirecteki

donusumu ve gunumuzdeki karsiligi agiklanmistir.
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IV. BOLUM
SIBER GUVENLIK

Bu bolimde; siber guvenlik olgusunun kavramsal ve tarihsel gelisimi kronolojik

olarak agiklanmigtir.

4.1. SIBER GUVENLIGIN KAVRAMSAL VE TARIHSEL GELISiMi

GUnumuzde siber alan kavrami igerisinde sadece bilgi teknolojileri yer
almamaktadir. insanlarin da artik bir parcasi olan siber alan, kendi yaratti§i ya da
yine insanlar tarafindan arka planda yaratilan siber kultir 6geleriyle birlikte
fiziksel olarak yasadigimiz gercek zaman ve mekanla timlesik ve onunla

etkilesimli bir kavrama donuasmustur.

4.1.1 Siber Uzay Kavraminin Ortaya Cikmasi ve Eszamanh Olarak

Siber Gilivenlik Kavrami ile Birlikte Geniglemesi Siireci

Siber alan kavrami ilk kez karsimiza William Gibson’a ait olan Neuromancer
romaninda ¢ikmaktadir. Gibson Neuromancer’de bilgisayarlar ve onlari yoneten
ajanlardan olusan bir dlinya betimlenmektedir (Gibson, 1984). Dénemin internet
sartlari duguldugunde, bilgisayarlarin hentz kolay kullanilan makinalar olmadigi
bir ddnem, ajanlar tarafindan yonetilen bir agd fikri olsa da arkasindaki temel
disunce Platon’dan beri slire gelen yeni ideal bir dinyanin kurulmasidir.
Teknolojinin gelismesiyle ortaya ¢ikan bu alana ilk bakis agisi kilttirel bir devrim
saglayacagi, o6zgurliklerin artacagi, insanlik icin bir umut seklidedir. ilk
calismalarda yer alan bakig agisi devrimci bir yapidadir ve tabi ki bu ideal duinya
da kotuluk c¢ok az olacagi gibi guvenlige gereksinim de yoktur. Hobbes’'un
ingiltere’sindeki insanlar disarida kotilik kol gezdigi icin evlerinin kapilarini
kilitlerken bu yeni dinyada buna gerek yoktur. Calismanin genel problematigini

olugturan siber guvelik kavraminin 6nemi de bu c¢ikis noktasindan gelmektedir.
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Cunku internetin ilk ¢ikis noktasi her seyi paylasilabilir kilmak ve veri ¢ikisini
O0zgur kilmak oldugu icin guvenlik 6n plana ¢ikmamistir. Temellerinde guvenlik
olmayan bu mimari, gercek dinyadaki kotultikle yiz yize gelince devasa bir
guvenlik probleminin dogmasina neden olmustur. 1990’li yillarin basindaki
calismalarda siber alan yeni bir dinya olarak ele alinirken tim internete hakim
olabilecek bir gug, bilgisayar tanri, gibi kavramlar Gzerinden siber alanin nasil bir
evrim gecirecegi tartisiimistir (Benedikt, 1991). Tartismanin ginumuzde geldigi
nokta, internete hakim olan bir bilgisayar tanridan onu hakimiyet altina almaya
calisan devletler ve sirketlerin durumudur. Siber guvenlige iliskin en keskin
problemler ve tartismalar da bu noktada ¢ikmaktadir. Kiresel gi¢ micadelesinin

yeni oyun alani siber alan olmustur.

Siber guvenlik tarihi, 1960'larda ana bilgisayarlarla baslar. isletmeler icin
yeterince uygun olan ilk bilgisayar turleri bu dénemde ortaya c¢ikar. Bu
bilgisayarlarin kapasitesi, elektronik veri isleme sistemlerinden yatirim getirisini
goérmekle sinirlidir. Bu zamana kadar, “bilgisayar” kelimesi hesaplama yapan
kigilerle ilgili bir kavram olup, “siber” kelimesi bilim kurgu dinyasina ait bir
kavramdi. Bu doénemde, bilgisayarlar gardiyanlar ve kapilarla givenlik altina
alinmaktaydi. Fiziksel guvenlik prosedurleri, yalnizca yetkili Kkigilerin
bilgisayarlarda calismasi igin onlara fiziksel erisimine izin vermekteydi.
Bilgisayarlar ¢ok buyuktu ve yuzlerce metre kare alanin igerisinde 6zel guvenlik
personeli tarafindan korunmaktaydi. Zamanla bu gavenlik fonksiyonu is kontrol
teknisyeni adi verilen bilgisayar operatérinun rolU ile birlestirildi. Bilgisayari
kullanmasi gereken kisiler, verilerini ve programlarini delikli kart destesinde
operatorlere teslim ederek operator vasitasiyla kartlardaki delinmig deliklerin
otomatik olarak bitlere ve baytlara cevirecek bir kart okuyucuya iletiimesi
saglandi. (Bayuk, 2012, s. 15)

1960’larin sonralarina dogru delikli kartlardaki verilerin ofislerdeki kart okuyucular
sayesinde kablolarla ana bilgisayara aktarilmasi uygulamasina gegilmistir. Bu
durum beraberinde guvenlik personeline, ortaya ¢ikan bu yeni kablo aginin

fiziksel guvenligini saglama gorevini getirmistir. Ancak bu ddénemde bilgi
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guvenliginin temel bilesenleri olan gizlilik, butunlik ve erigilebilirlik, endustri
standardi olarak kabul edilmedigi igin askeri ve istihbarat birimlerine ait birkag
istisna disinda gizliligin 6nemi bulunmamaktadir. Bu donemde sistemin surekli
olarak ariza vermesi ve yazilan kodlarin dizgin ¢alismamasi nedeniyle iglenen

verinin butunligunun bozulmasi daha on planda olan bir glvenlik gereksinimiydi.

1970’li yillarda delikli kartlarin yerini klavye ve terminalden veri girigi teknolojileri
almaya baslamigtir. Bu durum delikli kartla veri girig sisteminin guvenligine
dayanan givenlik modelinde degisimi beraberinde getirmistir. Kablo ve bina
guvenligine iligkin fiziksel tedbirler devam ederken bunlara elektronik veri girisi
icin olusturulan kullanicilar igin 6zellestiriimis mantiksal araylzler eklenmistir. Her
kullanicinin yetkisine gore ayri tasarlanan bu mantiksal arayuzlere kullanici adi
ve sifrelerle erigilerek oturum agildiktan sonra kullanicilarin yetkilerine goére
verilere erisim saglanmaktaydi. Klavye teknolojisi ile birlikle bilgisayarlarin
kullanimi yayginlagsmaya baglamistir. Bu durum beraberinde gizlilige iligkin
endiseleri de getirmis ve 6zellikle askeri ¢evrelerde verilerin yetkisiz erisimini

engelleyen kriptoloji algoritmalari gelistiriimeye baslanmistir.

Bilgisayarlarda kisisel verilerin gizlilige dikkat edilmeden depolanip islenmesi
hususu ABD adalet cevrelerinin dikkatini ¢ekmis ve bilgi teknolojilerinde
depolanan verilerin mahremiyetinin saglanmasi igin 1974 Gizlilik Kanunu kabul
edilmigtir. Bu kanun ABD vatandaslarin verilerini igleyip depolayan resmi

kurumlar icin veri gizliligine iliskin yaptirimlar icermektedir (Privacy Act of 1974).

1970’lerin sonlarina dogru ortaya c¢ikan kablo gobegi (hub) teknolojisi
bilgisayarlar icin yerel alan agi olusturmayi saglamisti. Bu yeni teknolojide
olusturulan yerel alan agindaki (Local Area Network, LAN) veriye agdaki
bilgisayar sahibi herkes erisebilmekteydi. Ortaya cikan bu glven agiginin
giderilmesi icin MAC ve DAC protokolleri geligtirilmistir. MAC protokolU zorunlu
erisim kontrolinU saglarken DAC ise herkese, erisime acgik verilerin ayrimini
sagliyordu. Ancak bu protokoller kimin erisim saglayabilecegini donanim
seviyesinde belirlemekteydi. Bilgisayar kullanicilarin yaptiklari islemleri takip
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etmek, ilk LAN teknolojileri ile birlikte daha da guglesmistir (Canteaut, 2011, s.
314). Ayrica ag trafigini sifreleme gibi bir teknoloji olmadigi icin ag trafigini
dinlemek, araya girmekte mumkun olabilmekteydi.

Bilgisayar teknolojilerindeki olasi guvenlik ihlallerinin 6nine gecmek igin 1983
yilinda daha sonra kapaginin rengi nedeniyle turuncu kitap olarak adlandirilacak
“Guvenilir Bilgisayar Sistemi Degerlendirme Kriterleri” ABD Savunma
Bakanligi’'nca yayinlanmigtir. Bu yayinda bilgi sistemleri guvenligi icin zorunlu
kurumsal politikalarin belirlenmesi gerekliligi, ilgili politikanin igeriginin nasil
olmasi gerektigi, erisim listesi mantigina gore hareket edilerek kullanici
yetkilerinin siniflandiriimasi ve hangi verilere ulasabileceginin belirlenmesi,
hassas verilerin kriptolojik sifreleme ydntemleri ile sifrelenmis bir sekilde
islenmesi hususlari gibi gunumizde de halen gecerli olan guvenlik ilklerini
icermekteydi (Trusted Computer System Evaluation Criteria, 2020). Bu yayin
daha sonra yerini “Bilgi Teknolojileri Guvenlik Degerlendirmesi i¢in Ortak
Kriterler” dokiimanina birakmis olup, s6z konusu dokiiman guinimuzde bir siber
guvenlik cihazi satin alim isleminde ya da bilisim projelerinin gulvenlik

gereksinimlerinde g6z 6nunde tutulan endustri standartti haline gelmigtir.

internetin baslangic noktasi olan daha énce ele almis olduumuz ARPANET
projesinde bilgisayarlar ag uzerinden g¢evrimi¢i olarak etkilesim halinde
olmaktaydi. Bu donemin temel servisi ise kullanicilarin birbirlerine eposta
gonderdigi eposta servisiydi. 1988 yilinda babasi AT&T Bell Laboratuvarlarinda
arastirmaci olan, kuguk yasta bilgisayar teknolojileriyle tanigan ve onlarin
guvenlik acikliklarini sorgulayan Robert Morris, internetin ilk kurtguk tlrt zararh
yazilimini gelistirerek ARPANET Uzerinden yaymaya basladi. Bu yazilim kendini
eposta hizmetinin agikligindan yararlanarak bu hizmeti kullanan bilgisayarlara
kopyalayarak bilgisayarlarin temel servislerinin ¢alismasini engelliyordu. Bu
saldirildan sadece AT&T Bell Laboratuvarlari etkilenmemisti. Bunun nedeni
eposta hizmetini daha guvenli hale getirmeye yonelik bir guvenlik tedbiri almis
olmalari degildi. Gelen internet trafigini analiz eden yeni bir teknoloji olan
“guvenlik duvar” sistemini test ediyor olmalariydi. Bu saldirt ARPANET guvenligi
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konusunda yeni politikalarin Uretiimesine neden oldu. Glvenlik duvari teknolojisi
yayginlastirilarak erigim politikalari guvenlik duvari Uzerinden yurutulmeye
baslandi. Bu uygulama gunimuizde benzer bir sekilde devam etmektedir.
ARPANET icerisinde “Bilgisayar Olaylari Mudahale Ekibi” kurularak bu gibi
durumlara mudahale igin uzmanlagsmis ekipler kurulmustur. Temel siber gtvenlik
fonksiyonu olarak tespit ve geri kurtarma anlayisi gelistirilmistir (Bayuk, 2012, s.
22). lleride ele alacak oldugumuz, Ulusal Siber Giivenlik Strateji Belgelerinde yer
alan politikalar1 gerceklestirmek Gzere Ulkemizde Kamu ve 6zel sektor genelinde
benzer islevleri yerine getirmek Uzere Siber Olaylara Mudahale Ekipleri

kurulmustur.

1990’ yillarin baglarindan itibaren internet ve gunumuzdeki taginabilir belleklerin
onculeri olan disklerin yayginlasmasi ile beraber zararli yazihmlarin yayilimi ve
etkileri artmaya baglamigtir. Bu duruma bir diger etken ise, kullanicilarin
ihtiyaglarina yonelik yazihmlarin artmaya baglamasi ve bu yazilimlarin gerekli
guvenlik ilkelerine gore gelistirimemesi nedeniyle acgikliklara sahip olmasidir.
Zararli yazilimlara kargi yazilimlarin acikliklarini  kapatmak igin yama
guncellemeleri bu doénemde baslamistir. Ayrica her zararh yazilimin
gerceklestirdigi faaliyetin isletim sistemi ve agda kendine &zel bir iz bilgisi
birakmasindan yola c¢ikilarak zararli yazilima ait bu bilgiler, imza adi altinda
kategorize edilmeye baslanmistir. Bu imzalarin bir veri tabaninda toplanarak
isletim sistemlerini alt sire¢ ve islemlerini, ag trafigini analiz edip bu imza veri
tabaniyla karsilastirip zararli yazilimlari tespit eden anti viris yazilimlari
gelistiriimeye baslanmistir. Yine bu donemde internet Uzerinden aligverig, kredi
karti  bilgilerinin  kullanilarak iglem yapilmasi uygulamalarinin  onculeri
gerceklestirimeye baslanmistir. Bu durum beraberinde kullanici bilgisayari ve
sunucu bilgisayar arasinda sifreli haberlesme ihtiyacini getirmistir (Bayuk, 2012,
s. 25). Bunu saglamak icin ugtan uca sifreleme saglayan guvenli soket katmani
(Secure Socket Layer SSL) teknolojisi gelistirilerek kullanici ve sunucu tarafinda
olusturulan SSL anahtarlarinin dedis tokusu mantigina dayanan uygulama

katmani sifrelemesi saglanmistir.
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Siber guvenligin gelisiminin erken evresine baktigimizda temel sorunun
guvenligin arka planda tutularak erigilebilirligin 6ne ¢ikarilmasi oldugu karsimiza
cikmaktadir. internet ve bilgisayar teknolojilerinin hizli gelisimi ve bu teknolojilere
olan talep nedeniyle pek ¢ok internet protokoli ve servisi glvenlik gereksinimleri
gOzetilmeden gelistirilerek ortaya ¢ikmistir. Bu durum saldirganlar igin elverisli bir
ortam yaratmis ve bilgisayarlarin ilk ¢iktigi ginlerden itibaren bilgi sistemlerine
saldirilar gercgeklestiriimeye baslanmistir. Gunimizde de devam eden temel
sorun aslinda budur, erisilebilirligi 6ne alarak guvenligin arka planda tutulmasi
guvenligin ancak bir saldiri halinde dusunulmeye baglanmasi bilgisayarlarin ilk
gunlerinden itibaren ortaya ¢ikan guvenlik politikasi uygulamasinin geri planda
tutulmasi, beraberinde, giinimiize kadar gelen bilyuk siber giivenlik problemleri

getirmigtir.

4.1.2 Ginumizde Siber Tehditler ve Siber Saldirilar

Siber tehditler siber alanin gelisimi ile birlikte ortaya ¢ikmis bir kavram olup,
1990’ yillarin baginda ulusal glvenlik ve guvenlik énlemleri icin yeni bir tir tehdit
olarak degerlendiriimekteydi (Cavelty, 2008, s. 38). Siber tehdit kavrami,
gunumuzde bu yeni oOzelliginden siyrihp ulusal guvenlik meselelerinin her
alaninda karsimiza gikan bir olguya déntsmastur. Siber tehdit olgusunu bilgi ve
iletisim teknolojilerinin kot amacli olarak kullanimi  potansiyeli seklinde
tanimlamak mumkuandur. Bilgi ve iletisim teknolojilerinin kot amaclh kullanimi
potansiyeline sahip aktorler, siber tehdit tanimlamasinda basat roli oynamakta,
kotd amaglarina ulasmak i¢in kullandiklari yontemler siber tehditlerin
siniflandinimasinda etkin rol almaktadir. Siber alandaki tehditlerin dogru sekilde
tespiti geligtirilecek olan siber guvenlik tedbirlerini dogrudan etkilemektedir. Bu
nedenle tehdit tespiti guvenliklestirme surecinde kritik 6neme sahip bir agama

olarak kargimizda durmaktadir.

Tehdit kavrami; “hayata, bilgiye, her turlu faaliyete, ¢evreye vel/veya mulkiyete
zarar verme potansiyeline sahip ve tehlike olusturacagini isaret eden dogal veya

insan yapimi olay, birey, tuzel varlik veya eylem” seklinde tanimlanmaktadir
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(Wikipedia, 2020). Siber tehditleri bu tanim Gzerinden degerlendirdigimizde siber
tehditler dolayli olarak insanlarin hayatini kaybetmesine neden olabilmektedir. Bu
durum siber alanin ilk gelisimini sagladigi donemlerden itibaren bir realite olarak

karsimiza ¢gikmaktadir.

4.1.2.1 Siber Tehdit Aktorleri

Siber tehdit aktorleri, kotl niyetli olarak, magdurlarin verilerine, cihazlarina
erismek veya baska bir sekilde etkilemek amaciyla bilgi sistemlerine yetkisiz
erisim elde etmek igin glvenlik agiklarindan, dusuk siber glvenlik bilincinden ve
teknolojik gelismelerden yararlanmaylr amaclayan devletler, gruplar veya
bireylerdir. Siber tehdit aktorleri motivasyonlarina ve bir dereceye kadar
karmasikliklarina gore kategorize edilebilir. Tehdit aktorleri, farkli nedenlerle
aygitlara, islem glcune, bilgi islem kaynaklarina ve bilgilere erisime deger verir.
Genel olarak, her tur siber tehdit aktérinin birincil motivasyonu vardir. Bu durum
Sekil-10’da belirtilmistir.

Sekil-10: Siber Tehdit Aktorleri ve Motivasyon Kaynaklari

TEHDIT AKTORU MOTIVASYON
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Kaynak: (CIS,2021).

Siber tehdit aktorleri yetenek ve gelismislik agisindan esit degildir ve faaliyetleri
icin bir dizi kaynak, egitim ve destede sahiptir. Siber tehdit aktorleri kendi
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baglarina veya daha buyuk bir érgutin (yani bir ulus-devlet istihbarat programi
veya organize sug grubu) bir pargasi olarak faaliyet gosterebilir. Bazen, sofistike
aktorler bile daha az sofistike ve kolay ulasilabilir araglar ve teknikler kullanir,
¢unkU bunlar belirli bir goérev igin hala etkili olabilir ve / veya savunucularin
aktiviteyi iliskilendirmesini zorlastirabilir. Simdi sirasiyla siber tehdit aktorleri

aciklanmistir.

4.1.2.1.1 Ulus Devletler

Ozel kaynaklar, personel, kapsamli planlama ve koordinasyon ile en karmasik
tehdit aktorudur. Ulus Devlet Aktorinin "Hacking Lisansi" vardir. Bir hukimet,
degerli verilere veya istihbarata erismek igin hedef hikumetleri, kuruluglari veya
bireyleri bozmak veya tehlikeye atmak igin calismalar icerisinde olabilir ve

uluslararasi 6neme sahip olaylar yaratabilir.

Bir hikiimet veya otoriter yonetim amaglarina ulasmak igin yari gizli bir siber
orduyu veya kiralik bilgisayar korsanlarini kullanabilir. Elindeki bu kaynaklari
endustriyel sirlari ¢almak, kritik ulusal altyapiyr bozmak, politika tartismalarini
dinlemek, Ulke sinirlari icinde ve disinda propaganda veya dezenformasyon
kampanyalari yurtutmek igin kullanabilir (Glingér ve Gilney, 2017, s. 142). Tum
bunlara ek olarak, ulus devletler, ellerindeki siber glcu devletin guvenlik aygitinin
bir uzantisi olarak, muhalifleri veya aktivistleri izlemek ve engellemek igin kimi
zamanda Gurcistan o6rneginde oldugu gibi elindeki guci politik hedeflerini

gerceklestirebilmek icin askeri glg ile birlikte kullanabilmektedirler.

4.1.2.1.2 Siber Suclular

Siber suclularin, ulus-devletlere kiyasla genellikle orta derecede karmasikliga
sahip olduklari anlagiimaktadir. Bununla birlikte, cok sayida kurbani etkileyen
0zel teknik ve yeteneklere sahiptirler. Siber suglu kavraminin kisa tanimi bilisim
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sugu igleyen kisi olarak yapilabilir. Bilisim sugu kavraminin ise genis bir karsiligi
bulunmaktadir. Bilisim suglari, genel olarak bilgisayarin, bilgisayar aglarinin ya
da elektronik ortamlarin arag¢ olarak kullanildiklari ya da bir hedef olarak maruz
kaldiklari hukuka aykiri fiiller olarak tanimlanabilmektedirler (Turan, 2017, s. 64).
Avrupa Komisyonu’nun 2007 tarihli bir tebliginde yer alan tasnif esaslarina gore

bilisim suclari;

o Elektronik aglar vasitasiyla islenen klasik suglar
e Elektronik medya Uzerinde yayinlanan yasa disi igerige iliskin suclar
e Elektronik aglara has suglar seklinde (Hekim & Basibuyuk, 2013, s. 135)

kategorilere ayriimistir.

Siber suclular, guindelik hayattaki glvenlik krizlerini ve agikliklarini kullanmak igin
siber alani ikinci bir saldir vektori olarak kullanmaktadirlar. EUROPOL internet
Ortaminda islenen Suglar ve Tehditler 2020 yili raporuna gére, COVID-19 krizinin
getirdigi zafiyetler siber suclular tarafindan istismar edilmektedir. Oltalama
saldirilarindan fidye sifreleme saldirilarina kadar tim atak vektorlerinde COVID-
19 temasi masum insanlari kandirmak igin bir yem olarak suglular tarafindan
kullanilmistir. Cocuk cinsel istismari gibi yUz kizartici suglarin siber alanda igleme
orani 2020 yihinda dramatik bir artis gdstermistir. Bu durumun en temel nedeni
ise kolluk kuvvetlerinin suglulari takip ve tespit kapasitesinin pandemi nedeniyle

dusus goOstermesidir.

Ulkemizdeki uygulamalar Gzerinden bilisim suglarina yaklasildiginda bilisim
suclari Turk Ceza Kanunu kapsaminda tanimlanarak cezai muieyyideleri
bulunmaktadir. TCK’da tanimlanan bilisim suglarini dogrudan ve dolayl bilisim
suclari seklinde tasnif edip gerceklesme sikliklarini ele aldigimizda karsimiza
asagidaki tablo gikmaktadir. Bankacilik sistemine yonelik suglar basi ¢ekerken
bir diger 6nemli oran “sistemi engelleme, bozma, verileri yok etme veya

degistirme suguna” aittir.
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Tablo-1: TCK Kapsaminda Bilisim Suglarinin Dagilimi

Gerceklesme
TCK Bilisim Suglar ihlal Maddeleri %si
Dogrudan Biligsim Suglari

TCK 243 Biligsim Sitemine Girme 1
TCK 244 Sistemi Engelleme, Bozma, Verileri Yok Etme veya | 25
Degistirme
TCK 245 Banka veya Kredi Kartlarinin Kétuye Kullaniimasi 62
TCK 245 (Tesebbus) 1
Dolayh Bilisim Suglari

TCK 136 Verileri Hukuka Aykiri Olarak Verme veya Ele | 1
Gecirme

TCK 142 Nitelikli Hirsizhk

TCK 158 Nitelikli Dolandiricilik

TCK 158 Nitelikli Dolandiricilik (Tesebbus)

TCK 226 Mustehcenlik
Kaynak: (Turan, 2017, s. 71).

N RO N

Siber uzayin genislemesi ve insanlar tarafindan kullanim amagclarinin
cesitlenmesi siber suglarin cesitliligini de beraberinde getirmistir. Gelecekte
ortaya ¢ikacak olan yeni kullanim alanlari farkh siber suglari ortaya ¢ikaracaktir.
Dolayl bilisim suclari da bu kapsamda genisleyecek ve TCK’nin diger

maddelerinde dolayli su¢ kapsamina girmeye baglayacaktir.

4.1.2.1.3 Hacktivistler

“Hacktivizm” kelimesi “hacking ve activism” kelimelerinin birlesimi ile birlikte
ortaya cikmistir. Hacktivizm, hedef web sitesine hasar vermekten ziyade web
sitesi sahiplerine karsi tepki ve rahatsizligi belitmek igin siber saldiri
duzenlenmesini ifade eder (Yegen, 2014, s. 119). Ancak ginimuizde hacktivizm
ve siber terrorizm veya siber suclar birbirine karismis durumdadir. Kendilerini
hacktivist olarak tanimlayan kisi ya da gruplar bir teror orgutinin uzantisi
olabilmektedirler. Gergeklestirilien eylemler ise TCK'da tanimlanan bir suca
karsilik gelmektedir. Hacktivizm igin en basit ifade yolu olan bir web sitesinin ele
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gegirilip bu sitede propaganda yapilmasi aslinda, “TCK 244 Sistemi Engelleme,
Bozma, Verileri Yok Etme veya Degistirme” kanun maddesinde tanimlanan suca

karsilik gelmektedir.

4.1.2.1.4 Siber Teroristler

Siber terdristleri, hacktivistler ve siber suglulardan ayiran bir tanimlama igin
oncelikle teror tanimini hatirlamakta fayda vardir. 3713 sayili Terérle Mucadele
Kanunu’'nda terdr;

“Teror; cebir ve siddet kullanarak; baski, korkutma, yildirma, sindirme veya tehdit
yontemlerinden biriyle, Anayasada belirtlen Cumhuriyetin niteliklerini, siyast,
hukuki, sosyal, laik, ekonomik duzeni degistirmek, Devletin Glkesi ve milletiyle
bélinmez butunlGgund bozmak, Turk Devletinin ve Cumhuriyetin varligini
tehlikeye dustrmek, Devlet otoritesini zaafa ugratmak veya ylkmak veya ele
gecirmek, temel hak ve hurriyetleri yok etmek, Devletin i¢ ve dis glvenligini, kamu
dizenini veya genel sagligi bozmak amaciyla bir érgite mensup kisi veya kisiler
tarafindan girisilecek her turli sug¢ teskil eden eylemlerdir.” seklinde
tanimlanmaktadir. Goraldugu Uzere terérizm de yontem olarak sug ve aktivizme
konu olan eylemler, paralellik gostermekte ancak eylemin gergceklesme amaci
su¢ isleme, propaganda ya da tepki gostermekten ziyade anayasal duzeni
degistirme paralelinde yer almaktadir. Su¢ ve aktivizmin siber alandaki uzantisi
konumunda olan siber suglar ve hacktivizm ve yine terorizmin siber alan uzantisi
olan siber tertérizm arasindaki temel fark, eylemlerin anayasal dizeni bozma
amaciyla yapilmasindan kaynaklanmaktadir. Terorle mucadele kanunu da bu
minvalde hareket ederek diizenlenmistir. ilgili kanunun dérdiincii maddesinde,
TCK’'nin bazi maddeleri siralanmig ve terdr orgutlinin faaliyeti gergevesinde
islendigi takdirde, teror sucu sayilacagl belirtiimistir. Bu maddeler arasinda
dogrudan bilisim suglarini tanimlayan TCK 243 Bilisim Sitemine Girme ve TCK
244 Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme maddeleri yer

almaktadir.
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Asagidaki suclar 1'inci maddede belirtlen amaglar dogrultusunda sug islemek
Uzere kurulmus bir teror dérgutunun faaliyeti cercevesinde iglendigi takdirde, teror

sucu sayilir:

a) Turk Ceza Kanunu’'nun 79, 80, 81, 82, 84, 86, 87, 96, 106, 107, 108, 109, 112,
113, 114, 115, 116, 117, 118, 142, 148, 149, 151, 152, 170, 172, 173, 174, 185,
188, 199, 200, 202, 204, 210, 213, 214, 215, 223, 224, 243, 244, 265, 294, 300,
316, 317, 318 ve 319 uncu maddeleri ile 310 uncu maddesinin ikinci fikrasinda

yer alan suclar (3713 Sayili Terdrizmimle Miicadele Kanunu).

Siber uzaya terdrizm baglami 6zelinde yaklasildiginda, teréristlerin bilisim ve
iletisim teknolojilerini propaganda, orglte Uye kazanma, terérist eylemleri
planlama, terérizm maksadiyla kullanilacak olan arag ve gereglerin kullanimina
iligkin egitim verilmesi, finansal kaynak temini gibi amaclarla kullandigi belirtilebilir
(S6nmez, 2017, s. 70). Finansal kaynak elde etme baglaminda
degerlendirildiginde siber terdristler siber suglularin kullandigi benzer yontemlerle
para elde etmeye caligstigi ve insan, silah ve uyusturucu ticareti gibi illegal
faaliyetlerinin 6demelerini yine siber enstrimanlar (kripto para vb.) vasitasiyla
temin ettikleri sdylenebilir. GUnimuizde bu yasadisl, siber sug teskil eden teskil
eden eylemler tur ve bi¢cim olarak her gecen gun daha da cesitlenmekte ve

artmaktadir.

4.1.2.1.5 APT Gruplari (ileri Seviye Hacker Gruplari)

APT kelimesi ingilizce “Advanced Persistent Threat” kelimelerinin bas
harflerinden olusan, siber uzaydaki en tehlikeli siber tehdit unsurunu
tanimlamaktadir. Turkceye gelismis kalici tehdit olarak c¢evrilebilecek olan
APT’ler ileri seviye hackerlarin bir araya geldigi gruplari tanimlamak amaciyla
kullaniimaktadir. APT gruplari diger siber tehdit unsurlarinin aksine, teknik bilgi
olarak Ust seviye ve her biri farkl alt teknik alanlarda (zararl yazilim gelistirme,
web hacking olarak adlandirilan web siteleri, uygulamalari web hizmetleri

Uzerinden hedef sisteme sizma, ag bilesenlerine saldiri vd.) uzmanlagsmis
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kisilerden olugsur ve metodolojik olarak surekli, gizli ve gelismis korsanlik
tekniklerini kullanarak bir sisteme erisir ve burada, yikici sonuglar yaratmaya
yetecek kadar uzun bir sure boyunca kalirlar. APT gruplari genellikle Ulus Devlet
tehdit aktorlerinin amaglarina hizmet ederler. Ulus devletler APT gruplarini
genellikle istihbarat 6rgutleri vasitasiyla kullanirlar. Teknik yetkinlik seviyesi Ust
seviye olan bu gruplar sadece istihbarat érgutleriyle ¢calismazlar, kimi durumlarda
terorist orgutler yeterli teknik yetkinlige sahip olamadiklari igin amaglarini
gercgeklestirmek icin APT gruplarina basgvurabilmektedir (Evan, ve digerleri,
2017). Bu amag igin terdr orgutleri 'dark web’i kullanmaktadirlar. APT gruplari
ellerindeki teknik kapasiteyi siber sug islemek iginde kullanmaktadirlar. Ozellikle
finans sektorinde gercgeklestirilen blyuk capli basarili siber saldirilar ve siber

soygunlar, APT gruplari tarafindan gergeklestiriimektedir.

4.1.2.1.6 Kurum ici Tehditler

iceriden gelen tehditler, kuruluslarinda g¢alisan ve giivenlik cevreleriyle korunan
ic aglara erisimleri nedeniyle 6zellikle tehlikeli olan kisilerdir. Erigsim, kota niyetli
tehdit aktorleri icin dnemli bir bilesendir ve ayricalikli bir erisimin olmasi, diger
uzak yollarin kullanilmasi ihtiyacini ortadan kaldirir. iceriden gelen tehditler,
listelenen diger tehdit aktorlerinin herhangi biriyle iligkilendirilebilir. Ancak

guduleri olan hosnutsuz ¢aliganlari da igerebilir.

Kurum i¢i ¢aliganlar, zarar verme konusunda essiz bir yetenege sahiptir, ¢cunku
bir kurumun i¢ guvenlik onlemlerini atlatmak genellikle sertlestiriimis c¢evre
savunmalarindan daha kolaydir. Bir kurumun ofisleri ve aglarindaki
konumlarindan, igeriden gelenler yalnizca hedeflerine daha fazla erisime sahip
olmakla kalmazlar, ayni zamanda teknolojik koruma ve politika
uygulamalarindaki herhangi bir tedbiri saptama ve boylece kritik bilgi varliklarinin
nerede oldugunu kesfetme firsatlarini arttinirlar. Bazi durumlarda kurum
calisanlari farkinda olmadan bir guvenlik olayina neden olan veya katkida

bulunan iyi niyetli galisanlari bir i¢ tehdit olarak ortaya gikabilmektedir. Ozelikle
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kolay tahmin edilebilen parola kullanan kurumsal e-posta kullanicilari bayuk bilgi

guvenligi ihlallerine neden olabilmektedirler.

4.1.1.2.2 Siber Saldiri Turleri

Siber saldirilar genellikle siber alanin teknik boyutunun zafiyetlerini hedef alr,
ancak oltalama saldirilarinda oldugu gibi insanlarin zafiyetlerini iceren karma
saldirilar da bulunmaktadir. Siber saldirilarin teknik detaylari bu c¢alismanin
kapsami disinda olup en etkili ve glncel siber saldirilar, kavramsal butanlugu
saglamak maksadiyla teknik detaylarindan arindirilarak mantiksal metodolojileri

Uzerinden ele alinmigtir.

4.1.2.2.1 Zararlh Yazilimlar

Zararlh yazihmlar, bilgisayar virtsu, fidye yazilimlari, casus yazilimlar ve diger
kétlicll amaglarla kodlanmig betik kodlar ya da yazilimlardir. Zararh yazilimlar
siber saldirganlar tarafindan g¢esitli amaclar gozetilerek gelistirilirler. Bu amaclar
hedef sisteme girme, veri kacirma, hedef sistemi ¢dkertme veya zarar verme,
hedef sistemi sifreleme ve akabinde fidye talebi gibi genis bir yelpazeye
dagiimaktadir. Zararh yazilimin saldirilan sistemde aktive edilebilmesi icin hedef
sistem kullanicilari hedef alinmakta ve bu amag icin siklikla oltalama eposta
saldirilan kullaniimaktadir. Iran nukleer programini hedef alan “Stuxnet” siber
saldirisi bir dizi zararli yazilimin kombinasyonundan olugsmaktaydi ve kapali bir
agda calisan sistemlere erisim icin farkindaligi az personel hedef alinarak, hedef
personelin bahgesine atilan USB bellegin nukleer tesis aginda kullanimi
sonrasinda zararli yazilimlar santral sistemlerine bulastirilmisti (Zaheer Masood,
2019). Bu anlamda en tehlikeli siber saldiri tura zararli yazilimlardir. Zararli
yazilimlar gerekli siber guvenlik tedbirlerinin alinmadigi sistemlerde ciddi

zararlara neden olabilmekte ve hayati sonuclar yaratabilmektedirler.
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4.1.2.2.2 Uygulama ve Internet Sitelerinde Yer Alan Agikliklara Yonelik

Saldirilar

Bu tip saldirilarda internet uygulamalari ve sitelerinin geligtiriimesi esnasinda
gerekli guvenli  onlemlerinin  alinmamasindan  kaynaklanan agikliklar
kullanilmaktadir. Bu tip saldirilarin i¢ aga sizma, veri tabanlarinda yer alan
verilerin ¢alinmasi, internet sitelerinin yonetiminin ele geciriimesi gibi ciddi
sonuglari bulunmaktadir. Agik Ag Uygulama Projesi Kurulusu (Open Web
Application Security Project OWASP) bu tur saldirilarin siniflandiriimasi ve
alinacak onlemlerin belirlenmesi konularinda dunya ¢apinda kabul gérmus bir
kurulus olup, yayinlamis oldugu “OWASP Top Ten” aciklik listesi alandaki gegerli

web ataklarini igermektedir. Bu dnemli listenin agiklamalar Ek-6’da sunulmustur.

4.1.2.2.3 Oltalama ve Kimlik Avi Saldirilari

Oltalama saldirilari hedef alinan kisinin parolasini, banka hesabini veya kredi
karti bilgilerini ele gecirmek amaciyla kullanilir. Saldirgan tarafindan saldiri
amacina 0zel olarak hazirlanan oltalama e-postasi gergek bir kurumdan
geliyormus gibi ya da gercek bir eposta seklinde gorulur. Hazirlanan e-posta
vasitasiyla kullanicilar sahte sitelere yoOnlendirilerek parolalarini girmeleri
saglanir. Bir diger senaryo da ise epostalara eklenen dosyalarin galistiriimasi ile
kurbanlarin bilgisayarlari ele gecirilerek saldirganin kontroll altina girebilir (BGA
Security, 2020). Bu tur saldirilar 6zelikle bilisim alaninda yeterli bilgi ve

farkindaliga sahip olmayan kullanicilarda etkin olmaktadir.

4.1.2.2.4 Dagitik Servis DisI Birakma Saldirilari

internet sitelerinin, uygulamalarinin ya da hizmet ve servislerinin gelen asiri
istekler sonucunda hizmet veremez hale getirilmesi, saldirilari servis digi birakma
saldirilari olarak tanimlanmaktadir. Servis digi birakma saldirilari, tek kaynaktan
gelen servis digi birakma saldirilarini engelleme gunumuzde basit guvenlik

tedbirleri ile saglanabildigi i¢in, dagitik servis disi saldirilara evrilerek karmasik
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guvenlik tedbirlerini gerektiren kimi zamanda tim bu tedbirlere ragmen gerekli
basarinin saglanamamasina neden olan siber saldiri tirine donusmustir.
Saldirnnin dagitik olarak adlandirmasinin nedeni dunya genelinde zararli
yazihimlar sayesinde ele gecirilmis bilgisayarlarin komuta kontrol merkezinden
gonderilen komutlarla hedef sisteme saldiri duzenlemesidir. 2007 yilinda
Estonya’ya karsi gerceklestirilen ve Estonya’nin saglik, bankacilik, e-devlet gibi
kritik sistemlerini kullanilamaz hale getiren siber saldirilarin arka planinda
DDoS* saldirilari bulunmaktadir (Atasever, Ozgelik ve Sagiroglu, 2019). Gerekli

onlemler alinmadiginda ¢ok vahim sonugclarla kargilagsmak kaginiimazdir.

4.1.2.2.5 Veri Hirsizlig1 Saldirilar

Veri hirsizligi saldinsi, bir bilgi sistemine yetkisiz erisim sonucu elde edilen
bilgilerin k6tl amach kullanim igin sistem disina gikarilmasi olarak tanimlanabilir.
Bu durum ayni zamanda sistem kullanicilarin kigisel hatalari nedeniyle de
yasanmaktadir. Veri hirsizligina neden olan bilgi guvenligi ihlali, genellikle cok
geg¢ anlasilir ya da kimi durumlarda anlasilamaz. Son arastirmalara goére ortalama
veri ihlali tespit suresi ihlal baslangicindan itibaren 206 gundur. Son 10 yilda
yasanan veri ihlalleri incelendiginde hacklenme yoluyla veri ihlallerinde ciddi bir
artis oldugu gozlenmektedir. Veri islemek igin bilgi sistemlerine olan bagimlihgin
artmasi ve artan bu talebe karsilik yeterli guvenlik tedbirlerinin alinmamasi bu
oranin arkasindaki temel nedendir (Bknz. Sekil-11 Son 10 Yilin Veri Kagagi
inlalleri).

2010’lu yillarin basinda veri ihlalleri bilgi sistem malzemelerinin kaybedilmesi
yada hirsizlik gibi fiziksel nedenlerle yasanirken, yillar igerisinde hacklenme,
izinsiz erisim gibi ag Uzerinden gerceklestirilen zararli eylemler nedeniyle
yasanan veri hirsizligi oranlari artigs gostermigtir. Veri hirsizhgi saldirisi verinin

degerine gore milyar dolarlar seviyesinde maddi kayba neden olabilmektedir.

11 Distrubuted Denial of Service.
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Sekil-11: Son 10 Yilin Veri Kagagi ihlalleri

500 |- 429
400 [~ 758
360 Diger
350 [~ 327
314
300 Yanlis imha
e 268
250 - 218 Kayip yada
199 200 Hirsizhik

200 [~ 5

Izinsiz Erisim
150 [~

Hacklenme
100 [~

50 [Ty
=

2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 :-;;c;e«
1
Year

Kaynak: (ENISA Data Breach Report, 2020)

4.1.3 Siber Uzayda Gii¢ Miicadelesi: Siber Catigsmalar

Siber alan, kiresel gu¢ micadelesinde dnemli bir oyun alanini temsil etmektedir.
Uluslararasi aktorlerin gu¢g mucadelesi siber alana sirayet etmekte ve siber alan
gl¢ mucadelesinin yeni bir cephesi olarak karsimiza ¢gikmaktadir. Siber alandaki
gu¢ micadelesi, diger alanlarda yasanan (ekonomik, askeri, sosyal vb.) glc
mucadelelerinden bagimsiz  olmamakta onlara paralel bir minvalde
gerceklesmektedir. Siber alan bir anlamda kuresel politikalarin bir uzantisi haline

gelmektedir.

Siber alandaki micadeleyi ele alirken siber savas kavramini mi yoksa siber
catisma kavrami mi 6n planda tutulmalidir sorunsali, bu kavramlara uluslararasi

hukuk normlari Gzerinden yaklagimi gerekli kilmaktadir.
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Ogretide savas biri objektif digeri de siibjektif olmak lzere iki unsur tzerinden

tanimlamaktadir. Savasin bu iki ana unsuru su sekilde belirtilebilir:

-Taraf devletler arasinda silahl ¢catismalar olgusunun varlig,
-Taraflardan en az birisinin bu silahli eylemleri savas niyetiyle

gerceklestirmesi (animus belligerandi) durumlaridir (Pazarci, 2013).

Savasa varmayan, devletlerarasi sinirl nitelikteki silahli gatismalar ve eylemler
farkli yontemler GUzerinden yurutulebilmektedir. Bir silahli ¢atismanin ya da
eylemin savag olarak degerlendiriimesinde objektif bir dl¢it bulunmamasindan
dolayl bahse konu eylemleri savastan ayiran temel 6l¢it s6z konusu devletlerin
niyetidir. Taraf devletlerden higbiri bahse konu eylemleri veya ¢atismalari savas
amac ile gergeklestiriimis eylem veya catisma olarak degerlendirmedikleri
durumlarda uluslararasi hukuk agisindan bunlar savasa varmayan silahli zorlama
yollari ya da silahli karisma olarak ele alinmaktadir. Catisan taraflarin diginda
Ucuncu aktorlerin bu durumu savas olarak ele almasi bu catismalara hukuksal
olarak savas tanimlamasi yapilmasi icin yeterli sayllmamaktadir (Pazarci, 2013,
s. 536).

Savas! bir catismanin varhigi olarak ele alan ©nermeler devletlerin bu
eylemlerindeki amaclarina onem vermektedirler. Bu anlayiga gore savas diger
devletin dayanma kapasitesine ortadan kaldirmak ve éne surtlen baris sartlarinin
kabul ettiriimesine yonelik bir catismadir. Sonug olarak ortada bir kuvvet kullanma
faaliyeti ve ayni zamanda kuvvet kullanma faaliyetinin genel bir maksatla
yapilmasi s6z konusudur. “Dolayisiyla amaci daha sinirli, belirli bir amag olan ve
taraflarin savasma niyetine sahip olmadiklar bir ¢atisma, hukuksal anlamda
savas olmayacaktir” (Ata, 2014, s. 84). Bu c¢ercevede literatlirde siber savas

olarak gecen pek ¢ok durum hukuki agidan siber catisma olarak var olmaktadir.

Siber catismalarda temel hedef, etki saglanmak istenen hedef sistemdeki
bilgilerin gizliligini, butunligint veya kullanilabilirligini engellemektir. Siber
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guvenlik kavramina bilgi guvenligi temelli bir tanimlama getiren bu yaklagsima
gore hedef sistemlerdeki bilgilerin gizliligi “kritik veri kacagi ihlali” olarak kabul
edilirken, bilginin batunlGgund veya kullanilabilirligini bozan etkinlik “siber saldiri”
olarak adlandinlir. Bu kapsamda siber ¢atisma kavramini siber yeteneklerin
ulusal amaclari gergeklestirebilmek icin hedefin bilgi teknolojisi sistemlerinin veya
aglarinin gizliligini, buatanltgund veya kullanilabilirligini engellemek icin ortaya
konan saldirgan eylemler olarak tanimlayabiliriz. (Lin, The Strategic Dimensions
of, 2018, s. 21).

Siber ¢atismalar pek ¢ok konuda fiziksel ¢atismalardan farklilik gostermektedir.
Bazi temel farkliklari detaylandiracak olursak sunlar sdylenebilir (Lin, 2012, s.
521):

a. Catisma alani; Geleneksel konvansiyonel ¢catismada (GKC devlet tarafindan
kontrol edilen konvansiyonel silahlarla gerceklesen askeri faaliyetler) catismalar
kara, deniz ve hava harekat alanlarinda icra edilmektedir ve g¢atismalarin siniri
konvansiyonel silahlarin menzilini bazi gayri nizami harp durumlari diginda
asmamaktadir. Ancak siber g¢atismalarda harekat alani tum dinyay! kapsayan
siber uzay olup, dinya tzerindeki herhangi bir bilgi sistemi siber saldiriya maruz

kalabilmektedir.

b. Hicum savunma dengesi; GKC’de saldirgan teknolojiler ve savunma
teknolojileri genellikle bir denge halindedir. Ornegin, anti tank fiizeleri ne kadar
gelismigsse zirh teknolojilerinde benzer bir gelismislige sahiptir. Ancak siber
catismalarda catismanin dengesi saldirgan tarafin lehinedir. Siber ¢atismada
saldiri dogal olarak savunmadan daha ustlndur, ¢unkl saldirinin sadece bir kez
basarili olmasi gerekirken, savunanin her seferinde basarili olmasi
gerekmektedir. Konvansiyonel caydiricilik bir realite iken siber caydiricilik pek
¢ok durumda gecerli degildir. DUnyanin en gelismis siber savunma sistemlerine
sahip ulkeler ayni zamanda en ¢ok siber saldiri alan ulkeleridir. Oysaki dinyanin
en bulyuk konvansiyonel gucleri sahip olduklari caydiriciik nedeniyle
konvansiyonel bir saldir altinda degildirler.
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c. iliskilendirme ve Devlet digi aktérler; GKC (lkelerin elinde bulundurdugu
varsaylilan askeri kuvvetler tarafindan yurutilmektedir. Ancak siber gatismalarda
ulkeler evinde geligtirdigi zararli yazihmi hedef Ulke bilgi sistemlerine yonlendiren
vatandaslarini kontrol edemezler. Her ne kadar internet erisim saglayicilari
vasitasiyla ulkeler internet trafigini kontrol etmeye ¢alissa da VPN vb. teknolojiler
sayesinde bu kontrolleri agsmak mumkindur. Etkili bir zararli yazilim gelistirme
teknik yetkinligine sahip vatandaslar igin bu kontrolleri asmak ¢ok daha kolaydir.
Kimi durumlarda ise ulus devlet aktorleri siber saldirilarin arkasinda filli olarak yer
almakta istihbarat oOrgutleri vasitasiyla hedef Ulke sistemlerine saldirida
bulanabilmektedir. Ancak internet protokollerinin zafiyetleri nedeniyle genellikle

bu iligki ortaya net kesin bir sekilde ¢ikartilamamaktadir.

d. Maliyet; Konvansiyonel harp oldukga maliyetli bir istir. Ancak siber
¢atismalarda kimi durumlarda bu ¢ok dusik maliyetlerle istenen etki saglanabilir.
Ancak bu durum sanilanin aksine her zaman gecerli degildir. Oncelikle siber
savunma faaliyeti maliyetli bir istir ve ciddi insan glicu ve yatirim gerektirmektedir.
Ancak tim emek ve yatirimlara ragmen gerekli guvenlik guncellemelerinin
yapilmadigi bir bilgi sisteminin varligi ya da kolay sifre kullanici adi kullanan bir
personel, tim bu savunma sistemlerinin niteliksiz saldirganlarca asiimasini

saglayabilecektir.

Bu bélimde siber guvenlik kavraminin tarihsel gelisimi ve gunumuzdeki karsiligi
analiz edilmigtir. Analiz sonucunda siber guvenlik kavraminin ginimuzde askeri,
ekonomik, cevre gibi guvenlik sektorlerinde karsiligi oldugu ve siber alanin
guvenliginin saglanmasinin kendi basina bir guvenlik sektori haline geldigi
sonucuna ulasilmigtir. Arastirmanin bundan sonraki bélimuande “TUrkiye’'de Siber
Guvenlik ve Kriz Yonetimi” konusu ele alinmistir. Arastirmanin besinci bolima
olan bu bdlumde, iginde bulundugumuz bolumden elde edilen bulgular
cercevesinde Ulkemizdeki siber guvenlik orgutsel yapisi ve uygulamalari

aciklanmistir.
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V. BOLUM

ARASTIRMANIN BULGULARI: TURKIYE'DE SIiBER GUVENLIK ve KRiz
YONETIMI

Calismanin bu bdéliuminde Ulkemizde siber guvenlik kavraminin gelisimi U¢
asamada ele alinmigtir. “Kamu kurumlarinin bilgi ve iletisim teknolojisi yatirimlari
arasinda esgudum saglamak, e-Donusuim Turkiye Projesi'nin koordinasyonunu
yuratmek ve bilgi toplumu olma yolunda atiimasi gereken adimlara iliskin
stratejileri belirlemek lzere, 2003 yilinda DPT blnyesinde kurulmus olan
Bilgi Toplumu Dairesi tarafindan 2006-2010 Bilgi Toplumu Stratejisi
hazirlanmistir. Bu 6nemli gelisme 6ncesi ddnem birinci asamay! olusturmustur.
11/6/2012 tarihli ve 2012/3842 sayili Ulusal Siber Guvenlik Calismalarinin
Yiritilmesi, Yoénetiimesi ve Koordinasyonuna iliskin Bakanlar kurulu kararinin
Uclncl maddesi geregi, “ulusal siber guvenlik politikalarinin, strateji ve eylem
planlarinin hazirlanmasi, kamu kurum ve kuruluslarina ait bilgi ve verilerin
guvenligi ile mahremiyetinin guvence altina alinmasini saglamaya yonelik usul ve
esaslarin hazirlanmasi” sorumlulugu T.C. Ulastirma Bakanligi'na verilmistir. Bu
baglamda 2006-2012 arasi donem ikinci asama olarak ele alinmistir. 2012 ve
glnumuize kadar olan dénemde Ugincl asama olarak incelenmistir. Olasi siber
guvenlik krizlerine kargi alinan onlemler, krizin yonetimine iliskin surecler ve
uygulamalar kavramsal cercevede ele alinmis olan siber guvenlik krizlerinin

yonetimi esaslarina gore analiz edilmigtir.

5.1 Turkiye’de Siber Gilivenlik

Siber guvenlik kavraminin siber uzay kavrami ile birlikte ortaya c¢ikip gelistigi daha
dnce incelenmistir. Ulkemizdeki siber glivenlik faaliyetleri ele alindi§inda da bu
durum Uzerinden hareket etmek bizi tutarli sonuglara goturecektir. 1993 yilinda
internetle tanisan ulkemizde internet ve siber uzayin buayimesi dunya ile parelel

bir gelisme gostermistir. Ginlimuz verilerine géz atildiginda;
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Ulke nufusunun %74°G aktif internet kullanicisidir, sosyal medya kullanim orani
ise % 64 seviyelerindedir. 2020 yilinda bir 6nceki yila gore aktif internet kullanicisi
%4, sosyal medya kullanici sayisi % 4.2 artig goOstermistir. Aktif internet
kullanicilarinin  gunluk internet kullanimi 7,5 saat dolayindadir. Bu zaman
diliminin iginde 3 saatlik bir sosyal medya kullanimi yer almaktadir. Dikkat ¢ekici
bir diger istatistik ise siber uzayin geniglemesinin bir sonucu olarak ortaya g¢ikan
kripto para kullanimindadir. Aktif internet kullanicilarin %210’luk bir kismi kripto
para sahibidir. Ulkede 770.000 evde akilli ev cihazlari mevcuttur. Sosyal
medyanin is maksatli kullanimi %44 seviyelerindedir (Kemp, 2020).

Yukarida yer alan verilere goére Ulke nifusunun énemli bir bolimu gunin aktif
olarak gecirilen saatlerinin neredeyse vyarisini siber uzayda gecirmektedir.
Ulkemizdeki e-devlet kullanici sayisi 51 milyon dolaylarindadir. Siber uzayin
hayatin her alanina nifuz ettigi gunumuz Tarkiye’si icin siber guvenlik kavrami

ciddi bir onem arz etmektedir.

5.1.1 2006 Oncesi Tiirkiye’de Siber Giivenlik

Siber kelimesinin, sibernetik bilimi Uzerinden geliserek ginimuize geldigi, daha
onceki boélumlerde ele alinmistir. Ulkemizde bilgi sistemlerinin gelisimi ve siber
uzay kavramina donusumunden once sibernetik kavramina olan yaklagimlari
irdelemek yararli olacaktir. Ulkemizde bu alandaki ilk galismalar 1960 yilinda Tip
faklltelerinde baslamis sonrasinda alana iliskin pek c¢ok calisma
gercgeklestirilmistir. 1972 yilinda konuyu hukuk bilimi agisindan ele alan
uluslararasi bir sempozyum gergeklestirilmistir. Bu donem igin sibernetik kavrami
insan makine iligkisi ve gelecekte makine insan kombinasyonlari gibi kavramlar
uzerinden ele alinmistir. Ayni zamanda bilgisayarlarin ortaya cikarak kisith
yayginlagsmasi da bu donemde yasanmis ve otomasyon sistemlerine yonelik ilgi

artis gostermistir.

Ulkemizde bilgi giivenligine iligkin erisilebilen en eski belge Tlrkiye ve Diinya

Bankasi is birligi ile hazirlanan “Bilisim ve Ekonomik Modernizasyon Raporu” ‘dur
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(Gungor M. , 2015, s. 92). Bu rapora gore Turkiye’nin Turkiye'de bilgi toplumuna
donusum surecinde ortaya c¢lkacak temel ihtiyaglara iligkin tespitlere yer
verilmistir. Raporda bu dénemde Ulkemizdeki; bilgisayar kullanimi, yazilim
pazari, bilgi ekonomisinde insan kaynagi, iletisim aglari, bilisim guvenligi
alanindaki yasal altyapi gibi konulara agiklik getirilmistir. Raporda yer alan eylem
planlarinda bilgi teknolojilerinden kaynaklanabilecek olan guvenlik risklerine
dikkat c¢ekilmekte ve kullanicilarin bu risklere kargi korunmasi igin yasal

dizenlemelerin gerekliligine verilmektedir.

“I’nci bes yillik plan 1996-2000", 17 Temmuz 1995 tarihinde onaylanmigtir. Bu
plan dahilinde enformatik ¢alisma grubu olusturulmustur. Bu ¢alisma gurubunun
calismalari kamu kurumlari, sanayi ve akademik c¢evrelerinden kigilerin
katilimiyla genig bir alana yayllmig ve saha calismalariyla desteklenmistir.
Sonucunda, “Turkiye Ulusal Enformasyon Altyapi Anaplani” ortaya ¢ikmistir. Bu
planda ag guvenligi ve bilgi guvenligine iligskin tespitler yer almaktadir. Ag
guvenligi Urlnlerinin artik bir realite oldugu ve bu alanin gelismeye ¢ok uygun
oldugu, bu alanda yatirim yapilmasi gerekliligi 6ne strtiimustir. Gelecege yonelik
planlamalarda, Ulusal Bilgi GUvenligi Kurulu’nun kurulmasi éngorulmustar. Ancak
0 gunun Turkiye’'sinde, hane halki internet kullaniminin %1,5 dolaylarinda olmasi
ve bu oranin buyuk bolumunun ust gelir grubuna Uye haneleri kapsamasi gerceqi
vurgulanarak topluma yayillmamig bir bilgi sistem agi olmadan bu kurulun
varhgina gerek olmadigi, gercek sorunun internete erisimdeki adaletsizligin
ortadan kaldirilmasi oldugu vurgulanmistir (Turkiye Ulusal Enformasyon Ulusal
Altyapi Anaplani, 1999 ).

2000li ydlarin basindaki Turkiye icin temel sorun bilgisayar aglarinin
guvenliginden ziyade yeni bir sug alani olan internetin bilinmezligi ve beraberinde
getirdigi yeni hukuki sorunlardir. Bu sorun Emniyet Genel Mudurligu Organize
Suclar Daire Bagkanliginin 2000 yili raporunda acik¢ca gozlenmektedir (EGM,
2000, s. 92). ilgili raporda internet yeni bir sug alani olarak tanimlanmaktadir. Bu
dénemde internetin yayginlasmasindan once de bilgisayar kullanimindaki artisa
paralel olarak bilgisayar suglari olarak nitelenen bazi davranig sekilleri ortaya
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¢ilkmig ve yasa koyucu tarafindan diizenlenerek yaptirma baglanmistir (Ozbek,
2001, s. 107). TCK’na 1991 yilinda 3756 sayili yasa ile eklenen m.525a, m.525b,
m.525c ve m.525d bilgisayar programlarini hukuka aykiri olarak ele gecirme,
bilgisayar sisteminde yer alan verileri tahrip etme, silme, degdistirme, bilgisayar
sistemini kullanarak haksiz ¢ikar saglama ve sahtekarlik gibi fiilleri su¢ haline

getirmigtir.

Sivil toplum agisindan konuya yaklasildiginda hacker kavrami daha internetin ilk
gunlerinden itibaren Ozelikle gengler arasinda bilinen ve sempati duyulan bir
kavramdir. Bu donemde gunimuzde de popduler olan exploit, agiklik gibi siber
glvenlik kavramlari bilinir durumdadir (Internetin Karanlik Yizi, 1997). 1995
yilindan itibaren dizenli olarak Tulrkiye internet Kullanicilari konferanslari
dizenlenmis ve ag, internet glvenligi kavramlari bu konferanslarda ele alinmistir
(Akgul, 1996). internetle beraber gilindelik hayata ¢evrimici sohbet programlari
girmeye baslamis ve kullanicilar kendilerine internetin bu ortaminda yeni bir
kimlik yaratmaya baslamiglardi. Sosyal medyanin ilk pratikleri bu platformlarda
yasanmaktaydi (Bayar, 1999). internet ortaminin bu kontrolsiizliigii evinde
internet olan aileler icerik filtreleme gibi siber guvenlik Grinlerini kullanmaya
baslamiglardir (Siber Bebek Bakicisi, 1999).

2000 yili sonrasinda kamu siber guvenlik galismalari daha gorunur bir hal
almistir. 1997 yilinda TUBITAK catisi altinda kurulan “Ag Guvenligi Grubu”
tarafindan kapsamli bir test laboratuvari kurulmustur. “Laboratuvar ortaminda
Microsoft ve acgik kaynak kodlu igletim sistemleri, bunlarin Uzerinde c¢alisan e-
posta sunucu, veri tabanlari gibi populer uygulamalar, aktif ag cihaz ve kutulari,
saldiri tespit sistemleri gibi savunma UrlUnleri guvenlik bakis agisi ile
degerlendirildi.” 2001 yilinda Genelkurmay Baskanligi destegdiyle Glkemizin ve o
dénem igin dinyanin sayili laboratuvarlari arasinda yer alan “Ortak Kriterler
Laboratuvar” kurulmustur. Burada, kripto cihazlarinin gereksinimlerinin
karsilanip karsilanmadigina yonelik gerceklestirien COMSEC (Haberlesme
Glvenligi) testleri icra edilmeye baslanmistir (TUBITAK BILGEM, 2020).



88

5.1.2 2006-2012 D6nemi

2006 yili, tlkemizde siber guvenligin gelisiminde énemli bir ddonim noktasidir. E-
Donusum Turkiye Projesi’nin koordinasyonunu yuriutmek, ve bilgi toplumu
olma yolunda atilmasi gereken adimlara iligkin stratejileri belirlemek Uzere
2003 yilinda DPT bunyesinde kurulmug olan Bilgi Toplumu Dairesi
tarafindan hazirlanan 2006-2010 Bilgi Toplumu Stratejisi bu yil itibari ile
devreye girmigtir. Bilgi Toplumu Stratejisi Eylem Plani’nin 88. maddesinde yer
alan Ulusal Bilgi Sistemleri Guvenligi Programi (UBGP) geredi yapilmasi

gereken faaliyetler su sekilde belirtiimigtir:

“Siber alemdeki guvenlik tehditlerini sUrekli olarak takip edecek, uyarilar
yayinlayacak, bu risklere karsi ne sekilde tedbir alinabilecegine dair
bilgilendirme yapacak, risklerin ortaya c¢ikmasi durumunda karsi tedbirleri
koordine edebilecek bir “bilgisayar olaylarina acil midahale merkezi (CERT)
kurulacaktir. Kamu kurumlari igin gerekli minimum guvenlik seviyeleri
kurum ve yapilan islem bazinda tanimlanacak, kurumlar tarafindan kullanilan
sistem, yazilm ve aglarin guvenlik seviyeleri tespit edilecek ve eksikliklerin

giderilmesi yonunde oneriler olusturulacaktir”

Bu programdan sorumlu makam olarak TUBITAK belirlenmis ve ulusal siber
guvenligin saglanmasindan asil sorumlu kurulus olarak bu goérevini 2012/3842
sayili Bakanlar Kurulu Karari ile Ulagstirma, Denizcilik ve Haberlesme

Bakanlgr'na devredene kadar strdirmustar.

TUBITAK tarafindan UBGP kapsaminda “llkemizin bilgi sistem guvenligi ile ilgili
bilgi ihtiyacini karsilamak ve kamu bilgi sistemlerinin guvenliginin saglanmasi ile
ilgili etkin dnlemler alinmasina 6n ayak olmak amaciyla Tulrkiye Bilgisayar
Olaylari Mudahale Ekibi Koordinasyon Merkezi (TR-BOME)” faaliyete
gegcirilmisgtir. Yine bu faaliyet kapsaminda kamu kurumlari igerisinde kurum

BOME’leri faaliyete gecmistir. BOME faaliyetleri Tablo-3’te sunulmustur.
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Tablo-2: BOME Faaliyetleri

Onleyici Servisler

e Duyuru
e Teknoloji Takibi

o Givenlik Denetleme ve
Degerlendirme

o Giwvenlik Araclannmn,
Uygulamalarinin ve
Altyapisinin Yapilandirilmast
ve Bakimi

o Guvenlik Araglannmn
Geligtirilmesi

o Saldirs Tespit Servislen

e Guvenlik ile Ilgili Bilgi
Yaymlanmasi

Kaynak: (Turkiye 2008 Yili BOME Faaliyetleri Raporu, 2008).

1 Haziran 2006 tarihinde yururlage giren 5237 sayil yeni Turk Ceza Kanunu” da
eski kanunda yer almayan yeni dizenlemeler yapilarak bilisim suglarini tekrar
dizenlemistir. Yeni Turk Ceza Kanunu’nda bilisim guvenligi ile ilgili olarak bilisim
sistemine girme, sistemi engelleme, bozma, yok etme veya degistirme (m.243-

245) gibi eski kanunda yer alan bilgisayar suclarina ek olarak;

“banka veya kredi kartlarinin kéttye kullaniimasi, nitelikli hirsizlik, dolandiricilik,
kisisel verilerin kaydedilmesi ve hukuka aykiri olarak verme veya ele gecirme ,
kisisel verileri yok etme, haberlesmenin engellenmesi, hakaret, haberlesmenin
gizliligini ihlal, kisiler arasindaki konugsmanin dinlenmesi ve kayda alinmasi, 6zel
hayatin gizliligini ihlal, mistehcenlik ” (Glngor M. , 2015, s. 99) gibi suglarin bilgi
sistemleri vasitasiyla islenebilecegi ve bilisim sugu olarak kabul edilebilecegi

belirtiimigtir.
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10 Kasim 2008'de yayimlanan “Elektronik Haberlesme Kanununda” bilgi
guvenligi temel ilkeler arasinda sayllmis ve Kanunun 4’Unci maddesinin (l)
numarali bendinde elektronik haberlesme hizmetinin sunumu ile bu alanda
yapilacak ikincil duzenlemelerde bilgi guvenligi ve haberlesme gizliliginin
gozetilmesi hikum altina alinmigtir (Gingor M. , 2015, s. 101). Diger yandan ayni
Kanunun 12’nci maddesinde de isletmecilere bilgi glvenliginin temel 6deleri olan
haberlesmede gizliligin sagdlanmasi, kesintisiz hizmet sunumu ve sebeke

batinlagundn idame ettirilmesi gorevleri verilmigtir.

4 Mayis 2007 tarihinde yayimlanan “5651 Sayili internet Ortaminda Yapilan
Yayinlarin Dizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla Micadele
Edilmesi Hakkinda Kanun” ile igerik saglayici, yer saglayici, erisim saglayici ve
toplu kullanim saglayicilarin yakimltlik ve sorumluluklari ile internet ortaminda
islenen belirli suglarla igerik, yer ve erisim saglayicilari Gzerinden micadeleye
iliskin esas ve usuller dizenlenmistir. Bu kanun zaman igerisinde degisikliklere
ugrayarak ginimuzde internet agindaki faaliyetleri dizenleyen énemli bir belge

haline gelmigtir.

5.1.3 2012 Sonrasi Gelismeler ve Gunumiiz Turkiye’si

20 Ekim 2012 tarihli ve 28447 sayili resmi gazetede yayimlanarak yururluge giren
2012/3842 sayih “Ulusal Siber Guvenlik Calismalarinin Yurutttlmesi, Y6netilmesi
ve Koordinasyonuna iligskin” Bakanlar Kurulu Karari ile birlikte siber giivenlik
alanina iligkin gesitli duzenlemeler yapilmis ve geleceg@e iligkin planlamalara yer
verilmistir. Bu kararin i¢glinci maddesi geregi, ulusal siber guvenlik politikalarinin,
strateji ve eylem planlarinin hazirlanmasi, kamu kurum ve kuruluslarina ait bilgi
ve verilerin guvenligi ile mahremiyetinin glvence altina alinmasini saglamaya
yonelik usul ve esaslarin hazirlamasi sorumlulugu T.C. Ulastirma Bakanhdrna
verilmistir. Bu karar neticesinde siber guvenlikle ilgili olarak alinacak onlemleri
belirlemek, hazirlanan plan, program, rapor, usul, esas ve standartlari onaylamak
ve bunlarin uygulanmasini ve koordinasyonunu saglamak amaciyla Siber

Gulvenlik Kurulu kurulmustur. Kurul; Ulastirma, Denizcilik ve Haberlesme
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Bakanrnin bagkanliginda (Ulusal Siber Guvenlik Calismalarinin Yurutulmesi,

Yoénetilmesi ve Koordinasyonuna lliskin Bakanlar Kurulu Karari, 2012):

"Disisleri Bakanhgi Muastesari,

icigleri Bakanligi Mustesart,

Milli Savunma Bakanligi Mustesari,

Ulastirma, Denizcilik ve Haberlesme Bakanligi Mustesari,

Kamu Duzeni ve Guvenligi Mustesari,

Milli istihbarat Tegkilati Mistesart,

Genelkurmay Baskanligi Muhabere Elektronik ve Bilgi Sistemleri Basgkani,
Bilgi Teknolojileri ve iletisim Kurumu Baskan,

Tarkiye Bilimsel ve Teknolojik Arastirma Kurumu Bagkani,

Mali Suglari Arastirma Kurulu Bagkani,

Telekomiinikasyon iletisim Baskani ile

Ulastirma, Denizcilik ve Haberlesme Bakani"nca belirlenecek bakanlik ve kamu

kurumlarinin tst dizey yoneticilerinden olugsmaktadir.

Kurulun gorevleri ise su sekilde belirlenmistir:

"Siber glvenlik ile ilgili politika, strateji ve eylem planlarini onaylamak ve Ulke ¢apinda
etkin sekilde uygulanmasina yonelik gerekli kararlar almak,

Kritik altyapilarin belilenmesine iligkin teklifleri karara baglamak,

Siber guvenlikle ilgili hiikiimlerin tamamindan veya bir kismindan istisna tutulacak kurum
ve kuruluslari belilemek,

Kanunlarla verilen diger gorevleri yapmak".

Adi gegen bakanlar kurulu kararinin Ggunct maddesi geregi ulusal siber guvenlik

politikalarinin, strateji ve eylem planlarinin hazirlanmasi, kamu kurum ve

kuruluslarina ait bilgi ve verilerin guvenligi ile mahremiyetinin glivence altina

alinmasini saglamaya yoénelik usul ve esaslarin hazirlamasi sorumlulugu T.C.

Ulastirma Bakanligr'na verilmistir. Boylece Ulusal siber guvenlik sorumlulugu
TUBITAK’tan T.C. Ulastirma ve Altyapi Bakanligi’'na gegmistir. 5/11/2008 tarihli

ve 5809 sayili Elektronik Haberlesme Kanununun 5 inci maddesinin birinci

fikrasina eklenen h bendi ile Ulastirma Denizcilik ve Haberlesme Bakanligi'na
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siber glvenlik alaninda agagidaki gorev ve yetkiler verilmigtir (10377 Sayili

Elektronik Haberlesme Kanunu, Md. 6):

- Ulusal siber guvenligin saglanmasi amaciyla politika, strateji ve hedefleri
belirlemek

- Kamu kurum ve kuruluslari ile gercek ve tuzel kigilere yonelik siber guvenligin
saglanmasina iligkin usul ve esaslari belirlemek, eylem planlarini hazirlamak,

- ligili faaliyetlerin koordinasyonunu saglamak, kritik altyapilar ile ait olduklari
kurumlari ve konumlari belirlemek, gerekli midahale merkezlerini kurmak,
kurdurmak ve denetlemek,

- Her turlG siber midahale aracinin ve milli ¢gézimlerin Uretilmesi ve gelistiriimesi
amaci ile galismalar yapmak, yaptirmak ve bunlari tesvik etmek ve siber glivenlik
konusunda bilinglendirme, egitim ve farkindalidi artirma ¢alismalari ydratmek,

- Siber glvenlik alaninda faaliyet gosteren gergek ve tlzel Kigilerin uymasi
gereken usul ve esaslari hazirlamak.

Ulastirma bakanligi koordinesinde icra edilen siber guvenlik faaliyetlerini
aciklamadan 6nce, ilgili bakanlik tegkilatinda yer alan ve Ulkemiz siber guvenlik
yonetiminde dnemli bir aktor olan Bilgi Teknolojileri Kurumunun (BTK) gorev ve
sorumluluklar ile faaliyet alanlarini kisaca agiklamak konu butunligu agisindan
faydali olacaktir. Elektronik haberlesme kanununda yukarida adi gegen
dizenleme esnasinda BTK iginde dizenleme yapilarak asagida yer alan
degisikle birlikte siber guvenlik igin ek gorevler verilmistir. BTK gorev ve yetkileri

su sekilde aciklanmistir:

Siber guvenlik ve internet alan adlari konularinda Bakanlar Kurulu, Bakanlik ve/veya
Siber Giivenlik Kurulu tarafindan verilen gérevleri Telekominikasyon Iletisim
Baskanligi veya diger birimleri marifetiyle yerine getirmek (10377 Sayili Elektronik
Haberlesme Kanunu, Md. 6).

5.1.3.1 Ulusal Siber Giuvenlik Stratejisi ve 2013-2014 Eylem Plani ve

Kapsaminda icra Edilen Siber Giivenlik Faaliyetleri

Siber Guvenlik Kurulu ilk toplantisi, 21/12/2012 tarihinde; Ulastirma, Denizcilik ve
Haberlesme Bakani Binali Yildirrm'in baskanhginda yapilmistir. S6z konusu
Siber Guvenlik Kurulu kararinda “Siber Guvenlik Kurulunun Goérevleri, Calisma
Usul ve Esaslari Yonergesi” ve “Ulusal Siber Gilvenlik Stratejisi ve 2013-2014

Eylem Plani” kabul edilmistir. ilgili strateji belgesi ve eylem planinda kamu
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kurumlarin bilgi sistemlerine olan bagimhliginin her gegen gun artigi, bu nedenle
bahse konu hizli gelisime uygun siber guvenlik faaliyetlerinin icra edilmesi
gerekliligi ortaya konmustur. Bilgi ve iletisim teknolojilerin glvenliginin ulusal bir
guvenlik meselesi oldugu, s6z konusu sistemlerdeki givenlik zafiyetleri sonucu
olusabilecek siber guvenlik olaylarinin can kaybina, buyuk olgekli ekonomik
zarara, kamu duzeninin bozulmasina ve/veya ulusal guvenligin ihlaline neden

olabilecegi belirtilmistir.

5.1.3.1.1 USOM, Kamu ve Sektdrel SOME’lerin Kurulumu ve igleyisi

Ulusal Siber Givenlik Stratejisi ve 2013-2014 Eylem Plani'nin "Ulusal Siber
Olaylara Mudahale Merkezinin (USOM) Kurulmasi ve Sektorel ve Kurumsal Siber
Olaylara Mudahale Ekiplerinin (SOME) Olusturulmasi” baslikli 4. eylem maddesi
uyarinca, Telekomiinikasyon lletisim Baskanhgi (TiB) biinyesinde USOM
kurulmustur. USOM’un ulusal siber guvenlik faaliyetleri icerisindeki temel
fonksiyonu, ulusal ve uluslararasi seviyede siber ortamda ortaya ¢ikan tehditler
ile ilgili kendisine ulastirilan ihbarlari da degerlendirerek, s6z konusu tehditlerin
tespit ve bertaraf edilmesi igin Kamu Kurumlari ve 6zel kisiler ile koordinasyonunu

saglamak olarak belirtilmistir.

ilgili eylem plani geregdi “siber ortamda ortaya gikan tehditlerin hizla belirlenmesi,
yasanabilecek olaylarin etkilerini azaltmaya veya ortadan kaldirmaya yonelik
onlemlerin gelistiriimesi ve paylagiimasi igin ulusal duzeyde etkin bir sekilde
calisacak Siber Olaylara Mudahale Organizasyonu” olusturularak Turkiye’deki
kurum ve kurulusglarin siber guvenlik olaylarina mudahale yetenegi kazanmasi
hedeflenmistir. Bu kapsamda Ulkemizi etkileyebilecek tehditlere karsi 11 Kasim
2013 tarihli resmi gazete yayimlanan “Siber Olaylara Mudahale Ekiplerinin
Kurulus, Gorev ve Calismalarina Dair Usul ve Esaslar Hakkinda Teblig” geregi
kurumsal ve sektérel SOME’lerin nasil kurulacagdi, faaliyet alanlari ve igletme

esaslari belirlenmigstir.*?

12 Bu teblig cevresinde belirlenen, kurumsal SOME'lerin gérev ve sorumluklan Ek-7'de
sunulmustur.
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Yukarida belirtildigi Uzere kurumsal SOME'’ler kendi kurumlarindaki bilgi
sistemlerinin guvenligini mevcut standart ve mevzuatlara gére sorumlulugunu
ustlenmislerdir. Boylece kamu genelinde her kurumun siber guvenlik yaklagimi
ve seviyesi gerek teknik gerekse idari anlamda belirli bir standarda baglanmistir.
Siber olaylarin siber su¢ boyutu gozetilerek SOME’lerin gerektiginde kolluk
kuvvetleri ile birlikte hareket etmesi saglanmistir. Yeni ¢ikan siber tehditlere karsi
bir tehdit istihbarat paylasimi agi olusturularak kamu genelinde mevcut tehditlere

karg! koordineli olarak 6nlem alinmasina iligkin bir organizasyon olusturulmustur.

Ulusal Siber Givenlik Stratejisi ve 2013-2014 Eylem Plani geregi Kritik altyapi
sektorlerine 6zel sektorel SOME’lerin kurulmasi éngorulmastir. Bu kapsamda
kurumsal SOME’ler kurulurken benzer bir yapi, gérev ve fonksiyonlara sahip kritik
altyapi sekorlerine yonelik sektérel SOME’ler kurulmustur. Sektorel ve Kurumsal
SOME’lerin USOM ile olan baglanti ve ilisikleri Sekil-12’de sunulmustur.

Sekil-12: USOM, Sektdrel SOME ve Kurumsal SOME lliskisi

su 7 USOM

Koordinasyon

ELEKTRONIK HABERLESME
N Rapor

Koordinasyon

ENERJI | SEKTOREL

z SOME A Rapor
FINANS i : = ;
T MUSTAKIL KAMU KURUMLARI
Koordinasyon
ULASTIRMA / ; / \ T — - -
Rapor Koordinasyon _~#" Rapor KENDI BiLGi SISTEMINE SAHiP
- / KURUMSAL DIGER KAMU KURUMLARI
! - SOME
KRITIK ALTYAPI L BAKANLIKLAR
ISLETMECILERI (KAMU
yada OZEL)

Kaynak: (Kurumsal SOME Kurulum ve Ydnetim Rehberi, 2014).
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5.1.3.1.2 Kritik Altyapi Sektorlerinin Siber Guvenliginin Saglanmasi

Kritik altyapi sektorlerinin siber guvenliginin saglanmasi eylem planinin énemli

hedefleri arasinda yer almaktadir. Bu kapsamda Siber Guvenlik Kurulu tarafindan

Ulkemizin kritik altyapi sektorleri “Ulastirma, Enerji, Elektronik Haberlesme,

Finans, Su Yonetimi, Kritik Kamu Hizmetleri” olarak belirlenmistir. Tablo-4’te

sunulan Kritik sektorleri dizenlemek ve denetlemekle sorumlu kurumlara gesitli

gorevler verilmistir. Ad1 gegcen kurumlar kendi sektorlerindeki risklere 6zel risk

analizi yontemlerini belirleme sorumlulugu verilmistir. Diger gorev ve sorumluluk

ise; Sektorel acil eylem planlarinin gereksinimlerinin belirlenmesi, Sektorel

guvenlik 6nlemlerinin belirlenmesi ve uygulanmasi, Sektorel is surekliligi

planlarinin gereksinimlerinin belirlenmesi ve uygulanmasi seklinde belirlenmigtir.

Tablo-3: Kritik Sektorleri Denetlemek ve Diizenlemekle Sorumlu Kurumlar

Kritik Altyapi Kurum

Enerji EPDK

Elektronik BTK

Haberlesme

Finans SPK, BDDK

Su Yonetimi Orman ve Su Igleri Bakanlig

Kritik Kamu Hizmetleri

“ic Isleri, Adalet, Maliye, Cevre ve Sehircilik, Calisma
ve Sosyal Glvenlik, Gida Tarim ve Hayvancilik, Saglik
Bakanliklar”

Ulastirma

“Karayolu Dizenleme Genel Mudurlagla, Demiryolu
Diizenleme Genel Muidirligi, Deniz ve i¢c sular
Dizenleme Genel Muaduarltgu, Sivil Havacilik Genel
Maduarlagu, Tehlikeli Mal ve Kombine Tasimacilik
Duzenleme Genel Mudurlagu”
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5.1.3.1.3 Diger Hedefler ve Faaliyetler

Ulusal Siber Guvenlik Stratejisi ve 2013-2014 Eylem Plani geregi Siber Guvenlik
Kurulunun faaliyete gegmesi, USOM’'un kurulumu ve kritik altyapi guvenligine ek
olarak asagida sunulan konu bagliklarina iliskin planlamalar ve dngoriler
mevcuttur. Ancak bu hedef ve planlamalar 2016-2019 Ulusal Siber Guvenlik
Stratejisi ile birlikte glincellenerek gunumuzdeki mevcut yapisina ulastigi igin ayri
bir baglik olarak 2016-2019 Ulusal Siber Guvenlik Strateji bashgdi altinda
degerlendirilmigtir. 2013-2014 Eylem planindaki diger konu basliklari ise su
sekildedir:

- Siber glvenlik konusunda mevzuat ¢alismalarinin yapiimasi
- Siber olaylarin delillendirilmesi
- Kamu Bilgi Guvenligi Programi ve

- Siber glvenlik egitim altyapisinin guclendiriimesi seklinde belirlenmigtir.

5.1.3.2 2016-2019 Ulusal Siber Glvenlik Stratejisi

“Gelisen bilgi ve iletisim teknolojileri, artan guvenlik gereksinimi ve edinilen
tecrubeler dogrultusunda, Ulastirma, Denizcilik ve Haberlesme Bakanligi
tarafindan ulusal siber guvenlik stratejisinin guincellenmesi” ihtiyaci dogmustur.
Bu kapsamda oncelikle “eski eylem planinda sorumlu veya ilgili olarak yer alan
kurumlarla 10 Mart- 7 Nisan 2015 tarihlerinde yedi adet dederlendirme toplantisi”
yapilmistir. Toplantilarda “eski eylem planinda, yer alan faaliyetlerin gerceklesme
dereceleri ve karsilagilan guglUklere ek olarak ileriye donuk degerlendirmeler ve
siber guvenlik kapsaminda gergeklestiriimesi gereken faaliyetler de detayl olarak
belirlenmis” ve kaydedilmigtir. Toplantilarin ardindan “kamu kurumlari, kritik
altyapi igletmecileri, bilisim sektord, Universiteler ve sivil toplum kurumlarini
temsilen 73 kurum ve kurulustan toplam 126 uzmanin katihmi ile Ortak Akl
Platformu” gergeklestiriimistir. Platform ¢alismalari kapsaminda; Turkiye’nin siber

guvenlik boyutunda gucli ve zayif yonlerinden hareketle stratejik amaclar ve
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gerceklestirmesi gereken eylemler belirlenmigtir (2016-2019 Ulusal Siber
Guvenlik Stratejisi). Bir onceki strateji planinin eylem plani kamuoyu ile
paylasilirken 2016-19 Strateji Planinin eylem plani ise paylasiimamistir. Strateji
belgesi kapsaminda belirlenen amagclarin mevcut durumunun analizi yapilarak
kamu ve Ozel sektorde ilgili amaclara iliskin gergeklestirilen siber guvenlik

faaliyetlerinin analizi yapilmigtir.

5.1.3.2.1 Kritik Altyapilarin Korunmasi

Bir onceki strateji dokimaninda oldugu gibi 2016-2019 Strateji Planinda da kritik
altyapr guvenligine 6nem verilmigtir. T.C. Ulastirma Bakanligi tarafindan
TUBITAK'a “Kritik Altyapi Bilgi Sistemleri icin Asgari Guvenlik Onlemleri
Dokumani” hazirlatilmistir. Bu kapsamda ilgili dokimanda kritik altyapilar igin
asgari guvenlik kriterleri belirlenmigtir. Kritik altyapi guvenligi ilkelerine uyulup
uyulmadiginin kontroliiniin bagli olduklari diizenleyici kurumlar® tarafindan

denetlenmesi amaclanmistir.

5902 sayili kanun geregince; afet ve acil durumlar ile sivil savunmaya iligkin
hizmetlerin Ulke duzeyinde etkin bir sekilde gercgeklestiriimesi icin gerekli
onlemlerin alinmasi ve olaylarin meydana gelmesinden once hazirlik ve zarar

azaltma, olay sirasinda vyapillacak mudahale ve olay sonrasinda

13 Kritik Altyapilari Dlzenleyici ve Denetleyici Kurumlar su sekildedir:

“Bankacilik Dizenleme ve Denetleme Kurumu (BDDK)

Bilgi Teknolojileri ve iletisim Kurumu Bagkanligi (BTK)

Enerji Piyasasi Dizenleme Kurumu Baskanligi (EPDK)

Hakimler ve Savcilar Yiksek Kurulu Bagkanhg (HSYK)

istanbul Tahkim Merkezi Baskanlig

Kamu Go6zetimi, Muhasebe ve Denetim Standartlari Kurumu Bagkanhgi
Kamu ihale Kurumu Baskanhgi (KiK)

Radyo ve Televizyon Ust Kurulu Bagkanhg (RTUK)

Rekabet Kurumu Bagkanligi

Seker Kurumu Baskanhgi

Sermaye Piyasasi Kurulu Baskanhgi (SPK)

Tarkiye Cumhuriyeti Merkez Bankasi Baskanligi (TCMB)

Titdn ve Alkol Piyasasi Dizenleme Kurumu Baskanligi (TAPDK)
Yiksek Se¢im Kurulu Bagkanhgi (YSK)

Yiiksekdgretim Kurulu Baskanhigi (YOK)”
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gerceklestirilecek iyilestirme ¢aligmalarini yartuten kurum ve kuruluslar arasinda
koordinasyonun saglanmasindan ve bu konularda politikalarin Uretilmesinden,

uygulanmasindan AFAD sorumlu kilinmistir.

AFAD’In yukarida sayilan yetki ve gorevleri kapsaminda, kurum ve kuruluslarin
koordinasyonu ve teknolojik afetlerin etkin yonetimi amaciyla “Kritik Altyapilarin
Korunmasi Yol Haritasi Belgesi” hazirlamasi ihtiyaci ortaya ¢ikmis ve bu belge
sadece AFAD tarafindan degil ayni zamanda diger kurum, kurulusglar ve Turkiye

capindaki faydalanici gruplarin yetkililerinin de katilimiyla hazirlanmigtir.

ilgili yol haritasinda AFAD kendisini kritik altyapilara yénelik Ulusal Siber Giivenlik
Stratejisi ve 2013-2014 Eylem Plani gergevesinde kritik altyapilardan sorumiu
kurumlarin ve konu ile ilgisi olan diger kurumlarin koordinasyonunun da yetkili
kurum olarak konumlandirmaktadir. AFAD siber tehditleri insan kaynakli tehditler
kapsaminda terdrist eylemler kategorisinde degerlendirmektedir. Siber tehditler
teknolojik afetler kapsaminda degerlendiriimekte ve siber guvenlik kaynakli acil
olaylar siber tehditler 1siginda degerlendirilerek “haberlesme” kritik altyapisina
yonelik bir tehdit olarak algilanmaktadir. AFAD’In ulusal ¢apta bir siber guvenlik
krizinin yonetimine iliskin ne gibi faaliyetleri icra edecegine iliskin somut bilgiler
yer almamaktadir. 2019-2023 AFAD Stratejik Plani incelendiginde 2014 yilinda
belirlenmis olan kritik altyapi guvenligine risk azaltma ve yonetimi kapsamindaki
yaklasima yonelik somut bir hedef tespit edilememistir. Yine ayni belge de siber
tehditler ve yonetimi, olasi etkilerine yonelik bir planlama bulunmamaktadir.
AFAD projeleri kapsaminda siber guvenlik kaynakli kriz durumlarinin yonetimine

iliskin bir faaliyet bulunmamaktadir.

5.1.3.2.2 Siber Giivenlik Alaninda Denetim Yaklasimini da Igeren
Uluslararasi Standartlara Uygun Mevzuatin Olusturulmasi

Calismalari

2012 sonrasi donemde uUlkemizde siber guvenlik mevzuatinin dizenlenmesine

yonelik onemli gelismeler yasanmistir. 2012 Oncesi donemde siber alanin
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dizenlenmesine yonelik c¢ikarilan kanunlarda degisiklikler yapilarak guncel
sorunlara ¢6zum aranmistir. Daha O6ncede incelendigi Uzere Elektronik
haberlesme kanununda duzenleme yapilarak ulusal siber guvenligin
saglanmasina yonelik gerekli faaliyetlerin icrasi ve koordinasyonu gorevi T.C.
Ulastirma Bakanhgi ve BTK’ya verilmistir. Cumhurbagkanligi hikimet sistemine
gegisle beraber Siber Guvenlik Kurulu yapisinda Cumhurbagkaninca degisiklik
yapilmasinin 6nu acilarak ilgili kanunda siber guvenlik kurulu cumhurbaskaninca
belirlenen kurul olarak degistiriimistir. Ancak cumhurbagkanliginca glincel olarak

ayrica agiklanmig bir kurul bulunmamaktadir.

4 Mayis 2007 tarihinde yurirlige giren “internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun”, internetin kullanimina iliskin mevcut mevzuattaki en kapsamii
ve belirleyici kanundur. Zaman igerisinde internet ortamina iligkin tedbirler bu
kanun Uzerinde yapilan degisikliklerle saglanmistir. 6 Subat 2014 tarihinde
yapilan degisikle erigsimin engellenmesi kavramina kanunda agiklik getirilmistir.
ilgili degisikle erisimin engellenmesi kavrami, “Alan adindan erisimin
engellenmesi, IP adresinden erisimin engellenmesi, icerige (URL) erigimin
engellenmesi ve benzeri ydntemler kullanilarak erisimin engellenmesi” olarak
belirlenerek genis bir tanimlama yapilmistir. Kanunun ilk halinde IP adresi gibi
daha teknik bir kapsam belirlenmemis daha c¢ok alan adlarinin erigimi Uzerinde
durulmustur. Teknik detaylarin artiriimasi, erisime engellenecek sistemlerin
kapsamini da dogal olarak artirmistir. Ayni tarihte gerceklestirilen bir degisiklik
ise icerik sahiplerine, icerige yonelik sikayet ve igerigin kaldirilmasina iligkin
vatandasglarin e-posta yoluyla da basvuru yapabilmeleri ve bu bagvurunun resmi
basvuru kapsaminda degerlendiriimesi konusu eklenerek vatandaslarin ozel
hayatinin  gizliliginin  ihlaline yonelik alabilecegi onlem ve tedbirler
hizlandirnimistir. Ayni degisiklikler kapsaminda yer saglayicilarina ek yukumluk
getirilerek kanunda belirtilen yollar vasitasiyla kendilerine bildirilen zararh
icerikleri sunucular Gzerinden kaldirma yukimlulugu getirilmistir. Kanun toplu
erisim saglayicilarina da gesitli zorunluluklar getirmigtir. Yapilan degisikle beraber

toplu kullanim saglayicilarina belirlenen mueyyideleri yerine getirmedikleri



100

takdirde mulki amir tarafindan cezai islem uygulanabilecegi hUkmu eklenmigtir.
Kanunun ilk halinde BTK bagkaninin erisimi engelleme yetkisi yokken yapilan
degisiklerle BTK baskaninin bazi durumlarda resen erisimi engelleme karari

verebilecegi hukmuU eklenmigtir. Bu hukim su sekildedir:

“Yasam hakki ile kigilerin can ve mal guvenliginin korunmasi, milli guvenlik
ve kamu dizeninin korunmasi, su¢ islenmesinin énlenmesi veya genel
sagligin korunmasi sebeplerinden bir veya bir kacina bagl olarak hakim veya
gecikmesinde sakinca bulunan héllerde, Cumhurbaskanhgi veya milli
guvenlik ve kamu dizeninin korunmasi, sug iglenmesinin dnlenmesi veya
genel saghgin korunmasi ile ilgili bakanliklarin talebi Uzerine Baskan
tarafindan internet ortaminda yer alan yayinla ilgili olarak igerigin gikariimasi
ve/veya erigimin engellenmesi karari verilebilir.” (Madde 8/A- (Ek: 27/3/2015-
6639/29 md.).

2020 yilinda Sosyal medya kuruluslarina yonelik getirilen yeni yaptirimlar4, tilke
gundeminde kendisine siklikla yer bulmus ve pek ¢ok platformda tartisiimigstir.
Sosyal medya yasasi olarak adlandirilan bu degisikler, 5651 sayili yasada
yapilarak, hikme baglanmistir. Sosyal medya yasasi gibi ayri bir yasa
bulunmamakta tium bu dlzenlemeler 5651 sayih kanun vasitasiyla
gerceklestiriimektedir. ilgili degisikle beraber uluslararasi sosyal medya
uygulamalarini yoneten sirketlerin Turkiye’de resmi temsilci bulundurmasi

zorunlulugu getirilmigtir.

24 Mart 2016 tarihinde kisisel verilerin islenmesinde “basta 6zel hayatin gizliligi
olmak uzere kisilerin temel hak ve oOzgurlUklerini korumak ve kigisel verileri
isleyen gercek ve tuzel kisilerin yukumlulUkleri ile uyacaklari usul ve esaslari

” o

dizenlemek amaciyla” “Kisisel Verilerin Korunmasi Kanunu” yurarlige girmistir.

14 EK MADDE 4 - (Ek:29/7/2020-7253/6 md.)

“Tirkiye’den gunluk erisimi bir milyondan fazla olan yurt disi kaynakli sosyal ag saglayici; Kurum,
Birlik, adli veya idari makamlarca gonderilecek tebligat, bildirim veya taleplerin gereginin yerine
getirilmesi ve kisiler tarafindan bu Kanun kapsaminda yapilacak basvurularin cevaplandirimasi
ve bu Kanun kapsamindaki diger yukumliliklerin yerine getiriimesini temin icin yetkili en az bir
kisiyi Turkiye'de temsilci olarak belirler ve bu kisinin iletisim bilgilerine kolayca gorilebilecek ve
dogrudan erisilebilecek sekilde internet sitesinde yer verir. Sosyal ag saglayici bu kisinin kimlik
ve iletisim bilgilerini Kuruma bildirmekle yukumladur. Temsilcinin gergek kisi olmasi halinde Turk
vatandagl olmasi zorunludur...” (internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun,2020).
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Bu kanun geregi kisisel veriler asagida yer alan sartlar neticesinde bilisim

sistemlerinde iglenebilecektir. Bu sartlar sunlardir;

“Hukuka ve durustlik kurallarina uygun olma.

Dogru ve gerektiginde guncel olma.

Belirli, agik ve mesru amaglar igin igslenme.

islendikleri amagla baglantili, sinirli ve élglli olma.

llgili mevzuatta 6éngérilen veya iglendikleri amag igin gerekli olan siire kadar
muhafaza

edilme” (Kisisel Verilerin Korunmasi Kanunu, 2016).

Cumhurbagkanligi hikimet sistemine gegcisle birlikte bilginin dijital ortamlara
tasinmasi, bilgiye erisimin kolaylagmasi, altyapilarin dijital hale gelmesi ve bilgi
yonetim sistemlerinin yaygin olarak kullaniimasi, ciddi guvenlik risklerini
beraberinde getirmektedir. Karsilasilan guvenlik risklerinin azaltiimasi, etkisiz
kilinmasi ve 6zellikle gizliligi, butunlagu veya erigilebilirligi bozuldugunda milli
guvenligi tehdit edebilecek veya kamu dizeninin bozulmasina yol agabilecek
kritik tardeki verilerin guvenliginin saglanmasi amaciyla bir dizi tedbiri iceren
“2019/12 Sayili Cumhurbagkanhgi Bilgi ve lletisim Guivenligi Tedbirleri
Genelgesi” yayimlanmigtir. “Guvenlik risklerinin azaltiimasi, etkisiz kilinmasi ve
Ozellikle gizliligi, butinlGgu veya erigilebilirligi bozuldugunda milli guvenligi tehdit
edebilecek veya kamu dizeninin bozulmasina yol acabilecek kritik turdeki
verilerin guvenliginin saglanmasi amaciyla ulusal ve uluslararasi standartlar ve
bilgi guvenligi kriterleri gercevesinde, kamu kurum ve kuruluslari ile kritik altyapi
niteliginde hizmet veren isletmelerde uygulanmak tzere farkli givenlik seviyeleri
iceren “Bilgi ve iletisim Giivenligi Rehberi” Cumhurbagskanhgi Dijital Déniisim
Ofisi Baskanhgi koordinasyonunda, ilgili kamu kurum ve kuruluslari tarafindan
gereken katki saglanarak hazirlanmasi” éngérilmistir. ilgili rehber 24 Temmuz
2020 tarihinde yayimlanmistir. Rehber kurumsal siber glvenlik faaliyetlerinin
yiritilmesine iliskin pek cok idari ve teknik diizenlemeyi icermektedir. ilgili
cumhurbaskanligi genelgesi geregi Tum kamu kurum ve kuruluslari ile kritik
altyap! hizmeti veren isletmelerde yeni kurulacak bilgi sistemlerinde, Rehberde
yer verilen usul ve esaslara uyulmasi zorunludur. Rehberde yer alan

duzenlemeler ileride daha detayl olarak incelenmistir.
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5.1.3.2.3 Guvenli Kamu-Net Aginin Kurulmasi

Kamu kurum ve kuruluglarinin daha guvenli bir ag Uzerinden haberlesmesine
yonelik gergeklestirilen calismalar kapsaminda kurumlar arasi internete agik
olmayan gerekli guvenlik gereksinimleri kapsayan bir kamu agi kurulmasi
kararlastirilmis, bu maksatla Kamu Sanal AJi (KamuNet) kurulmasina karar
verilmigtir. (Kamu Kurum ve Kuruluglarinin KamuNet'e Dahil Edilmesi, 2016).
‘KamuNet agina baglanma ve KamuNet aginin denetimine iliskin usul ve esaslar
hakkinda tebli§” 21 Haziran 2017 tarihinde yayimlanarak yururlige girmistir. Ilgi
teblig geredi KamuNet aginda hizmet veren tim kamu kuruluslarinin Uluslararasi
Bilgi Guvenligi Yonetim Sistemi standardi olan TS ISO/IEC 27001 veya ISO/IEC
27001 standartlarina uygun hareket etmesi zorunlu kilinmistir. Bunlara ek olarak
bir dizi siber guvenlik uygulamasi belirtilerek uygulanmasi zorunlu tutulmustur.
(Kamunet Agina Baglanma ve Kamunet Aginin Denetimine iliskin Usul Ve
Esaslar Hakkinda Teblig, 2017)

5.1.3.2.4 Turkiye Siber Guivenlik Kiimelenmesi

“Turkiye Siber Guovenlik Koumelenmesi”, 2017 vyilinda ilgili tim kamu
kurum/kuruluglar, 6zel sektér ve akademi temsilcilerinin katilimlariyla ortaya
cikan, “Savunma Sanayii Baskanhdi ve Dijital Déntsim Ofisi Baskanligr”
tarafindan desteklenen ve SSTEK A.S.*® tarafindan yiritilen bir projedir.
Kidmenin uzun vadeli hedeflerinin belirlenmesi ve yonetilmesi “Savunma Sanayii
Baskani Baskanliginda, Sanayi ve Teknoloji Bakanhgi, Ulastirma ve Altyapi
Bakanhgi, Dijital Donusim Ofisi Baskanligi ve Savunma Sanayi Baskanligi Ust

duzey temsilcilerinin katihmiyla olusturulmus Danigma Kurulu” vasitasiyla yapilir.

15 “SSTEK Savunma Sanayi Teknolojileri AS, 2016 yilinda T.C. Cumhurbaskanligi Savunma
Sanayii Bagkanligi'nin %100 istiraki olarak kurulmustur”
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Siber guvenlik kiimelenmesi faaliyetleri arasinda su konular yer almaktadir

(Turkiye Siber Gvienlik Kiimelenmesi Resmi internet Sitesi, 2021):

“Uye siber giivenlik firmalarin Griin ve hizmetlerini kataloglamak,

Yerli Grtnlerin kullanimi igin tesvik mekanizmalari olusturmak,

Siber guvenlik konusuna ilgi duyan kisilerin kendilerini gelistirebilecegi, kabiliyetlerini
belgelendirebilecedi egitim, yarisma grup galismalari gibi etkinlikler dizenlemek,
egitim tesisi kurmak, kurulmasina destek olmak,

Firmalarin yararlanabilecedi destek, tesvik, proje gibi kaynaklar tespit etmek ve
tyelerin erigimini kolaylastirmak amaciyla danismanlik ve lobi faaliyetleri yapmak,
Ulusal/Uluslararasi konferans, egitim, seminer, panel, fuar gibi etkinlikler
dizenlemek,

Siber guvenlik sektérine girme niyetinde olan Turk veya Yabanci isletme ve
yatirimcilara; mesleki, sosyal, teknik ve ekonomik ydnlerden rehberlik etmek gibi
konular yer almaktadir.”

Turkiye siber guvenlik kimelenmesi faaliyetleri sayesinde yerli siber givenlik
firmalarinin desteklenmesi ve yerli siber glvenlik yazilimlarinin geligtiriimesi,
yetismis insan gucunin olusturulmasi, siber gtivenlik tatbikatlarinin icra edilmesi,
siber glvenlik alanindaki lisansustl c¢alismalarin desteklenmesi gibi bugline
kadarki siber guvenlik duzenlemelerinde yer verilen hedeflere yonelik ciddi

sonuclar elde edilmistir.

5.1.4 Ulusal Siber Guvenlik ve Eylem Plani (2020-2023)

Ulusal Siber Guvenlik ve Eylem Plani (2020-2023) 29 Aralik 2020 tarihli Resmi
Gazetede yayimlanarak yururlige girmistir. Daha dnce yayimlanmis olan siber
guvenlik strateji belgelerine benzer bir kavramsallastirmaya sahip olup Ulusal
Siber Guvenlik olaylarindan sorumlu olarak belirlenen siber glvenlik kurulunun
mulga oldugunu belirterek bu alandaki ana sorumlu kurum olarak T.C. Ulastirma
ve Altyapi bakanh§l odakli bir yaklasim belirlenmistir. Ulkenin kalkinma
girisimlerinde teknolojinin 6nemi ve bu 6neminde beraberinde getirdigi teknolojik
risklere vurgu yapilmakta ve siber guvenlik kavraminin dnemi bu kapsamda

belirlenmistir. Bu durum, ilgili eylem planinda su sekilde ifade edilmistir:

“Milli  birlik ve beraberlik igerisinde surdirdigimiz kalkinma ve blyime
yolundaki muicadelemizde teknoloji alaninda yasanan gelismeler dnemli bir yer
tutuyor. Bu gelismeler; ekonomiden sagliga, egitimden ulasima kadar kamu
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hizmetleri de dahil olmak Uzere hayatin her alaninda biyuUk bir hizla gergeklesiyor.
Surekli gelisim ve degisim kaydeden, yayginlagsarak yasamimizin ayriimaz bir
parcgasi haline gelen bilgi ve iletisim teknolojileri bizlere bir¢ok imkan sunarken siber
guvenlik risklerini de beraberinde getiriyor. Siber tehditlere kargi, milli givenligimizin
Onemli bir pargasi olan ulusal siber glvenligimizin saglanmasi en Oncelikli
konulardan biri haline gelmis olup buna ydnelik ¢calismalarimizi biylk bir azimle
surdurmekteyiz. Bu gergevede, ortaya ¢ikan ulusal ihtiyaglar ile teknolojide yasanan
gelismeler dikkate alinarak Ulastirma ve Altyapi Bakanliginca, kamu, 6zel sektor,
sivil toplum kuruluglari ve Universitelerle is birligi icinde Ulusal Siber Gulvenlik
Stratejisi ve Eylem Plani (2020-2023) hazirlanmistir.” (Cumhurbaskanin
Onsodzunden alintilanmigtir).

llgili stratejik planda; “2013-2014 doénemi ile 2016-2019 déneminde
gerceklestirilen ve sureklilik arz eden eylemler, mevcut durum ve planlanan
calismalar kapsaminda gozden gegirilmis ve gerekli iyilestirmelerin yapiimasi”
saglanmistir. Bu c¢ercevede, belirlenen stratejik amacglar 8 ana baslikta

toplanmistir. Bunlar sunlardir:

“Kritik Altyapilarin Korunmasi ve Mukavemetin Artiriimasi
Ulusal Kapasitenin Gelistiriimesi

Organik Siber Guvenlik Agi

Yeni Nesil Teknolojilerin Guvenligi

Siber Suclarla Micadele

Yerli ve Milli Teknolojilerin Gelistiriimesi ve Desteklenmesi
Siber Glvenligin Milli Guvenlige Entegrasyonu
Uluslararasi is Birliginin Gelistiriimesi”

Bundan sonraki alt baslikta tez ¢calismasinin bir anlamda ikinci ana konusu olan
“siber alanda guvenlik krizi ve yonetimi” konusu agiklanmis ve tartisilarak analiz

edilmistir.

5.1.5 TSK Siber Savunma Komutanhgrnin Kurulusu ve Faaliyetleri

TSK’da siber guivenlik faaliyetleri Glkemizdeki siber givenlik faaliyetleri ile paralel
bir yolda ilerlemigtir. Ulusal siber uzayinin korunumunun nasil saglanacagina
yonelik 2000’li yillarin baslarinda icra edilen ulusal ¢alismalara TSK tarafindan
katki saglanmigtir. (Gingor M. , 2015) Calismada ele alindigi tzere ulkemizdeki
erken donem siber giivenlik calismalarr TUBITAK catisi altinda
gergeklestiriimeye baslamistir. Bu dénemde TSK ve TUBITAK, Ortak Kriterler
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Test Merkezi, Haberlesme Guvenligi (COMSEC) test laboratuvari gibi onemli

calismalar gerceklestiriimigtir.

2012 yilindan itibaren siber guvenlik alaninda yagsanan gelismelerden TSK'da
etkilenmis ve 2013 yilinda TSK'in siber guvenlik faaliyetlerini yonetmek gerek
ulusal gerekse basta NATO olmak Uzere TSK’nin uluslararasi arenadaki
faaliyetlerinin siber alandaki izdisimuna takip ve yonetimi saglamak igin TSK
Siber Savunma Komutanligi kurulmusgtur (Daricili A. , 2019). Bu komutanlik
ayrica ulusal olarak ve NATO tarafindan icra edilen tatbikatlara istirak etmek, TSK
¢apinda bilinglendirme ve egitim faaliyetleri yuritmek, TSK tarafindan kullanilan
aglarda duzenli olarak siber guvenlik denetlemeleri ve testleri yapmak

faaliyetlerini icra etmektedir.

5.2 Siber Alanda Glvenlik Krizi ve Yonetimi

2016-2019 Ulusal Siber Guvenlik Strateji belgesinde belirtildigi Uzere “siber
guvenlik, risk yonetimini esas alan etkin ve surekli degerlendirmeye ve
iyilestirmeye dayali yontemler araciligiyla saglanir. Olusturulan risk yonetimi
metotlarinin tehdit ve acgikliklari ele alarak bunlardan dolayi ortaya ¢ikacak riskleri
belirlemesi, bu riskleri kabul edilebilir dizeye indirmek igin yontemler sunmasi
hedeflenir’” (2016-2019 Ulusal Siber Guvenlik Stratejisi ve Eylem Plani, 2016)
seklinde bir aciklama yapilimistir.

Aragtirmanin bir onceki asamasinda ele alinan siber tehditler goz onune
alindiginda ise siber tehdit aktorlerinin kurum igi tehditler hari¢ tutuldugunda
kurumun yonetim alani diginda yer aldigi belirtiimigtir. Risk ve tehdit arasinda
yonetilebilirlik anlaminda bir iliski bulunmaktadir. Tehditler bir glvenlik riskine
sebebiyet vermekte ancak yonetimi kurum kapsami disinda yer almaktadir.
Orneklendirecek olursak, yangin vb. fiziksel riskleri bertaraf etmek icin ana veri
merkezinde gerekli yangin séndirme tedbirlerini alarak ve uzak lokasyonda bir
yedek veri merkezi kurmak, bu fiziksel riski yonetmeyi saglarken, kurumunu hedef

almig bir APT grubunun faaliyetlerini yonetmek mimkin olmayacaktir. Bu
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durumda ancak ilgili tehdidin potansiyel etkilerine kargi bazi 6n alici guvenlik

tedbirleri alinarak kurumun olasi tehditlere karsi korunmasi saglanabilir.

Goruldagu uzere risk ve tehdit arasinda yonetilebilirlik anlaminda hiyerarsik bir
iligki mevcuttur. Tehdit kavrami yonetilemez bir olgu olarak kargsimiza ¢ikmakta
tehdidin potansiyel etkileri bir gergek durum olarak kargimiza giktiginda ise ortaya
bir guvenlik krizi durumu ¢ikmaktadir (Demir, 2019, s. 33). Kapsamli bir siber
guvenligin saglanmasi igin siber guvenlik kavramina kriz yonetimi tabanli bir
yaklasim sergilenmesi gerekliligi ortaya ¢ikmaktadir. Siber olaylarin yonetimi,
engellenmesi ve siber risk yonetimi tabanli bir siber glvenlik yonetimi yaklagimi,
tehdit ve siber guvenlik krizi yonetimini mamkuin kilamazken kriz yonetimi temelli

bir yaklagim, batancul bir siber guvenlik yonetimi saglayacaktir.

5.2.1 Kriz ve Kriz YOonetimi

Calismanin daha 6nceki boélumlerinde kriz ydnetimine iligkin kavramlar
aciklanmistir. Calismanin bu agsmasinda ise kriz yonetiminin aktif asamalarindan
ziyade kriz kavramina kapsamli bir yaklagimla kriz yonetimi arasindaki iligki ele
alinmig, krizlerinin énlenmesine iligskin planlama faaliyetleri degerlendirilmis,
izleme, tespit, 6nlem alma gibi kavramlarin kriz yonetimindeki énemleri ve kriz
yonetimi asamalari ile olan iliskisi belilenmeye calisiimigtir. Stratejik iletisim ve
kriz yonetimine deginilerek kriz yonetimine proaktif ve kapsamli bir yaklasim

sergilenmigtir.

Kriz kavraminin evrensel tek bir tanimlamasi yoktur. Sosyoloji, ekonomi, tip,
siyaset, yonetim bilimleri, psikoloji gibi pek ¢ok farkli disiplinde farkli tanimlamalar
ve yaklasimlar mevcuttur. Kriz Yunanca “karar’, “ayrilmak” anlamina gelen
“Krisis” kavramindan gelmektedir. Bu 6znel bir karar ani degil, bir strecin icinden
bir strecin igine veya bir surecin iginde bir duruma gegis baglarken ortaya ¢ikan
bir karar ya da kararsizlik anini belirtmektedir (Capar ve Koca, 2017, s. 1). Krizin

genel anlamda ifadesi aniden ortaya ¢ikan bir durum, kétlye gidis ve iginden
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cikilmasi gug bir durumu ifade etmektedir (Akkus, 2020, s. 103). Krizin bu genel
tanimina her disiplin kendi 6z kavramlari ile bir yaklasimda bulunarak kriz
tanimlamasinda bulunmaktadir. insan ve toplum yasaminda gériilen sosyal,
psikolojik, ekonomik, mali, siyasi, tibbi ve dogal krizlerin yani sira, ¢calisma ve
yonetim yasaminda da orgutsel krizler gorulebilmektedir (Capar ve Koca, 2017,
s. 1). Bu nedenlerden dolayi, kamu kurumlarinin da kriz kavraminin 6zine farkl
bir yaklasimda bulunmasi her kurumun kendine 6zgu kavramlarinin digerlerinden

farklihklar icermesi nedeniyle gayet dogal bir hal olarak karsimiza ¢ikmaktadir.

Daha oOnce de incelendigi Uzere, Boin vd. tarafindan gergeklestirilen, kriz
yonetimini siyaset bilimi argimanlari ile ele alan ufuk agici calismada kriz; yuksek
derecede belirsizlik veya belirsizlik yaratan, buyuk bir aciliyet duygusu uyandiran
ve yuksek deger verilen varliklari tehlikeye atan bir olay olarak tanimlanmisg, bir
krizin 6znel bir tanimini sunulmustur (Boin, Stern, & Sundelius, 2005). Krizin
tanimlanmis olan &znel nitelikleri arasindaki denge krizin gelisimine goére
ongorilemez bir sekilde degisebilir. Gergekte ne olduguna dair bir belirsizlik
meydana gelebilir, ayni zamanda onerilen bazi eylemler dizisinin sonuglarina
yonelik belirsizlik durumu ortaya ¢ikabilir. Kriz durumunda tehdit altinda olan
yalnizca insan hayati veya maddi varliklari degil, ayni zamanda guven, itibar veya

guc¢ gibi daha soyut degerlerde olabilir.

Kriz kavraminin belirsizlik Uzerine temellendiren siyaset bilimi yaklasimi koklerini,
modern devletin formille eden iki siyaset felsefecisi Hobbes ve Locke’tan alir.
Locke “Yénetim Uzerine inceleme” adli eserinde devleti iki yonlii bir gérev lizerine
temellendirir: Glvenligin Uretiimesi ve belirsizligin azaltilmasi. Hobbes icinse
yonetimin olmadigi doga hali bir kriz durumudur ve gugclt olanin kazandigi doga
durumunu belirsizlik olarak tanimlar. Her iki disunur igin belirsizlik diginda énemli
olan bir diger sey ise bireyin yasam hakki ve mulkiyettir (Rosanvallon, 2003, s.
22). 17. Yuzyill'dan gunamize gelindiginde, belirsizligin karsihidi halen bir kriz
durumudur. Siber alana baktigimizda belirsizlik durumu her an karsimiza
cikabilecek olasi bir durumdur. Bu anlamda siber glivenlik alaninda proaktif bir

guvenlik anlayigi sergilenirken daha onceki tanimlamamizda belirtildigi Uzere
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siber uzaydaki mulkiyet hakkinin ihlalinin engellenmesi siber guvenligin 6nemli
bir bilesenidir. Devletin siber uzaydaki hukuki sorumlulugu ve egemenlik hakkini
kullanimi yine kendi sinirlari Uzerindeki egemenlik hakki ile ayni dogrultudadir.
Devlet kendi sinirlari Gzerindeki siber uzayin fiziki, mantiksal ve siber insan
etkilesim katmanlarindaki tim bilesenler Uzerinde kendi i¢ hukuku kapsaminda
yetkilidir (Schmitt, 2017). Devletin siber uzaydaki yetki siniri kendi i¢ hukuku
dogrultusunda belirlenmektedir. Turkiye’de siber glvenlik elektronik haberlesme
kapsaminda degerlendirilip, ulusal ¢captaki siber guvenlik faaliyetleri bu eksende
belirlenmekte ve icra edilmektedir. Haberlesme guvenligi anayasanin 22.
maddesi'® ile diizenlenmis olup, Milli giivenlik, kamu diizeni, sug islenmesinin
Oonlenmesi, genel saglik ve genel ahlakin korunmasi veya baskalarinin hak ve
Ozgurluklerinin korunmasi kapsaminda haberlesme 6zgurlugu devlet tarafindan
kisitlanabilmektedir. Bu kisitlarin digsinda herkes haberlesme 6zgurligine sahip

olup, devletin haberlesme 6zgurligline mudahale siniri belirlenmistir.

Krizler acil hareket etme hissi uyandirir. ilkim degisikligi, kiresel isinma,
ormanlarin azalmasi vb. sorunlar bazi c¢evrelerde endise ile karsilanip kriz
durumu olarak algilansa da genellikle kamuoyu ve politikacilar tarafindan kriz
olarak algilanmazlar. Fakat tehlikenin ciddiyetinin hissedildigi veya yasanildigi
olaylar esnasinda politikacilar aniden zaman baskisi altinda kalirlar ve krize acil
¢ozum bulma baskisiyla kargilasgirlar. Belirsizlik, aciliyet ve risk altinda olan
varliklarin miktari zamanla hem yukari hem asagi dogru degistikge, bir olay
“yonetilebilir’ bir kriz durumuna girip ¢ikabilir. Bu durum 06zellikle givenlik
yonetiminin genelinde sik¢a rastlanan bir durumdur. Sahip oldugunuz risklerin
degerlemesi dinamik bir haldedir ve orta duzey riskleriniz aniden kritik bir
degerlemeye sahip olurken kritik riskleriniz zaman iginde orta ve disuk bir

degerlemeye sahip olabilirler. Yonetim kavrami higbir zaman duz bir cizgide

16 Herkes, haberlesme hiirriyetine sahiptir. Haberlesmenin gizliligi esastir. Milli glvenlik, kamu
dizeni, sug islenmesinin dnlenmesi, genel saglik ve genel ahlakin korunmasi veya baskalarinin
hak ve 6zgurluklerinin korunmasi sebeplerinden biri veya birkagina bagli olarak usuliine gore
verilmis hakim karari olmadik¢a; yine bu sebeplere bagl olarak gecikmesinde sakinca bulunan
hallerde de kanunla yetkili kilinmis merciin yazili emri bulunmadikga; haberlesme engellenemez
ve gizliligine dokunulamaz. Yetkili merciin karari yirmidort saat i¢cinde gorevli hakimin onayina
sunulur. Hakim, kararini kirksekiz saat icinde aciklar; aksi halde, karar kendiliginden kalkar.
istisnalarin uygulanacagdi kamu kurum ve kuruluslari kanunda belirtilir.
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yonetim demek degildir. Ayni zamanda normal olandan kriz durumuna gegis
gizgisinde uzun sure stres altinda ¢alismak zorunda kalinabilmektedir. Bu durum

asagida verilen $ekil-13’de agiklanmistir:

Sekil-13: Baski Derecesi ve Kriz lligkisi

D
)

'_ zaman [

Kaynak: (Trimintzios, Holfeldt, Uckan, & Gavrila, 2014).

5.2.1.1. Kriz Yonetimi ve izleme/Tespit/Onlem Alma/ Hazir Olma iligkisi

Kriz yonetiminin temel 6zelliklerinden biri de kriz sinyallerinin belirmesi veya
sezilmesi durumunda, krizi mimkin oldugunca engellemek olmalidir. Bir kurum
onceligi, mimkunse kriz durumuna hi¢ girmemektir. Sekil-13’de tarif edilen baski
ve kriz arasindaki iligki de baskinin yukselmesi sonucu olagan yonetimden kriz
yonetimine gegis asamasi baslamig olur. Ancak bir guvenlik olayinin getirdigi
baskiyi azaltici tedbirlerin alinmasi proaktif bir kriz yonetimi i¢in elzemdir. Bu
noktada erken uyari ve korunma tedbirlerini almak olasi baskilari azaltarak krize
neden olabilecek olaylari yonetilebilir kilabilecektir. Baski durumuna hazirlik ise
olaylarin yonetilebilir seviyede kalmasina yardimci olacak bir diger onemli

unsurdur.
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Krizlere hazir olmanin bir diger onemli bileseni stratejik planlamadir. Strateji
orgutin amaglarina ulasmak amaciyla yaptigi ve cevre ile olan etkilesimini
belirleyen genis kapsamli planlar olarak tanimlanabilir. Makro dizeyde yapilacak
olan planlamalarla 6rgutin zayif ve gucglu yanlari goérllerek, uzun vadede
ulasilmasi istenen amaglar, seviyelere yonelik bir dizi planlama ile 6rgutun
gelecekteki olasi kriz durumlarina karsi hazir olmasi saglanabilir. Stratejik
planlamaya oncelikle degerler ve ilkelerin belilenmesi ile baglanir. Degerler ve
ilkeler drgutiin saglikli bir bigimde varligini stirdiirmesini sagdlar. Orgiit Gyelerinde
ortak bir dugtnce olugsmasini ve olaylara kargi nasil bir reaksiyon gosterilecegini
belirleyen 6zellikler arasinda yer almaktadirlar. Vizyon ve misyonun belirlenmesi
bir diger 6nemli agamadir. Vizyon mevcut durum, umutlar, hayaller, tehlike ve
firsatlar baglaminda orgutun bir butin olarak bilinenden bilinmeyene dogru
zihinsel bir sureg, istenilen duruma ulagmak icin yapilacaklari ifade eden niteliksel
bir tasarim olarak tanimlanabilir. Misyon ise drgtite ve 6rgut Uyelerine istikamet
veren ve onu benzerlerinden ayiran, anlamli, uzun doénemli gérev ve ortak

degerler buttnuddr.

Stratejik planlama surecinin ilk aktif asamasi durum analizidir. Yonetim tarafindan
amac ve hedeflerin tespiti icin mevcut durumun belirlenmesi gereklidir. Durum
analizi, 6rgutun guglu ve zayif yonlerinin belirlenmesi ve dis ¢evreden kaynakli
firsat ve tehditlerin tespitini igerir. Durum analizi érgutin kendisini tanimasini
saglarken stratejik planlamanin yorumlanmasini beraberinde getirir. Bu donemde
gerek orgut ici gerekse orgut disi faktorler dogrultusunda izlenecek alternatif
stratejiler belirlenir ve alternatifler arasinda bir degerlendirme yapilir. Eylem
planlarinin ortaya c¢ikariimasiyla belirlenen hedeflere nasil ulagilacagi ortaya
konmus olur. Bu baglamda eylem planlari; érgutiin amag hedef ve misyonlari
dogrultusunda, 6rgut fonksiyonlarinin ve alt programlarinin basariya ulasmasi
icin kullanilan yontemleri ve stratejileri ayrintili bir bigimde acgiklayan ifadeler
olarak tanimlanir (Akkus, 2020, s. 116-121).

Krizi dnlemek veya krize hazir olabilmek icin krize neden olan i¢ ve dig nedenlerin

devamli olarak izlenmesi ve alinan sinyallerin her birinin dikkatle analiz edilmesi
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gerekmektedir (Capar ve Koca, 2017, s. 5). Ayni sekilde gerek “bolgesel” ve
gerekse “kuresel” seviyede meydana gelen olaylara bagli olarak ortaya ¢ikmasi
muhtemel olan ve olumsuz etkiler yapabilecek gelismeler de takip edilmelidir.
Krizin meydana gelmesini engellemedeki 6énemli bir unsur dogru ve surekli bilgi
akisidir. Bu durum tespit kabiliyetini artirici bir unsur olacaktir. Dogru bilginin
dogru zamanda dogru kisiye ulasmasinin saglanmasiyla, bilgi eksikligi veya

yanlig anlamalar sebebiyle risk unsurlarinin krize donugmesi 6nlenmis olur.

Dikkat edilmesi gereken bir diger nokta da, daha dnce de belirtildigi gibi, “erken
uyar1”, “6nleme” ve “hazirlikli olma” gibi kavramlarin kriz yonetiminin aktif bes
asamasinin biraz disinda kalmasidir. Erken uyari'’ sireci, sistem (zerindeki
olagandigi basing artiglarini tespit eden ve bdylece ilk anlam olusturma ¢abalarini
tetikleyen bir unsurdur. Bu durum erken agsamada krizin patlak vermesini 6nlemek
olarak da dusunulebilir. Benzer sekilde, hazirlik slreci, anlam verme ve karar
verme sureglerini baglatan seydir. Clnki burada kilit karar vericilerle baglanti
kurulur ve krizi agiklamak igin bir mesaj formile etmeye yonelik ilk girisimler
yapilir. "Onleme" ve "hazirlikli olma" arasindaki ayrim, 6zellikle dikkat cekicidir.
Cunkd tamamen analitik alanin disinda bile, iki terim arasinda bazi karisikliklar
vardir. Yapilandirilmig kriz planlamasinin ¢ogu orneginde oldugu gibi burada da,
hazirlik kavrami, gelecekteki bir olasi olay igin herhangi bir 6n planlama veya
genel zihinsel hazirhdi icermez. Daha ziyade, yakin gelecekte ortaya ¢ikmasi ¢ok
muhtemel gorlnen bir krizin aktif yonetimi igin hazirlanmanin spesifik faaliyetini
ifade eder. Bu, acil durum onlemlerini harekete gecirmek, ilgili karar vericileri

aramak vb. anlamlara karsilik gelir (Bknz. Sekil-14).

17 “Erken uyarn sistemleri olusturmada krizden kaginmada 6nemli bir tedbir olarak kargimiza
ctkmaktadir. Erken uyari sistemleri sayesinde krizin varlidi, siddeti ve yogunlugu tespit edilebilir.”
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Sekil-14: Kriz Yonetimi Asamalari ve Erken Uyari/Onlem/Hazirlik Seviyesi lliskisi
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Kaynak: (Trimintzios, Holfeldt, Uckan, & Gavrila, 2014)

5.2.1.2 Krizlerde iletisim

Blyuk c¢apli krizler, toplumun ve medyanin yogun ilgisini ¢ekebilir bazi
durumlarda siyaset konusu olabilirler. Kriz yonetimi asamalari, kriz dncesi
tespit/izieme/hazir olma gibi kriz yonetimi kavramlari her zaman iletisim kavrami
ile iligki halindedir. Ayrica iletisim kriz yonetiminin en kritik kaynaklarindan olan

bilginin etkin yonetiminde basrolde yer almaktadir.

Kriz yonetimindeki dnemli risklerden biri, ortaya ¢ikan bilgi boslugu nedeniyle kriz
hakkinda yayilan bilgilerin dolayli olarak da aktarilan hikayenin kontrolinin
kaybedilmesidir. Sekil-14’de goértlen bilgi boslugu ani gelisen olaylarin krize
doénusmesinde ve krizin suresi, boyutu ve etkisi Uzerinde rol sahibidir. Gerek bilgi
gerek zaman boyutunda krizin baslangic donemindeki hizli ilerleyisin zamani
durdurarak kontrol edilememesi nedeniyle kriz hizla kontrol edilemez bir vaziyete
donusme riskini icermektedir. Dogrulanmis bilginin dogru zamanda ve dogru
paydaslara iletiimesi bilgi boslugunu azaltacaktir. Bu amaca ulagsmanin en iyi yolu
bilgiyi sistematik olarak toplamak ve paylagmaktir. Sistematik olarak bilgi toplama

ve paylagsma oOzellikle cografi olarak genis yayilimli krizlerde kritik énem
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tasimaktadir. (Karaagag, 2013, s. 122) Sekil-15 incelendiginde kriz esnasinda
zaman ilerledikge gereken bilgi ihtiyaci artis gosterirken edinilen bilgi miktari ayni

seviyede artis gosterememekte ve bilgi boslugu olusmaktadir.

Sekil-15: Krizlerde Bilgi Boslugu
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Kaynak: (Karaagag, 2013, s. 122).

GuUnumuzde teknoloji, iletisimi dénustirmus toplumun haber alma beklentisi
yukseltmigtir. Ortaya ¢ikan yeni durumlarla ilgili gerekli agiklamalarin zamaninda
yapllmamasi, ortaya buyuk bir bilgi boslugu c¢ikarmaktadir. Bu durum ise kriz
durumu algisinin yukselmesine neden olmaktadir. Mevcut durumu agiklamak
gizlilik, durum hakkinda yetersiz bilgi vb. nedenlerle mimkin olmasa dahi bilgi
kirligini onlemek maksadiyla tutarli ve basit bir agiklama ile zaman kazanilmalidir.
iletisimi glivenli bir temele oturtmak kriz iletisiminin yénetimini kolaylastiracaktir.
Aksi durumlarda ise toplumsal algi, medyanin konuya yaklasimi ve iletisim
eksikligi hizli itibar kaybina ve kurumun basarisizhigina yol acacaktir (Karaagag,
2013, s. 124). Bu gibi algl operasyonlarinin énline gegmek icin krizin medya ve
sosyal aglarda ciddi bir sekilde takip edilmesi gereklidir ayrica krizin toplum

tarafindan nasil algilandi§i da yakindan takip edilmelidir.

Bu nedenle gerek kurum igi gerekse kurum digi iletisimin saglikli bir sekilde
saglanmasi maksadiyla krizlerde iletisim stratejisine ihtiya¢g duyulmaktadir.
iletisim stratejisinin sorun yénetimi, paydaslarin katilimi ve risk iletisimi seklinde

Uc sacayag@inin oldugu varsayilmaktadir. Sorunlarin yonetimi kapsaminda olagan
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digi durumlara iliskin belirtilerin izlenmesi gerekli reaksiyon alinabilmesini
saglayan onemli bir ¢bézumdur. Bu durum ayni zamanda ortaya c¢ikabilecek
muhtemel risklerin degerlendiriimesi ve gerekli tedbirlerin alinabilmesini

saglayacaktir.

“Ingiliz Standartlari Enstitis(” tarafindan 2011 yilinda gikarilan “PAS200 — Kriz
Yonetimi Rehberi”nde s6z konusu iletisim stratejisinin ortaya konmasinda sorun
yonetimi, risk iletisimi ve paydaslarin katiliminin oynadigi role dikkat
cekilmektedir. iyi bir kriz yonetimi iletisim stratejisi, “hangi paydasin ne zaman ve
nasil bilgi alacagini” belirtmeli ve 6ncelikleri belirlenmelidir. Bilginin “calisanlar,
tedarikciler, magteriler, ortaklar, toplum ve medya” gibi farkli ¢evrelerde farkli
algilanabilecedi g6z 6nunde bulundurulmalidir. Bu nedenle iletilecek mesajlarin
icerigi ve iletim sekli hedef kitleye uygun olarak belirlenmeli, ancak aktarilacak

temel mesajlar her zaman birbirleriyle tutarli olmalidir (Karaagag, 2013, s. 126).

Orgiitiin yapisi ve konumuna bakilmaksizin iletisim stratejisinde aciklik ve
guvenilirlik her zaman 6n planda tutulmalidir. Agiklik ve guvenilirlik etkin bir kriz
iletisiminin temel kavramlari arasindadir. Kriz sirasinda bilginin déndsime ve
degisime ugramadan, hizla tum paydaslara ulasmasi kritik onem arz etmektedir.
Geleneksel yapilarda bilgi hiyerarsik diizen igerisinde, yonetim kadrosuna dogru
tek yonlU bir cizgi izler. “Hiyerarsi katilastikgca bilginin ilerleyis hizi diger,
darbogazlar olusur, bilgi filtrelenir, deformasyona ugrar, hatta kaybolur.”
(Karaagag, 2013, s. 126). Bu durum bir kriz aninda kurum igerisinde paylasiimasi
gereken bilginin, yeterli hiz ve etkinlikte yayilamamasi riskini beraberinde
getirmektedir. Kriz aninda bilginin yatay ve dikey eksende yayiliminin yeterli
seviyede olmasinin saglanmasi krizin yonetimi igin gerekli bir eylemdir. Bilgi
gunimiz sosyal medyasinda c¢ok hizli bir sekilde herhangi bir yon takip
etmeksizin orantisiz ve kontrolstz bir dagilim gosterir. Bu durumda beraberinde
bilgi kirligini getirerek olumsuz algi olusmasina neden olabilmektedir. Bu nedenle,
kurumlarin krizi yonetme becerilerinden ziyade, krizin ortaya ¢ikmasini onleyici

tedbirler Uzerinde durmalari daha saglikh olacaktir.
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5.2.2. Siber Guvenlik Kriz Yonetimi

Siber olay kavramini resmi olarak tanimlanan sekliyle “Bilisim ve enddstriyel
kontrol sistemlerinin veya bu sistemler tarafindan iglenen bilgi/verinin gizlilik,
butinlik veya erigilebilirliginin ihlal edilmesini veya tegsebblste bulunulmasi”
(Ulusal Siber Guvenlik Stratejisi ve Eylem Plani (2020-2023), 2020) olarak
tanimlayabiliriz. Siber uzayin fiziksel, mantiksal, insan ve siber uzay etkilesim
katmanlarinda yer alan bilisim sistemleri, siber uzay insan etkilesimini saglayan
uygulamalar, hesaplar ve hizmetlere yonelik gerek teknik gerekse igerik yonetimi
ile algi olusturma saldirilari neticesinde hedef sistem ve sistemin bagl oldugu
ekosistemin geneli yada diger bilesenlerinin gizlilik, butlinlik ve erisilebilirlik
islevlerini yerine getirmesinde ciddi sorunlarla kargilagiimasi ve bu durumun
kalici olma yonunde egilime sahip olmasi durumlarini siber gtvenlik krizi olarak
tanimlayabiliriz. Siber guvenlik krizleri, sahip oldugu genis etki alani nedeniyle
siber guivenlik olaylarindan ayrismaktadir (Golandsky, 2016, s. 1). Ayni paralelde
hareket ettigimizde siber glvenlik kriz yonetimi, siber olay yodnetimini de

kapsayan genis ¢apli bir dnleme, yonetim ve 6grenme surecidir.

Calismanin onceki boéluminde ele alinmis olan kriz yénetimi faaliyetleri ve
asamalari siber glvenlik kriz yonetimi icin analitik bir cerceve sunmustur. Siber
guvenlik kriz yonetimi suregleri ele alinrken bu c¢ergceve 1siginda
degerlendirmeler yapilmistir. Bu asamalara ek olarak siber guvenlik i¢in olmazsa
olmaz olan kavramlar olan izleme, tespit ve dayaniklilik hususlarina ek olarak
stratejik planlama ve stratejik iletisim kavramlari 1s1ginda siber guvenlik krizleri
degerlendiriimigtir. Siber guvenlik krizlerini, genel gulvenlik krizi yoénetimi
esaslarindan ayiran temel ayrim, genel kriz yonetimi surecleri kriz ve kriz olmama
durumu olarak ayrimlarken, siber guvenlik krizleri siber olaylarin yonetiminin
getirdigi baski ve etki seviyesine gore sekillenmesidir. Siber olaylarin meydana
gelmesi oOncesi baslayan siber kriz yonetimi faaliyetleri olaylarin meydana
gelmesi ve getirdigi stresin ylkselmesi ile birlikte devam etmekte ve kriz
durumundan normale donus ve olay yonetiminden normale donus doneminde

daha fazla yogunluk géstermektedir. Bu durum S$ekil-16’te gosterilmistir.
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Sekil-16: Siber Guvenlik Kriz Yonetimi Faaliyetleri Yogunlugu

Kriz Durumu

Normal Hal ~ Siber Olay

Kaynak: (Trimintzios, Holfeldt, Uckan, & Gavrila, 2014).

5.2.2.1 Hazir Olma/Erken Uyari/Onlem Alma

Siber glvenlik kriz yénetimini diger kriz yonetimi safhalarindan ayrigtiran énemli
asamalardan birisi erken uyari sistemlerine sahip olma ve dnceden 6nlem alma
asamasidir. Ulusal ya da kurumsal siber uzay tehdit ve risk evreni global Olgekte
olabilmektedir. Ulkemizden binlerce kilometre uzakliktaki bir APT siber tehdidi,
ulusal duzeyde siber guvenlik ve siber guvenlik kaynakli kriz yaratma
potansiyeline sahiptir. Bu durum da beraberinde gerekli siber guvenlik
onlemlerinin alinmasini getirmektedir. Bu onlemler gerekli teknik altyapinin
olusturulmasindan personelin egitimi, siber tehdit istihbarati gibi genis bir skalaya
dagilmaktadir. Bu asamanin surdurulebilir bir bagariya sahip olmasi stratejik
planlama ile dogru orantilidir. Gelecekteki siber tehdit ve risk evrenini hesaplayip
bu minvalde planlama yapan kurum ve kuruluslar gerekli teknik altyapi ve idari
hazirligi zamaninda yaptigi icin yeni gelisen durumlara kargi daha hizli reaksiyon
gOsterebilecektir (Boeke, 2018, s. 452).

Siber glvenlik olaylarinin krize ddonisimuand engellenmesini saglayan en énemli

asama bu asamadir. Gerekli tespit, hazirlik ve dayanikliiga sahip kurum
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kuruluslar siber olay yonetimini daha kolay ve etkin gerceklestirerek siber
olaylarin kriz durumuna yukselmesini engelleyecektir. Bu noktada kurumlarin
gerekli 6nlem ve hazirhgi yaptiklarini dusunerek kendilerini guvende hissetmeleri
yaniltici olacaktir. GUnumuz siber guvenlik olaylari siber uzayda, yuzde yiz
guvenlik olmadigini agik¢a ortaya koymustur. Gunumuzde siber guvenlik “2015-
2019 Ulusal Siber Guvenlik Stratejisi’nde” vurgulandigi tzere risk yonetimi odakl
saglanmalidir. Risk yonetimi ise risklerin tamamen ortadan kaldiriimasindan
ziyade risk isleme ve azaltma sureglerine dayandiriimaktadir. Ozellikle risk
azaltma sureci alinan guvenlik tedbirleri ile dogrudan orantilidir. Elde bulunan
siber guvenlik enstrimanlarinin tespit edilen riskleri nasil azaltacagini
belirleyerek risk seviyeleri azaltiimaktadir. Bu suregte ISO 27001 Bilgi Sistemleri
Guvenligi Yonetim Standardi kurumlar igin en gecerli gercevelerden birisini
sunmaktadir (Onder, 2018, s. 90). Bu konularda, hizli teknolojik gelisimlere yanit
verebilecek hazirliklar buyuk 6nem tagimaktadir. (KAMUNET aginin farkl bir aga
baglanmasi senaryosuna goére hazirlanmig 6rnek bir risk analizi Ek-10’da

sunulmustur.)

5.2.2.2 Algilama Duzeyi Olusturma

Kriz yonetiminde asamalarin birbirleri arasinda olan geciskenligi ve i¢ igeligi,
arastirmanin énceki safhalarinda belirtilmistir. Siber guvenlik, kriz yénetiminde
algilama duzeyi olusturma, tespit ve oOnlem agsamalari birbirleri arasinda
giriskenliklere sahiptir. Olaylarin tespiti, dnleme ve hazir olma durumu algilama
dizeyi olusturma safhasini beslemektedir (Backman, 2020, s. 5). Gerekli hazirlik
ve dayanikhlikla siber olaylar tirmanisa gegmeden bertaraf edildigi durumlar
genellikle siber glvenlik krizi olarak algilanmazlar. Ancak kimi durumlarda olayin
nevi ve kurumun ya da ulusal dizeydeki politik atmosferin durumuna gére
zamaninda 6nlenebilmis olan siber olaylar, siber guvenlik krizi olarak stratejik
yonetim tarafindan gundeme getirilebili. ABD hikametinin Kuzey Kore
tarafindan gerceklestiriien olasi siber saldirilari ulusal bir siber guvenlik krizi
seviyesinde olmamasina ragmen stratejik seviyede ele almasi (Sevestapolo,

2018) ve benzer saldirilar, Bati Avrupa ya da ABD igeresinden geldiginde farkl
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reaksiyon gosterilmesi Ulke yoneticilerin Kuzey Kore kaynakli siber tehditlere
karg! algi duzeyinin olagan seviyeden daha yogun oldugunun gostergesidir.
Sekil-17’"de yer alan gunluk siber saldiri haritasinda gorulecegi uUzere AB

Uzerinden ABD’ye dogru ciddi miktarda siber saldiri dizenlenmektedir.

5.2.2.3 Anlam Verme

Siber krizlerin teknik yonu anlam olusturma asamasini, diger krizlere gore
karmagsiklastirmaktadir. Tum yonetim seviyelerindeki karar vericiler igin siber
guvenlik krizinin kavranmasi bazi guglukleri igerir. Siber krizlerin etkin bir yonetimi
icin yasanan gelismelerin, anlamlandirnlabilir bir formata donusturalmesi gerekir.
Bu donusum teknik uzmanlar ve idari yoneticiler arasinda kriz yonetimi sirecini
basariyla ele almalarini saglayacak olan uyumu beraberinde getirir. Bu
uyumunun saglanamamasi ise kriz yoneticilerini besleyen bilginin saglikl
adreslenmesini engelleyerek ¢6zim surecini uzatacaktir (Trimintzios, Holfeldt,
Uckan, & Gavrila, 2014, s. 38). Teknik hususlarin yoneticiler igin anlasilabilir hale
getirilmesi icin gerekli formatlamay! saglayacak bir birimin olusturulmasi bu

alandaki basariyi artiracaktir.

Sekil-17: 21 Aralik 2020 Gunluk Siber Saldiri Haritasi
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Hukuki ve idari duzenlemelerle anlam verme, bu agsamanin bir diger dgesidir.
Yasanacak olasi siber guvenlik olaylari (siber suglar ve siber saldirilar vd.)
esnasinda kurum ve kuruluglarinin hareket tarzlarini belirleyecek olan gerceveyi
hukuki ve idari dizenlemeler belirlemektedir. Bu noktada kanunlar, bakanlar
kurulu kararlari ya da kanun hukminde kararnameler vb. hukuki dizenlemeler
kuruluslarin kendi i¢ idari duzenlemelerinden daha fazla yaptirm gicine
sahiptirler. Guvenliklestirme teorisi Uzerinden siber alanin guvenliklestiriimesine
dogrudan ve yaptirim gucu yuksek etki anlam verme asamasinda gergeklestirilir.
Hukumetler kanun yapici organlari etkileyerek guvenliklestirilecek alani ve
konulari belirleyerek hukuki yaptirnmlar getirme yoluna gitmektedirler.
Arastirmanin daha énceki bélimlerinde siber alandaki algi operasyonlarinin siber
glvenlik meselesi olarak ele alinmasinin gerekliligi belirtiimigtir. Bu konuyu
orneklendirecek olursak, ABD’de sosyal medyanin algi yonetimi maksatl olarak
kullanimini engellemek igin sosyal medya platformlarini (Twitter, Facebook vd.)
platform statisinin degistirilerek, yayimci olarak belirlenmesini saglayan
baskanlik kararnamesinin beraberinde getirdigi tartismalar, guvenliklestirme
kavramina karsilik gelmektedir. Bu kararname ile sosyal medya platformu
yoneticilerine yeni sorumluluklar, yaptirimlar ve kisitlamalar getirilerek siber

uzayin ilgili bolim{ givenliklestiriimeye calisiimigtir.*®

5.2.2.4 Karar Verme

Siber guvenlik krizleri, stratejik seviyede diger kriz yonetimi faaliyetleri ile ayni
karar vericiler tarafindan yonetilir. Stratejik seviyedeki karar vericileri yonlendiren
algi ve anlam verme asamasindaki verilerden olusan durumsal farkindalik
raporlari, analizler, etki-tepki mekanizmalarinin isleyisi, karar verici aktorleri karar
verme asamasinda etkilemektedir. Algi ve anlam verme surecleri, kararlar

dogrudan etkilemektedir. Karar verme agsamasinda siber guvenlik krizlerini diger

18 Bagkan tarafindan da mevcut durumun midahale edilmesi gereken ciddi bir gtivenlik ihlali
oldugu belirtilerek gelecekteki olasi krizlerinde énlne ge¢gmek icin bu dizenleme savunulmakta,
siber glivenlik kriz yonetiminin anlam verme asamasi faaliyetleri icra edilmektedir. (BBC Resmi
internet Sitesi, 2020)
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kriz alanlarindan ayiran temel husus, bu alandaki krizlerin diger finans, gevre,
askeri vd. alanlardaki karar vericileri dogrudan ya da dolayli olarak etkilemesidir.
Calismada daha oOnce ornek gosterilmis olan Amerikan kamu kurum ve
kuruluslarinin etkilendigi Sunburst siber saldirisi ve sonrasinda yasanan kriz
durumu hazine, silahli kuvvetler, ulusal guvenlik departmani ve bilesenleri
(nUkleer silah firlatma sistemleri guvenligi vb.) gibi pek ¢ok farkli alanlarda krize

neden olmustur (Cuthbertson, 2020).

Siber guvenlik krizlerinde karar vericileri etkileyen bir diger faktor, krizin hizla
gelisimi ve nereden kaynaklanabilecedinin oOngoérulememesidir. Sunburst
olayinda saldirganlar kurumlarin siber guvenligini saglayan guvenlik Granlerini
hedef almiglar ve saldirilarin aslinda aylar oncesinde basarili oldugu ve kritik
sistemlere sizilarak bilgi hirsizhigi yapildigi belirlenmistir. Bu gibi krizlerde kriz bir
anda buyuyerek, gun gectikge orantisiz bir artis gdsterebilir. Karar vericiler bu
noktada hizli kararlar alabilmek icin teknik seviye yodnetiminin verilerine ve
gorlisune ihtiya¢ duyarken, ulusal seviyede bir kriz ortaya c¢iktiginda stratejik
seviyedeki karar vericiler operasyonel seviyedeki yoneticilerin bilgi akisina ihtiyag
duyarlar. Cunktu elde veri olmadan teknik alanda dogan bu krizi
¢ozumleyemezler. Krizin yogunlugu ve kurumsal teknik seviyeden ulusal stratejik
seviyeye bilgi akigi ve krizin sigramasi Sekil-18’de gdsterilmistir. Gortldugu Uzere
krizin yogunlugu artik¢a ulusal bir krize donismekte ve stratejik seviyede karar
alicilar krizle yuzlesmek zorunda kalmaktadirlar. Bu durum Sekil-18'de

aciklanmaya caligiimigtir.

Siber glvenlik kriz ydnetiminde karar vericileri etkileyen bir diger dnemli girdi elde
mevcut olan yetkin ve yetismis teknik insan glcu faktérudir. Krize mudahale
edebilecek, gerekli girdileri saglayabilecek insan gucunin mevcudiyeti karar
vericileri dogrudan etkileyecektir. Bazi durumlarda bu durum siber guvenlik
krizlerini ele almak icin uluslararasi yardim ¢agrisina neden olabilecektir. Estonya
siber saldirilan tzerinden durumu ornekledigimizde 2007 yilinda gergeklestirilen
genis kapsamli siber saldiriya karsi yeterli teknik personele sahip olmayan
Estonya hikimeti NATO’dan bu konuda yardim talebinde bulunmustur (Bigakgt,
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2014, s. 121). Sorunun ¢d6zumu i¢i disaridan yardim alinmak zorunda kalinmistir.
Disaridan yardim alarak siber guvenlik sorunlarinin ¢ozimui de kendi basina

baska sorunlar olusturmaktadir.

Sekil-18: Siber Guvenlik Krizlerinin Yogunluk Seviyesi ve Yonetim Seviyeleri

iliskisi

Ulusal Capta Krizler

Kurumsal Krizler

Ulusal Stratejik Seviyede
Yonetim

Stratejik Seviye Kurumsal
Yonetim

Ulusal Operasyonel Seviyede
Yoneyim

Operasyonel Seviye Kurumsal
Yonetim

Ulusal Seviyede Teknik
Yonetim

Teknik Seviye Yonetim

Kaynak: (Trimintzios, Holfeldt, Uckan, & Gavrila, 2014).
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5.2.2.5 Sonlandirma

Siber guvenlik kriz yonetiminde sonlandirma asamasi, kendine 6zgu farkliliklara
sahiptir. Bunlardan en 6nde geleni krizin bitip bitmedigine karar verilmesindeki
guglUklerdir. Siber uzayin kompleks yapisi bu durumu guglestiren en temel
etkendir. Siber guvenlik kriz yonetiminin 6nceki asamalarinda da kendisini
goOsteren bilinmezlik durumu karar vericileri, krizin bitip bitmedigine dair karar
alirken zor durumda birakmaktadir. Siber guvenlik krizlerinin politik tarafi krizin
sonlandiriimasi surecine etki eden bir diger etkendir. ABD 2016 bagkanlik
secimlerine siber saldiri yapiimasinin politik etkilerinin 2020 yil itibariyle devam
etmesi ve yeni yonetimini gegcmise yonelik saldiri analizlerinde bulunma ihtimali,
konuyla ilgili siber guvenlik otoritelerince krizin yonetimi sureclerine devam

edilmesini zorunlu kilmaktadir (Mehrotra, 2020).

Siber glvenlik krizlerinin ulusal stratejik seviyede ele aliniginin bir diger politik
boyutu saldirgan tarafin hareketlerinin yorumlanmasidir. Krize neden olan
saldirilarin bir gatisma durumu oldugu, espiyonaj faaliyeti ya da normal bir kriz
durumu olduguna karar verilmesindeki gugluktur. Bu gugluk beraberinde krizin
nasil sonlandirilacagi sorununu getirmektedir. Krizleri firsat olarak degerlendiren
gorlglere gore ise krizin sonlandiriimasi krizle beraber gelen firsatlarin
degerlendiriimesini engellemektedir. Krizin bir sure daha devaminin kriz sonrasi
reform ve &6Jrenme sulrecglerine katki saglayacagini belirten goéruslerde
(Trimintzios, Holfeldt, Uckan, & Gavrila, 2014) mevcuttur.

Siber guvenlik krizine neden olan problemin tam olarak belirlenmesi krizin
sonlandiriimasinda etken durumdadir. Problemin tam olarak ortaya konmamasi
durumu problemin devam edip etmediginin belirlenmesini engellemektedir. Krizin
teknik vyetersizlikler nedeniyle mi yoksa teknik alani c¢evreleyen karar
mekanizmalarindaki problemlerden mi kaynakladiginin belirlenmesi krize neden
olan problemi ortaya c¢ikartacaktir. Dolayisiyla konuya hakimiyet, sorunun daha

kolay ¢ozUmunu saglayacaktir.
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5.2.2.6. Ogrenme ve Reform

Ogrenme ve reform agamasi kriz yonetiminin dnemli bir pargasidir. Krizler dogasi
geregi ongorulemeyen nedenlere sahip oldugu igin krizlerin sonlanmasi
sonrasinda bir onceki krizin nedenleri artik belirgin durumdadir. Siber guvenlik
krizlerinde kriz sonrasi detayli bir dijital kayit bilgisi analizi, hem krizin zararlarinin
boyutlarini ortaya ¢ikartacaktir hem de ayni nedenlerden dolayi krizin olusmasini
engellemek icin gerekli duzenlemelerin yapilmasini saglayacaktir. Kimi
durumlarda kurum ve kuruluslarda reform yapma isteksizligi gorulebilir. Siber
guvenlik alaninda krize neden olan sureglere iliskin dizenlemenin yapilmamasi
ise bir diger krizin kapisini aralayacaktir. ingiltere’de 2017 yilinda saghk
sektorinde yasanan kriz degerlendirildiginde krizin temel sebebinin o dénemde
ortaya ¢ikan igletim sistemi agikliklarinin zamaninda gideriimemesi oldugu tespit
edilmistir (Dunton, 2020). Kriz sonrasinda aciklik giderme planinin
dizenlenmemesi ayni krizin tekrar yasanmasina neden olacaktir. Bu 6rnek diger
tum siber guvenlik krizleri icin gecerli bir durumu ifade etmektedir. Temel sebebi
ise saldirganlarin denenmis yontemleri tekrar denemekteki israri ve ikinci saldiri
duzenleme icin gerekli olan teknik bilgininin ilk kez diizenlenecek olan saldirilara

gore cok daha az teknik kapasite ve beceri gerektirmesidir.

Kurum ve kuruluglarinin krizler sonucunda alinan dersleri paylasimina yonelik bir
alinan dersler platformunun olusturulmasi krizlere hazir olma asamasina olumliu
katki saglayacaktir. Alinan derslerden 6grenme sureci ulusal c¢apta sinirli
kalmamali siber uzayin tum dlinyayi kapsayan yapisi goz dnunde bulundurularak
kiresel bazda arastirmalar yapilarak elde edilen bilgilerden faydalaniimalidir.
Siber alandaki genis ¢apli ve kapsamli saldirilar, cogu durumda belli bir zafiyet
Uzerinde insa edilmekte ve ilgili zafiyet devam ettigi surece, cografi sinirlardan
bagimsiz olarak bu saldirilara devam edilmektedir. Bu surecte alinan dersler

vasitasiyla tecrube paylasimi saldirilarin basarili olma ihtimalini azaltacaktir.
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Tatbikatlar vasitasiyla sureglerin test edilmesi bir diger 6nemli 6grenme
metodudur. Siber guvenlik kriz yonetimi 6zelinde daha hayati bir 6nem arz
etmektedir. Olasi bir siber guvenlik krizinin ¢ikis noktasi teknik sureclerin iyi
organize edilmemesi ve uygulamalardaki eksiklikler olacaktir. Teknik bir faaliyetin
testini ise yine teknik bir sorun yaratarak gercekgci bir diizlemde test edebilir ve
sonrasindaki  sureglerin  igleyigsini analiz edebilirsiniz.  Siber guvenlik
tatbikatlarinda saldirgan rolinua Ustlenen kirmizi takimlar olusturularak mavi
takim olarak adlandirilan kurum ve kuruluglarin siber guvenlik birimleri ve
altyapilarina kontrolli siber saldirilar dizenlenmekte, saldirilarin baslamasiyla
birlikte mavi takimlardan gelen bilgi akisina gore operatif ve stratejik seviyedeki
surecler baslatilarak analiz edilmektedir. Bu tarz tatbikatlara yonelik iyi bir 6rnek
olarak NATO tarafindan her yil tGye Ulkelerin mavi takimlari ve NATO genelinden
katilimla olusturulan kirmizi takim olusturularak gerceklestirilen Kilitli Kalkan
Tatbikati (NATO Resmi internet Sitesi, 2019) gosterilebilir. Bu tatbikatta sadece
siber guvenlik personeli yer almakta ulkelerin stratejik iletisimden sorumlu
birimleri, elektronik haberlesme gibi kritik altyapi yoneticileri ve hukuk uzmanlari

da katilm saglamaktadir.

5.2.2.7. Siber Giivenlik Krizlerinde iletisim

Kriz ydnetiminde iletisimin sahip oldugu 6zel durum, calismanin &nceki
asamalarinda belirtilmistir. Ulusal ¢apta yasanan siber guvenlik olaylarina yonelik
gerekli seffaflik ve bilgilendirmenin yapilmamasi kamuoyunun yonlendiriimesine
acik ve bilgi kirliliginin hizla buyumesine neden olmaktadir. Bu durum siber
saldirilarin temel hedeflerinden olan itibar kaybettirme ile sonuclanabilecektir
(Zhan & Borden, 2019, s. 1336). Siber gtivenlik krizinin teknik, operatif ve stratejik
seviye yoneticilerine aktarilan bilginin akiskanhdinin saglanmasi ve idari
seviyelere bilgi aktarilirken teknik bir dil yerine sureglere olan etkilerin ve olasi
sonuglarin yer aldigi bir tanimla gergeklestiriimesi gercekci ¢ozumlerin

bulunmasini destekleyecektir.
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Ulusal siber gavenlik krizlerinin yonetiminde, stratejik seviyedeki iletisim 6nem
arz etmektedir. Krizin teknik boyutu ve tehdit aktori belirlenmeden stratejik
seviyede gerceklestirilen agiklamalarda dikkatli olunmalidir. Ornegin tehdit aktor
yabanci Ulke vatandasi siber suglularsa ve ulus devlet aktoru ile bagdi
kanitlanamiyorsa bu durumda lkeler arasi ikili hukuk devreye girmekte,'® resmi
siber etki gugleriyle karsilik vererek krizi siber ¢catisma seviyesine yukseltmek
uluslararasi hukuk agisindan mumkin olamayacaktir. Askeri ve ekonomik
guvenlik sektorlerinde siber alanda yagsanmayan diger krizlerle es zamanli olarak
siber krizlerin bas gosterdigi durumlarda benzer bir durum s6z konusu olacaktir.
Krizin yasandigl tum sektorlerin kendine 6zgu tehdit analizi, saldir vektoria ve
tehdit aktorlerin niyet ve maksadinin belirlenmesi icin stratejik seviyede ¢ok
boyutlu bir iletisim ihtiyacini ortaya c¢ikaracaktir. Gergeklestirilecek olan ulusal
seviyedeki kriz yonetimi tatbikatlarinda iletisim organizasyonu ve altyapisinin
testine yonelik 6zel senaryolar gelistirmeli ve kriz 6ncesi donemde iletisim

organizasyonu ve altyapisinin eksikleri tespit edilmelidir.

Siber guvenlik krizinden etkilenen ya da krizin derinlesmesi ile etkilenme
potansiyeline sahip kritik kamu ve 0©zel sektor kuruluglarinin koordinasyon
icerisinde olmasi krizin ¢ozumunde ve ilerlemesinin engellenmesi igin onemlidir.
Teknik anlamda karsilikli iletisim ve bilgi paylasimi yoluyla krize neden siber
saldiri turnun diger ulke igerisinde yayillmasi engellenebilir. Zararli yazilim,
sifirinci gun saldirisi gibi ileri seviye saldirilarin etkisini azaltmak iginse ulusal
capta konunun uzmanlarindan olusan heyetler tarafindan gerekli teknik analizler
gerekebilir. Bu durumda bilgi paylasiminin hizli, dogru ve tam olmasi gereklidir.
Saldirlya ugrayan kurumun gerekli bilgileri eksik paylasmasi konun
¢ozumlenmesini engelleyecek ve zaman igerisinde ilgili saldirinin diger

kurumlarda etkili oilmasina neden olacaktir.

19 Estonya’da 2007 yilinda yasanan siber glvenlik krizlerinin sonrasinda NATO tarafindan
Estonya’nin baskenti Tallin'de Siber Savunma Mikemmellik Merkezi kurulmustur. Bu merkez
catisi altinda siber guvenlik alanina iliskin  6nemli calismalar gergeklestiriimektedir.
Gergeklestirilen 6nemli ¢calismalardan bir tanesi de “Tallin Manual” olarak adlandirilan derleme
kitap galismasidir. Bu kitap NATO uyesi Ulkelerin silahli gatisma hukuku alanindaki uzmanlarinin
katkisiyla olusturulmus olup, zaman igerisinde siber ¢atisma hukuku konularinda temel basvuru
kaynagi haline gelmistir.
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5.3 TURKIYE'DE SIBER GUVENLIK KRIZLERi VE YONETIMIi

Kriz yonetimi kavrami yeni bir kavram degildir. Tarihin her evresinde yonetici ve
askeri kesim ulke guvenligine iligkin belirsizlikleri azaltacak tedbirler almiglar ve
belirsizlik durumunu azaltacak bilginin pesinde olmuslardir. Ulkelerin dis ve i
guvenligini tehdit edebilecek olan krizlerin olugsmadan 6nlenmesi, en az zararla
atlatilmasi devletler icin bir beka meselesi olmustur. Soguk savas sonrasi
dinyanin degisen guvenlik gundemi ve teknolojik ilerlemeler yeni guvenlik
sorunlarini beraberinde getirmistir. Siber uzay guvenligi s6z konusu guvenlik

sahalarindan birisi olarak belirmistir.

Ulkemizdeki siber guvenlik faaliyetlerini daha 6nce ele alinmigti. 2006 yili
sonrasinda Ulkemizde artan bir ivme ile siber guvenlik tedbirlerinin alinmasinda,
kurumlar kendi sorumluluk sahalarina gore kendilerini konumlandirarak gerekli
gordukleri aksiyomlari almaya g¢alismiglardir. Siber guvenlik alaninda yasanan
krizler siber uzayin kapsamini ele aldigimizda, kamu siber givenligini tehdit eden
krizler zamaninda 6nlenemez veya sure¢ duzgln yonetilemez ise bu krizlerin
sosyal, siyasal, ekonomik, saglik gibi pek ¢ok alanda baska krizleri tetikleyeceqgi
ve Ulke genelinde topyekun bir guvenlik krizine neden olabilecegi dusuncesi,
gerek Ulkemizdeki resmi belgelerde ve cumhurbaskanhdi dahil olmak Uzere

ulkenin stratejik yonetim seviyelerinin beyanlarinda kendine yer bulmustur.

Calismanin bu asamasinda siber glivenlik krizlerinin yukarida ele alinan 6nemine
binaen kamu kriz yonetimi faaliyetlerindeki konumu ve gunumize kadar ki
icraatlar analiz edilmistir. Siber guvenlik kavraminin kriz yonetimi amacl
analizinin yapilacagl bu asamada, siber guvenlik krizlerinin sadece kriz anindaki
yonetimi yerine daha proaktif bir bakis agisiyla kriz dncesi dénemdeki onleyici
faaliyetler ve sonrasinda yapilmasi gereken geri besleme faaliyetleri kapsamli
olarak analiz edilmigtir. Bunun igin dncelikle etkin, kapsamli ve proaktif bir siber

guvenlik kriz yonetiminin kendine 0zgu asamalari belirlenmis, ortaya ¢ikan



127

kategorilere gore kamu genelini ilgilendiren resmi dizenlemeler analiz edilerek

ilgili kategorilerin alti doldurulmaya galisiimistir.

5.3.1 Kamuda Kriz Yonetimi

Ulkemizde afet yonetimine iligkin ilk calismalar 1939 Erzincan Depremi sonrasi
baglamisg kriz yonetimine yonelik kapsamli ilk caligmalar ise 1997 yilinda
baslamistir (Capar ve Koca, 2017, s. 7). 1997 yilinda Ulke genelinde meydana
gelen krizleri yonetmek maksadiyla basbakanliga bagli olarak Bagbakanlik Kriz
Yonetim Merkezi olusturulmustur. 17 Agustos 1999°’da meydana gelen deprem
afet ve afet kaynakli krizlerin yonetimine iliskin mevcut mevzuatin eksiklikleri
ortaya c¢ikarmistir. 2009 yilinda yayimlanan 5902 sayili Afet ve Acil Durum
Yonetimi  Baskanlhiginin  Tegkilat ve Gorevleri Hakkinda Kanun geregi

Bagbakanliga bagli Afet ve Acil Durum ydnetimi baskanhgi olusturulmustur.

2011/1377 sayil Bakanlar Kurulu karari ile yurirlige giren “Afet ve Acil Durum
Yonetim Merkezleri YoOnetmeligi®, Basbakanlik Kriz Ydénetim Merkezleri
Yonetmeligini  yurarlikten kaldirmistir. 2011 yilinda Basbakanlik AFAD
Bagkanliginca “Afet ve Acil Durum Ydnetim Merkezleri Yonetmeliginin” yurarlige
konulmasi ile birlikte, “Basbakanlik Kriz Ydnetim Merkezleri Ydnetmeligi”
yuararlUkten kaldirilarak, kriz yonetiminden risk yonetimine gecis sureci
tamamlanmistir” (GAMER EI Kitabi, 2018, s. 11).

“‘Bagbakanlik Kriz Yonetim Merkezi Yonetmeliginin yurutrlikten kaldiriimasiyla;
teror olaylari, yaygin siddet hareketleri, agir ekonomik bunalimlar, siber saldirilar,
enerji arz guvenligi, Milli gtivenligimiz ile hak ve menfaatlerimizi tehdit eden yurt
disi kaynakli gelismeler, deniz/cevre kirliligi alanlarinda; koordinasyonun nasil ve
hangi kurum tarafindan saglanacagi konusunda, yontem ve yonetim bosluklari
ortaya cikmistir (GAMER EI Kitabi, 2018, s. 12).” Ortaya ¢ikan bu ihtiyag
cercevesinde, Basbakanlik¢a cikarilan (2014/18) genelge ile Afet ve Acil Durum
Yonetimi Baskanhiginin gorev alanina giren koordinasyon hizmetlerinden ayri

olarak, Basbakanlik MUstesari veya goreviendirecegi Mustesar Yardimcisinin Ust
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koordinasyonunda, yurt igcinde kamu duzenini ve guvenligini ciddi sekilde bozucu
nitelikte olaylarin yol agtigi acil durumlarda koordinasyon saglama gérevi Igigleri

Bakanligina verilmigtir.

Bu dogrultuda, “igisleri Bakanligi tarafindan, ortaya ¢ikan bosluklarin
doldurulmasi amaciyla kendi tegkilat kanunu ile verilen goérev ve 2014/18 sayili
Bagbakanlik Genelgesi hukumleri dogrultusunda, guvenlik ve asayis alaninda
faaliyet gosteren birim ve kuruluslar arasinda koordinasyon ve is birligini
saglamak Uzere, Bakanlik merkez ile 81 ilde Guvenlik ve Acil Durumlar
Koordinasyon Merkezleri (GAMER)” teskil edilerek faaliyete gecirilmigtir.
(GAMER EI Kitabi, 2018, s. 14) Sekil-19'da gorulecegi uzere GAMER guvenlik
olaylari odakl bir gérev tanimina sahip olup guvenlik olaylarinin koordinasyonu
ve ¢ozumu Uzerine kendisini konumlanmigtir. AFAD ise afet ve acil durum odakli
bir gérev tanimina sahip olup, afet ve acil olaylarda risk yonetimi, midahale, olay
yonetimi, insani yardim konularinin koordinasyonu ve ¢dézUmu Uzerine kendisini

konumlandirmistir.

Sekil-19: GAMER ve AFAD Farkhliklar

GAMER ARAD

Afet-Acil Durum-Insani Yardim-

Giivenlik-Koordinasyon o

Doga, insan ve Teknoloji Kaynakli Her afet ve acil durumlar ile sivil savunmaya
Tiirli  Giivenlik Riskinde Giivenlik iliskin hizmetlerin ... cahsmalarm yiiriiten
odakh olarak bakanlik merkez birimleri karum  ve  kuruluglar  arasmda
ve bagh kuruluglar valilikler diger koordinasyonun saglanmasi, insani yardim
bakanhklar... koordinasyon ve isbirligi operasyonlarmmn yapimast ve koordine
saglamak. edilmesi...
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5.3.2 Kamuda Siber Guvenlik Kriz Yonetimi

Calismanin daha 6nceki asamalarinda, Turkiye'de siber guvenlik faaliyetleri ele
alinmistir. Bu analiz esnasinda ulkedeki siber guvenlik faaliyetlerinin kamu
genelini ilgilendiren stratejik bir faaliyet olarak baslangicinin Ulusal Siber
Glvenlik Stratejisi ve 2013-2014 Eylem Plani oldugu tespit edilmistir. llgili
dokuman geregi, kritik altyapi sektorlerine 6zel sektorel SOME’lerin kurulmasi
ongorulmustur. Sonrasinda gelisen faaliyetler neticesinde siber guvenligin
saglanmasi gereken kritik altyapilar Enerji, Elektronik Haberlesme, Finans, Su
Yonetimi, Kritik Kamu Hizmetleri, Ulastirma seklinde belirlenmis ve ilgili sektorleri
regule eden resmi kurum kuruluslara iligkin uyulmasi gereken siber guvenlik
tedbirleri belirlenmigtir. Dlizenli olarak ilgili alt paydagslarin denetlenmesini ve ilgili
kritik altyapi sektorine yonelik SOME ekipleri kurularak hiyerarsik olarak ulusal
SOME gorevini yuriten USOM altinda birlestiriimigtir. Tiam bu gelismeler
Elektronik Haberlesme Kanunu gereg@i Ulkemizde siber guvenlikten sorumlu
bakanlik olan T.C. Ulastirma Bakanhgi ¢atisi altinda gergeklesmistir. 10 Temmuz
2018 tarihli ve 30474 sayili Resmi Gazete’de yayimlanan 1 no’lu
Cumhurbagkanligi Kararnamesi ile kurulan Dijital Dontsum Ofisi’ne (DDO) “Bilgi
guvenligini ve siber guvenligi artirici projeler gelistirmek” gorevi verilmistir. Bu
cercevede, 2019/12 sayili Cumhurbaskanligi Genelgesi ile Bilgi ve iletisim
Glvenligi Tedbirleri yayimlanmstir. ilgili dokiimanda kritik altyapi giivenliginin

saglanmasina iligkin minimum teknik isterler ve surecler belirlenmigtir.

5 Agustos 2016 tarihinde 5809 sayil Elektronik Haberlesme Kanunu’na eklenen
hikimler ile BTK’ya siber saldirilarin engellenmesi ve caydiriciligin saglanmasi
gérevleri ile bu gorevler kapsaminda yukumlulUklerini yerine getirmeyen ilgili
taraflara yaptirrm uygulama yetkisi verilmistir. Ayrica 2013 yilinda, “BTK
bunyesinde faaliyetlerini surdiren Ulusal Siber Olaylara Mudahale Merkezi
(USOM) kurulmus, belirlenen kritik altyapi sektorleri basta olmak Gizere kurum ve
kuruluslarda Siber Olaylara Midahale Ekipleri (SOME) faaliyetlerine baslamistir
(Ulusal Siber Guvenlik Stratejisi ve Eylem Plani (2020-2023), 2020, s. 13-14).”
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Ulusal siber guvenlik organizasyonunun olusturulmasiyla tlkemizde kurumsal ve

organizasyonel yapilarin kurularak guglendirilmesi saglanmistir.

Ulusal ¢aptaki krizlerin yonetiminden sorumlu olan iki temel kurulus olan GAMER
ve AFAD caligmalarini siber guvenlik 6zelinde inceledigimizde siber guvenlik
meselelerini kendi misyon vizyonlari kapsaminda ele aldiklari ve kendilerini bu
alanda koordinator makam olarak belirledikleri ortaya c¢ikmaktadir. GAMER
blnyesi icerisinde yer alan Siber Guvenlik ve Bilgi Sistemleri Calisma Grubu’nun
gorev tanimi incelendiginde GAMER bunyesine yonelik sorumluluklar 6ne
cikmakta ulusal bazda siber guvenlik kriz yonetimi ve koordinasyonuna yonelik
gorevlendirmeden ziyade sorumlu kurumlara atifta bulunularak alandaki alt

paydaslik belirlenmektedir.

Siber Guvenlik ve Bilgi Sistemleri Calisma Grubu’nun gorevleri su sekilde

aciklanmistir;

“Siber guvenlik ihlal ve saldirilarina yénelik sorumlu kuruluslar tarafindan alinan
kararlari Baskanlikta uygulamak,

Siber glvenlik alaninda gérev yapan diger kurumlarla irtibat saglamak,

GAMER Merkezinde bulunan bilgi sistemleri aktif bulunmasini saglamak.
GAMER Bagkani tarafindan verilen benzer gorevleri yapmak” (GAMER EI Kitabi,
2018, s. 79).

Bir diger kriz yonetim kurulusu olan AFAD’in yaklasimi ise siber olaylari teknolojik
bir afet olarak ele almak ve kritik altyapi 6zelinde degerlendirmektir. Kritik
altyapilara yonelik siber tehlikelerin ulusal capta teknolojik afetlere neden
olabilecegi degerlendiriimektedir. AFAD tarafindan tanimlanan kritik altyapi
tehditlerinde siber alandaki tehditler, insan kaynakh kasitli tehditlerin altinda

terorist eylemler bashgi altinda siniflandiriimaktadir (Bknz. Sekil-20).

Yukarida ele alinan bilgiler 1s1ginda siber uzayda meydana gelebilecek krizler,
Tarkiye'de elektronik haberlesme kritik altyapisinin hasara ugramasi odaginda
ele alinmakta ve elektronik haberlesme kanunundan alinan yetki dogrultusunda
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gerekli sorumluluk Ulagstirma ve Altyapi Bakanligi’'na verilmektedir. Calismanin
son doneminde gikarilmis olan 2020-2023 Ulusal Siber Guvenlik Stratejisi ve
Eylem Plan’'nda da bakanhidin bu misyonu acikga belirtimis ve
Cumhurbagkanliginca gelecekteki siber guvenlik faaliyetleri icin temel dokiman
olarak belirlenmigtir. Calismanin bundan sonraki bolumunde Ulkemizdeki siber
guvenlik faaliyetleri, calismanin daha 6nceki agsamalarinda ele alinmig olan siber

guvenlik ve kriz yonetimi kavramlari gergevesinde incelenecektir.

Sekil-20: AFAD Kritik Altyapilara Yonelik Tehditler

Tehdit Kaynaklari

Dogal insan Kaynakl
| | | I [
Meteorolojik Jeolojik Biyolojik Kasitli Kasitsiz
T l 1 |
i ’z‘;l’iﬂ tl R Ertemior ol Manipil i
Uluslararast Siber Yerel (Yurtici)

Kaynak: (Kritik Altyapilarin Korunmasi Yol Haritasi Belgesi, 2014, s. 29).

5.3.2.1 Hazir Olma/Erken Uyari/Onlem Alma

Siber glvenlik krizleri yonetiminin 6nemli asamalari arasinda hazir olma, erken
uyari ve onlem alma asamasi yer almakta ve en belirgin aksiyomlar bu asamada
g6zlemlenmektedir. Siber guvenlik kavrami diinyada ve Ulkemizde siber uzayin
genislemesi ile birlikte ilerleme kaydetmistir. Onemli siber olaylar yasandikca
siber guvenlik tedbirleri artan bir ivme ile anilmaya baslanmigtir. 1999 Kosova
Savasi esnasinda NATO’ya karsi gergeklestirilen siber saldirilar, ilk siber savas
denemesi olarak tarihe ge¢mistir. Bu savas esnasinda yogun bir hava
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bombardimani gerceklestiren ABD kuvvetleri sahip oldugu siber saldir
kapasitesini konvansiyonel gucunu kullandigi dlcude kullanmaktan ¢ekinmistir.
ABD askeri birimleri, siber savasta pandoranin kutusunu agan taraf olmaktan
¢ekinmigtir. Bunun en temel nedeni ise konvansiyonel bir savasa gore ¢ok az
maliyetle ciddi etki saglanmasina neden olan siber saldirilara karsi kendi ve
miittefik bilgi sistemlerinin mevcut zayifliklaridir. (The Guardian Resmi internet
Sitesi, 1999) Bu dénemle beraber siber saldirilara kargi hazir olma durumu

giderek artan bir 6neme sahip olmaya baslamistir.

2020-2023 Ulusal Siber Guvenlik Stratejisi ve Eylem Plani proaktif bir siber
guvenlik yaklasimi sunmaktadir. Belirlenen ulusal hedefler arasinda siber
olaylara mudahalenin olay oncesi, esnasi ve sonrasini kapsayan bir butln
olmasindan hareketle; proaktif siber savunma anlayisinin gelistirimeye devam
edilmesi ilkesi eklenmistir. Proaktif siber guvenlik tanimlamasinin icerisine siber
caydiricilik kavrami da eklenerek hazir olma kavrami genisletiimis ve askeri
caydiricilik kavramina benzetilmistir. Gergeklestirilecek c¢alismalarla, proaktif
savunmanin pekigtiriimesi, siber caydiricihgin saglanmasi ve saldirilarin
olugsmadan tespit edilerek 6nlem alinmasi saglanacak ve siber uzayda birlikten

dogan kuvvetle, gic artirrmi hedeflenmigtir.

ilgili strateji belgesi dncesi ddnemi ele aldigimizda siber giivenlik alaninda 2006
yilinda yasanan dénusumle beraber siber olaylara midahele 6ncesinde gerekli
tedbirlerin alinmasi, hazirliga iligkin gerekli teskilatlanma gibi kavramlar one
cikmaya baslamistir. Devlet Planlama Teskilati Bilgi Toplumu Dairesi’'nin 2005
yilinda baslattigi Bilgi Toplumu Stratejisi calismasi igerisinde bilgi sistem
guvenligi ile ilgili bir program da yer almistir. Bu programi yurtitmekle goérevli
TUBITAK BILGEM Ag Giivenligi Grubunun temel hedefi kamu kurum ve
kuruluslari ile birlikte Ulkemizde yer alan bilgi sistemlerinin guvenlik ihtiyaclarinin
ydrutilmesi olarak belirlenmisti. Bilgi Sistemleri Glvenlik Programi’'nin énemli
hedeflerinden birisi de Ulkemizde bilgisayar ortamlarinda yasanabilecek bilgi
guvenligi olaylarina dogru ve saglikli midahaleyi gerceklestirmek adina gerekli
altyaplyt  olusturmakti. Bu amacgla yine “TUBITAK  BILGEM’
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bunyesinde “Bilgisayar Olaylarina Midahale ekibi (TR-BOME)"?° kuruldu. TR-
BOME kritik kamu kurumlarinda BOME yapilanmasinin kurulabilmesi igin gerekli
egitim ve koordinasyon faaliyetlerini yarutta. Aktif olarak faaliyete gectigi 2009 yili
ilk ddneminde yurt disindan 258, yurt icinden 15 olmak Uzere toplam 273 siber
saldiri ihbari TR-BOME’ye ulastinimigtir (Devlet Bilgisayarlarini Siber Ordu
Koruyor, 2009). Ulkemiz zaman igerisinde alinan siber giivenlik dnlemlerini daha

Ust seviyelere ¢ikarmigtir.

5.3.2.1.1 T.C. Ulastirma ve Altyapi Bakanligi Faaliyetleri

Ulusal Siber Guvenlik Stratejisi ve 2013-2014 Eylem Plani'nin dérduncu
maddesinde “Ulusal Siber Olaylara Mudahale Merkezinin (USOM) Kurulmasi ve
Sektorel ve Kurumsal Siber Olaylara Midahale Ekiplerinin (SOME) olusturulmasi
hedefi bulunmaktadir. S6z konusu eylem plani kapsaminda temel gorevi
koordinasyon ve isbirligi olan Ulusal Siber Olaylara Mudahale Merkezi (USOM)”
27 Mayis 2013 tarihinde kurularak, faaliyetlerine baslamistir. Ayni eylem plani
dahilinde kamu kurum ve kuruluslari organizasyonu igerisinde Siber Olaylara
Mudahale Ekipleri (Kurumsal SOME, Sektérel SOME) olusturulmasi
belirlenmistir. USOM ve SOME’ler siber olaylari yénetme, olusmasi muhtemel
zararlari Onlemede veya azaltmada, siber olay yonetiminin ulusal duzeyde
koordinasyon ve igbirligi icerisinde gerceklestiriimesinde temel resmi
organizasyonlardir (Kurumsal SOME Kurulum ve Yo6netim Rehberi, 2014, s. 2).
Siber olaylara mudahale organizasyonundaki ¢ temel bilesen USOM, Sektorel

SOME’ler ve Kurumsal SOME’lerdir. Ulkemiz kamu kurumlarini ve kritik

20 “Devlet Planlama Teskilati Mustesarligi (DPT) Bilgi Toplumu Dairesi Bagkanhdi tarafindan
hazirlanan Bilgi Toplumu Stratejisi Eylem Plani'nin 88 inci maddesinde yer alan Ulusal Bilgi
Sistemleri Glvenligi Programinda BOME ile ilgili asagidaki ifadeler yer almaktadir.”

“Kurulacak olan BOME;

- Siber alemdeki guvenlik tehditlerini siirekli olarak takip edecek,

- Uyarilar yayinlayacak,

- Tespit edilen risklere kargl ne sekilde tedbir alinabilecegine dair bilgilendirme yapacaktir.

- Risklerin ortaya c¢ikmasi durumunda karsi tedbirleri koordine edebilecek bir “bilgisayar
olaylarina acil miudahale merkezi (CERT) olarak gerekli midahaleleleri gergeklestirecektir.
Ayrica, Kamu kurumlari igin gerekli minimum guvenlik seviyeleri kurum ve yapilan iglem bazinda
tanimlanacak. kurumlar tarafindan kullanilan sistem. Yazilim ve aglari giivenlik seviyeleri tespit
edilecek ve eksikliklerin giderilmesi yoniinde 6neriler olusturulacaktir.”
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altyapilari icine alan siber olaylara mudahale organizasyonu S$ekil-21'de

sunulmustur.

Sekil-21: Ulusal Siber Olaylara Midahale Organizasyonu

Uyari ve Bilgllendir’r{e -
suU Rl USOM )
/ Koordinasyon >\ Uyan ve Bilgilendirme
ELEKTRONIK HABERLESME » i ;
- : ——Rapor |
ENERJI SEKTOREL Koord‘yl‘nasyon

: SOME Rapor
FINANS S o . .
» / : MUSTAKIL KAMU KURUMLARI
Koordinasyon”
ULASTIRMA / Vi : L T ] ; :
Rapor Koordinasyon o bk KENDI BiLGI SISTEMINE SAHIP
i KURUMSAL DIGER KAMU KURUMLARI
: - SOME
KRITIK ALTYAPI = BAKANLIKLAR
ISLETMECILERI (KAMU :
yada OZEL)

Kaynak: (Kurumsal SOME Kurulum ve Yoénetim Rehberi, 2014).

Sekil-21 incelendiginde ulusal siber guvenlik olaylari ydnetiminin uyari,
koordinasyon ve iletisim Uzerine kuruldugu gorilecektir,. USOM bilgi
kaynaklarindan aldigi bilgiyi yukaridan asagiya dogru gonderirken SOME’ler
tarafindan bildirilen siber olaylari diger paydaslarla paylagsmakta ve
koordinasyonunu saglamaktadir. Sekil’de su bilgiler yer almistir (Kurumsal
SOME Kurulum ve Yonetim Rehberi, 2014):

“‘Uyan ve bilgilendirme: Siber olay 6ncesinde USOM tarafindan hazirlanan
balten, duyuru gibi bilgileri,

Koordinasyon: Siber olay esnasinda USOM ve varsa bagh oldugu Sektorel
SOME tarafindan yapilan koordinasyonu,

Rapor, form ve bilgilendirme: Siber olay dncesi, esnasi ve sonrasinda USOM
ve varsa bagli oldugu Sektérel SOME tarafindan talep edilen ve Kurumsal

SOME'ler tarafindan iletilen bilgileri, ifade etmektedir.”
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Kurumsal SOME’ler siber olay dncesinde erken uyari sistemleri kurup isletirler.
Bunun icin bilgi sistemleri tarafindan olusturulan iz bilgilerini kayit altina alirlar ve
gelen bilgileri analiz ederek saldirinin basladigi andan itibaren saldiridan
haberdar olmaya ve gerekli aksiyomlari almaya ¢aligirlar. Kurumsal SOME’ler
siber olay oOncesi, esnasi ve sonrasinda, siber guvenligi yonetmek amaciyla
kurumdaki bilgi islem birimi ve varsa hukuk ve basin / halkla iligkiler musavirlikleri
ile birlikte ¢alisir. Ulusal siber olay midahale ve yonetim teskilati kurulurken siber
guvenlik olaylarinin hukuk ve halkla iliskiler boyutu dusunulerek gerekli

teskilatlanma gercgeklestiriimistir. Bu konu Sekil-22'de verilirmigtir.

Sekil-22: Kurumsal SOME nin Kurum igindeki Paydaslari ve Temel Fonksiyonlari

N
t

Gorevler Ayriligi ilkesi
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Kaynak: (Kurumsal SOME Kurulum ve Yoénetim Rehberi, 2014).

Kalkinma Bakanhgi 2012 Yatirim Programi igerisinde yer alan “Kritik Altyapilarda
Bilgi Guvenligi Yonetimi Projesi” dogrultusunda kritik altyapilarin ve kritik
altyapilari barindiran kritik sektorlerin ortaya c¢ikarilmasi igin ¢alismalar
gerceklestiriimistir. Bu ¢alismalar neticesinde Siber Glvenlik Stratejisi ve 2013-
2014 Eylem Plan’'nin 5 numarali eylem maddesi kapsaminda Siber Guvenlik
Kurulu'nca ilk etapta “Ulastirma, Enerji, Elektronik Haberlesme, Finans, Su
Yonetimi, Kritik Kamu Hizmetleri” Glkemizin kritik sektorleri olarak belirlenmistir
(Bknz. Sekil-23). Bu kritik sektorlerin dizenleyicisi konumunda bulunan ve
Sektérel SOME kurma yukamliligine sahip olan kurum ve bakanliklarin
faydalanmasi, Siber Olaylara Mudahale Ekiplerinin Kurulug, Goérev ve
Calismalarina Dair Usul ve Esaslar Hakkinda Teblig’'de yer alan hikimlerin
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aciklanmasi ve kurumlara yardimci olmasi maksadiyla “Sektérel SOME Kurulum
ve Yonetim Rehberi” dokimani T.C. Ulastirma ve Altyapi Bakanlgrnca

hazirlanmistir.

Sekil-23: Turkiye'nin Kritik Altyapi Sektorleri

Elektronik
Haberlesme

Kritik

Altyapilar

Kritik Kamu
Hizmetleri

Kaynak: (Sektérel SOME Kurulum ve Yonetim Rehberi, 2014).

Sektorel SOME’ler sektére yonelik siber guvenlik ilkeleri gerekli oldugu
durumlarda USOM ile isbirligi icerisinde belirlemekte ve bu ilkelerin uygulandigini
kontrol etmektedir. Siber Guvenlik Kurulunun aldigi stratejik kararin sektorel
seviyedeki karsiligi Sektérel SOME’ler tarafindan yerine getiriimesi esasi
benimsenmistir. Sektérel SOME’ler, sorumluluk alanindaki sektdrde faaliyet
gOsteren kurum ve kuruluglari bilgilendirme ve basglica siber guvenlik ¢ozimleri
hakkinda bilgi saglama hizmeti vermektedir. Ayni zamanda kendi sorumluluk
sahasinda yer alan kritik sektorl kapsayacak sekilde siber saldiri uyarisi ve
glvenlik acgid1 duyurusu yayinlarlar (Sektérel SOME Kurulum ve Yonetim
Rehberi, 2014, s. 13).

Sektorel SOME’ler tarafindan alinacak kritik altyapi 6nlemlerine ydnelik Kritik

Altyapi Asgari Guvenlik Dokimani, T.C. Ulastirma ve Altyapr Bakanligi
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tarafindan yayimlanmig, asgari siber glvenlik tedbirleri belirlenmistir. ilgili
dokumanda kritik altyapilara siber guvenlik odakli bir tanimlama yapilarak Kritik
altyapr kavrami; “isledigi bilginin gizliligi, butunligu veya erigilebilirligi
bozuldugunda, can kaybina, blyuk dl¢ekli ekonomik zarara, ulusal guvenlik
aciklarina veya kamu duzeninin bozulmasina yol agabilecek bilisim veya
endustriyel kontrol sistemlerini barindiran sistemler” olarak tanimlanmigtir. Kritik
altyapilar U¢ ana katmana ayristirilmistir. Bunlar genel olarak fiziksel varliklar,
insan kaynaklari, bilisim sistem ve varliklari seklinde belirlenmigtir. Kritik
altyapilarin belli bir bolimu sadece bilisim sistemlerinden olugsmaktadir. Kritik
altyapilarin bazi hizmetleri bilinen bilisim sistemleri Uzerinden gergeklestirilirken
bazi hizmetler de Endustriyel Kontrol Sistemleri (EKS) olarak adlandirilan 6zel
bilisim sistemleri tarafindan gergeklestirimekte ve gbézlem altinda tutulmaktadir.
Endustriyel Kontrol Sistemleri, topolojilerine ve igerdikleri bilesenlere gore
SCADA ve DKS olarak ikiye ayrilmaktadir. Bu durumda, bilisim sistemleri
acisindan, kritik altyapi bilgi sistemlerini dort farkh kategoride ele alinmasi
mumkun olmaktadir (Bknz. Sekil-24).

T.C. Ulastirma ve Altyapi Bakanligi tarafindan, kurumlarin kendi guvenlik
sistemlerini test etmeleri maksadiyla Kurumlar icin Siber Giivenlik Onlemlerini
Olgme Testi Dokiimani hazirlanarak yayimlanmistir. Bahse konu dokiiman
incelendiginde yuzeysel bir calisma goze carpmaktadir. Yayimlandigi gunun,
halen de yayimda olmasi nedeniyle ginimuz, siber guvenlik ihtiyaclarinin test
edilmesinden uzak bir goruntu ¢izmektedir. Bu kapsamda asagida ele alinacak
olan Bilgi ve Illetisim Giivenligi Rehberi alinmasi gereken &nlemlerin
belirlenmesinde daha kapsayici bir dokiman olarak kargimiza c¢ikmakta ve
Cumhurbagkanligi genelgesi ile uygulanmasinin zorunluluk haline getirilmesi

nedeniyle hukuken de daha zorlayici bir konumda yer almaktadir.
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Sekil-24: Kritik Altyapi Bilgi Sistemleri

KRITiK ALTYAPI BILGI
SISTEMLERI

Endustriyel

Bilisim Sistemleri

Bilgi Sistemi iletisim ‘ SCADA Dagitik Kontrol
~ Sunuculari ~ Altyapilan Sistemleri Sistemleri

Tekil sistemler ‘ Genis alan altyapi sistemleri ‘ Tekil sistemler

Kontrol Sistemleri

Kaynak: (Kritik Altyapi Bilgi Sistemleri icin Asgari Giivenlik Onlemleri Dokiimani, 2015, s. 6).

Ulastirma Bakanligi tarafindan belirlenen énleyici, siber olaylara hazir olma ve
siber olay yonetim suregleri 6zetlendiginde, SOME organizasyonu temelli bir
yaklasim sergilendigi ve gerekli duzenlemelerin bu organizasyonun verimli ve
c¢agin gereklerini yerine getirmesine yonelik gerceklestirildigi tespit edilmistir.
Ancak elde edilen bulgularda ginimiz siber guvenlik tehdit ve risklerine cevap
veren genel teknik ve idari hususlarinin timanu kapsayan, yaptirim gucu yuksek
bir dizenleme bugline kadar gerceklestiriimemistir. Glvenli KamuNet Agi,
calismanin énceki bolimlerinde ele alinmistir. ilgili diizenlemeler giivenli, bir
kamu agini ortaya ¢ikarmigtir. Ancak resmi duzenlemelerde kapsamli bir teknik
ister belirlenmemis gerekli gereksinimler uluslararasi bir bilgi guvenligi standardi
olan 27001 Bilgi Guvenligi Yonetim Sistemi vasitasiyla giderilmeye calisiimistir.
Bilgi ve liletisim Giivenligi Rehberi'nin yayimlanmasi ile bu alanda yer alan

bosluklar doldurulmaya calisiimistir.
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5.3.2.1.2. Dijital Donusum Ofisi Faaliyetleri

Tarkiye'deki siber guvenlik gelisimlerini ele alirken, T.C. Dijital Donustum Ofisi’nin
siber glvenlik faaliyetlerini ele alinmigtir. Siber guvenlik krizlerinin 6nlenmesine
yonelik alinan tedbirler, dayanikhlik ve hazir olmaya yonelik faaliyetler s6z
konusu oldugunda DDO 6nemli bir aktor olarak kargsimiza gikmaktadir. 2019
yilinda DDO faaliyetleri kapsaminda yayimlanan Cumhurbagkanligi Siber
Gulvenlik genelgesi temel siber guvenlik tedbir ve uygulamalarini tanimlamstir.
Bahse konu genelge de ayrica “guvenlik risklerinin azaltiimasi, etkisiz kilinmasi
ve Ozellikle gizliligi, butinlugu veya erigilebilirligi bozuldugunda milli gavenligi
tehdit edebilecek veya kamu dizeninin bozulmasina yol agabilecek kritik tlrdeki
verilerin guvenliginin saglanmasi amaciyla ulusal ve uluslararasi standartlar ve
bilgi gtvenligi kriterleri gergevesinde”, kamu kurum ve kuruluslari ile kritik altyapi
niteliginde hizmet veren isletmelerde uygulanmak Uzere farkli guvenlik seviyeleri
iceren “Bilgi ve iletisim Glvenligi Rehberi” Cumhurbagkanhgi Dijital Déniistim
Ofisi Baskanhgi koordinasyonunda, ilgili kamu kurum ve kuruluslari tarafindan
gereken katki sadlanarak hazirlanacak ve www.cbddo.gov.tr adresinde
yayimlanmasi o6ngoérulmas ve ilgili rehber 10 Temmuz 2020 tarihinde

yayimlanarak yururlige girmistir.

Rehber, “bilgi glvenligi risklerinin azaltilmasi, ortadan kaldiriimasi ve 6zellikle
gizliligi, butunlugu veya erigilebilirligi bozuldugunda milli guvenligi tehdit
edebilecek veya kamu dizeninin bozulmasina yol acabilecek kritik bilgi/verinin
guvenliginin saglanmasi icin asgari guvenlik tedbirlerinin belirlenmesi ve
belirlenen tedbirlerin uygulanmasi icin yurutilecek faaliyetlerin tanimlanmasi”
amaciyla yayimlanmistir. Rehber, genis bir kapsama sahip olup, bilgi igslem birimi
barindiran veya bilgi islem hizmetlerini sozlesmeler cergevesinde uguncu
taraflardan alan, devlet teskilati icerisinde yer alan kurum ve kuruluslar ile kritik
altyapi hizmeti veren isletmeleri kapsamaktadir. Rehber kapsamina giren tim
kurum ve kuruluslar ilgili Cumhurbaskanhdi genelgesi geregdi rehbere uyum

saglamakla miikelleftirler. Rehber kapsaminda 12 hedef planlanmistir. lgili
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hedefler incelendiginde onlem alma ve dayanikliiga iliskin maddeler one

cikmaktadir: ligili durum asagida Sekil-25'te agiklanmistir.

Sekil-25. Bilgi ve lletisim Guvenligi Rehberinin Hedefleri

Farkli Glivenlik
Seviyeleri

Uygulanabilirlik Uyumluluk

& &
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Izlenebilirlik ® Uriinleri Tesvik
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Teknoloji @ Miikerrer ®  Ssirdirilebilirlik
Bagimsizlik Galisma ve Yatinimlan
Onleme
® @
Denetlenebilirlik o Ozgiinlik
Modiilerlik

Kaynak: (Bilgi ve iletisim Giivenligi Rehberi, 2020).

Rehber, risk ydnetimi odakli bir yaklasim icerisindedir. Bu kapsamda risklerin bilgi
sistem varliklari bazinda tek tek ele alinmasi ongorulmektedir. Bilgi sistem
varlklari siniflandirilirken sadece bilgisayar, ag cihazi gibi donanimsal varliklar
tanimlanmamis, kurum binalari, personel, uygulamalar gibi varliklarda
tanimlanarak varlik gruplarn gesitlendirilmigtir. Personel varlik gurubuna iligkin
kamu icin kritikk faaliyette bulunan personelin glvenlik sorusturmasinin
gerceklestiriimesi on sart olarak belirlenmistir. Varlik gruplarinin belilenmesinin
ardindan bu varlik gruplarinin hangi kritiklik derecesine sahip oldugunun
belirlenmesi 6n goralmustur. Her bir varlik grubunun kritiklik derecesinin, islenen
verinin gizlilik, butunluk ve erisilebilirlik acgisindan kritikligi ile olusabilecek
guvenlik ihlallerinin etki alanlari dikkate alinarak belirlenmesi gerektigi

degerlendirilmistir. Bu durum $ekil-26’te verilmigtir.
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Sekil-26: Kritiklik Derecesi Belirlemek Igin Kullanilan Boyutlar

Gizlilik Butlnlik Erisilebilirlik
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Varliklar Kisi Sayisi Sonuclar Etki Sonuclar

Kaynak: (Bilgi ve iletisim Giivenligi Rehberi, 2020, s. 24).

Olasi guvenlik krizlerine hazir olmak igin gerekli insan gicinin yetistiriimesi
rehberde 6ne ¢ikan bir diger kistastir. Bilgi guivenliginin saglanmasinda en zayif
halkanin insan faktort oldugu belirtilerek kurum personelinin gerekli yetkinlige
sahip olmasi ongorulmustar. Personelin  gelisimini  Olgecek  gerekii
mekanizmalarin kurulumunun yapilmasi ve bilginin beceriye donusturulmesi igin
egitimlerin sadece teorik bilgi vermekten ziyade, personelin ilgili alanda pratik
becerisini arttiracak uygulamalari icermesi 6nerilmektedir (Bilgi ve lletisim
Guvenligi Rehberi, 2020, s. 29).
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5.3.2.2. Algilama Duzeyi Olugturma

Siber guvenlik krizlerinin yonetiminde bir diger dnemli asama, algilama duzeyi
olusturma asamasidir. Bu agsama kendisinden dnceki ve sonrasindaki asamalara
gegiskenlige sahip olup bu asamalarda belirleyici 6zellige sahiptir. Bir dnceki
asamada agclklanan guvenlik onlem ve tedbirleri, siber guvenlik olay yonetimi,
hazir olma faaliyetlerini, olusturulan algilama duzeyi yakindan etkilemektedir.
Gulvenliklestirme teorisinin siber guvenlik alanina uygulanmasinda algilama
dizeyi olusturulmasi hangi risk ve tehditlerin siber glvenliklestirme meselesi
olarak ele alinacaginin belirlenmesinde kritik 5neme sahiptir. Olaylarin tespiti ve
onleme, hazir olma durumu algilama dizeyi olusturma safhasini beslemektedir
(Backman, 2020, s. 5). Gerekli hazirlik ve dayanikllikla siber olaylar tirmaniga
gecmeden bertaraf edildigi durumlar, genellikle siber guvenlik krizi olarak
algilanmazlar ancak kimi durumlarda olayin nevi ve kurumun ya da ulusal
dizeydeki politik atmosferin durumuna gére zamaninda dnlenebilmis olan siber
olaylar siber guvenlik krizi olarak stratejik yonetim tarafindan gindeme

getirilebilir.

Ulkemiz uzerinden 6rneklendirecek olursak, yukarida ele alinmis olan USOM’a
verilen gorevler, izleme ve koordinasyon seklinde icra edilmektedir. Teknik
kapasite ve igleyiste bu yonde mimarilendiriimis ve USOM tarafindan aktif bir
siber glvenlik tedbiri alinmamigtir. Yine yayimlanan resmi KamuNet guvenlik
mimarisi ele alindiginda aktif gtivenlik tedbirleri, kurumlar tarafindan alinmaktadir
(Bknz. Sekil-27). Olasi bir siber saldirida aktif savunma, kurumlarin gtvenlik
birimleri tarafindan gercgeklestirilecektir. USOM tarafindan gerceklestirilen
faaliyetler sadece erken uyari ve tespit seviyesinde kalacaktir. USOM bu
anlamda koruma saglayan bir kale olmaktan ziyade bir gozetleme kulesi gorevi
gormektedir. Teknik olarak konu degerlendirildiginde de tek bir merkezden siber
guvenlik korumasi gergeklestiriimesi imkansizdir. Ancak basin kuruluglari
tarafindan USOM faaliyetleri icin farkli bir algi olusturularak, aktif gavenliginde
saglandigi bir merkez kuruldu algisi olusturulmaktadir. Bu merkez de igletilen milli

yazilimlara iligkin bu algi olusturma surecinden etkilenerek aktif siber savunma
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Urtini olarak éne ¢ikarilmaktadirlar (Unal, 2020). Orneklendirecek olursak zararli
yazilim analizi bir sistemin zararli bir yazilimdan etkilenmesinin tespitinden sonra
gergeklestirilen bir faaliyettir (Souppaya, 2013, s. 10), etkili bir zararli yazilim
analizi ile aktif onleyici bir tedbir alinmaktan ziyade zararli yazilimin yayilimi

onlenebilir.

Siber guvenlik krizlerinin boyutunun tespiti, gelisimi ve olasi etkilerini kestirmek
teknik boyutunun her gegen gun degismesi ve genislemesi ve bu gelisime paralel
olarak bireylerin, kamu kurum ve kuruluslarinin siber uzaya bagimlihginin artmasi
nedeniyle guclesmektedir. Algilama dizeyinin bir diger dnemli fonksiyonu da, bu
noktada ortaya cikmaktadir. Krizin odaginin belilenmesi ve hangi sektorlere
sigrayabilmesini 6ngorebilmek icin siber guvenlige iliskin gincel tehditleri 6n
gorebilen bir algilama duizeyinin olusturulmasi gereklidir. Bu kapsamda
gergeklestirilen duzenlemelerde yer alan siber guvenlik tanimlamalari siber
guvenlik algi dlzeyinin seviyesini 6lgmekte yol gosterici olacaktir. Bir diger nemli
basvuru noktamiz da daha 6nce ele alindigi Uzere Ulkemizdeki erken dénem

siber guvenlik ¢alismalarinin baslatildigi bilgi toplumu dairesi faaliyetleri olacaktir.

Sekil-27 KamuNet Guvenlik Mimarisi
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Kamu Kurumu  igin internet hizmeti dogrudan UTM
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Kaynak: (Kamu Kurum ve Kuruluslarinin KamuNet'e Dahil Edilmesi, 2016).
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Kalkinma Bakanlhgi bunyesinde, Bilgi Toplumu Dairesinin kurulmasi “2002
yilinda 58. Hukumet tarafindan hazirlanan Acil Eylem Planina” dayanmaktadir.
“‘E-Donugum Tuarkiye Projesi'nin koordinasyonunu yurutmek, kamu kurumlarinin
bilgi ve iletisim teknolojisi yatirimlari arasinda esgudim saglamak ve bilgi
toplumu olma yolunda atilmasi gereken adimlara iliskin stratejileri belirlemek”
tzere, 2003 yili Mart ayinda Devlet Planlama Teskilati bunyesinde Bilgi Toplumu
Dairesi (BTD) kurulmustur (Bilgi Toplumu Dairesi Hakkinda, 2020). iigili daire
baskanligi tarafindan koordine edilerek yayimlanan E-Turkiye Girigimi
Raporunda, donemdeki siber guvenlige bakis agisinin bilgi sistem guvenligi
temelli olmasi nedeniyle bilgi sistem guvenligine iliskin 6nemli planlamalar ve
ongoriler meveuttur. ilgili rapor incelendiginde bu dénemde ortaya konan algi
dizeyinin etkilerinin ginUmzu halen etkiledigi pek ¢ok kavramin algi bigiminin
ayni kaldigi gérulmektedir. Bilgi guvenligi ve bilgi sistem guvenliginin kamu kurum
kuruluslari igin kritik Gneme sahip oldugu bu donemde giindemde yer almakta ve
gerekli dizenlemelerin yapilmasinin elzem oldugu belirtiimektedir. Ayni rapor
icerisinde g6ze carpan bir diger nokta, ulusal bilgi guvenligi kanunu taslagidir (e-
Tirkiye Girisimi . Ara Rapor, 2002). ilerleyen dénemde siber giivenlik yasa
tasarisina donusecek bu taslak gunimuizde artik gindemde bulunmamakta
ulusal siber glvenlik stratejilerinde kendisinden bahsedilmemektedir. Calisma
boyunca goze carpan bir unsur olarak beliren siber gtvenlik yonetimi icin
merkezilesmis, ulusal bir guvenlik kurumu yoklugu erken donem siber guvenlik
calismalarinda 6ngorulmis ancak donem iginde degisen siber guvenlik algi
dizeyi, 6nce siber guvenlik kurulunu?' ortaya ¢ikarmis, son donemde ise bu
kurulu mulga ederek T.C. Ulastirma ve Altyapi Bakanligr’ni siber givenlikten
sorumlu merkezi kurum olarak belirlenmesini saglamistir. Adi gegcen kanun
tasarisi incelendiginde, o donemki siber guvenlik algisinin daha ¢ok devlet odakli
ve devlete ait bilginin guvenligi 6n planda tutulurken daha once ele alinan 2020

tarihli Bilgi ve iletisim Guvenligi rehberinde 6zel sektdr ve bireysel siber giivenlik

21 Adi gegen kanun tasarisinda ayrica bir ulusal bilgi glivenligi kurulu kurulmasi éngorilmustar.
Sonrasinda kurulan Siber Glivenlik Kurulu'na Ulastirma Bakani bagkanlik ederken tasarida kurul
baskani olarak Basbakan belirlenmistir. Sadece bakanlhk dizeyinde bir yaklasim yerine
Bagbakanlik seviyesinde tum hukimet organlarini harekete gecirebilecek bir yapi 6ngoralmustir.
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konulari da kritik bir siber guvenlik faaliyeti olarak degerlendirilmistir (Bilgi ve
lletisim Guvenligi Rehberi, 2020).

“Bu Kanun; ulusal guvenligi ilgilendiren, ¢ok gizli, gizli, 6zel ve hizmete 6zel gizlilik
dereceli askeri, istihbari, dis iligkiler, ekonomik, teknolojik, bilimsel, ticari ve diger
alanlardaki bilgilerin  korunmasi, Devletin bilgi guvenligi faaliyetlerinin
gelistiriimesi, gerekli politikalarin Uretilmesi ve belirlenmesi, kisa ve uzun donemli
planlarin hazirlanmasi, kriter ve esaslarin saptanmasi, ihracat ve ithalat izinleri
ile ilgili gorus ve sertifikalarin verilmesi, uygulamanin takip ve denetimi, kamu
kurum, kurul ve kuruluglar ile 6zel kuruluslar arasinda koordinasyonun
saglanmasi igin teskilatin kurulmasi ve gorevlerine iliskin usul ve esaslari

duzenler.”

“Ulusal bilgi guvenligi: Ulusal guvenligi ilgilendiren, yetkisiz ellere gectigi takdirde,
Devlet, kamu kurum, kurul ve kuruluslari ile 6zel kuruluglar ve diger gercek ve
tuzel kigilerin faaliyet alanlarinda guvenliklerini ve guvenilirliklerini tehlikeye
sokabilecek, aleyhlerine kullanilabilecek, bunlar tarafindan, ¢ok gizli, gizli, 6zel ve
hizmete 6zel gizlilik derecelerinde tasnif edilen, belirlenen ve isaretlenen bilginin;
uretilmesi, kullanilmasi, islenmesi, saklanmasi, nakledilmesi ve imhasinda
iceriginin ve butunligunun korunmasina, yetkisiz kisilerin erisimine ve olasi her
tarlh fiziksel ve elektronik midahaleye karsi korunmasina, bilgiye erisim ve
kullanilmasina ait usullerin acik sekilde belirlenmesine ve bilginin istenilen yer ve
zamanda hazir bulundurulmasina yonelik tedbirleri ifade eder” (e-Turkiye Girigimi
I. Ara Rapor, 2002, s. 138).

Yukarida taslak kanunda yer alan bazi dngoériler, 11/6/2012 tarihli ve 2012/3842
saylli Ulusal Siber Guvenlik Calismalarinin YUratiimesi, Yonetiimesi ve
Koordinasyonuna iliskin Bakanlar kurulu karari neticesinde gergeklestiriimistir.
Adi gecgen kararda resmi bir siber guvenlik tanimlamasi yapilarak ulusal siber
guvenlik; Bilgi ve iletisim teknolojileriyle vasitasiyla saglanan her tirli hizmet,
islem ve veri ile bunlarin sunumunda alan sistem guvenligi seklinde

tanimlanmistir. 2013-2014 Ulusal Siber Guivenlik Stratejisi ve Eylem Planinda
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siber glvenlik kavrami; “Siber ortami olugturan bilisim sistemlerinin saldirilardan
korunmasini, bu ortamda islenen bilginin gizlilik, butinlik ve erigilebilirliginin
glvence altina alinmasini, saldirilarin ve siber guvenlik olaylarinin tespit
edilmesini, bu tespitlere kargi tepki mekanizmalarinin devreye alinmasini ve
sonrasinda ise sistemlerin yasanan siber guvenlik olayi 6ncesi durumlarina geri
dondurulmesin” seklinde tanimlanarak bilgi sistemleri guvenligi ve siber olay
yonetimi odakli bir tanimlama gergeklestirilmistir. Daha sonra yayimlanan strateji
planlarinda da ayni tanimlama gergeklestirilmig, bilgi sistem ve siber olay
yonetimi odakli bir siber glvenlik tanimlamasi ortaya konmustur. Bu
tanimlamanin etkisini bir 5nceki asama olan siber olay tespit, erken uyari ve hazir
olma asamasinda goérmek mimkuinddr. S6z konusu asamada belirlenen
dizenlemelerin dnemli bir kisminin bu tanimlamaya uyumlu oldugu bir sonraki
asama olan anlam verme agsamasinin da benzer bir uyum igerisinde oldugu tespit

edilmistir.

5.3.2.3. Anlam Verme Asamasi

Anlam verme asamasi algilama dizeyi olusturma asamasinin etkisiyle sekillenen
olay tespit sUreciyle ortaya konan guvenlik olaylarinin degerlendirilmesi ve nasil
yonetilecegine iliskin esaslarin belirtilecedi asamadir. Turkiye’nin gulvenlik
algilamasindaki hassasiyetlerinin tarihsel arka plani ve gunimizdeki durumu
calismanin bir dnceki bélimuande ele alinmistir. Bir hukuk devleti olan Turkiye’nin
guvenlik algisinin anlamlandirilmasi basta T.C. Anayasas! olmak Uzere resmi
dokdmanlar yoluyla gergeklestirilmistir. Stratejik seviyedeki planlamalar da yine
guvenlik algisi dogrultusunda hareket ilgili bakanlik ve kamu kuruluglarinin
stratejik planlama dokimanlarinda glvenlik konularina yer verilmistir. Calismanin
bu boluminde daha Once analiz edilmis olan ulusal guvenlik algisinin nasil
sekillendigi ve siber alana olan etkileri dogrultusunda olusan guvenlik
anlamlandirma sure¢ ve uygulamalari analiz edilmistir. Anlam verme asamasi
guvenliklestirme kavrami icerisinde olagan digi olandan olagan Ustu duruma

gecis olarak aciklanmisti. Ulkemizdeki durum analiz edilirken bu dogrultuda
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bulgular analiz edilmis, baslangi¢ noktasi olarak T.C. Anayasasinda yer alan

OHAL durumu ve siber uzaydaki kargiligi analiz edilmistir.

5.3.2.3.1. OHAL Durumunun Degerlendiriimesi

Siber guvenlik 6zelinde Ulkemizdeki duruma yaklastigimizda siber guvenlik
olaylarinin en Ust seviye guvenlik reaksiyonu olarak gosterebilecegimiz OHAL
seklinde olarak anlamlandiriimasi igin OHAL durumunun anayasal kargiligini ele
almak, tutarh bir baslangi¢ noktasi olacaktir. Anayasamizda OHAL 119. Md.
esaslarinca duzenlenmigtir. OHAL kavrami bu maddede “savas, savasi
gerektirecek bir durumun bas gostermesi, seferberlik, ayaklanma, vatan veya
Cumhuriyete karsi kuvvetli ve eylemli bir kalkisma, Ulkenin ve milletin
boliunmezligini icten veya distan tehlikeye dugslren siddet hareketlerinin
yayginlasmasi, anayasal duzeni veya temel hak ve hdarriyetleri ortadan
kaldirmaya yonelik yaygin siddet hareketlerinin ortaya ¢ikmasi, siddet olaylari
nedeniyle kamu diizeninin ciddi sekilde bozulmasi, tabii afet veya tehlikeli salgin
hastallk ya da agir ekonomik bunalimin ortaya c¢ikmasi hallerinde” seklinde
tanimlanarak bazi durumlarin ortaya cikmasi sartina baglanmistir. Ulkemizde
bugline kadar OHAL durumunu gerektirecek bir siber gtivenlik olayl ya da krizi
yasanmamistir. Ancak arastirmanin bu noktaya kadar olan bolimlerinde yer alan
siber guvenlik kavramlari ve ulkemizde siber guvenlik yapilanmasi Uzerinden

olasi senaryolara gore bir analiz gerceklestirilebilir.

5.3.2.3.1.1. Ayaklanma, Vatan veya Cumhuriyete Karsi Kuvvetli ve Eylemli

Bir Kalkisma ve Siddet Hareketleri Durumu

ilgili maddede yer alan giivenlik olaylari, siber uzayda baslayan giivenlik
olaylarinin fiziki guivenlik olaylarina donlismesi neticesinde gerceklesebilecektir.
Orneklendirecek olursak 2010’nun sonlarinda Tunus’ta baslayan halk isyanlari,
2011 Ocak itibari ile Misira sigcramis ve baslayan isyanlar, 33 yillik Mubarek
rejimine son vermistir. Bu isyanlarda halkin organize olmasinda sosyal medyanin

roli ¢ok fazladir. Bir anlamda isyan siber uzayda baslayarak fiziki alana
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sigramistir. Bu durum da, beraberinde OHAL uygulamalarina varacak tedbirleri
getirmistir. Sosyal medya Uzerinden halkin kigkirtilarak bir kalkisma girigimi,
Ulkemizde gergeklesmesi senaryosunda durumu fiziki alana sigramadan kontrol
altna almak igin “5651 sayili Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi

Hakkinda Kanunu”nda yer alan sosyal medya uygulamalarina erisimin
engellenmesi tedbirleriyle, olaylarin yogunluguna gére mumkun olabilecektir.
Ancak ginumuzde bahse konu erigsimin engellenmesi dizenlemelerini agsmak igin
kullanilan sanal 6zel ag teknolojileri (VPN Virtual Private Network), alinan teknik
tedbirleri kolaylikla asabilmekte ve bu teknolojinin kullanimr igin ileri seviye teknik
bilgi gerekmemektedir. Bu nedenle erigsimi engelleme tedbirleri kimi durumlarda
yeterli olamayacak ve diger OHAL tedbirlerinin alinmasi kaginilmaz hale

gelebilecektir.

Siber zorbalik, kavrami fiziksel siddet olaylarina ek olarak sanal ortamda siddet
uygulanmasi durumunu ortaya cikarmistir. Siber zorbalikla miicadele igin??
glnimuz sartlarinda 5651 sayili kanun ve diger TCK hukumleri yeterli olarak
degerlendirilebilir. Ancak iyi kontrol edilemeyen siber suglularin engellenemedigi
bir internet ortaminin mevcut buyukligu g6z o6nune alindiginda siber alanda
siddet olaylarinin ulusal c¢apta bir krize neden olmasi potansiyeline sahip

olacaktir.

22 “Siber zorbalik, bilgi ve iletisim teknolojilerini kullanarak bir birey ya da gruba yapilan teknik ya
da iligkisel tarzda zarar verme davraniglaridir. Bir bireyin bir bagkasini kasitli olarak rahatsiz
etmesi, k6t davranmak ya da dalga ge¢gmek icin dijital iletisim araclarini, akilli telefonlari ya da
diger elektronik aygitlar kullanmasi ve bunu tekrar etmesidir.”

“Iki gesit siber zorbalik bulunmaktadir: Birincisi daha gok teknik yéniinii iceren elektronik zorbalik
(electronic bullying), digeri ise psikolojik yoninu iceren elektronik iletisim (e-iletisim) zorbaligidir
(e-communication bullying).”“Elektronik zorbalik kisilerin sifrelerini ele gegirmek, web sitelerini
heklemek, spam iceren mailler gdndermek ya da bulasici e-postalar géndermek gibi teknik
olaylarn igerir. Elektronik zorbalik, bireysel yapilabilecegi gibi birgok kisi tarafindan organize bir
sekilde ayni anda da yapilabilir. DDoS denilen bu tur saldirilarin hedefi sistemi kullanilamaz hale
getirmektir. Bu tar saldirilar kigilerin sahip oldugu web sitelerine yapilabildigi gibi buyuk kurum ya
da devletlere ait yazihm ya da sitelere de yapilmaktadir. Bu saldirilar donanim ve yazilimlara
direkt olarak etkide bulunurken, dolayli olarak kisilerin duygularina da etki etmektedir’ (Siber
Zorbalik,2020)
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5.3.2.3.1.2. Savas, Savas! Gerektirecek Bir Durumun Bas Gostermesi,

Seferberlik Durumu

Savas, gerginlik ve seferberlik ilanina siber uzaydan kaynaklanan siber guvenlik
olaylarinin neden olmasi durumu, gunuamuze kadar ki donemde gerceklesmemis
olsa da Estonya ve Gurcistan ornekleri siber uzay yasanabilecek siber saldirilarin
silahli gatismalara es deger etki yaratabilecegini gostermistir. Estonya’ya kargi
gerceklestirilen siber saldirilar Glkenin tum kritik altyapi sektorlerinde buyuk
krizlere neden olmus, krize NATO muadahil olmak zorunda kalmistir. NATO
yasanan olaylar sonrasinda bir dizi dizenlemeye gitmis, 2014 Galler Zirvesinde
siber uzaydan gelecek saldirilarin NATO Antlagsmasi’nin besinci maddesi
kapsaminda degerlendirilecedi ve saldiriya maruz kalan ulkenin konvansiyonel
gu¢ kullanimi dahil olarak NATO tarafindan savunulacagi karari alinmigtir
(Burkadze, 2018, s. 20-22). 2016 Varsova zirvesinde ise siber uzay, harbin

besinci boyutu olarak kabul edilmigtir.

Konu kapsaminda Ulkemizdeki durumu ele aldigimizda “697 sayili Ulastirma ve
Haberlesme Hizmetlerinin Olagantstu Hallerde ve Savasta Ne Suretle
Yurutllecegine Dair Kanun”da yer alan dizenlemeler geregi haberlesme
hizmetlerinden yararlanma o6nceligi Genelkurmay Baskanlidr'na ge¢cmektedir.
Ayni zamanda harekatin gerektirdigi durumlarda harp alaninin haberlesme
yonetimi, Genelkurmay baskanh§ina gecmektedir. Ulkemizde siber uzayin
yonetimi, elektronik haberlesme kanunu Uzerinden gerceklestiriimekte bu
anlamda elektronik haberlesme hizmetleri de ilgili kanuna tabi olmaktadir. Gerek
ulusal siber guvenlik tatbikatlari (Siber Guvenlik Tatbikatlari, 2017) gerekse
NATO tarafindan icra edilen siber glvenlik tatbikatlari incelendiginde (Locked
Shields, 2019) siber savasin silahli kuvvetlerin yonetimi seklinde dedgil, ilgili tim
paydaslarin koordinesiyle icra edilecegi disuncesi one ¢ikmaktadir. Bu anlamda
kanunda yer alan isletme devri yerine yasanabilecek olasi kapsamli siber ¢gatisma
ya da savas durumunda harekat kontroliU maddesi on plana ¢ikmaktadir. Bu

madde ilgili kanunda su sekilde agiklanmaktadir:
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Madde 2 — “Olaganistu hallerde ve savasta uygulanacak ulastirma ve haberlesme
planlari Tirk Silahli Kuvvetlerinin ihtiyaglari éncelige alinmak suretiyle, Turk Silahli
Kuvvetlerinin ihtiyaglari bakimindan Genelkurmay Bagkanliginca, diger Devlet daire
ve muesseseleri ile halk ihtiyaglari bakimindan Genelkurmay Bagkanliginin
matalaasi alinmak ve ilgili makamlarla is birligi yapiimak suretiyle Ulastirma
Bakanliklarinca ve mistereken baristan itibaren hazirlanir.”

Madde 3 - “Yukaridaki maddeye goére hazirlanan planlarin aksatiimadan
yaritilebilmesini saglamak igin, lizumlu goérilecek arag, malzeme, tesis, fabrika ve
atolyelerin bu kanun kapsamina giren daire, tesekkll, miiessese ve ortakliklar elinde
birakilmasi veya luzumlu gorulecek arag¢, malzeme, tesis, fabrika, atlye ve
personelin bunlarin emrine tahsisi igin yapilacak islem Genelkurmay Bagkanliginin
mitaldasi alinmak sarti ile Milli Savunma, igigleri ve Ulastirma Bakanh@inca
mustereken tespit olunur.”

Madde 4 — “Olaganlsti hallerde ve savasta kritik harekat alanlarinin bir kisminin
veya tamaminin ulastirma ve haberlesme harekat kontroli veya gereginde 6zel
birlikler vasitasi ile isletme yetkisi, Genelkurmay Baskanliginin istemi Uzerine
Ulastirma Bakanliginca Tuark Silahli Kuvvetlerine verilir.” (Ulastirma ve Haberlesme
Hizmetlerinin Olaganustli Hallerde ve Savasta Ne Suretle YUritilecegine Dair
Kanun)

Ulusal Siber Glvenlik Stratejisi 2020 2023’e “Siber Guvenligin Milli Guvenlige
Entegrasyonu” hedefi eklenmigtir. Siber guvenlik kavraminin, ulusal siber
guvenlik kavraminin ayrilmaz bir parcasi oldugu belirtiimis, Ust duzey milli
politikalarimizda siber gulvenlige iliskin hususlarin azami derecede dikkate
alinmasi, bu politikalara kara, hava, deniz ve uzay guvenliginin yaninda siber
savunmanin da yerini almasi, tlkemizin diger unsurlarla birlikte siber unsurlari da
iceren hibrit tehditlerden korumasi ve caydiriciiginin artirimasi hedeflendigi
vurgulanmisgtir (Ulusal Siber Gulvenlik Stratejisi ve Eylem Plani (2020-2023),
2020, s. 23). Detaylari Hizmete Ozel gizlilik derecesinde olan eylem planinda E39

numarall eylem plani, bu hedefin gergeklestiriimesi igin planlanmstir.

5.3.2.3.1.3. Dogal ya da insan Kaynakli Afetler ve Kritik Altyapi

Guvenliginin Degerlendirilmesi

Calismanin daha 6nceki asamasinda afet ve olaganustli hal yonetiminde siber
guvenlik olaylarinin insan kaynakli afet kapsaminda degerlendirilerek teknolojik
afet olarak siniflandiriidigi belirtilmistir. Siber uzay kaynakl afetler giinimizde
sadece elektronik haberlesme kritik altyapisini etkilememektedir. Saglik

sistemlerine yapilacak bir siber saldiri ulusal elektronik haberlesme altyapisina
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zarar vermekten ziyade saglik kritik kamu hizmetini sekteye ugratacaktir
(Massive WannaCry/Wcry Ransomware Attack Hits Countries, 2017). Enerji
altyapisina yapilan saldirilar da benzer sekilde enerji altyapisini derinden
etkileyecek potansiyele sahiptir, kimi durumlarda ise enerji altyapisina
gergeklestirilen bir saldir, ¢evre krizlerine neden olabilecektir. Duruma iligkin
somut Ornek olarak Sibirya petrol boru hattina duzenlenen siber saldirinin
getirdigi cevre krizi gbsterebilir. Bir bagka olasi 6rnek de, iran nikleer tesislerine
gerceklestirilen Stuxnet siber saldirisi tGzerinden verilebilir (Hoffman, 2004).
Stuxnet saldirisi sonucunda iran niikleer tesislerinde olusmus olacak olasi bir
patlamanin sinirlari asan bir ¢cevresel felakete neden olmasi durumu kaginilmaz

gerceklik olarak karsimiza ¢ikmaktadir (Masood, Samar, and Raja, 2019, p. 2).

Finans kritik altyapisina yonelik saldirilarin genel bir guvenlik krizine neden
olmasi olasiligi ginimuz finans sisteminin siber uzaya olan bagdimhligr géz
onune alindiginda gerekli tedbirler alinmadigi takdirde, kesin seviyesine yakindir.
Estonya saldirilarinda finans sistemi derinden etkilenmis, tlkede ekonomi durma
noktasina gelmistir. Ginimuzde ise siber saldiri sonucu elde edilecek kazancin
blyukligu blayuk ve gelismis saldirilarin bu sektori hedef almasina neden
olmaktadir. Kripto para sektorinun giderek blyumesi, bu alanin hedef
alinmasina neden olan bir baska etkendir. Kripto para sektériind hedef alan
basarili saldirilarin etkileri giderek artan bir grafik sergilemektedir. Forbes
verilerine gore 2018 yilinda 1.8 milyar dolarlik bitcoin hirsizhgi yasanirken 2019

yilinda bu rakam 4 milyar dolar seviyelerine yikselmistir (Su, 2019).

Finans kritik altyapisini hedef alan saldirilarin amaci ve saldiri teknigi krizin
¢6zUm aktoérinu belirlemektedir. Bankacilik sektorind isleyemez hale getirmeyi
amaclayan bir saldiri, bankacilik bilgi sistemlerinin c¢alisamaz hale
getirebilecektir. Ulkemizde son donemde Garanti Bankasini hedef alan saldirilar
bu turden bir saldiri olup, elektronik haberlesme kritik altyapisindaki aktorler
tarafindan saldirilarla mucadele edilmistir (Biktim, 2019). Para hirsizligina
yonelik saldirilar ise sistemi isleyemez hale getirmekten ziyade sitemin
acikliklarini istismar eden teknik saldirilar olacaktir. Bu gibi saldirilara, ekonomi
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kritik altyapisindan sorumlu sektorel SOME tarafindan karsilik verilecektir.
Sektorel SOME’nin sorunu ¢ozemedigi durumlarda ise ulke genelini etkileyen bir
finans krizi ortaya g¢ikacaktir. Bu nokta da tlkemizde siber givenlikten sorumlu
birincil makam olarak belirlenen Ulastirma ve Altyapi Bakanhgdrnin elektronik
haberlesme sektori Uzerinden gergeklestirecegi duzenlemeler yetersiz

kalacaktir.

5.3.2.3.2 Stratejik Planlamalarla Anlam Verme

Ulusal gapta siber guvenlik krizlerinin goérulmeye baslamasi sikliginin artmasi
Ulkeleri ulusal siber guvenlik stratejileri Uretmeye zorlamigtir. GUnumuz
dinyasinda siber guvenlik stratejileri dijital toplum, ekonomi, erigilebilirlik, e-
devlet, e-ticaret hatta e-demokrasi gibi toplumun siber uzayla olan etkilesiminin
temelini olusturmakta ve insa etmektedir (Akyesilmen, 2018, s. 110). Ulkemizde
bu gelismelerden etkilenmis ve ilk ulusal siber guvenlik strateji belgesini 2013

yilinda yayimlamistir.

Siber glvenlik kriz yonetiminde stratejik planlama algi dizeyi olusturma
asamasinda siber guvenlik kavramsallagtirmasini ortaya koyarak anlam verme
asamasina gecis icin hangi olaylarin siber guvenlikle ilgili oldugunu belirler.
Anlam verme asamasinda ise siber gluivenlik olayi olarak belirlenen gelismelerin
nasil ele alinacagi degerlendirilir. 2013-2014 ulusal siber guvenlik stratejisi ile
birlikte ulusal siber guvenligin nasil saglanmasi gerektigine iligkin ilkeler

belirlenmistir.

Siber glvenlik kavraminin risk ydnetimi temelli ele alinmasi gerekliligi 6ne
cikariimigtir. Risk yonetimi sureci ise sadece risklerin tespit edildigi bir sure¢
olarak degil, riskleri giderici surekli iyilestirmeye dayali bir sure¢ olarak
tanimlanmistir. Siber guivenlik igin teknik boyutta analizin yetersizligi belirtiimis ve
hukuki, idari, ekonomik, politik ve sosyal boyutlarda gucli ve zayif yonlerin,
tehditlerin ve firsatlarin belirlenmesini igeren buttncul bir yaklasim sergilenmesi

ilke olarak belirlenmistir. Kritik altyapilarin guvenligi igin sadece kamu genelinde
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alinan tedbirlerin yetersiz olacagi 0zel sektorl kapsayan bir yaklagimin
benimsenmesi gerekliligi ortaya konmustur. Uluslararasi is birligi, mevzuat
gelistirme, insan glcu yetistirme, kamu, akademi ve 0Ozel sektor isbirligi ve
koordinasyonu, temel hak ve hurriyetlerin korunmasi hususlari da diger énemli

ilkeleri olusturmaktadir.

2016-2019 Ulusal Siber Guvenlik Strateji belgesinde yukarida belirlenmis olan
ilkelere ek olarak siber glvenlik olaylarinin etkilerinin disuk seviyede kalmasi igin
stratejik seviyede Onlemler alinmasi, siber sucglara daha etkin miudahale
yurtdigindan ithal edilmek zorunda kalinan bilgi sistemlerinin guvenli kullanimi,
Uluslararasi Siber Guvenlik Operasyon Merkezleri arasinda gelismis siber olay
yonetimi igbirligi ilkeleri belirlenirken risk yonetimi sirecine iligkin yukarida yer
alan ilkelere ek olarak risk yonetiminde kabul edilebilir risklerin varligi belirtilmistir.
Riskin tamamen giderildigdi bir siber guvenlik Utopyasi yerine gercekgi bir hedef

belirlenmistir.

Ulusal Siber Glvenlik Stratejisi 2020 2023 ile birlikte dnimuzdeki déneme iliskin
yeni amag ve ilkeler belirlenerek 2023 yilina kadarki donemde siber uzaydaki
faaliyetlerin nasil anlamlandirilacagi ortaya konmustur. Cumhurbaskaninin
yorumlarinin yer aldigi bolumde, odak noktasi kalkinma ve ekonomik gelisme
uzerine kurulmus, bu gelismenin beraberinde, teknolojik gelisme ve buyumeyi
getirdigi belirtilmistir. Teknolojik gelismisligin siber guvenlik risklerini tetikledigi ve
gunumuzde siber glvenligin ulusal glvenligin ayriimaz bir parcasi oldugu ifade
edilmistir. Gegen yillarda yayimlanan belgelerde ylzeysel olarak var olan dijital
hayat kavrami, COVID-19 krizinin getirdigi dijitallesme icerisinde degerlendirilmig
ve bu degerlendirmeye gore risk tanimlamalari gergeklestiriimistir. Ortaya ¢ikan

her yeniligin beraberinde yeni bir riski dogurdugu analizi yapilmigtir.

5.3.2.3.3 Hukuki Dizenlemelerle Anlam Verme

E-Turkiye galismalarinin bagladigi 2001 yilindan gunumuze kadarki stratejik
seviye calismalarin tumunde gerekli hukuki mevzuatin eksikligine dikkat
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cekilmistir. Zaman igindeki hukuki dizenlemeler Ulkemizdeki siber gulvenlik
gelismelerinin ele alindigi bolimde agiklanmigtir. Bu boélumde ise siber uzayda
yasanan guvenlik  olaylarinin  siber guvenlik  krizi  ¢ercevesinde
degerlendiriimesine neden olacak hukuki dizenlemeler ele alinarak guncel

mevzuatin siber guvenlik kriz yonetimi boyutu ortaya ¢ikartilacaktir.

Temel hak ve hurriyetlerin yok edilmeye g¢alismasi, pek ¢ok kanunda ciddi bir
glvenlik sorunu olarak ele alinmigtir. Ulkemizdeki guvenlik olaylarinin
koordinasyonundan sorumlu merkez olan GAMER’in kurulmasini éngoéren 32
numarali Cumhurbaskanhdi kararnamesinde de temel hak ve harriyetlerin
teminini riske atan guvenlik olaylarini koordinasyon gorevi GAMER’e verilmistir.
Ulkemizde siber glvenlik, elektronik haberlesme sektori (zerinden ele
alinmaktadir. Siber uzayin teknik ve mantiksal katmaninin elektronik haberlesme
altyapisi Uzerinde yer almasi bu kavramsallastirmanin nedenini agik¢a ortaya
koymaktadir. Siber guvenlik ve haberlesme arasindaki iliskiyi haberlesme temel
hak ve harriyeti ile iligskilendirmek gerekliligi gin gectikgce artmaktadir. En 6nemli
nedeni ise insanlarimizin fiziki alanda oldugu kadar siber uzayda da varlik
gOstermesi dijital kimlik, dijital vatandas gibi kavramlarin karsihginin
genislemesidir. Anayasanin 22. Maddesi?® haberlesme hakkini diizenlemektedir.
Haberlesmenin gizliligi esasini yerine getirmek igin alinan dnlem ve tedbirler daha
onceki asamalarda ele alinmistir. Haberlesme altyapisi kullanilarak siber sug¢
islenmesi durumunda haberlesmeye mudahale edilmesi ise 5651 sayili kanun,
TCK ve Tertrle Mucadele Kanunu ele alinirken tartisiimistir. Bu noktada analiz
edilmemis olan ve siber guvenligin erisilebilirlik boyutuyla baglantili olan esas,
herkesin haberlesme hirriyetine sahip olmasidir. GUnUimuizde siber uzaya
saglikl erisim saglama haberlegsme hurriyetiyle baglantili olmaktadir. 5369 sayili

Evrensel Hizmet Kanunu, bu baglamda kisilerin siber uzaya erisiminin strekliligini

23 “Herkes, haberlesme hiirriyetine sahiptir. Haberlesmenin gizliligi esastir. Milli glivenlik, kamu
dizeni, sug islenmesinin dnlenmesi, genel saglik ve genel ahlakin korunmasi veya baskalarinin
hak ve 6zgurlUklerinin korunmasi sebeplerinden biri veya birkagina bagh olarak usuliine goére
verilmis hakim karari olmadik¢a; yine bu sebeplere bagl olarak gecikmesinde sakinca bulunan
hallerde de kanunla yetkili kilinmis merciin yazili emri bulunmadikga; haberlesme engellenemez
ve gizliligine dokunulamaz. Yetkili merciin karari yirmi dort saat iginde gorevli hakimin onayina
sunulur. Hakim, kararini kirk sekiz saat igcinde aciklar; aksi halde, karar kendiliginden kalkar.”
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saglayarak haberlesme 6zgurliGgunun erigilebilirlik boyutunu sekillendirmektedir.
Kanunda evrensel hizmet; Turkiye Cumhuriyeti sinirlari icinde cografi
konumlarindan bagimsiz olarak herkes tarafindan erisilebilir, 6nceden belirlenmis
kalitede ve herkesin kargilayabilecedi makul bir bedel kargiliginda asgari
standartlarda sunulacak olan, internet erisimi de dahil elektronik haberlesme
hizmetleri olarak tanimlanmaktadir. Goérllecedi Uzere vatandaslarin makul bir
internet hizmetine sahip olmasi hakki oldugu, bu kanunla ortaya konmakta ve bu

durumun surekliligine dikkat gekilmektedir.

5.3.2.4 Karar Verme ve Krizlerin Sonlandiriimasi Asamasi

Karar verme asamasinda, karar verici aktorler tarafindan olusturulan algilama
dizeyi olusturma ve anlam verme c¢alismalari cergcevesinde gelisen siber
olaylarin nasil ele alinacaginin karari verilmektedir. Anlam verme asamasinda
krizlerin nasil ele alinacadi hangi durumlarda nasil bir mudahale yodntemi
izlenebilecegi degerlendirilmistir. Ancak karar verme asamasl sadece
matematiksel bir slrec¢ degildir. Krize konu olabilecek verilerin algilanmasi ve
gelen veriler dogrultusunda hangi anlamlar icereceg@i 6nceden belirlenmis olsa da
krizin yonetim bicimini, karar verici aktorler belirleyecektir. Bu durum kriz yonetimi

ve liderlik arasindaki baglantidan kaynaklanmaktadir.

E-Turkiye calismalarinda ulusal bilgi givenliginin saglanmasi maksadiyla “Ulusal

Bilgi Guvenligi Ust Kurulu?* ile kamu tlzel kisiligine haiz, idari ve mali 6zerklige

24 Jigili kurul su sekilde ifade edilmistir: “Kurul; ulusal bilgi giivenligi alaninda en yetkili organdir.
Kurulun Bagkani, Basbakandir. Kurul; Basbakan, yoklugunda gorevlendirecegi devlet bakaninin
baskanliginda, Adalet, Milli Savunma, Igisleri, Disisleri, Ulastirma, Sanayi ve Ticaret Bakanlari ile
Milli Glvenlik Kurulu Genel Sekreteri, Genelkurmay Muhabere Elektronik ve Bilgi Sistemleri
Bagkani, Milli istihbarat Tegkilati Mistesari, Tirkiye Bilimsel ve Teknik Arastirma Kurumu
Baskani ile Kurum Baskanindan olusur. Kurul Baskaninin talebi lzerine, ihtiya¢ duyuldugu
hallerde diger bakanlar ile kamu kurum, kurul ve kuruluslari ile 6zel kurulus temsilcileri de Kurul
toplantilarina gagrilabilir. Kurul Gye tam sayisinin Ggte ikisi ile toplanir. Kararlar, toplantiya katilan
Uyelerin oy goklugu ile alinir. Oylarin esitligi halinde Kurul Baskaninin oyu yéninde karar alinir.
Toplantilara katilmalari uygun gorilen diger kisilerin oy hakki yoktur.
Kurul, nisan ve ekim aylarinda olmak lzere, yilda iki defa olagan olarak toplanir. Kurulun glindemi
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sahip Ulusal Bilgi Guvenligi Kurumunun kurulmasi ongorulmustir. Bu taslak
kurul, 2012 yiinda yayimlanan 2012/3842 sayili “Ulusal Siber Guvenlik
Calismalarinin YirGtilmesi, Yonetilmesi ve Koordinasyonuna iliskin Bakanlar
Kurulu Karari” ile kurulan Siber Guvenlik Kurulu olarak mevcudiyet kazanmistir.
Doénem icerisinde kurulun faaliyetleri incelendiginde ise somut bir faaliyet
bulunmamaktadir. Taslak tasarida kurulun yilda iki kez diizenli olarak toplanmasi
ongorulirken mevcut siber guvenlik kurulu zaman igerisinde 4 kez

toplanabilmistir. (Ulastirma ve Altyapi Bakanh@i Resmi internet Sitesi, 2020)

Elektronik haberlesme kanununda gerceklestiriien dizenlemeler sonucunda
Ulastirma ve Altyapi Bakanhgi siber guvenlikten sorumlu kurum olarak
belirlenmis ve baglisi olan BTK’ya bu alanda godreviler verilmistir. GUnimuze
kadarki gelismeleri ele aldigimizda, Ulkemizdeki siber guvenliklestirme aktori
karsiligini, tek bagina Ulastirma ve Altyapr Bakanligi karsilamaktadir.
Arastirmanin bu noktasina kadarki analizlerde kullanilan resmi dizenlemelerde
bu tespiti dogrular nitelikte olup 6nemli siber glvenlik dizenlemeleri, ilgili
bakanlik¢a ya da koordinesinde gercgeklesmistir. Ayrica siber uzayin yonetimi de
elektronik  haberlesmeden sorumlu bakanhk olarak bu bakanlik¢a
gerceklestiriimekte internet altyapisinin dizenlenmesi, tarifeler, internet iceriginin
denetlenmesi, gerekli igletme izinlerinin verilmesi ve esaslarinin belirlenmesi ve
denetimi gibi pek cok yonetimsel ve idari faaliyet ilgili bakanlikga yerine

getirilmektedir.

Cumhurbagkanligi htikimet sistemine gecisle beraber T.C. Cumhurbaskanhgi
Dijital Dontisum Ofisi’'nin kurulmasiyla yeni bir glvenliklestirici aktér ortaya
cikmistir. Bu kuruma Cumhurbagkanligi teskilati olusturulurken cesitli siber

givenlik gorevleri verilmistir?®. Ulusal Siber Glvenlik Stratejisi 2020-2023'te dijital

Basbakan tarafindan belirlenir. Basbakan, gerek goérdiginde veya Uyelerden birisinin talebi
Uzerine Kurulu olaganistu toplantiya ¢agirabilir. Kurulun sekreterya hizmetleri, Kurum tarafindan
yerine getirilir.”

25 Dijital donlsim ofisine asagida yer alan gbrev ve sorumluluklar 1 Sayili Cumhurbagkani
kararnamesi geregince tevdi edilmistir;
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donugum ofisinin temel gorevi, siber guvenlik projeleri gelistirmek olarak
belirtiimigtir. T.C. Dijital Dontusum Ofisi, gergeklestirdigi somut siber givenlik
faaliyetleri nedeniyle Cumhurbaskanligi Hikimet Sistemi’ne gegisle birlikte proje
geligtirme faaliyetlerinin otesine gecerek onemli bir siber guvenliklestirici aktor

olarak belirmigtir.

5.3.2.5 Ogrenme ve Reform

Ulkemiz buguine kadar kriz seviyesinde ele alinan bir siber givenlik olay ile
karsilasmamistir. Bu anlamda Estonya krizi 6zelinde bu ulkenin yasadigi kriz
sonrasi reform, ulkemizde henlz yasanmamistir. Ancak NATO Uyesi bir Ulke
olarak, NATO tarafindan Estonya krizi sonrasinda gelistirilen reform hareketleri
ulkemizde de takip edilmektedir. Siber uzayin yeni bir harekat alani olmasi tespiti
2020-2023 Ulusal Siber Guvenlik Stratejisinde kendisine yer bulmustur. COVID-
19 kriziyle berber ortaya ¢ikan yeni guvenlik riskleri gz éntinde bulundurularak
ilgili strateji belgesinde ortaya c¢ikan yeni risklerin analizi gergeklestiriimis, bu
risklere cevap verecek sekilde gelecege iliskin amaglar optimize edilmistir.
Kurumlar arasi koordinasyonun énemi, surekli bilgi paylasimina énem verilmesi,
bir diger one ¢ikan 6grenme metodu olarak belirlenmistir. Tatbikatlarla 6grenme

yonetimine iliskin gerekli altyapi Ulastirma ve Altyapi Bakanligi’nca saglanmis,

“1) Cumhurbagskaninca belirlenen politikalar kapsaminda kamu kurumlari ve kritik altyapilara
yonelik siber guvenlik stratejileri gelistirmek.

2) Ulusal siber guvenlik ve bilgi givenligini destekleyici projeler gelistirmek.

3) Siber guvenlik ile ilgili politika, strateji ve eylem planlarinin lke ¢apinda etkin sekilde
uygulanmasina yonelik gelismeleri takip etmek.

4) Kritik altyapilarin belirlenmesine yonelik calismalar yapmak.

5) Siber glvenlikle ilgili hikimlerin tamamindan veya bir kismindan istisna tutulacak kurum ve
kuruluslar konusunda ilgili kurumlara énerilerde bulunmak.

6) Kamu, 6zel sektér ve Universiteler arasindaki igbirliginin artirimasi suretiyle ulusal siber
guvenlik ekosisteminin olusturulmasina katki saglamak.

7) Ozel sektoriin kapasitesinin kritik alanlara yonlendirilmesi ve miikerrer yatinmlarin énlenmesi
icin oncelikli siber givenlik alanlarini belirlemek.

8) Kritik altyapilar basta olmak Uzere her alanda, yerli ve milli siber guivenlik Urinlerinin
gelistiriimesine ve bu ¢6zUmlerin kullaniminin kamuda yayginlastiriimasina yoénelik ¢alismalar
yapmak.

9) Kritik teknoloji ve bilgi varliklarini korumak amaciyla énleyici ve koruyucu faaliyetler konusunda
calismalar yuritmek.

10) Kamu kurumlarinda ve kritik altyapi isleten kuruluglarda bilgi giivenligi yonetim sisteminin
kurulup igletiimesi, teknik standartlar ile usul ve esaslarin belirlenmesi, uygulamanin izlenmesi ve
yonlendirilmesi konularinda ¢alismalar yuriatmek.

11) Bagkan tarafindan verilen diger gorevleri yapmak.”
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belirli periyotlarla ulusal siber guvenlik tatbikatlari icra edilmistir. Ancak
tatbikatlarinin  azhd ve katilim yelpazesinin dugukligu (Siber Guvenlik
Tatbikatlari, 2017) g6z Oonune alindiginda gerekli verimin saglanamadigi

degerlendirilmigtir.

5.3.2.6 Kriz Durumlarinda Iletisim

Siber guvenlik krizlerinde iletisim igin temel sorun krize neden olayin boyutu ve
tam nedeninin bilinememesi ve teknik boyutu nedeniyle teknik jargonun kamuoyu
ve Ust yonetimin anlayacagi sekle c¢evrilmesi sorunudur. 2020 Aralik ayinda
ABD’de yasanan Sunburst siber guvenlik krizinde, ulus devlet kaynakli saldiriyi
ilk ortaya cikaran Fireeye siber guvenlik sirketi kendi sistemlerinin etkilendigini ve
arastirmayi derinlegtirecegi agiklamasiyla kriz baglamigti. Baslangigta kamuoyu
ve hukimet Fireeye gibi kiresel bir sirketin zafiyetlerini dnceden tespit etmedigi
icin hatali oldugunu ve saldirganlarin bunlari istismar ettigini distndu. Ancak kriz
ilerledikge ve arastirmalar derinlesince siber saldirilarin basarili olmasina neden
olan olayin baska bir kiresel ABD sirketi olan Solarwinds siber guvenlik
firmasinin agikliklarinin kullanildigi ve pek ¢ok ABD resmi kurumuna sizildigi
ortaya ¢ikti. Krizin sonunda baslangigta suglanan Fireeye olayi tespit eden kurum

olarak ortaya ¢ikti.

Yukarida yer alan érnekten yola ¢iktigimizda Turkiye’'de siber olay iletisim agi,
USOM ve paydaslari olan kurumsal SOME’ler arasinda tesis edilmistir. Teknik
iletisim agi USOM’un kurulus dokimanlarinda belirlenmistir. Siber olay
esnasinda USOM’un bilgilendiriimesi igin ilk olay tespit raporu siber olay
sonrasinda gerekli incelemenin yapildigi siber olay degerlendirme formu
doldurularak USOM’a iletilmektedir. Siber olay midahale akisi icinde sug¢
unsuruna rastlanmasi halinde savcllik, kolluk makami vb.

makamlara haber verilmesi sirecini de icermektedir (Bknz. Sekil-28).



Sekil-28: Siber Olay Bildirimi Akis Semasi

( Olay/Olay Bildirimi )
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1
D O y
ber olay midshaleni 1 "T'" Formu (Ek-3
~wf rehberin “4.3 Siber olay sonras:™ S

Kaynak: (Kurumsal SOME Kurulum ve Ydnetim Rehberi, 2014)
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Ulusal ¢capta meydanda gelebilecek siber guvenlik krizlerinin bir diger onemli

boyutunu stratejik iletisim olusturmaktadir. Cumhurbaskanhdi hikimet sistemine

gegisle beraber stratejik kriz yonetimi iletisimi gorevi 18 Eylul 2020 tarihinde

Cumhurbagkanhigi iletisim baskanhdina bu alanda goérev tevdi edilerek ilgili

baskanhiga bagli olacak sekilde “Stratejik iletisim ve Kriz Yénetimi Dairesi
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Baskanli@” kurulmustur. Kurulan bu yeni dairenin gérev ve sorumluluklari?®
arasinda kamu kurum kuruluslari arasinda koordinasyon, tehdit analizi,
olaganustu hallerde stratejik iletisimin yonetilmesi gibi siber guvenlik kriz

yonetimine iliskin gorevler yer almaktadir.

5.4 Turkiye, Siber Glvenlik ve Gelecek

Siber guvenlik kavraminin siber uzayla beraber olan genisleme slreci ¢alismanin
onceki bolumlerinde aciklanmistir. Siber uzay gelecekte mevcut buyumesini
surduriorken yatay eksende de genislemeye devam edecektir. Siber uzayi
kullanan kisi sayisi artarken gundelik hayatta siber uzayin kullanim alanlar
genisleyecek ve gunlik internet kullanim siresi uzayacaktir. Ulkemizde bu
surecten olumlu etkilenecek ve ulusal siber alan buytyecek ve genigleyecektir.
Sekil-29’da Unesco tarafindan gergeklestirilen Siber Uzay Raporu’ndan alinan
2015 ve 2025 yillarinda siber uzay grafigi sunulmustur. Sekil incelendiginde
ulusal siber alanin 2025 yilinda kuresel siber uzayda daha fazla oranda yer
kaplayacagi gorulecektir. Ulusal siber guvenlik sorunlari da bu blyumeden
etkilenerek mevcut sorunlara eklenmelerle genisleyecektir. Bu sorunlarin ¢ézumu
ise gunumuzden itibaren eldeki veriler isiginda analizler gercgeklestirilerek

mumkuan olacaktir. Arastirma bulgularina gore analizlerimiz agagida sunulmustur.

%6 “Stratejik iletisim ve Kriz Yonetimi Dairesi Baskanliginin gérevleri;

Devletin stratejik amag ve hedefleri ile devletin ve milletin menfaatleri dogrultusunda gerektiginde
ilgili kurum ve kuruluslarla is birligi yaparak ulusal ve uluslararasi alanda yurutilecek faaliyetlerde
uygulanacak stratejik iletisim politikalarini belirlemek.

Ulusal ve uluslararasi alanda stratejik iletisim ve kriz yonetimi faaliyetlerini yliritmek ve bu
kapsamda ilgili kurum ve kuruluslarla is birligi yapmak.

Tuarkiye Cumhuriyeti'ne yonelik i¢ ve dis tehdit unsurlarini analiz ederek stratejik iletisim ve kriz
yonetimi agisindan gerekli tedbirleri uygulamak.

Tarkiye Cumhuriyeti'ne kargi yuratilen psikolojik harekat, propaganda ve algi operasyonu
faaliyetlerini belirleyerek her tir manipilasyon ve dezenformasyona karsi faaliyette bulunmak.
Kriz, afet, olaganustu hal donemleri ile yakin savas tehdidi, seferberlik ve savas halinde, devletin
beliredigi amag ve hedeflere ulagsmak igin stratejik iletisim ve kriz yonetimi faaliyetlerinde
bulunmak.

Gorev alan kapsaminda tim kamu kurum ve kuruluslari arasinda koordinasyonu saglamak.”
(iletisim Bagkanligi Resmi internet Sitesi,2020)
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Sekil-29: 2015 ve 2025 Yillarinda Siber Uzay

Kaynak: (2025 Cyberspace, 2015).
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5.4.1 Gelecekte Siber Glvenlik

Ne kadar guvenlik alinacagi sorunsali icerisinde maliyet analizini barindirir.
Gulvenligi saglanacak nesne ya da sistemin zarar gdérmesinin getirece@i maliyetin
bayuklugu guvenlik icin ayrilacak kaynaklarinda miktarini ve nevini belirler. Bu
durum siber guvenlik alaninda da gecerlidir. Guvenligi saglanacak olan siber
uzay elemaninin degerine goére siber givenlik tedbirleri alinir. Ulke glivenligini
etkileyecek bir bilgilerin islendigi bir agin guvenligi icin yuksek seviyede ve
maliyetli givenlik tedbirleri alinirken, siradan bilgilerin yer aldigi sistemlerde orta
duzey guvenlik tedbirleri yeterli gorilmektedir. Bazi durumlarda siber uzay
elemanin degerini artiran sey bilginin muhteviyati olmaktadir. Endustriyel sirlar
gibi edinimi maliyetli bilgilerin deg@erini bilginin islendigi sistemlerin maliyeti degil
bilgi elde etme sirecindeki maliyet belirlemektedir. Ulusal siber guvenlik s6z
konusu oldugunda da benzer durumlar séz konusu olmaktadir. Ulke insanin
mahremiyetinin korunmasi igin kigisel verilerin korunmasi kapsaminda maliyetli
guvenlik tedbirleri zorunlu hale getirilmekte, kritik kamu kurum kuruluslarinin siber
guvenlik tedbirleri Ust seviyede alinmaktadir.(Kisisel verilerin korunmasi kanunu
kapsaminda alinmasi gereken tedbirler Bilgi ve iletisim Giivenligi rehberi baz

alinarak Ek-9’da sunulmustur.)

Yukarida yer alan nedenlerden dolayi, siber guvenlik kavraminin gelecekteki
durumu ele alinirken maliyet olarak siber givenlik segmentlerinin buylime ivmesi
baz alinmistir. Uluslararasi bir siber glivenlik kurulusu olan Gartner’a ait 2021 yili
siber guvenlik harcamalari raporunda buyume gergeklestiren siber guvenlik
segmentleri belirtiimistir. Sekil-29 incelendiginde bulut glvenligi ve uygulama
guvenligi gibi glvenlik segmentlerinin éne gectigi gorlilmektedir. Sekil-30’da yer
alan TUIK Bulut kullanim raporu analiz edildiginde bulut teknolojilerinin kullanim
hacminin arttigi goérilmektedir. Her iki sekil karsilikli olarak degerlendirildiginde
kullanim hacmi buyuyen bir siber uzay elemaninin benzer oranda bir guvenlik
blyimesine sahip oldugu goriulmektedir. Siber glvenlik harcamalarinin dagildi
alandaki bilesenlerin cgesitliligi beraberinde guvenlik yonetimi sorunlarini
getirmektedir. Ulusal guvenlik Uzerinden konuyu ele aldigimizda, gelecekte kritik
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altyapilar ve kamu kurumlarinin guvenliginin saglanabilmesi i¢cin bu karmagik
guvenlik ortaminin belli bir model Uzerinden yonetimi zorunlulugu karsimiza
citkmaktadir. Siber guvenlikte en 6nemli ydnetimsel uygulama derinligine
savunmadir. Ulusal anlamda derinligine savunma ise her bir kurum ve kurulusun
siber guvenliginin kendi sinirlari icerisinde tutarli ortak bir modele gore
saglanmasidir. Boylece operatif seviyede alinmis olan siki guvenlik tedbirleri

olasi siber olaylarin krize donusmesine engel olacaktir.

Gelecekte stratejik seviyede alinmasi gereken siber guvenlik tedbirlerine yonelik
analizler, AB Siber Guvenlik Ajansi (ENISA) tarafindan kapsamli bir arastirma
sonrasinda ortaya ¢ikarilmig olan Ulusal Siber Glvenlik Yeteneklerinin Analizi
Cercevesi kapsaminda gergeklestirilmistir. Analiz sonucunda grafiksel bir model
ortaya ¢ikartilarak dnceki bélimlerde ortaya ¢ikarilmis olan mevcut durumumuz

ve gelecege iliskin degerlendiriimeler model Uzerinde sunulmustur. (Bknz. Ek-7)

Sekil-30: 2020-2021 Siber Guvenlik Harcamalarinin Oransal Degisimi

Segment
2020 2021 Buyume %
Uygulama Guvenligi 3.333 3,738 12.2
Bulut Gavenligi 595 841 a.2
Veri Guvenligi 2,981 3,505 17.5
Hesap ve Erisim Guvenligi 12,036 13.917 15.6
Altyapi Guvenligi 20,462 23,903 16.8
Risk Yénetimi 4,859 5,473 12.6
Ag Gavenligi 15,626 17.020 8.9
Diger Siber Guvenlik Uranleri 2,306 2,527 9.6
Guvenlik Servisleri 65,070 72,497 1.4
Tuketici Gavenligi 6,507 6,990 7.4
Total 133,776 150,409 12.4

Kaynak: (Gartner Forecasts Worldwide Security, 2021).
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Sekil-31: Turkiye’'de Ucretli Bulut Kullanim Oranlari 2019-2020
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Kaynak: (Girigsimlerde Bilisim Teknolojileri Kullanim Aragtirmasi,, 2020)

5.4.2 Gelecekte Operatif Seviyede Siber Guvenlik

Siber guvenlik alaninda yeni bir model ¢ikarmak ¢ok uzun ve maliyetli bir siregtir.
Bu anlamda Ulkeler yeni bir model ortaya c¢ikarmak yerine, uluslararasi
standartlara uyum saglama yonetimini segmektedirler. Bu durum NATO, BM,
AGIT gibi uluslararasi kuruluslar iginde gecerli olup belli bash standartlara uyum
saglanmaktadir. Sekil-32’de yer alan NIST Siber Glvenlik Cercevesi uluslararasi
kabul gormus ve siklikla uygulanan bir model olarak karsimiza ¢ikmaktadir.
Model teknik detaylardan yerine yonetimsel fonksiyonlari ortaya koymakta,
kurumlar ellerindeki teknik envantere gore bu modele uyum saglamaktadirlar. Bir
onceki baslikta c¢alismanin amaci dogrultusunda stratejik seviyedeki siber
guvenlik uygulamalari ve oOrgutsel yapilanmasi analizleri sunulmustur.
Calismanin amacinin tamamlanabilmesi igin gelecekte operatif seviyede
uyulmasi gereken temel guvenlik tedbirleri bu model dogrultusunda ele alinmistir.

Model’in asamalari asagida agiklanmigtir.
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Sekil-32: NIST Siber Gluvenlik Cercevesi

TANIMLA

KURTARMA

KORUMA

Kaynak: (NIST Cybersecurity Framework, 2018)

5.4.2.1 Tanimlama

Tanimlama agsamasinda sistemlere, insanlara, varliklara, verilere ve yeteneklere
yonelik siber guvenlik risklerini yonetmek i¢in kurumsal bir anlayis gelistirmelidir.
Tanimlama Fonksiyonundaki faaliyetler, ¢ercevenin etkin kullanimi igin temel
teskil eder. (NIST Cybersecurity Framework, 2018) is baglamini, kritik islevleri
destekleyen kaynaklari ve ilgili siber guvenlik risklerini anlamak, bir kurulusun risk
yonetimi stratejisi ve is gereksinimleriyle tutarli olarak ¢abalarina odaklanmasina
ve oncelik vermesine olanak tanir. Bu Fonksiyon kapsamindaki kategoriler su
sekildedir; varlik yonetimi, is c¢evresi; yonetim, risk degerlendirmesi ve risk
yonetimi stratejisi. Bu asamalar asagida 6zetlenmistir, asamalarin alt maddeleri

Sekil-33’de sunulmustur.
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Varlik Yonetimi strecinde Kurulusun is amaglarina ulasmasini saglayan veriler,
personel, cihazlar, sistemler ve tesisler, kurulug hedeflerine ve kurulusun risk
stratejisine goreli 6Gnemleriyle tutarli olarak tanimlanir ve yonetilir. Kaynaklar (or.
donanim, cihazlar, veriler, zaman, personel ve yazilim) siniflandirmalarina,

kritikliklerine ve is degerlerine gore onceliklendirilir.

is cevresi olusturmaya yonelik faaliyetler esnasinda; Kurulusun misyonu,
amaglari, paydaslari ve faaliyetleri anlasilir ve onceliklendirilir; bu bilgiler siber
guvenlik rollerini, sorumluluklarini ve risk yonetimi kararlarini bildirmek igin
kullanilir. Kurumun kritik altyapi ve sanayi sektorundeki yeri belirlenir ve iletilir.
Tdm c¢alisma durumlari igin kritik hizmetlerin sunulmasini desteklemek igin
esneklik gereksinimleri belirlenir (6r. baski/saldiri altinda, kurtarma sirasinda,

normal operasyonlar).

Yonetim sdrecinde; kurulusun diuzenleyici, yasal, risk, gevresel ve operasyonel
gereksinimlerini yonetmek ve izlemek icin politikalar, prosedirler ve surecler
anlagilir ve siber guvenlik riski yonetimi birimi bilgilendirilir. Kurumsal siber
guvenlik politikasi olusturulur ve duyurulur. Siber guvenlige iliskin yasal ve
duzenleyici gereklilikler, mahremiyet ve sivil ézgurlikler yukamlultkleri dahil,

anlasilir ve yonetilir.

Risk degerlendirmesi ve Risk Yonetimi Stratejisi belirlenirken; Kurulusun
oncelikleri, kisittamalari, risk toleranslari ve varsayimlari belirlenir ve operasyonel
risk kararlarini desteklemek icin kullanilir. Risk yonetimi sirecleri, kurumsal

paydaslar tarafindan olusturulur, yonetilir ve kabul edilir.
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Sekil-33: Tanimlama Semasi
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Kaynaklar (6r. donanim, cihazlar, veriler, zaman, personel ve
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gore onceliklendirilir.

.
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Tanimlama [ Kurumsal siber giiveniik politikasi ]
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L

Siber giivenlik rolleri ve sorumluluklari, ig
roller ve dig ortaklarla koordine edilir.

Yonetim e 5 o -
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Risk Degerlendirmesi ve Risk

i b S Risk ézﬂmleritanlmlamrve6nceliklendirilir]
Yonetimi Stratejisi. i

Risk yonetimi suregleri, kurumsal paydaslar
tarafindan olusturulur, yonetilir ve kabul edilir.

Kaynak: (NIST Cybersecurity Framework, 2018)
5.4.2.2 Koruma

Koruma Islevi, olasi bir siber gilivenlik olayinin etkisini sinilama veya icerme

yetenegini destekler. Bu islev icinde sunlari icerir: Kimlik Yénetimi ve Erigim
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Kontrollu; Farkindalik ve egitim, veri guvenligi; bilgi koruma surecleri ve
prosedirleri, bakim ve koruyucu teknoloji. ilgili siireclere yénelik sema ve

aciklamalar Sekil-33’de sunulmustur.

Fiziksel ve mantiksal varliklara ve ilgili tesislere erisim, yetkili kullanicilar, stregler
ve cihazlarla sinirlidir ve yetkili faaliyetlere ve iglemlere yetkisiz erisim olarak
degerlendirilen riskle tutarli bir sekilde yonetilir. Kurulusun personeline ve
ortaklarina siber guvenlik farkindalik egitimi verilir ve ilgili politikalar, prosedurler
ve anlasmalarla uyumlu olarak siber guvenlikle ilgili goérev ve sorumluluklarini
yerine getirmeleri icin egitilir. Bilgi ve kayitlar (veriler), bilgilerin gizliligini,
batinlGgund ve kullanilabilirligini korumak igin kurulusun risk stratejisiyle tutarli

bir sekilde yonetilir.

Guvenlik politikalari (amag, kapsam, roller, sorumluluklar, yonetim taahhidi ve
kurumsal varliklar arasindaki koordinasyonu ele alan), slregler ve prosedurler
surdurulir ve bilgi sistemleri ve varliklarinin korunmasini yonetmek igin kullanilir.
Teknik glvenlik ¢cézumleri, ilgili politikalar, prosedurler ve anlasmalarla tutarh

olarak sistemlerin ve varliklarin gavenligini ve esnekligini saglamak icin yonetilir.

Kurulusun personeline ve ortaklarina siber guvenlik farkindalik egitimi verilir ve
ilgili politikalar, prosedurler ve anlagsmalarla uyumlu olarak siber guvenlikle ilgili
goérev ve sorumluluklarini yerine getirmeleri icin egitilir. Uglincu taraf paydaslar

(6rnegin tedarikgiler, musteriler, ortaklar) rollerini ve sorumluluklarini anlar.
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Sekil-34: Koruma $Semasi

Kimlikler ve kimlik bilgileri toplamr,
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edqitilir.

Aynecalhikh kullameilar rellerini ve J

,—l Farkindalik ve Egitim sor PA——

Ugiincil taraf paydaslar (Grnegin
tedarikgiler, misteriler, ortaklar)
rollerini ve sorumiuluklanm anlar.

.-[ Kullanilmayan veriler korunur. ]

F{Alu.nnlm weriler korunur. ]

gémili donamimsal yazmhm ve bilgi

bitinliginid dogrulamak igin kullamihr.

Verl sizintilanna kars: korumalar
uygulamr.

Gilvenlik ilkelerini iceren bilgi
teknolojisiendistriyel kontrol
sistemlerinin temel bir
yvapilandirmas! olusturulur ve
slrddrdlir.

1

n Bilgilerin yedekleri alimr, korunur
ve test edilir

(o s }

- ortamina iliskin politika ve
dizenlemeler karsilanir.

Kurumsal varhklar igin fiziksel calisma ]

Miidahale planian (Olay Midahale ve
is Sarekliligi) ve
| kurtarma planian (Olay Murtarma ve
Olaganiisti Durum Kurtarma)
yiurirlige alinmal ve yénetilmelidir.

Denetimliz bilgisi kayitlan politikaya
uygun olarak belirlenir, belgelenir,

—— ﬂ ——
|

yalnizca temel yetenekleri saglayacak
gekilde yapilandirilmasiyla birlegtirilic

Kaynak: (NIST Cybersecurity Framework, 2018)
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5.4.2.3 Tespit

Tespit islevi, siber glivenlik olaylarinin zamaninda kesfedilmesini saglar. Bu islev
sunlari icerir: Anomaliler ve Olaylar; Giivenlik Olaylarini Surekli izleme, Tespit
Surecleri. Asamanin akis semasi $ekil-35°te  sunulmus, sema asagida

aciklanmistir.

Anormal olaylarin farkindahigini saglamak igin algilama suregleri ve prosedurleri
korunur ve test edilir. Tespit edilen olaylar, saldiri hedeflerini ve yontemlerini
anlamak i¢in analiz edilir. Olay verileri, birden fazla kaynaktan ve sensdrden
toplanir ve iligskilendirilir. Olaylarin etkisi belirlenir. Tespit igin roller ve
sorumluluklar, hesap verebilirligi saglamak igin iyi tanimlanir. Algilama
faaliyetleri, gecerli tim gerekliliklere uygundur. Algilama suregleri test edilir. Olay

tespit bilgileri paylasilir.

Sekil-35: Tespit Semasi

hedeflerini ve yontemlerini anlamak

Tespit edilen olaylar, saldin
icin analiz edilir.

kaynaktan ve sensorden toplanir ve
iligkilendirilir.

¢ ol ileri, birden fazl
—[ Anomaliler ve Olaylar GVAYREIESI RS Wi ae W J

Olaylarin etkisi belirlenir. ]

Ag, olasi siber giivenlik olaylarini
tespit etmek icin izlenir.

Fiziksel ortam, olasi siber giivenlik
olaylarini tespit etmek ic¢in izlenir.

) r—| Guvenlik Olaylarini Surekli Izleme ]— Potansiyel siber giivenlik olaylarini
Tespit tespit etmek icin personel

faaliyetleri izlenir.

Yetkisiz personel, baglantilar,
ihazlar ve yazilimlar igin izl

yapilir

hesap verebilirligi saglamak icin iyi

Tespit icin roller ve sorumluluklar,
tanmimlanir.

Algil faaliyetleri, gecerli tiim
—[ Tespit Suregleri gerekliliklere uygundur.

Algilama siirecleri test edilir. ]

Olay tespit bilgileri paylaglllr.]

Kaynak: (NIST Cybersecurity Framework, 2018).
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5.4.2.4 Tepki

Bu asamada tespit edilen bir siber guvenlik olayiyla ilgili dnlem almak i¢in uygun
faaliyetleri gelistirilir ve uygulanir. Tepki islevi, olasi bir siber glvenlik olayinin
etkisini kontrol altina alma yetenegini destekler. Bu iglev sunlari icerir: tepki
planlamasi ve iletisim, analiz; azaltma, iyilestirmeler. Asamanin akis semasi

Sekil-36’da sunulmus, sema asagida agiklanmistir.

Bu asamada, Tespit edilen siber guvenlik olaylarina midahale edilmesini
saglamak icin mudahale suregleri ve prosedurleri yuaratalir ve surdurdlur.
Mudahale faaliyetleri, i¢ ve dis paydaslarla koordine edilir (6rnegin, kolluk
kuvvetlerinin dis destegi). Etkili mudahaleyi saglamak ve kurtarma faaliyetlerini
desteklemek icin analiz yapilir. Bir olayin yayilmasini dnlemek, etkilerini azaltmak
ve olayl ¢dézmek icin faaliyetler gercgeklestirilir. Organizasyonel midahale
faaliyetleri, mevcut ve dnceki tespit/cevap faaliyetlerinden 6grenilen dersler dahil

edilerek gelistirilir.

Asamanin analiz safhasinda, algilama sistemlerinden gelen bildirimler incelenir.
Gergeklesen olaylarin etkisi anlasilir. Kuruma i¢ ve dis kaynaklardan (6r. dabhili
testler, guvenlik bultenleri veya guvenlik arastirmacilar) acgiklanan guvenlik

aclklarini almak, analiz etmek ve bunlara yanit vermek igin suregler olugturulur.

Olaylarin etkilerinin azaltilmasi ve slreclerin iyilestiriimesi asamasinda,
gerceklesen olayin etkileri sinirlandirilir. Risk analizinin gincel tutulmasi igin, yeni
tanimlanan guvenlik agiklari azaltilir veya kabul edilen riskler olarak belgelenir.
Midahale planlari strekli glncellenir ve daha 6nceki olaylardan 6grenilen
dersleri icerir. Olay mudahale stratejileri surekli olarak gézden gecirilerek gtincel

tutulur.



Sekil-36: Tepki Semasi

Miidahale plani, bir olay sirasinda
veya sonrasinda yiirdtilir

Personelin bir tepki gerektiginde,
[~ miidahale esnasindaki rollerini ve

X islem sirasmi bilmesi sadlanir.
»—[ Tepki Planlamasi ve lletisim ]— -

Olaylar, belirlenen Kriterlere uygun olarak rapor

edilir.

Is

Paydaslarla koordinasyon,
miidahale planlarina uygun olarak
gergeklestirilir.

-
Algilama sistemlerinden gelen
- E— X .
bildirimler incelenir.

anlasilir.

_| Analiz Adli bilisim islemleri
gerceklestirilir.

n Gerceklesen olaylann etkisi ]

Kuruma i¢ ve dis kaynaklardan (6r.
dahili testler, giivenlik biiltenleri
veya giivenlik arastirmacilar)
~ agiklanan gilivenlik agiklarim
almak, analiz etmek ve bunlara
yanit vermek igin siiregler
olusturulur.

—[Olayln etkileri smlrlandlrlllr.]

~—| Azaltma ve iyilestirme Siirecleri ]—‘|\

azaltilir veya kabul edilen riskler

Yeni tamimlanan giivenlik agiklan
olarak belgelenir.

-[ Miidahale planlarn égrenilen dersleri igerir. ]

Kaynak: (NIST Cybersecurity Framework, 2018).

5.4.2.5 Kurtarma

Olay miidahale stratejileri giincel
tutulur.
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Bu asamada esneklik planlarini sirdirmek ve bir siber glivenlik olayl nedeniyle

bozulan yetenekleri veya hizmetleri geri yiklemek i¢in uygun faaliyetler gelistirilir

ve uygulanir. Kurtarma islevi, bir siber giivenlik olayinin etkisini azaltmak icin

normal islemlere zamaninda kurtarmayi destekler. Bu islev sunlari igerir:

Kurtarma planlamasi; iyilestirmeler ve iletisim. Asamanin akis semasi Sekil-37’de

sunulmusg, sema asagida agiklanmigtir.
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Kurtarma surecleri esnasinda; siber guvenlik olaylarindan etkilenen sistemlerin
veya varliklarin geri yuklenmesini saglamak icin kurtarma suregleri ve
prosedurleri yuratalur ve strduriltr. Kurtarma planlamasi ve suregleri, 6grenilen
derslerin gelecekteki faaliyetlere dahil edilmesiyle iyilegtirilir. Geri yukleme
faaliyetleri, i¢c ve dis taraflarla (6rn. koordinasyon merkezleri, internet Servis
Sagdlayicilari, saldir sistemlerinin sahipleri, kurbanlar, diger SOME'ler ve vendor)

koordine edilir.

Sekil-37: Kurtarma $Semasi

Kurtarma plani, bir siber giivenlik
r—( Kurtarma Planlamasi olayi sirasinda veya sonrasinda

yurtitilir

Kurtarma planlari 6grenilen dersleri ]

o : icerir
R r—[ lyilestirme Planlamasi

Kurtarma stratejileri giincel tutulur.]

Halkla iliskiler y6netilir.J

_[ ||et|§im Kurum itiban olaydan sonra Ol‘lal'llll’.]

Kurtarma faaliyetleri, i¢ ve dis paydaslarin ]

yani sira yonetici ve yonetim ekiplerine iletilir.

Kaynak: (NIST Cybersecurity Framework, 2018).

Bir kurulus, sunulan modeli siber guvenlik riskini belirleme, degerlendirme ve
yonetmeye yonelik sistematik surecinin onemli bir pargasi olarak kullanabilir.
Model, mevcut sureglerin yerini alacak sekilde tasarlanmamistir; bir kurulus,
mevcut siber guvenlik risk yaklagsimindaki bosluklari belirlemek ve iyilestirmeye
yonelik bir yol haritasi gelistirmek i¢cin mevcut surecini kullanabilir ve model
uzerine yerlestirebilir. Modeli bir siber guvenlik risk yonetim araci olarak kullanan

bir kurulus, kritik hizmet sunumu icin en 6nemli olan faaliyetleri belirleyebilir.
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Bu bolimde ulusal guvenlik algimizi olusturan tarihsel arka plan ve ginumuiz
uygulamalari gergevesinde, siber guvenlik kavraminin dlkemizde stratejik seviye
‘de nasll algilandidi, arastirma esnasinda elde edilen bulgular neticesinde analiz
edilmistir. Bu analiz sonrasinda bir guvenlik sorununun siyasal alandan
guvenliklestirme alanina gegis asamasini olusturan anlam verme asamasinin
ulkemizdeki karsihigr analiz edilmistir. Kriz yonetiminin diger agamalari olan karar
verme, 0grenme, iletisim asamalari mevcut uygulamalara gore tartigiimis,

bulgular neticesinde degerlendirilmistir.

Degerlendirme ve sonug¢ kisminda, aragtirma neticesinde elde edilen sonuglar
aciklanmig, tespit edilen eksiklerinin giderilmesi, gelecekteki olasi tehdit ve

risklere yonelik alinmasi gereken tedbirler ve uygulamalar degerlendirilmistir.

5.4.3 Gelecekte Siber Guvenlik Pazari ve Yerli Siber Glivenlik Sanayi

HAVELSAN tarafindan sunulan verilere gore 2020 yilinda 184 milyar dolar olarak
Olculen kuresel siber guvenlik pazari 2023 yilinda 248 milyar dolar, 2025 yilinda
ise 290 milyar dolar civarinda olmasi dngorulmektedir. Turkiye agisindan elde
edilen veriler analiz edildiginde 2019 yilinda 120 milyon dolar seviyesinde olan
siber guvenlik pazarinin 2025 yilinda 260 milyon dolar seviyesinde olacagi

ongorulmektedir (Ozarar, 2021).

Bir diger 6nemli savunma sanayi firmasi olan STM, siber glvenlik trln Ureticisi
ve hizmet saglayicisi konumundadir. STM verilerine gore yerli siber guvenlik
pazarinin %90’lik bir bolimUu yabanci mensei Urtnlere aittir (Korkut, 2020). Eldeki
veriler analiz edildiginde siber guvenlik alanindaki yerlilik oranin %10
seviyelerinde oldugu ve yakin gelecekte bu seviyede bir degisim yasanmayacagi
gorilmektedir. Calisma esnasinda analizi gerceklestirilien, Turkiye'deki siber
guvenlik drtnt Oretim faaliyetlerini koordine etmek Uzere Savunma Sanayi
Baskanligi ¢atisi altinda kurulan Tuarkiye Siber Glvenlik Kiimelenmesi'ne kayitl
yerli Ureticilerin faaliyet alanlari incelendiginde “Gelecekte Operatif Seviyede
Siber Guvenlik” bagligi altinda incelenmis olan siber guvenlik faaliyetlerini
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karsilayabilecek arun gesitliliginin mevcut oldugu gorulmektedir. Ancak gerek
ihracat verileri gerekse yerli pazardan alinan pay goz onune alindiginda yerli
arunlerin rakip yabanci Grunlerden geride kaldigi gorulmektedir. Siber guvenligin
her alaninda uretim yapmak yerine belli alanlara yogunlasarak o alanda uzman
personel sayisinin artirlmasi ulusal siber guvenlik endustrisinin gelisimi igin
tercih edilen bir yontemdir (Carr, 2018). Bu yontemden yola ¢ikarak ortaya
cikartilacak bir Ulusal Siber Guvenlik Uriinii Uretim Kapasitesinin Artirimi
Stratejisinin belirlenmesi gerek yetismis insan guclne sahip olunmasi gerekse

yerli siber glvenlik Granlerinin kalitesinin artirimi sorunlarina ¢ézim olacaktir.

Gunumuzde agik kaynak yazilim teknolojisi bilisim dlinyasinin tim alanlarinda
yaygin bir sekilde kullaniimaktadir. Pek ¢ok yeni start-up firmasi agik kaynak
yazilimlari 6zgUunlestirerek buyumekte ve kuresel bir Ureticiye donusebilmektedir.
Siber guvenlik sektdérinde de benzer senaryolar yasanmaktadir. Turkiye'nin
gelecekteki yerli siber guvenlik Gran ihtiyacinin karsilanmasi ve siber guvenlik
ardnlerinin ihracatinin artirlmasi igin agik kaynak urtnlerden faydalaniimasi
onemli bir girisim olacaktir. Bu alanda basarili bir dérnek olarak TUBITAK
tarafindan geligtirilen “Acik Kaynak Kodlu Butlnlesik Siber Gulvenlik Projesi”
AHTOPOT sistemi gosterilebilir. Halen TSK gibi kritik kamu kurumlari tarafindan
kullanilan AHTOPOT sistemi, Derinlemesine savunma i¢in ihtiya¢ duyulan siber
glivenlik bilesenlerinin entegre edildigi bir sistemdir. isletim sistemi olarakta yine
TUBITAK tarafindan gelistilen PARDUS isletim sistemini kullanmaktadir.
(PARDUS ve AHTOPOT projeleri icin Bknz. Ek-8) AHTOPOT sistemi siber
guvenlik ekosistemini yerli ve milli Grtnlerle tesis etmek isteyen kritik kamu ve

0zel sektor kurum ve kuruluslari icin 6nemli bir alternatiftir.
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DEGERLENDIRME VE SONUC

Arastirma neticesinde, Turkiye’nin son yirmi yilda siber alanda gergeklestirdigi
faaliyetlerin siber alanin pek ¢ok alt kapsamini kapsadigi, ilk siber guvenlik
calismalarinin bagladigi 1990l yillardan bugine kayda deger pek ¢ok gelisme
yasandigi tespit edilmigtir. Uluslararasi Telekomunikasyon Birliginin (ITU)
tarafindan 2021 yilinda yayimlanan Global Siber Guvenlik Endeksi Raporu'nda
Tarkiye 11. sirada yer almistir. Elde edilen bu basarinin temelinde arastirma

esnasinda dogrulamasi gergeklestirilen siber guvenlik ¢calismalari yer almaktadir.

Tez slreci sonucunda elde edilen sonuglarin agiklanmasina gegmeden once
tezin bolumleri hakkinda 6zet bir degerlendirme yapilmigtir. Tezin amaci olan
Tarkiye'de siber glvenlik kriz yonetimi sureglerini ele almak igin belirlenen
kavramsal cerceve neticesinde, siber guvenliklestirme kavramlarinin Glkemizdeki
siber guvenlik mimarisinin insasi ve siber guvenlikle ilgili algi ve anlam verme
asamalarindaki karsihigina yoénelik bulgu ve tespitlerin kisa bir analizi
gerceklestirilmistir. Ayrica Turkiye’nin guvenlik algisinin nasil sekillendigi ve bu

alginin siber guvenlik slreclerine olan etkisi de degerlendirilmistir.

Turkiye, konumu ve tarihsel ge¢cmisi nedeniyle boélgemizdeki ve dinyadaki
guvenlik krizlerinden etkilenmektedir. Soguk savasin bitmesiyle beraber glvenlik
riski artan Ulkeler grubunda yer almistir. Soguk savas sonrasi degisen guvenlik
gundeminden, askeri guvenlik kavrami disinda ortaya ¢ikan yeni guvenlik
kavramlarindan etkilenmistir. Bu etkenlerden dolay ulkemizdeki resmi kurum ve
kuruluslarin kendi alanlarina yonelik guvenlik kaygisi, guvenlik misyonu oldugu

tespit edilmigtir.

Bu kapsam da tezin kavramsal altyapisinin olusturuldugu uguncu bolime
Turkiye'nin guncel resmi guvenlik algisinin kisa gelisim tarihi ve onemli
kurumlarin guvenlik kavramsallastiriimasi Uzerinden bir tespitle baslanmigtir. Bu
yontemin secilmesinin temel nedeni ise kamu kurumlari, 6zel sektor ve halkin

temel gundelik islemlerinin 6nemli bir kisminin siber uzaya bagli bilgi sistemleri
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vasitasiyla yurutulmesidir. Bir diger yorumla ginimuizde gerek gundelik hayat
pratikleri gerekse resmi islemler, kamu yonetimi faaliyetleri, askeri guvenlik
sistemleri vb. pek cok faaliyet, fonksiyon, iglem bilgi sistemlerine bagimli
durumdadir. Bu bagimlihk durumu, Ulkemizin temel guvenlik meselelerinden
siber uzayinda etkilenmesi gergekligidir. Siber uzaydaki faaliyetler tlkelerin temel
politikalarindan bagimsiz gelismemekte, Ulkelerin ekonomi, guvenlik, dis politika
bakislari siber uzaya sirayet etmektedir. Bu sirayet durumu sadece resmi
kurumlarda yasanmamakta sivil toplumda bu siirecin bir parcasi olmaktadir. iki
Ulke arasinda yasanan dis politika gelismeleri, milli bilgisayar korsan gruplarini

da etkilemekte, bu gruplarin faaliyetlerini yonlendirmesine neden olmaktadir.

Tezin teorik gergevesi olusturulurken glvenliklestirme teorisi ve siyaset bilimi
arasindaki iligskiye dikkat gekilmistir. GUvenliklestirme teorisi, kamusal alandaki
sorunlari siyasallasmamis, siyasallasmis ve guvenliklestiriimis olmak Uzere Ug
farkl sekilde ele almaktadir. Guvenliklestirme slrecinde guvenlik sorunlari
guvenliklestirici aktor olan devlet yonetimi tarafindan guvenliklestirme alanina
alinarak siyasal sureclerin disinda olaganustlu tedbirlerin alinmasi seklinde
tanimlanmaktadir. Bu sureg isletilirken, Schmitt cizgisinde bir hareketle dost
disman ayrimi penceresinden hareket edilmektedir. Schmitt'in (Schmitt, 2014)
One surdugu siyasal karsithgi belileme ve bununla micadele edilmesi sireci,
guvenliklestirme slrecinde benzer bir yoldan ilerleyerek siyasal olarak o6teki,

yabanci olanin yerine tehdit kavramini gecgirmektedir.

Siber glvenlik alaninda surecler belirlenirken tehdit kavrami 6énemli girdiler
saglamaktir. Kurum/kurulustaki islerin surekliliginin saglanmasi, meydana
gelebilecek aksakliklarin azaltiilmasi amaciyla bilginin tehditlerden korunmasini
saglamaktadir (Caglar ve Ozbilen, 2020, s. 89). Siber giivenlik sirecleri risk
yonetimi temelinde gelistiriimekte, risk yonetimini ise tehditler, bu tehditlerin
istismar edebileceqi agikliklar ve agiklarla etki saglanabilecek varliklar Gzerinden
gerceklestiriimektedir. Siber guvenlik teknik slrecleri de, tehdit kavramindan
derinden etkilenmekte, siber tehdit istihbarati, tehdit analizi, tehdit avciligi

faaliyetleri 6nemli siber guivenlik faaliyetleri arasinda yer almaktadir. Siber
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guvenlik stratejileri, politikalari da olusturulurken de tehditler énemli bir yer
tutmakta tehdit kavramsallastirilmasina gore politikalar insa edilmektir. Schmitt
uzerinden Orneklendirildiginde Oncelikle siyasal olarak oteki belirlenmekte ve
bununla mucadele edilmektedir. Siber guvenlik alaninda paralel sirecin
izlenmesi ise, siber tehdit analizinin gerekli teknik yetkinlige sahip kigilerin
gorusleri alinmadan gerceklestirildigi, siber glvenligin stratejik yonetiminden
sorumlu birimlerin kapsamli bir teknik gorus almadidi icin bazi reel tehditler,
guvenlik gundemine alinmamakta bu tehditlere karsi gerekli tedbirler
alinamamaktadir. Bir diger sorun ise tespit edilen tehditler glvenlik gindemine
alinirken yanlis degerlendiriimekte ve asiri guvenliklestirme kavrami ortaya
cikmaktadir. Siber guvenlik alanindaki asiri guvenliklestirme ve guvenlik digi
kalma sorunsallarinin  Glkemizdeki varligi tez slresince gozetilmis,
gergeklestirilen analizlerde 6n planda tutulmustur. Kapsamli bir siber givenlik
politikasinin belirlenmesi ve guvenli bir siber uzay igin guivenliklestirme surecinin
yanlis guvenliklestirme ve hiper guvenliklestirme sureglerinden arindiriimasi

gerekliligine iligskin 6nerme tez slresince test edilmistir.

Guvenliklestirme surecinin bir diger énemli énermesi olan “guvenlik sektoérleri
kavramlari arasina zaman igerisinde yeni sektorlerin eklenmesi” ve bu “yeni
sektorler arasinda siber uzayin yer almasinin gerekliligine” iliskin calismalar
analiz edilmistir. Siber uzayin mevcut blyukligu ve birey dlizeyinden uluslararasi
organizasyonlar duzeyine kadar tim duzeylerle etkilesim seviyesinin yuksekligi,
siber uzayda yasanan guvenlik olaylarinin etkisinin buyuklugu ve niteliginin
analizi sonucunda, siber uzayl yeni bir guvenlik sektori olarak ele alan

c¢alismalarin dogrulanmasini saglamistir.

Arastirmaninin dérdincu béliminde, Siber glvenlik kavraminin tarihsel sureci
analiz edilmis, analiz sonucunda baslangicta askeri bir faaliyet olarak ortaya
cikan bilgisayar aglari kurma dusuncesinin hizla geliserek zaman igerisinde
kiresel bir agla sonuglanmasinin, bu hizli gelismeler neticesinde guvenlik
sorunlarini dogurdugu sonucuna ulasiimistir. Bu gelisimin Glkemizdeki iz dusumu

de benzer bir durum sergilemektedir. Nedeni ise, siber uzayin fiziksel, mantiksal
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ve insan-siber wuzay etkilesim katmanlarindaki sureglerin, cihazlarin,
uygulamalarin, protokollerin uluslararasi karsiliklarina uyumlu olmak zorunda
olmasi ve bu alandaki diga olan bagimhliktir. Son dénemde gerceklestirilen yerli
ag cihazlari, guvenlik UrUnleri, yazilim tegviklerinin ¢ikis noktasinda disaridan
alinan sistemlerde yer alan guvenlik agikliklarinin yeteri kadar tespit edilememesi
nedeniyle sahip olduklari potansiyel guvenlik risklerinin farkindahginin artmasi
oldugu degerlendiriimektedir. Arastirma icerisinde 6rneklendirilen siber olaylarda
ulkelerin ithal sistemler nedeniyle yasadigi somut siber guvenlik olaylari,

ulkemizdeki bu endiseleri destekler niteliktedir.

Arastirmanin besinci bolimudnde, siber givenlik kavramlarinin Ulkemizdeki
karsihginin analizi gercgeklestiriimistir. Siber guvenlik kavraminin Ulkemizde
glvenlik gundemine girigi, bilgisayar kullaniminin artisa gectigi 90’li yillarin
baslangic doneminde gergeklesmistir. Bu donemde henlz internet kullanimi
yayginlasmamis olup, bilgisayar kullanimindaki artisa paralel olarak bilgisayar
suglari olarak nitelenen bazi davranis sekilleri ortaya ¢ikmis ve yasa koyucu
tarafindan dizenlenerek yaptirima baglanmistir. TCK’na 1991 yilinda 3756 sayili
yasa ile eklenen “m.525a, m.525b, m.525c ve m.525d” bilgisayar programlarini
hukuka aykiri olarak ele gecirme, bilgisayar sisteminde yer alan verileri tahrip
etme, silme, degistirme, bilgisayar sistemini kullanarak haksiz ¢ikar saglama ve
sahtekarlik gibi fiilleri, su¢ haline getirmistir. Siber suclar, internetin
yayginlagsmasi ve bilgi toplumuna donusum projelerinin baslamasiyla birlikte
2000'li yillarin basindan itibaren kapsamli bir nitelige burtinmustir. Ulkenin siber
guvenlik politikalarini, bilgi toplumuna donugimle beraber ortaya cikacak olan
dijitallesmenin getirecedi yeni glivenlik sorunlari belirlemistir. ilgili gelismelerin
ulusal guvenlige zarar verecegi endisesinin politikalara hakim oldugu tespit
edilmistir. O donemden bugune kadarki gelismeler izlendiginde siber glvenlik
sorunlarinin ulusal guvenlige zarar verebilecedi dusuncesinin korundugu
go6rilmus, 2020 yilinda yayimlanan ulusal siber glvenlik stratejisinde de ayni
disuncenin korundugu tespit edilmistir. Siber glvenlik kavramsallastirmasi bu

nedenle Ulkemizde ulusal guvenlige yonelik tehditler Uzerinden inga edilmistir.
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Siber tehditler ulusal siber guvenlige yonelik tehdit aktorleri Uzerinden ele

alinmistir.

Besinci bolimde ele alinan bir diger kavram da siber guivenlik krizlerinin yonetimi
olmustur. Kriz yonetimi kavrami ve siber guvenlik kavramlarinin kendine 6zgu
durumu kargilastirilarak, Boein ve arkadaslari (Boin, Stern, & Sundelius, 2005)
tarafindan ortaya konan dort asamali kriz yonetimi faaliyetlerinin AB Siber
Guvenlik Ajansi (ENISA) tarafindan AB siber guvenlik kriz yonetimi suregleri
analiz edilirken kullanildigi tespit edilmistir. Adi geg¢en asamalarin siber
guvenliklestirme Uzerinden siber guvenlik krizlerinin analizine uygun oldugu
belirlenmistir. S6z konusu asamalarin siber guvenlik faaliyetlerine uyumlulugunu
arastiran calismalar analiz edilerek ilgili asamalarin esaslari, siber guvenlik kriz
yonetimi  faaliyetleri dogrultusunda belirlenmistir. Bu asamada ayrica
guvenliklestirme kavramlari ve kriz yonetimi arasindaki iliski analiz edilmis, siber
guvenliklestirme surecleri ile kriz yonetimi faaliyetleri arasindaki paralellikler
ortaya cikarilmigtir. Basarili bir siber guivenlik igin siber olay yénetim, risk analiz
sureclerinin yetersiz kaldigi, ulusal seviyede olusabilecek kapsamli siber guivenlik
olaylarinin guvenlik krizine dénidsmesinin ancak siber guvenlik kriz yonetimi
sureglerinin kriz oncesi donemde isetiimesi ile engellenebilecegi sonucuna

ulasiimistir.

Turkiye'de siber glvenlik faaliyetlerinin stratejik seviyede dnemsenmesi, bilgi
toplumuna donlsum siregleri icerisinde ele alinmasiyla baslanmistir. 2006
yilinda, bu calismalar neticesinde alinan kararlar dogrultusunda Bilgisayar
Olaylarina Miidahale ekiplerinin kurulmasi kararlastiriimistir. Ayrica TUBITAK
tarafindan baslanmis olan siber guvenlik faaliyetlerinin artirilmasi yéninde
kararlar alinmis ve bu alanda somut adimlar atilmistir. Siber glvenlik kavrami,
bu gelismelerden sonra 2010’lu yillarin basindan itibaren elektronik haberlesme
ekseninde degerlendirilmis, ulusal siber guvenlik politikalarinin kritik altyapi
guvenligi Uzerinden insasi distincesi ortaya ¢ikmistir. Bu alandaki ilk somut adim
2012’de atilmig, “Ulusal Siber Guvenlik Kurulu” kurulmus, bu alandaki temel
sorumluluk Ulagtirma ve Altyapr Bakanhgi ve bagli kurumu olan BTK'ya
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verilmistir. 2014, 2016 ve 2020 yillarinda yayimlanan siber guvenlik strateji
belgelerinde de elektronik haberlesme kritik altyapisi Uzerinden sergilen bu

yaklasima devam edildigi sonucuna ulagiimigtir.

Siber guvenlik kriz yonetimi surecleri tUzerinden Ulkemiz faaliyetleri analiz
edildiginde, tlkemizde kriz yonetiminden sorumlu iki ana kurum olan GAMER ve
AFAD’In da benzer bir yaklasim igerisinde oldugu, siber guvenligi teknoloji
kaynakli guvenlik ve afet olaylari kapsaminda degerlendirdikleri sonucuna
ulasilmistir.  Turkiye’de siber guvenlik faaliyetleri, elektronik haberlesme
odaginda ele alinmakta, Ulastirma ve Altyapi Bakanhgi'nca gerekli hukuki
dizenlemeler gerceklestiriimektedir. ilgili bakanlik teskilatinda yer alan USOM’un
siber guvenlik olaylarinin yonetimde éne ¢iktigi sonucuna ulasiimigtir. USOM
¢atisi altinda siber olay midahale, tespit, erken uyari, siber olaylara hazir olma
sureclerinde c¢agin gereklerini kargilayan bir yapilanmanin mevcut oldugu
degerlendirilmigtir. Ancak siber guvenlik kriz yonetiminin diger asamalarinda da
teknik yorum bakis agisi korundugu icin sadece teknik bir yonetim mimarisinin
cizildigi, diger guvenlik sektorlerine yonelik idari iliskilerin gozetilmedigi, bu
durumun da kriz esnasinda ydnetim krizlerine neden olacagi sonucuna

ulasiimistir.

Kriz yonetimi sureglerinde kriz yonetici aktorun guvenliklestirme bakis acisiyla,
guvenliklestirici aktorin belirleyici bir dnemi vardir. 2000’li yillarin basinda
kurulmasi 6ngorulen “ulusal bilgi givenligi kurulu ve kurumunun” kurulusunun
hayata gecirilemedigi tespit edilmistir. Surec icerisinde bu kurumun yerine, yetki
kapsami daha dar olan “Siber Glvenlik Kurulu”, Ulastirma ve Altyapi Bakani
baskanliginda kurulmustur. Kurulmasi éngérilen “Bilgi Glvenligi Kurumu” yerine,
teknik bir kurum olan BTK’ya ilgili kurumun goérev ve yetkileri verilmistir. BTK
sure¢ icerisinde siber uzayin teknik yonetimi ve guvenliginin saglanmasi
alanlarinda onemli bir aktore donusmustur. Ancak siber guvenlik kurulu zaman
icerisinde istenen faydayl saglayamamis, ulusal capta guvenliklestirici aktor
roliintin gereklerini yerine getirememistir. Cumhurbaskanhgi hikimet sistemine

gecisle beraber bu kurul "Elektronik Haberlesme Kanunu“nda degisiklik yapilarak
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kaldirimig ve Cumhurbaskaninin belirleyecegi kurul olarak degistirilmistir. Ancak
su ana kadarki donem igerisinde bu kurulun belirlenmedigi, Ulusal Siber Guvenlik
Stratejisi, 2020 2023'te kurula yer veriimedigi sonucuna ulasilimistir. ilgili strateji
belgesinde Ulastirma ve Altyapi Bakanligi temel guvenliklestirici aktor olarak

belirlenmistir.

Siber guvenlik kavraminin Glkemizde bilgi toplumuna donusumle beraber ulusal
cercevede ele alinmasi sUrecine Cumhurbagkanligi Hikimet Sistemi’ne gecisle
beraber devam edildigi, bu sirecin énemli adimlarindan olan dijital dontusum
surecinin yeni kurulan Cumhurbaskanhgi Dijital Dontusum Ofisi tarafindan
yonetildigi ve ilgili ofise siber guvenlikle ilgili dnemli gorevler verildigi tespit

edilmistir.

Aragtirma bulgularina gore siber guvenlik kavrami ve siber tehditlerin boyutu
siber uzayla eszamanli olarak geniglemistir. Siber uzayin sahip oldugu blytime
ivmesi, gelecekte ginimuzdekine oranla ¢ok daha fazla siber givenlik tedbir ve
uygulamasi ihtiyaci doguracaktir. Ulusal guvenligi tehdit eden siber tehditler de
bu eksenden hareketle ¢ogalacak ve siber guvenlik kavrami, ulusal givenlik
meselelerinde daha hayati bir konuma erisecektir. Arastirmada elde edilen
bulgular neticesinde siber gtvenlik krizlerinin ulusal guvenlik krizlerine neden
olabilecegdi ve ulkemizin olasi siber guvenlik krizlerine iliskin hazirlik seviyesinde
eksiklikler oldugu soncuna ulasiimigtir. Tezin amagclari arasinda yer alan “ulusal
siber glvenlik uygulamalari gelecekte nasil olmall” sorunsalinin ¢dézimu yine
arastirma bulgulari neticesinde elde ettigimiz siber uzay ve insan-toplum
etkilesimi, siber tehditler, siber guvenlik uygulamalari analizlerinin

degerlendirmesi ile saglanmistir.

Siber uzayin yonetimi ve guvenliginin saglanmasinin temel kaynaklari arasinda
uluslararasi  standartlar  bulunmaktadir.  Siber  guvenliginin  eksiksiz
saglanabilmesi i¢in sahip olunan bilgi sistemlerinin yapisina uygun politika ve
standartlara uyum saglanmalidir. Arastirmanin dérdinct bolumidnde agiklanan

elektronik haberlesme kanunu da, elektronik haberlesmede uluslararasi
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standartlara uyulmasi gerektigini belirtmektedir. AB genelinde siber guvenlik
uygulamalarini belirleyen kurulug olan AB Siber Guvenlik Ajansi'nin ortaya
koydugu Ulusal Siber Guvenlik Uygulamalari Cergevesi’ne gore olusturulan
model EK-8'de sunulmustur. AB Siber Guvenlik Ajansi, gelecekteki bu siber
guvenlik uygulamalarinin bu c¢ergevenin analizi neticesinde sekillenmesi
gerektigini belirtmektedir. Gelecekte Ulkemizdeki ulusal siber guvenlik
uygulamalarinin nasil olmasina iligkin degerlendirmeler bu gergeve kapsaminda

gerceklestiriimigtir.

Ulusal acil durum planlamasi, olasi krizler oncesinde gergeklestiriimelidir.
Tarkiye'deki siber guvenlik uygulamalari incelendiginde ulusal acil durum
planlamasinin bulunmadigi tespit edilmistir. Arastirma esnasinda analiz edilen
USOM’un “siber olay yonetim gercevesi” ve AFAD’In siber kriz 6ngdruleri ulusal
acil durum planlamasi kapsaminda olmadigi sonucuna ulasiimigtir. TUm guvenlik
sektorlerini  etkileyebilecek kriz senaryolarina goére, ulusal acil durum
planlamalarinin yapilmasi olasi guvenlik krizlerinde krizin boyutunun ortaya
cikarilmasi ve krize yénelik ¢oztmlerin Uretilmesi icin yol gosterici olacaktir. Acil
durum planlamasi olmaksizin gergeklestirilecek bir kriz ydonetimi slreci, krizin
uzamasina neden olacak, krizin boyutuna gore can ve mal kaybina neden
olacaktir. Kurumlarin kendi siber guvenlik kriz acil durum planlamalarina sahip

olmasi ulusal gaptaki planlamalara katki saglayacaktir.

Bu kapsamda Turkiye’de guivenliklestirici aktér olarak belirlenmis olan Ulastirma
ve Altyapi Bakanhgi 6nculuginde ulusal siber guvenlik acil durum planlamasinin
cesitli senaryolara gore taktik seviyeden stratejik seviyeye kadarki tim surecleri
icerecek sekilde ulusal siber guvenlik acil planinin olusturulmasi gereklidir. Dijital
Doénuasum Ofisi'nin gergeklestirmeyi planladigi denetimlerin kontrol listelerine acil
durum planina olan uyum maddeleri eklenmelidir. Her planin gergek olaylar
meydana gelmeden, tatbikatlarla test edilmesi gereklidir. Bu kapsamda
guvenliklestirici aktorlerin  koordinasyonunda acil durum planinin ulusal

tatbikatlarla test edilmesi, planin eksiklerinin ortaya ¢ikariimasini saglayacaktir.
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Ulusal siber guvenlik ortak kriterlerinin belirlenmesi, ulke genelindeki siber
guvenlik faaliyetlerinin koordine halinde icra edilmesi i¢in elzem durumdadir.
2020 yihnin ortalarinda yayimlanan Dijital Déniisim Ofisi Bilgi ve lletisim
Gulvenligi Rehberi oncesindeki c¢aligmalarin yetersiz oldugu sonucuna
ulasiimistir. Bilgi ve lletisim Glvenligi Rehberi, alandaki bazi bosluklari
doldurmustur. Ancak siber glvenligin alt kirlhmlarina yonelik standartlarin
belirlenmesine iliskin eksiklikler devam etmektedir. Siber guvenlik kavramin
batancil bir kavram oldugu ve bazi alanlarda gerekli tedbirlerin alinmasinin
yeterli olmadigi deg@erlendirilmistir. Bu kapsamda siber guvenlikle ilgili teknik
detaylarin yer aldigi kapsamli ulusal kriterlerin belilenmesi gelecekteki siber
guvenlik uygulamalarini sekillendirecek ve olasi krizlere karsi olan hazirlik

seviyesini artiracagi dustunulmektedir.

Dijital kimligin korunmasi ve siber uzaydaki resmi faaliyetlere olan glvenin insasi,
bir diger ulusal siber glvenlik faaliyetidir. Siber uzaya olan resmi yaklagimin
“siber-persona”, insan - siber uzay etkilesim katmanini gézetmedigi goériimustar.
Dijital kimlik kavrami da bu durumdan etkilenmektedir. Kisinin dijital kimliginin
korunmasi, siber uzaydaki mulkiyet haklarinin gozetiimesi basta olmak Uzere
T.C. Anayasasi'nda yer alan temel hak ve ézgurltklerinin dijital alanda korunmasi
ile olanakhdir. Siber alana 6zglu kanun ve normlarin azhgi, dijital kimligin
korunmasina yonelik bosluklara neden olmaktadir. Fiziksel dunyayi duzenleyen
tim hukuki uygulamalarin siber uzaydaki karsiligini belirleyen c¢alismalarin
Adalet Bakanlhgi onculigunde gerceklestiriimesi ulusal siber guvenlik

calismalarina katki saglayacaktir.

Kapasite ve farkindalik artirimi, siber glivenlik faaliyetlerin basarisinda énemili rol
oynamaktadir. Gelinen nokta degerlendirildijinde kapasite artiminin gelismis
insan gucl boyutunda, eksiklikler géze carpmaktadir. Gerek resmi egitim
kurumlari gerekse 6zel egitim kurumlari pek ¢ok siber guvenlik egitim programina
sahiptir. Ancak verilen egitimlerin icerigi ve kapsami baslangi¢c seviyesinde
kalmaktadir. Temel siber glvenlik egitimi almis insan gicl ¢ok fazlayken, bu

gucun ileri seviyeye donusmesini saglayacak olan, iste yaparak ogrenme
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asamasinda buyuk eksiklikler vardir. Belirli is kollarini icra ederken gerekili
gorulen uzman bulundurma zorunlulugu, siber guvenlik alaninda mevcut degildir.
Kimi durumlarda onlarca kiginin galistigi bilgi teknolojileri firmalarinda tek bir siber
guvenlik personeli bulunmamaktadir. Benzer bir durum, kamu kurumlari iginde
gegcerlidir. Ulkemizde sadece bankacilik alani gegmis dénemde yasadi§i biiyik
maddi kayiplarin neticesinde yeterli glvenlik personeli bulundurmaya baslamig
ve pozitif olarak ayrismistir. Bilgi teknolojileri alaninda gercgeklestirilen hizmet ya
da Uretime oranla siber guvenlik personelinin bulundurulmasina iliskin hukuki
zorunluluk saglanmasi baslangi¢ seviyesindeki siber glvenlik is gicunun tecribe
edinerek gelisimi saglamasi ve ileri seviye siber guvenlik isgucunun beyin gocu
seklinde yurtdisina gidisine engel olunmasina buyuk katki saglayacaktir.
Gelecekte gerceklegtirilecek olan tum egitim faaliyetleri planlamalar ile
eszamanli  olarak yetismis personelin istihdamina iligkin  planlama
gergeklestiriimelidir. Ginumuzde gelismis Ulkelerin hemen hepsi yetismis siber
guvenlik isguclne ihtiyag duymakta ve bu ihtiyacini beyin gogu vasitasiyla
gidermektedir. Bu anlamda siber glvenlik uzmanlarinin Ulkelerine
yerlesmelerinde kolayliklar saglanmaktadir. Ulke imkanlari ile yetistirilen
isglcunun disariya kagmasinin engellenmesi igin gerekli istihdam politikalarinin

stratejik seviyede planlanmasi gerekmektedir.

Ulke genelinde siber tehditlere yoénelik farkindaligin artirilmasi olasi siber
guvenlik olaylarinin énlne gecilmesini saglayacaktir. Milyonlarca lira harcanan
bir siber guvenlik sistemi, yeterli farkindaliga sahip olmayan bir personelin basit
parola kullanimi yada kontrolsiz taginabilir bellek kullanimi gibi nedenlerle
kolayca asilabilmektedir. Arastirmanin dordincu bolimunde ele alina ABD
tarihindeki en buylk siber olay olan “Sunburst” olayl basit parola kullanimi
nedeniyle, iran niikleer tesislerini hedef alan Stuxnet olayi ise kontrolsiiz
tasinabilir bellek kullanimi nedeniyle gergeklesmistir. ilkokuldan itibaren egitimin
her asamasinda zorunlu siber guvenlik seminerlerinin verilmesi, 6grencilerin
farkindalik seviyesinin surekli olarak test edilip farkindaligi diisuk égdrenciler igin
ek onlemler alinmasi gelecekte gergceklesmesi muhtemel pek ¢ok siber olayin

onlne gegecektir. Kamu ve 6zel sektor galisanlarinin farkindaliginin artirilmasina
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yonelik egitim ve tatbikatlarin icrasi, bu kurum ve kuruluglarin siber guvenlik
seviyesini yukseltecektir. Kamu denetimlerinde farkindalik testine yer verilmesi

de, gelecege iligkin bir diger dnemli uygulama olacaktir.

Kapasite artirrminin bir diger dnemli adimi, yerli siber guvenlik teknolojileri ile
alanda ileri teknoloji Uretimidir. Aslinda Turkiye’de, vyerli siber guvenlik
teknolojilerine yonelik devlet desteginin yeterli seviyede oldugu rahatlikla
stylenebilir. Siber kUmelenme altindaki yerli firmalar siber guvenligin alt
alanlarina yatirnm yapmakta ve Urun gelistirmektedir. Ancak siber guvenlik
alaninda ileri teknoloji Uretilemedigi durumlarda bu galismalar eksik kalmaktadir.
Tarkiye'de dunya ¢apinda rekabet edebilecek kapsamli bir siber glvenlik firmasi
bulunmamaktadir. Bu durum alanda eksikliklere neden olmakta katma degeri
yuksek drtn dretimini engellemektedir. Resmi dizenlemelerle bu Grnlerin
aliminin zorunlu tutulmasi yerine, bu Urlnlerin yurtdisina satis yapma kapasitesi

artirnlmasina yonelik politikalar dretilmelidir.

Siber uzay insan etkilesimin boyutlari galisma esnasinda analiz edilmis, giniamiiz
insani icin sanal alandaki varliginin, fiziki alandaki varligina esdeger bir anlam
tasidig1 sonucuna ulasiimistir. Siber uzayda yer alan kisisel verilerin gizliliginin ve
mahremiyetinin saglanmasinin énemi, bu buyime ve genisleme ile paralel olarak
artmaktadir. Turkiye’de gercgeklestirilen kisisel verilerin korunmasi faaliyetlerinin
analizi sonucunda bu faaliyetlerin dinyadaki érneklerine gore ge¢ basladigini
ancak Kisisel Verilerin Korunmasi Kanunu’nun cikarilmasi ile birlikte alanda
gelisme saglanmaya baslandigi sonucuna ulasiimistir. Cezai mueyyide
uygulanmasi ve siki denetimler bu alandaki basariyi artiracaktir. GlUntmuzdeki
uygulamalarda kanunu ihlal eden firmalara cezai mieyyide uygulanmakta ancak
ceza miktarlariyla alinmasi  gereken guvenlik tedbirlerinin  miktari
karsilastirildiginda cezalar caydirici olamamaktadir. Denetim faaliyetleri
kapsaminda bir denetim mekanizmasi bulunmakta, sikayet ve basvuru yoluyla
ihlaller tespit edilmektedir. Cezalarin caydiriciigin artirilmasi, bagimsiz ve nitelikli

bir denetim mekanizmasinin kurulmasi gelecekteki ihlalleri engelleyecektir.
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Tez galismasi boyunca gerceklestirilen analizler, siber uzayin karmasikligini ve
siber guvenlik kavraminin ulusal guvenlik icin olan 6nemini ortaya koymustur.
Gelecege iligkin analizler, bu dnemin artan bir ivme ile blyuyecegini ve gerek
uluslararasi guvenlik gerekse i¢ guvenlik sorunlari igerisindeki agirliginin hayati
seviyelere ulasacagini goOstermektedir. Gelecege iliskin degerlendirmelerin
uygulama asamasina gecgebilmesi icin bagimsiz ve nitelikli ulusal siber guvenlik
otoritesine gerek duyulmaktadir. Turkiye’de siber guvenlik kavrami, son 25 yilda
elektronik haberlesme ve dijital donisum c¢ergevesinde ele alinmistir. Siber
uzayin genisleyen yapisinin beraberinde getirdigi guvenlik sorunlarinin
¢6zUmUnu kapsayan bir ulusal siber guvenlik otoritesi ortaya ¢ikartilamamistir.
Elde edilen bulgular bu kapsamda degerlendirildiginde, mevcut yapi ile devam
edilmesi durumunda krize varmayan siber olaylarda basari saglanabilecegi
ancak olasi ulusal siber guvenlik krizlerinde ciddi y6netim sorunlarinin
c6zumunde ciddi sikintilar yasanabilecegi, siber uzayin kriz yonetimi esaslarina
go6re tam olarak guvenliklestirilemedigi sonucuna ulasiimistir. Gelecekteki tehdit
ve riskler goz 6ninde bulunduruldugunda; siber glvenlik kavraminin tim alt
alanlarinda uzmanlarin bulundugu nitelikli ve bagimsiz bir ulusal otoritenin,
gerekli hukuki yaptirrm guclyle donatilarak tesis edilmesi gerektigi sonucuna

ulasiimistir.
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EKLER:

Ek-1: Arastirmada Kullanilan Resmi Dokiumanlar

Resmi Dokumanlar

S. No | Belge Adi Taru Cikaran Makam
“Ulusal Siber Guvenlik
Calismalarinin Yurutalmesi, | Bakanlar
1 ) ) ) Bakanlar Kurulu
Yonetiimesi ve Koordinasyonuna | Kurulu Karari
iliskin Karar”
“Ulastirma ve Haberlesme
Hizmetlerinin Olaganustu Hallerde
2 Kanun TBMM
ve Savasta Ne Suretle

Yuruttlecegine Dair Kanun”

3 “Evrensel Hizmet Kanunu” Kanun TBMM

“internet Ortaminda Yapilan

Yayinlarin Duzenlenmesi ve Bu

4 Yayinlar Yoluyla islenen Suclarla | Kanun TBMM
Mucadele  Edilmesi  Hakkinda
Kanun”

5 “Elektronik Haberlesme Kanunu” Kanun TBMM

“Elektronik Ticaretin DlUzenlenmesi
6 Kanun TBMM
Hakkinda Kanun”

7 “Fikir ve Sanat Eserleri Kanunu” Kanun TBMM

8 “Elektronik imza Kanunu” Kanun TBMM
“Kigisel Verilerin Korunmasi

9 Kanun TBMM
Kanunu”

10 “Tirk Ceza Kanunu” Kanun TBMM
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“Elektronik Haberlesme
_ T.C. Ulastirma
11 Sektorunde Sebeke ve Bilgi | Yonetmelik
Bakanlig
Gulvenligi Yonetmeligi”
“Evrensel Hizmet Gelirlerinin Tahsili
ve giderlerin Yapiimasina lligkin _ T.C. Ulastirma
12 Yonetmelik
Usul ve esaslar Hakkinda Bakanlig
Yonetmelik”
“‘internet  Ortaminda  Yapilan
Yayinlarin Duzenlenmesine Dair _ T.C. Ulastirma
13 Yonetmelik
Usul ve Esaslar Hakkinda Bakanlig
Yonetmelik”
“Ulusal Siber Guvenlik Stratejisi ve T.C. Ulastirma
14 Strateji Plani
2013-2014 Eylem Plany” Bakanhgi
“2016-2019 Ulusal Siber Guvenlik
Stratejisi” T.C. Ulastirma
15 Strateji Plani
Bakanligi
o T.C. Ulastirma
“T.C. Ulagtirma Bakanhgd: Bilgi o
o ) Bakanligi  Bilgi
16 Teknolojileri  Kurumu 2019-2023 | Strateji Plani o
Teknolojileri
Stratejik Plan/”
Kurumu
L L _— T.C. Ulastirma
“‘Bilgi Teknolojileri ve lletisim o
) Bakanhg! Bilgi
17 Kurumu 2016-2018 Donemi | Strateji Plani o
Teknolojileri
Stratejik Plan/”
Kurumu
‘KAMUNET Agina Baglanma ve
KAMUNET Aginin  Denetimine T.C. Ulastirma
18 _ Teblig
lliskin Usul ve Esaslar Hakkinda Bakanlgi
Teblig”
“Siber Olaylara Mudahale . T.C. Ulastirma
19 o ) Teblig
Ekiplerinin  Kurulug, Gorev ve Bakanhgi
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Calismalarina Dair Usul Ve Esaslar
Hakkinda Teblig”

T.C. Ulastirma

20 “Bilgi Varliklarinin | Rehber/Kilavu | Bakanhgr  Bilgi
Derecelendirilmesi Kilavuzu” z Teknolojileri
Kurumu
“Kritik Bilgi Sistem Altyapilari icin
) ) . | Rehber/Kilavu | T.C. Ulastirma
21 Asgari Guvenlik Onlemleri
z Bakanlig
Dokumani”
9o “Kurumlar igin Siber Glvenlik | Rehber/Kilavu | T.C. Ulastirma
Onlemlerini Olgme Testi Dokiimani” | z Bakanlig
T.C. Ulastirma
Bakanligi
“‘Kurumsal SOME Kurulum ve | Rehber/Kilavu
23 Haberlesme
Yonetim Rehberi” z
Genel
Mudurlagu
T.C. Ulastirma
Bakanligi
“Sektorel SOME Kurulum ve | Rehber/Kilavu
24 Haberlesme
Yonetim Rehberi” z
Genel
Mudurlagu
T.C.
o . . | Rehber/Kilavu | Cumhurbagkanl
25 “Bilgi ve lletisim Guvenligi Rehberi”
z o] Dijital
Donusim Ofisi
‘Kamu Kurum ve Kuruluglarinin T.C.
26 Genelge
KAMUNET’e dahil edilmesi” Basbakanlik
T.C.
27 “Siber Guvenlik Genelgesi” Genelge Cumhurbagkanli

gl
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28

“‘Developments in the field of
information and
telecommunications in the context

of international security-2012”

BM Rapor

BM

29

“‘Developments in the field of
information and
telecommunications in the context

of international security-2017”

BM Rapor

BM

30

“‘Developments in the field of
information and
telecommunications in the context

of international security-2019”

BM Rapor

BM

31

“‘Developments in the field of
information and
telecommunications in the context

of international security-2013”

BM Rapor

BM

32

“National Views And Assessments
Of Turkey-2017"

BM Rapor

BM

33

“‘National Views and Assessments
Of Turkey on Developments In The
Field Of Information and
Telecommunications In The
Context of International Security
and On The Reports of The Un
Group of Governmental Experts”
10.05.2019

BM Rapor

BM

34

“lletisim Baskanligi ‘na yeni gérev”

Resmi internet

Sayfasi

T.C.
Cumhurbagkanli
Ji iletisim
D.Bgk.hgi
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T.C.
“32 Numarali Cumhurbaskanligi
35 . Genelge Cumhurbagkanli
Kararnamesi” (GAMER Kurulugu) .
o]
_ T.C. ¢ Isleri
36 GAMER Genelgesi Genelge
Bakanlig
_ T.C. ¢ Ilsleri
37 GAMER Yonergesi Yonerge

Bakanlig




205

Ek-2: Siber Guvenlik Kavramsal Kategorileri ve Tanimlan (Dan Craigen,

2014)

Kategori Tanim

Varlik Genel olarak, "faydali veya degerli bir sey veya kisi" olarak
tanimlanir. Burada tanimi, "siber uzay ve siber uzayin etkin
oldugu sistemlere" gonderme yapacak sekilde indirgiyoruz.

Kapasite Kaynaklarin, sulrecglerin ve yapilarin organizasyonu ve
birlesimi

Yanlis Konumlandirma, "(kavramlari) dogru veya uygun goreceli

Konumlandirma

konumlara yerlestirmek" olarak tanimlanir; dolayisiyla yanlis
konumlandirma, yanlis veya uygun olmayan konumlara

neden olur.

Olusum

Bir kaza ya da olay.

Organizasyon

Kurumlar.

Proses

Bir eylem veya eylemler dizisi olarak devam etme veya

devam etme olgusu; ilerleme, sirec.

Malkiyet hakki

Belirli alanlarda belirli eylemleri tGstlenmek icin uygulanabilir
bir otorite. Erisim, geri ¢cekme, yonetim, hari¢ tutma ve

devretme haklarini igerir.

Koruma

Zarar gérmekten koruma.

Siber Guvenlik Tanimlari ve Kavramsal Kategorilerdeki Karsiliginin Analizi

Siber Glvenlik Tanimlari Analiz (Anahtar Terimler — Onerilen

Tanimdaki ilgili Terimler)

Elektronik verilerin yasadigi | "Korunma" — KORUMA
veya yetkisiz kullanimina karsi
korunma durumu veya bunu | “Yasadigi veya yetkisiz kullanim” — YANLIS
basarmak igin alinan onlemler. | KONUMLANDIRMA

(Oxford  Online

2014)

Dictionary,
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“Elektronik veriler”
MULKIYET HAKLARI

—  VARLIKLAR ve

“Alinan énlemler ...” — KAPASITE

"Bilgi ve iletisim sistemlerinde
yer alan bilgilerin hasar, yetkisiz

kullanim veya degistirme veya

istismara kargi korundugu ve /
veya bunlara karsi
savunuldugu faaliyet veya

surecg, yetenek veya kabiliyet
veya durum.” (A Glossary of
Common Cybersecurity

Terminology, 2014)

"Etkinlik veya surec, yetenek veya yetenek
veya durum" — KAPASITE

"Bilgi ve iletisim sistemleri ve burada bulunan
bilgiler" — VARLIKLAR ve MULKIYET

HAKLARI

"Korunan ve / veya savunulan" — KORUMA

"Hasar, yetkisiz kullanim veya degistirme

veya istismar" —YANLIS

KONUMLANDIRMA

Siber

bilgisayarlara ve aglara kotu

guvenlik, yazilimlara,
amagcli saldir riskini azaltmayi
icerir. Bu, izinsiz girisleri tespit
etmek, virUsleri durdurmak,
kotu niyetli erigsimi engellemek,
kimlik dogrulamasini zorunlu

kilmak, sifreli iletisimi
etkinlestirmek ve devam etmek
icin kullanilan araglari igerir.

(Lewis, 2006)

"Riski azaltmay: icerir" — YETENEK

"Kotu niyetli saldirn” — OLUSUM

“Yazilim, bilgisayarlar ve aglar’ —
VARLIKLAR ve MULKIYET HAKLARI
"izinsiz girigleri tespit etmek, virusleri

durdurmak, kotu niyetli erisimi engellemek,
kimlik

sifrelenmis iletisimi etkinlestirmek ve devam

dogrulamasini  zorunlu  kilmak,

ettirmek i¢in kullanilan araglari icerir" —
KAPASITE

Siber guvenlik, siber ortami,

organizasyonu ve kullanici

varlklarini korumak igin

"Araglar, politikalar, guvenlik kavramlari,

glvenlik dnlemleri, yonergeler, risk yonetimi

yaklasimlari, eylemler, egitim, en yi
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kullanilabilecek araclar,
politikalar, glvenlik kavramlari,
guvenlik dnlemleri, yonergeler,
risk yonetimi  yaklasimlari,
eylemler, egitim, en |yi
uygulamalar, guvence ve
teknolojilerin toplamidir.
(Overview of Cybersecurity,
2009)

uygulamalar, guvence ve teknolojilerin
toplami" — KAPASITE

"Korumak i¢in" — KORUMA
“Siber ortam ve organizasyon ve kullanicinin

varliklar” — VARLIKLAR ve MULKIYET
HAKLARI
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Ek-3: Siber Giivenlik Tanimlari

Kaynak: (Ulusal Siber Guvenlik Stratejisi ve Eylem Plani (2020-2023), 2020)

“Cok paydasli ve disiplinler arasi bir konu olan siber guvenligin saglanmasinda
anahtar noktalardan bir tanesi, ortak dilin konusulmasidir. Siber guvenlik
alaninda

ortak tanimlamalarin yapilmasi, paydaslar arasi iletisimin gelismesine katki
saglamaktadir. Bu dogrultuda, Strateji ve Eylem Plani kapsamindaki tanimlar

asagida yer almaktadir:”

Adli Bilisim: “Bilisim suglari davalarinda, olay kapsaminda suga konu olan
dijital delillerin zarar gdérmeyecek sekilde toplanmasi, dederlendirilmesi,
belgelendiriimesi, siniflandirimast  ve bu verilerin  yargi  surecinde
kullanilabilmesini

kapsayan bilim dali.”

Balkiipu: “Siber saldirilari gercek sistem sunucularina benzer mimarideki tuzak
sistemlere yonlendirerek tehdit ve saldirilari tespit etmek i¢in kullanilan donanim
ve yazilim altyapisi butlinG.”

BGYS (Bilgi Glivenligi Yonetim Sistemi): “Bilginin gizliligini, butinlGgunt ve
erisilebilirligini saglamak Uzere sistemli, kurallari koyulmus, planli, yonetilebilir,
surdurulebilir, dokimante edilmis, kurumun/kurulusun yénetimince kabul gérmus
ve uluslararasi guvenlik standartlarinin temel alindidi faaliyetler butind.”
Bilgi Gilivenligi: “Bilisim sistemlerinin ve bilgilerin izinsiz kullanimini, yetkisiz
kisilerce erigilmesini ve ifsa edilmesini, silinmesini, degistiriimesini ve zarar
gormesini, engellemek, bu sistem ve bilgilere yetkili kisiler ve islemlerin ihtiyag
duyulan zamanda ve kalitede erisebilmesini saglamak igin yaruttlen faaliyetler
batana.”

Bilgi Varhgi: “Kisi veya organizasyon igin kiymetli olan veriler ile bu verilerin
tasindigi, saklandigi, aktarildigr veya iglendigi sistemler, yazilimlar, BT
donanimlari

ve is suregleri.”
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Butunluk: “Bilginin/verinin  dogrulugunu ve tamhgini  koruma Ozelligi.
EKS (Endustriyel Kontrol Sistemi): Geleneksel bilisim teknolojileri disinda,
programlanabilir mantiksal denetleyiciler araciligi ile Uretim, Grin igleme ve
dagitim kontrolleri gibi endustriyel islemler i¢in kullanilan, SCADA (Supervisory
Control and Data Acquisition) ve Daginik Kontrol Sistemleri seklinde gruplanan
bilgi sistemleri.”

Erigilebilirlik: “Bilginin/verinin yetkili bir varlik tarafindan talep edildiginde
erigilebilir ve kullanilabilir olma 6zelligi.”

Gizlilik: “Bilginin/verinin yetkisiz kisiler, varliklar ya da surecler tarafindan
erisilememesi, kullanilamamasi, depolanmamasi, baska bir ortama
kaydedilmemesi veya ifsa edilmemesi 6zelligi.”

IDN (internet Degisim Noktasi): “internet trafiginin degisimine imkan veren en
az iki bagimsiz otonom sistemin birbirine baglanmasini saglayan ag altyapisi.”
ileri Diizey Kalici Tehdit (APT): “ileri seviyeli bilgi birikimiyle ve tekniklerle
gelistiriimis ve amaglarini gergeklestirebilmek igin ¢oklu vektor ataklarini
kullanabilen tehdit.”

KamuNet (Kamu Sanal Agi): “Kamu kurum ve kuruluslari tarafindan 6zel ag ile
internet ortamindan yalitilmis sekilde hizmet, islem ve veri trafiginin aktarilacagi,
fiziksel ve siber saldirilara karsi daha guvenli kapall devre ag altyapisi.”
Kritik Altyapi: “isledigi bilginin/verinin gizliligi, butlinligli veya erisilebilirligi
bozuldugunda can kaybina, blyuk o6lgcekli ekonomik zarara, ulusal guvenlik
aclklarina veya kamu duzeninin bozulmasina yol agabilecek bilisim sistemlerini
barindiran altyapilar.”

Kritik Altyapi Sektorleri: “Mulga Siber Guvenlik Kurulu’nun 20 Haziran 2013
tarihli ve 2 sayili karari uyarinca kritik altyapilari barindirmakta olan “Elektronik
Haberlesme”, “Enerji”, “Finans”, “Ulastirma”, “Su Yonetimi” ve “Kritik Kamu
Hizmetleri” sektorleri.”

Risk Yonetimi: “Kurulusun is sureclerini etkileyecek risklerin belirli standart ve
metodolojilere uygun olarak belirlenmesi, degerlendiriimesi, ihtiya¢c duyulan
kontrollerin, politika ve prosedurlerin hayata gegcirilmesi ile olasi kayiplarin
Onlenmesi ya da azaltimasi, izlenmesi ve gbzden gegiriimesi.”

SCADA: “Denetimsel Kontrol ve Veri Toplama.”



210

SGOM: “Siber Guvenlik Operasyon Merkezi.”

Sifirnci  Gun (Zero-Day) Zafiyeti: “Donanim, isletim sistemleri veya
uygulamalarda

yeni ortaya ¢ikmig, henuz herhangi bir yamasi veya guncellemesi geligtiriimemis
bir acikliktan kaynaklanan ve kullanilan saldiri yontemi ortaya ¢ikana kadar
bilinmeyen zafiyet turd.”

Sizma Testi (Pentest): “Bilisim sistemlerinin veya agin guvenlik énlemlerini
atlatmanin yollarini belirleme, sisteme sizma ve bu sekilde 6ncelikli sistem
zafiyetlerini ve acikliklarini belilemeye yonelik test.”

Siber Giuvenlik: “Siber uzayi olusturan bilisim sistemlerinin saldirilardan
korunmasini, bu ortamda islenen bilginin/verinin gizliligi, butunlGglu ve
erigilebilirliginin guvence altina alinmasini, saldirilarin ve siber olaylarin tespit
edilmesini, bu tespitlere kargi tepki mekanizmalarinin devreye alinmasini
ve sonrasinda ise sistemlerin yasanan siber olay oOncesi durumlarina geri
doéndurilmesini kapsayan faaliyetler buttind.”

Siber Olay: “Bilisim ve endustriyel kontrol sistemlerinin veya bu sistemler
tarafindan

islenen bilginin/verinin gizliligi, butinligu veya erigilebilirliginin ihlal edilmesi.
Siber Risk: Siber tehditlerin bir veya birden c¢ok bilgi varligindaki acgikhgi
kullanarak

zarar yaratma potansiyeli. Siber olayin olumsuz sonuglarina iligkin olasiliklar
kombinasyonu.”

Siber Saldiri: “Siber uzaydaki bilisim ve endustriyel kontrol sistemlerinin veya bu
sistemler tarafindan islenen bilginin/verinin gizliligi, batinlugu veya erisilebilirligini
ortadan kaldirmak amaciyla, siber uzayin herhangi bir yerindeki kisi ve/veya
bilisim

sistemleri tarafindan kasith olarak yapilan islemler.”

Siber Sug¢: “Bir bilisim sisteminin gutvenligini ve/veya buna bagli verileri ve/veya
kullanicisini hedef alan ve bilisim sistemi kullanilarak islenen suglar.”

Siber Tehdit: “Bir kurumun veya sistemin zarar gérmesi ile sonuclanabilecek

istenmeyen bir siber olayin potansiyel nedeni.”
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Siber Uzay: “Dogrudan ya da dolayli olarak internete, elektronik haberlesme ve
bilgisayar aglarina bagl olan tum sistem ve hizmetler.”

SOME: “Siber Olaylara Midahale Ekibi.”

USOM: “Ulusal Siber Olaylara Muidahale Merkezi.”

Zafiyet: “Siber uzayda yer alan varliklarin herhangi bir siber tehdit tarafindan

kullanilabilecek zayifliklari ifade eder.”
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Ek-4: Bilgi Varliklarinin Derecelendirilmesi Kilavuzu Gizlilik Dereceleri

“‘Kurumlardaki bilgi varliklarinin  belirlenmesi, gizlilik derecelerine gore
siniflandirlarak kurumlar arasi bilgi paylasimi esnasinda bilginin gizliliginin
glvence altina alinmasi maksadiyla Ulastirma ve Altyapi Bakanligi dnculigunde
olusturulan teknik g¢alisma gurubunun olusturdugu Bilgi Varliklarinin
Derecelendiriimesi Kilavuzu MSB vb. kurum ve kuruluglarin kendi 6zel
duzenlemeleri sakli kaydiyla kamu genelinde gecerli gizlilik derecelendirme resmi
dokumanidir. Bu dokimanda yer alan tanimlamalar asagida sunulmustur. *
GOK GIZLi: “izinsiz ve yetkisiz agiklanmasi, kullanilmasi, islenmesi ya da
paylasiimasi durumunda kisi guvenligi veya milli guvenlik agisindan sayginlik ve
cikarlarimiza hayati derecede zararlar verebilecek, yabanci bir devlet igin
faydalar temin edebilecek ve guvenlik bakimindan olaganisti sonuglar
dogurabilecek bilgi i¢in kullanilir.”

GIiZLi: “izinsiz ve yetkisiz aciklanmasi, kullanilmasi, islenmesi ya da paylasiimasi
durumunda, kisi guvenligi veya milli guvenlik agisindan, sayginlik ve
cikarlarimiza blyuk zarar verebilecek, yabanci bir devlet icin faydalar temin
edebilecek ozellikler tagiyan bilgi igin kullanilir.”

OZEL: “izinsiz ve yetkisiz agiklanmasi, kullaniimasi, islenmesi ya da paylasiimasi
durumunda, kisi gtvenligi veya milli gtivenlik agisindan sayginlik ve menfaatlere
zarar verebilecek, yabanci bir devlet igin faydalar temin edebilecek bilgi igin
kullanilir.”

HIZMETE OZEL: “igerdigi bilgi itibariyla COK GiZLi, GIZLI veya OZEL gizlilik
dereceleriyle korunmasi gerekmeyen, ancak bilmesi gerekenler disindaki kisiler
tarafindan bilinmesi durumunda gergek ve tlzel kisilerin itibarini sarsacak bilgi
icin kullanilir.”

TICARI GIZLI: “izinsiz agiklanmasi durumunda, haksiz rekabete yol acabilecek
veya ayni konuda hizmet veren diger firmalara avantaj saglayabilecek olan bilgi
icin kullanilir.”

TICARI OZEL: “icerdigi bilgi itibariyla TICARI GiZLi derecesiyle korunmasi
gerekmeyen, ancak bilmesi gerekenler disindaki kisiler tarafindan bilinmesi

istenmeyen bilgi i¢in kullanilir.”
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KIiSIYE GiZLi: “Kisisel Verilerin Korunmasi Kanunu gercevesinde ézel nitelikli
kisisel veri kapsamina giren bilgi i¢in kullanilir.”

KiSIYE OZEL: “icerdigi bilgi itibariyla KiSIYE GIZLi derecesiyle korunmasi
gerekmeyen, ancak ait oldugu kisi ve bilmesi gerekenler disindaki kisiler
tarafindan bilinmesi istenmeyen bilgi igin kullanilir.”

TASNIF DISI: “Gizlilik derecesi olmayan ve 6zel olarak korunmasi gerekmeyen

bilgi icin kullanilir.”
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Ek-5: OWASP Top 10 Listesi (The Open Web Application Security Project,

2020)

OWASP Top 10 Listesi

Saldin Turi

Aciklama

Enjeksiyon

“SQL, NoSQL, OS ve LDAP enjeksiyonu gibi enjeksiyon
kusurlari, guvenilmeyen veriler bir komutun veya sorgunun
parcasi olarak bir yorumlayiciya gonderildiginde ortaya

cikar.”

Bozuk Kimlik

Dogrulama

“Kimlik dogrulama ve oturum yonetimi ile ilgili uygulama

islevleri genellikle yanlis uygulanir ve saldirganlarin
parolalardan, anahtarlardan veya oturum belirteclerinden
0dun vermesine veya diger kullanicilarin kimliklerini gegici
icin

hatalarindan yararlanmasina olanak tanir.”

veya kalici olarak varsaymak diger uygulama

Hassas  Veri

ifsasi

“Birgcok web uygulamasi ve API, finansal, saglik ve kisisel bilgi
gibi hassas verileri duzgun bir sekilde korumaz. Saldirganlar,
kredi karti sahtekarligi, kimlik hirsizhgi veya diger suglari
yuritmek igin zayif korunan bu verileri calabilir veya

degistirebilir. Hassas veriler, beklemede veya geciste
sifreleme gibi ekstra koruma olmadan tehlikeye girebilir ve

tarayiciyla degistirilirken 6zel dnlemler gerektirir.”

XML
Varliklar

Harici

“Bircok eski veya kotu yapilandirilmis XML igslemci XML
belgeleri igindeki harici varlik referanslarini degerlendirir.
Harici varliklar, dosya URI igleyicisi, dahili dosya paylasimlari,
dahili baglanti noktasi taramasi, uzaktan kod yurutme ve
hizmet reddi saldirilarini kullanarak dahili dosyalari ifsa etmek

icin kullanilabilir.”

Bozuk Erisim

Kontroll

“Kimligi dogrulanmig kullanicilarin ne yapmasina izin

verildigine iligkin kisitlamalar genellikle uygun sekilde
uygulanmaz. Saldirganlar, diger kullanicilarin hesaplarina
erisme, hassas dosyalari goruntuleme, diger kullanicilarin

verilerini degistirme, erisim haklarini degistirme gibi yetkisiz
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islevlere ve / veya verilere erismek igin bu kusurlardan

yararlanabilir.”

Guvenlik
Yanlis

Yapilandirmasi

“Guvenlik yanlis yapilandirmasi en sik gorulen sorundur. Bu
genellikle guvenli olmayan varsayllan yapilandirmalarin,
eksik veya gegcici yapilandirmalarin, agik bulut depolama
alaninin, yanlis yapilandinimig HTTP Ustbilgilerinin ve hassas

bilgiler iceren ayrintili hata iletilerinin bir sonucudur.”

Siteler  Arasi
Komut Dosyasi
Olusturma

XSS

“XSS kusurlari, bir

kacmadan yeni bir web sayfasina guvenilmeyen veriler

uygulama dogru dogrulama veya

eklediginde veya HTML veya JavaScript olusturabilen bir
tarayici API'si kullanarak mevcut bir web sayfasini kullanici
tarafindan saglanan verilerle guncellediginde ortaya cikar.
XSS,

oturumlarini ele gegirebilecek, web sitelerini tahrif edebilecek

saldirganlarin  kurbanin  tarayicisinda  kullanici

veya kullaniciyl koti amagli sitelere yonlendirebilecek komut

dosyalari yUratmesine izin verir.”

Guvensiz Veri

“Genellikle uzaktan kod yurutilmesine neden olur, uzaktan

Doénusu kod yurutilmesine neden olmasa bile, tekrar saldirilari,
enjeksiyon saldirilari ve ayricalik yukseltme saldirilari da
dahil olmak Uzere saldirilar gerceklestirmek icin kullanilabilir.”

Bilinen “Kitapliklar, cerceveler ve diger yaziim modulleri gibi

Guvenlik bilesenler, uygulama ile ayni ayricaliklarla ¢alisir.

Aciklarina Savunmasiz bir bilesenden yararlanirsa, bu tir bir saldiri ciddi

Sahip veri  kaybini  veya sunucunun ele gegiriimesini

Bilesenleri kolaylastirabilir.”

Kullanma

Yetersiz Kayit

ve Izleme

“Yetersiz gunluk kaydi ve izleme, olay yaniti ile eksik veya

etkisiz bir entegrasyon ile birlestiginde, saldirganlarin
sistemlere daha fazla saldirmasina, kaliciligini korumasina,
daha fazla sisteme donmesine ve verileri kurcalamasina,

aylklamasina veya yok etmesine olanak tanir.”
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Ek-6: Kurumsal SOME’lerin Gorev ve Sorumlulukalari

- “Kurumsal SOME’ler kurumlarina dogrudan ya da dolayl olarak yapilan
veya yapillmasi muhtemel siber saldirilara kargi gerekli onlemleri alma veya
aldirma, bu tur olaylara karsi mudahale edebilecek mekanizmayi ve olay kayit
sistemlerini kurma veya kurdurma ve kurumlarinin bilgi glvenligini saglamaya
yonelik ¢calismalari yapmak veya yaptirmakla yakamltdurler.”

- “Kurumsal SOMFE’ler, siber olaylarin Onlenmesi veya zararlarinin
azaltilmasina yonelik olarak, kurumlarinin bilisim sistemlerinin kurulmasi,
isletiimesi veya gelistiriimesi ile ilgili ¢alismalarda teknik ve idari tedbirler
konusunda Oneri sunarlar.”

- “Kurumsal SOMFE’ler, siber olaylarin Onlenmesi veya zararlarinin
azaltlmasina yonelik faaliyetlerini varsa birlikte calistigi sektérel SOME ile
esgudum igerisinde yuruturler. Durumdan gecikmeksizin USOM'u haberdar
ederler.”

- “Kurumsal SOME’ler bir siber olayla karsilastiklarinda, USOM ve birlikte
calistigi sektorel SOME'ye bilgi vermek kosulu ile dncelikle s6z konusu olayi
kendi imkan ve kabiliyetleri ile bertaraf etmeye calisirlar. Bunun mumkin
olmamasi halinde varsa birlikte ¢calistigi sektérel SOME'den ve/veya USOM'dan
yardim talebinde bulunabilirler.”

- “Kurumsal SOME’ler siber olaya mudahale ederken sug islendigi izlenimi
veren bir durumla karsilagtiklarinda gecikmeksizin durumu kanunen yetkili
makamlara bildirirler. Durumu gecikmeksizin USOM'a da bildirirler.”

- “Kurumsal SOME’ler kurumlarina yapilan siber olaylari raporlar ve
gecikmeksizin USOM ve birlikte ¢alistigi sektérel SOME'ye bildirirler.”

- “Kurumsal SOME’ler USOM ve/veya birlikte calisti§i sektérel SOME
tarafindan iletilen siber olaylara iliskin alarm, uyari ve duyurulari dikkate alarak
kurumlarinda gerekli tedbirleri alirlar.”

- “Kurumsal SOME’ler 7/24 erisilebilir olan iletisim bilgilerini belirleyerek
birlikte calistigi sektérel SOME’lere ve USOM'a bildirirler.” (Siber Olaylara
Mudahale Ekiplerinin Kurulus, Goérev ve Calismalarina Dair Usul ve Esaslar
Hakkinda Teblig, 2013)
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Ek-7 Turkiye’nin Siber Giivenlik Kapasitesi ve Artirrmi Modeli
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1. Siber Guvenlik Yonetisimi ve Standardizasyon

a. Ulusal Acil Durum Plani

Mevcut ulusal acil durum planlarina siber guvenlik odakli Ulusal Siber Guvenlik
Kriz Yonetimi Plani’'nin eklenmesi gelecekteki olasi siber guvenlik krizlerinin
yonetimi igin dnemli bir gergeve sunacaktir. Ortaya ¢ikarilacak ola planin tim
paydaslarin katilimiyla sirekli olarak test edilmesi gelecekte ortaya ¢ikacak olan
yeni tehditlere kargi planin guncel kalmasini saglayacaktir. Plan ortaya
cikarilmadan once galistaylar gerceklestirilerek kritik kamu kurumlarinin planda
yer almasi ve kendi alanlarina yénelik tedbirlerin plana dahil edilmesi saglanarak
kapsayici bir plan ortaya ¢ikarilabilecektir. Siber guvenlik krizlerinde iletisiminin
onemi g¢alismada ortaya c¢ikarilmistir. Bu kapsamda siber glvenli krizlerinde ve
kriz 6ncesi sureclerde iletisimin saglanmasina ydnelik uzmanlagmig bir kadronun

bulundugu bir iletigsim birimi tesis edilmelidir.

Sekil-38 Model’de Ulusal Acil Durum Plani

Siber Olay Yonetimine lliskin BTK Tarafimdan
Gelistirilen Teknik ve idari Siregler

Meveut Durum

AFAD Tarafindan siber krizlerin teknolojik afet
olarak tanimlanmasi

Ulusal Siber Givenlik Kriz Yonetim Planlarinm U'usa' A’C” Durum \

Gelistirilmesi
Planm j

Plann Sirekli Olarak Tatbikatlarla Test Edilmesi

Kritik Kamu Sektorlerinin Planda Yer Almasi R
lyilestirme Onerileri

Siber Guvenlik Krizlerinde lletisim Konusunda
Ozel Bir Birimin Olugturulmas

Ulusal Capta Siber Givenlik Kriz Yonetimi Odakh
Siireg ve Prosedirlerin Gelistirilmesi
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b. Kamu ve 0zel sektdrde uygulanmasi gereken temel siber guvenlik
tedbirleri T.C. Dijital Dontsum Ofisi Bilgi ve lletisim Guvenligi Rehberi’'nde yer
almaktadir. Ancak siber alanin ¢ok fazla teknik alt kirimi mevcut olup daha
kapsamli bir standardizasyon calismasi bu alt alanlarda gerekli siber guvenlik
tedbirlerinin ulusal ¢apta alinmasina katki saglayacaktir. Belirlenen standartlara
uyumun bagimsiz bir otorite tarafindan denetlenmesi yaptirrm guicu olusturarak
belirlenen standartlara uyumu hizlandiracaktir. Siber guvenligin dogasinda yer
alan teknik guvenligin uyumdan hizli olmasi gercegi geredi ortaya ¢ikan yeni
tehditlere hizli teknik guvenlik tedbirleri alinmakta uyum bu suregte sonradan
gelmektedir. Ortaya ¢ikan bosluk ise ancak etkili risk yonetimi suregleri ile
doldurulabilmektedir. Bu kapsamda ulusal capta gecerliligi olan risk yonetimi
sureclerinin belirlenmesi ve ekosistemdeki tum kurum kuruluglarda uygulanmasi

ortaya ¢ikan boslugun doldurulmasini saglayacaktir.

Sekil-39 Model'de Temel Siber Guvenlik Olgcum Kriterlerinin Belirlenmesi

Bilgi ve lletisim Givenligi Rehberinin
Yayimlanmas

Meveut Durum

;ibergﬁviw/ig“iylrgfjl‘t) K/r/hm./arma Yonelik Teme' Sibef Gave”’ik
tandartlarn Belirlenmesi “
Ol¢iim Kriterlerinin
Belirlenmesi

Belirlenen Standaratlara Uyulmasimn 2orunluluk
Haline Getirilmesi

Iyilestirme Onerileri

UVlusal Standartlara Uyumun Bagimsiz Bir Otorite
Tarafindan Sirekli Olarak Denetlenmesi

Ulusal ve Uluslararasi Standartlarm Kapsamadigi
Alanlarn Gavenliginin Saglanmasi igin Risk
Degerlendirme Sireglerinin Tanimlanmasi
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c. Dijital Kimligin Korunmasi ve E-Devlet Uygulamalarinin Guvenligi

Siber uzayin gerek gundelik hayatta gerekse kamusal islemlerde karsihigin
geniglemesi dijital kimligin kapsamini genigletmis, korunmasi gereken temel bir
hakka donusmasgstur. Dijital kimlik hirsizhdi, siber uzayin dogasi geregi
saldirganlar igin basariya ulasilmasi daha kolay ve kapsamli bir sug¢ turine
donusmustur. Bu yeni sug turu ile mucadele igin TCK ve diger ilgili kanunlarda
yer alan cezai muyedilerin artirilmasi ve sugun tanimlanabilmesi igin gerekli
teknik ve idari arastirma sureclerinin belirlenmesi gerekmektedir. Bu sureglerin
kendi 6zgl durumu nedeniyle alana odaklanmis ve uzmanlasmis bir kurumun
ortaya c¢ikariimasi ortaya konan gabalardan maksimum faydanin saglanmasini

saglayacaktir.

Sekil-40 Model’de Dijital Kimligin Korumasi ve E-Devlet Uygulamalarinin

Guvenligi

E-Imza Kananun Yagimlanmas: ve Uggulomalar

Givenli Kamunet Agnm Kurulmas

Siber Suglar Kapsaminda Sosyal Medya
Hesaplarmm Korunmasi

Mevcut Durum

Kamunet Agina Katihm Igin 27001 Standartimm
Zorunlu Kilmmasi

il Vertlerin Eorummast Kamanas Dijital Kimligin
Yayimlanmasi ve Uygulamalar
Korunmas ve E-
, Devlet
¢ipli Kimlik Kartlarmin Kullanmi ve Uygulamalar
Vygulamalarinin
Givenligi

Dijital Kimligin Korunmasima Yonelik Tedbirlerin
I ki Cezai Isleml
Caydriciigmm Artimlmas

lyilestirme Onerileri

Konunun Kisisel Verilerin Korunmas
Kapsamindan Daha Genis olmas) Nedeniyle
Konuya Yonelik Ozel Bir Kamu Kurumunan
Olusturulmasi ve Alandaki Hukuki Boslugun
Doldurulmasina Yénelik Gerekli Hukuki
calismalarin Baglatilmas

¢. Ulusal Siber Guvenlik Yonetim Otoritesi
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Siber guvenligin cok paydagli yapisi nedeniyle konunun ulusal ¢apta ele alinmasi
T.C. Ulastirma ve Altyapi Bakanligr'nin yetki ve faaliyet kapsamini asmaktadir.
Bu nedenle Elektronik Haberlesme Kanununda Cumhurbagkani tarafindan
kurulmasi ongorulen Siber Guvenlik Kurulu'nun olusturuimasi ve isler bir
sekretaryaya sahip olmasi ulusal ¢aptaki siber guvenlik faaliyetlerindeki sinerjiyi

artiracaktir.

Sekil-41 Model’de Ulusal Siber Guvenlik Yonetim Otoritesi

T.C. ve Ulagtirma Altyapi Bakanhgi'min Ulusal
Otorite Olarak Belirlenmesi

Meveut Durum

Vlusal Siber Giivenlik
Yonetim Otoritesi

Milga Siber Gavenlik Kurulunun Tekrar Kurularak
Selretaryasi ve Alt Birimlerince Genis Paydagl
Bir Otoritenin Tesisi

lgilestirme Onerileri

d. Veri Gizliligi ve Korunmasinin Saglanmasi

Kamunet guvenligi icin belirlenen 27001 Bilgi Gulvenligi Yonetim Sistemi
standartina uyum uygulamasina benzer bir surecin veri gizligi ve korunmasi
alaninda belirlenmesi gerekmektedir. Alana en uygun standart olan [ISO
27701:2019 Gizli ve Ozel Bilgilerin Glvenligi standartina uyum alana yonelik

gerekli tedbirlerin toplu bir sekilde alinmasini saglayacaktir.
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Sekil-42 Model’de Veri Gizliligi ve Korunmasinin Saglanmasi

Kisisel Verilerinin Ki Kanunu Kap
Icra Edilen Faaliyetler

Mevcut Durum

. . a)s o Veri gizliligini ihlallerinin TCK Kap da ele
Ven 6'2""9' ve almmasi
Korunmasmm
Saglanmasi

Kamunet ornegine benzer olarak Kritik ve Kisisel
Veri Isleyen Kurum ve Kuruluslarm 1S0O 27701

lyilestirme Onerileri 2019 Gizli ve Ozel Bilgi Sistemleri Yonetimi
Setfikasyonuna Sahip Olmasini 2orlayicr Hukuki
Tedbirlerin Alinmasi

e. Siber Suclarin Belirlenmesi

Siber uzay beraberinde sanal su¢ kavramini da getirmigtir. Siber uzayda ortaya
cikan yeni sug turlerine yonelik akademik galismalarin tesvik edilmesi ve alanin
surekli ve yakindan incelenmesi siber suglarla olan mucadeleye katki

saglayacaktir.

Sekil-43 Model’de Siber Suglarin Belirlenmesi

Siber Suglarm TCK, Terorle Micadele Kanunu,
Fikir ve Sanat Eserleri Kanunu, 56SI Sayil Kanun
Kapsammda Ele Almmasi ve llgili Faaliyetler

Meveut Durum

Avrupa Konseyi Sanal Suglar Sozlesmesine Taraf

Siber S“f’ar’” Olunmasi ve llgili Faaliyetler
Belirlenmesi

Siber 2orbalik, Dijital Kimlik Hirsizhgi Gibi Siber
Iyilestirme Onerileri Alan'm Yeni Sug Tiirevlerine lliskin Akademik
Calismalarin Yapilmasi
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f. Kritik Bilgi Sistemlerinin Guvenliginin Saglanmasi

Ulusal siber guvenlik standartlarina kritik bilgi sistemlerinin guvenligine iligkin 6zel

standartlarin belirlenip uyum denetimimin saglanmasi kamu ve 6zel sektorde yer

alan kritik bilgi sistemlerinin guvenliginin saglanmasina katki saglayacak ulusal

capta guglu bir siber guvenlik ekosisteminin olusturulmasina neden olacaktir.

Sekil-44 Model’de Kritik Bilgi Sistemlerinin Guvenliginin Saglanmasi

Meveut Durum

Kritik Bilgi
Sistemlerinin

Giivenliginin
Saglanmasi

lyilestirme Onerileri

019/12 Sayili Cumhurbaskanhigr Bilgi ve lletisim
Gavenligi Tedbirleri lgesinin ) 1 ve
ilgili Faaliyetler

Ulusal Siber Givenlik Strateji ve Eylem
Planlarinda Kritik Altyap: Gavenligine lliskin
Esaslara Yer Verilmesi ve llgili Faaliyetler

Kritik Altyap Sektorlerinin Belirlenerek
Dazenleyici Kurumlar Vasitasiyla Siber Givenlik
Tedbirlerinin Belirlenmesi

27001 Standartina Benzer Bir Bilgi Sistemleri
Gavenligi Yonetimi Stadnritinmn Ulusal Olarak
Gelistirilmesi ve Kritik Kamu ve Ozel Sektor
Kuruluglarmda Zorunlu Hale Getirilerek Uyumun
Denetlenmesi

g. Etkili Siber Olay Mudahale

USOM catisi altinda teskilatmis olan Ulusal Siber Mudahale organizasyonun

islerliginin test edilmesi icin tim paydaslarin katilimiyla dtzenli olarak Siber Olay

Midahale tatbikatlarinin icra edilmesi ortaya ¢ikan yeni tehditlere karsi micadele

faaliyetlerine katki saglayacak ve faaliyet sonu inceleme sireci ile sistemin

iyilestirilmesi saglanabilecektir.
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Sekil-45 Model’de Etkili Siber Olay Midahale

Meveut Durum USOM, Kurumsal ve Sektirel SOME Faaliyetleri

Etkili Siber Olay
Tam Paydaglarn Katilnmiyla Ulusal Siber Olay
Madaha'e Miidahale Tatbikatlarmmn lcrasi
lyilestirme Onerileri

Siber Olaylara Midahale Esaslarmmn Yer Aldigi
Ulusal Siber Olay Midahale Rehberinin
Olusturulmast

h. Ar-Ge Calismalari

Siber uzayla beraber siber saldiri turleri de gelisim gdstermektedir. Yeni siber
saldiri turlerine kargi mucadele igin yapay zeka, buyUk veri analizi, makine
o6grenmesi gibi yeni teknolojileri barindiran yuksek teknoloji Grlinl siber guvenlik
sistemlerine ihtiya¢c duyulmaktadir. Ulusal glvenlik igin son derece énemli olan
bu sistemlerde yerli ve milliginin artiriimasi i¢in gerekli olan siber guvenlik
arastirma enstitlleri ve laboratuvarlarinin devlet destekli olarak kurulmasi

alandaki degisim ve blyumenin yakalanmasina katki saglayacaktir.

Sekil-46 Model’de Ar-Ge Calismalari

TUBITAK ve Savunma Sanayi Siber Gavenlik

Teknolojileri Gelistirme Caligmalan
Meveut Durum
Siber Kamelenme Firmalarinin Gergeklestirdigi

Gelistirme Calismalan

\(Ar—ée Calismalar

Gelismis Sibergivenlik Teknoloji Urinlerinin
Gelistirilmesine Yonelik Programlarin Baglatilmasi

lyilestirme Onerileri o
YiesEe SheNe Gelismis Sibergivenlik Teknolojisi Uretebilmek

Icin Gerekli Olan Sibergivenlik Arastirma
Laboratuvarlarmin Sibergivenligin Alt
larihmlarinda ozellegmis Olarak Tesis Edilmesi
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i. Egitim Ogretim Calismalari

Tarkiye'de siber guvenlik egitim c¢alismalarn ulusal siber guvenlik stratejisi
gelistirme c¢alismalarinda kendisine yer bulmus kisa sireli sertifika
programlarindan siber guvenlik lisesi, siber guvenlik yuksek lisans ve doktora
programlarinin gelistiriimesi gibi uzun sureli egitim ogretim faaliyetleri icra
edilmektedir. Ancak sektorde ileri seviye siber guvenlik personeline olan ihtiyacin
artis gostermesi alanin alt dallarina yonelik siber guvenlik uzmanlik egitimlerini
gerekli kilmaktadir. Bu kapsamda Ust seviye egiticilerin yer aldigi ulusal ¢apta ileri
seviye siber guvenlik egitimi verebilecek egitim 6gretim kurumlarin kurulmasi ileri

seviye siber guvenlik uzmani ihtiyacinin kargilanmasina katki saglayacaktir.

Calisma esnasinda ele alinan siber glvenlik olaylarinin énemli bir béliminde
kullanici kaynakli hata ve ihmaller yer almaktadir. Guvenligi icin milyonlar
harcanan bir sistem, kullanicinin, kurumun parola politikalarina aykiri olarak basit
parola kullanmasi nedeniyle saldirganlarin hedeflerine ulagsmasina neden
olabilmektedir. Ulusal ¢apta siber guivenlik bilincinin erken yaslarda yerlesmesini
saglamak icin Milli Egitim Bakanhgdr'nca ilkdgretimden itibaren siber guvenlik
derslerine yer verilmesi, gelecekte cgesitlilik ve kapsam bakimindan artiga
gecgecek olan siber saldirilara kargi ulusal siber uzayin korunmasi faaliyetlerinin

basarisini artiracaktir.

Siber guvenligin alt alanlarindaki uzmanlik seviyelerindeki yetkinligin dnemli bir
goOstergesi olan siber glvenlik sertifikalarina kamu ve 6zel sektér personelinin
gbrev alani kapsamina gore sahip olmasinin desteklenmesi personelinin
kendisini bu alanda yetistirmesine neden olacaktir. S6z konusu sertifikasyonlari
elde etmek icin sunulan egitim programlari ilgili personele bir kilavuz gorevi
gormekte ilgili program takip edildiginde gerekli uzmanlagma saglanabilmektedir.

Kurumlarin kendi gorev alanlarina goére bir sertifikasyon yol haritasi belirlemesi
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personel icin siber guvenlik kariyer programinin olusturulmasina katki

saglayacaktir.

Siber guvenlik faaliyetlerine ulusal ¢apta sinerji ve orkestrasyon kazandiriimasi
maksadiyla Ulusal Siber Guvenlik Mikemmeliyet Merkezi kurulmalidir. Alandaki
yeniliklerin bu merkez Uzerinden takip edilerek, ulusal ¢gapta egitim 6gretim ve
arastirma faaliyetlerinin bu merkez vasitasiyla icra edilmesi alana ayrilan
kaynaklardan maksimum faydanin elde edilmesini saglayacaktir.

Siber guvenlik start-up firmalari ginUmuzde siber guvenlik Grinu gelistiimesinde
onemli bir yere sahiptir. Yeni teknolojilerde Uretim yapilmasini hizli ve az
maliyetle saglayan bu olusumlar zaman igerisinde katma degeri yUksek
kurumlara donusebilmektedirler. Dlnya ve ulkemizdeki gelismeleri takip ederek
ilgili firmalara yon gosterebilecek, gerekli baslangi¢ sermayesini saglayabilecek
bir kamu kurumunun kurulmasi yerli olarak siber guvenlik Grinu Uretebilme
faaliyetlerine  katki saglayacak ayrica oOnemli bir ihracat kalemi

olusturulabilecektir.

Sekil-47 Model'de Egitim Ogretim Calismalari

Siber Gavenlik Lisesi, Yiksek Lisans ve Doktora

Programlarmin Faaliyetleri
Meveut Durum
Siber Giienlige Yonelik Ozel Egitim Kurumlarmmn

Faaliyetleri
“ .
[ [ . lleri Seviye Siber Givenlik Egitimi Verebilecek
Egt' wm ogf et' wm Egitim Kurumlarimn Kurulmasi
;a’ I§W)'af [} Siber Guvenlik Kaltarinin Erken Yaglarda

Kazanmmi lgin llkokuldan itibaren Sibergivenlik
Derslerinin Verilmesi

yilestinme Onerileri Kamu ve Ozel Sektér Personelinin
Sertifikasyonunun Desteklenmesi

Ulusal Siber Givenlik Mikemmeliyet Merkezinin
Kurulmasi

Siber Guvenlik Start-up Firmalarina Danigmanlik
Hizmeti Saglayan Ulusal Bir Egitim Kurumunun
Kurulmasi




Tablo-4 Eylem Maddeleri ve Aktorler Matrisi?’
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Devlet
Aktér = ‘ T T— Ozel Sektor
" gitim o P . Bilim Sanayi ve ritik Altyapilar
Ulastirma ve Altyapi Bakanligi Bakanhd Adelet Bakanhg YOK Dijtal Déniisiim Ofisi| 7o\ kanigs " o e
Eylem Maddesi
Ulusal Acil Durum Planin olusturuimasi igin genel Kamu ve dzel sektdr TUBITAK tarafindan Plana kendi sorumluluk
< paydalarinin gerekli akademik
Plani koordinasyon gérevi
Temel Siber Giivenlik| ’ " "
Blgtim Kritarlorinin |E/eKtronik Haberlesme Igin Gerekli

Belirlenmesi

Standartlarin Belirlenmesi

Bilgi ve lletisim

sahalarina gére katki

caligmalarin icrasi saglamak

Devlet

Dijital Kimligin
Korunmasi ve E-

. Bu yeni sug tiirii ile
micadele igin TCK ve

Giivenligi Rehberi
Calisamlarinin
Geniletilmesi

TUBITAK

belirlenen digiitlerin gére Slgim kriterlerini
genisletiimesi

belirlemek

Belirlenen Kriterlere
Uyum

Saglanmasi

Uygulamalarinin
Gilvenligi

Veri Gizliligi ve
Korunmasinin

1SO 27701:2019 Gizli ve Ozel

Bilgilerin Givenligi standartina
um alana yénelik gereki

tedbirlerin toplu bir sekilde

diger ilgili kanunlarda yer
alan cezai milyedilerin
artinimasi ve sugun
tanimlanabilmesi igin
gerekli teknik ve idari
aragtirma stireglerinin
belirlenmesi

Belirlenen Kriterlere
Uyum

Siber Suglarin
Belirlenmesi

alinmasini saglanmast

Siber uzayda ortaya
Siber uzayda ortaya

Belirlenen Kriterlere
Uyum

Kritik Bilgi
Sistemlerinin
Giivenliginin
Saglanmasi

cikan yeni sug tiirlerine
yonelik akademik
calismalarin tegvik

edilmesi ve alanin sirekli

ve yakindan incelenmesi

gikan yeni sug
tiirlerine yénelik
akademik
caligmalarin tegvik
edilmesi ve alanin
silirekli ve yakindan
incelenmesi

Bilgi ve lletisim

Etkili Siber Olay
Miidahale

USOM catisi altinda teskilatmis

olan Ulusal Siber Miidahale
organizasyonun islerliginin test
edilmesi icin tiim paydaslarin

Giienligi Rehberinin
igili Maddelerinin
Artiriimas ve Uyumun

Denetlenmesi

katilimiyla diizenli olarak Siber
Olay Miidahale tatbikatlarinin icra
edilmesi

Ar-Ge Caligmalari

Siber giivenligin alt alanlarindaki

. Uusal gapta siber

giivenlik bilincinin
uzmanlik seviyelerindeki yetkinligin

erken yaslarda

derece 6nemli olan bu
sistemlerde yerli ve
milliginin artiriimast igin

arastirma enstitileri ve

laboratuvarlarinin deviet
destekli olarak kurulmasi

Siber giivenlik Start-Up

Ulusal givenlik igin son

gerekii olan siber giivenlik

Egitim Ogretim
Galismalan

Gnemli bir gdstergesi olan siber
glivenlik sertifikalarina kamu ve
Gzel sektdr personelinin gérev
alan kapsamina gore sahip
olmasinin desteklenmesi
faaliyetlerinin koordinasyonu

yerlesmesini
saglamak igin Milli
Egitim Bakanligi'nca

ilkégretimden

itibaren siber
givenlik derslerine

yer verilmesi

Lisansiistii egitimde
siber giivenlik
bolmlerinin
artiniimasi

Siber giivenlik
faaliyetlerine ulusal
capta sinerji ve
orkestrasyon
kazandiriimasi
maksadiyla Ulusal
Siber Giivenlik
Mikemmeliyet
Merkezinin kuiruimasi

firmalarina destek
saglanmasi

Diinya ve tlkemizdeki
gelismeleri takip ederek
ilgil firmalara ysn
gosterebilecek, gereki
baslangig sermayesini

aglayabilecek bir kamu
kurumunun kurulmasi

Ozel egitim
merkezlerinin uzmanlik

egitimlerini artirmasi

27 Tablo olusturulurken (Yildiz ve Babaoglu,2020) kaynaginda yer alan Teknoloji

Politikalari ve Aktorler tablosundan yararlaniimistir.
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EK-8 AHTOPOT ve PARDUS PROJELERI

AHTAPOT PROJESI

Siber guvenlik dnlemlerinin basariya ulagabilmesi i¢in uyulmasi gereken 6nemli
kurallardan biri, bilisim sistemi icinde yer almasi gereken tum siber guvenlik
bilesenlerinin sisteme dahil edilmesidir. Derinlemesine savunma igin ihtiyag
duyulan siber guvenlik bilesenlerinin entegre edildigi bir sistemdir. Agik Kaynak
Kodlu bilesenler kullaniimaktadir; bu sayede denetlenemeyen ve arka kapi
bulundurmasi muhtemel olan, bununla birlikte pahali olan siber guvenlik
¢6zUimlerine bagimliligi azaltmaktadir. Tlrkge ve kolay anlasilir kurulum ve
kullanim dokumanlari ile, bilesenlerin kullaniimasi i¢in gerekli bilgi birikiminin ve
destek intiyacinin azaltilmasi saglanmaktadir. Merkezi yonetim sistemi ile, bilisim
sisteminin farkli noktalarinda dagitik olarak yerlestirilecek siber guvenlik

¢6zUmlerinin ydonetimi ve yapilandiriimasini kolaylastirmaktadir.

Ahtapot, su ozellikleri tasir;

« isletim Sistemi Pardus'tur; bu sayede siber giivenlik bilesenlerinde de agik
kaynak kodlu milli isletim sistemi dagitimi kullaniimaktadir.

e Acik kaynak kodlu bilegenlerden olusur; bu sayede denetleyemedigimiz,
kimlerle hangi bilgileri paylastigini bilemeyecegimiz sistemlerden uzak durulur.

e Ahtapot; kurulumlarin, yapilandirmalarin ve guncellemelerin
kolaylastiriimasi igin bir merkezi yonetim sistemi barindirir.

o Turkcge ve kolay anlagilir kurulum ve kullanim kilavuzlarina sahiptir.

BILESENLER

Acik kaynak kodlu bilegenlerden olusur; bu sayede denetleyemedigimiz, kimlerle

hangi bilgileri paylastigini bilemeyecegimiz sistemlerden uzak durulur.



229

Sekil-48 AHTOPOT Sistemi Bilesenleri

Kaynak: (AHTOPOT Projesi Resmi internet Sitesi, 2021)

PARDUS PROJESI

Pardus isletim sistemi dagitiminin adi, Anadolu Parsi’nin bilimsel adi olan
‘Panthera Pardus Tulliana”dan gelecek sekilde secilmigtir. Pardus projesine
yonelik ilk calismalar 2003 yilinda Turkiye Bilimsel ve Teknolojik Arastirma
Kurumu (TUBITAK) Bilisim ve Bilgi Giivenligi ileri Teknolojiler Arastirma Merkezi
(BILGEM) biinyesinde baslamistir. Oncelikle gereksinimler, diinyadaki benzer
uygulamalar, ulkenin bilgi teknolojisi alanindaki insan kaynagdi, yerel yazilim
sanayinin yetenekleri ve rekabet unsurlari incelenmistir. Elde edilen bulgular
Isiginda, 2003 yili yazinda, somut planlamalara baglanmistir. Mevcut isletim
sistemleri, basta Linux olmak Gzere incelenmis, acik kaynak yazilim metodolojisi
ve Ozgur yaziim felsefesi incelenmis. Bu incelemeler sonucunda, 2003 yili
glzinde, Linux temelli, acik kaynak kodlu, olabildigince GPL lisanslama

yontemini kullanan bir isletim sistemi dagitimi olusturulmasina karar verilmigtir.

Pardus projesinin hayata gecmesi ise 2004 yili basinda TUBITAK BILGEM Ulusal
Elektronik ve Kriptoloji Arastirma Enstitisti (UEKAE) buinyesine olusturulan ekip

ile baslamistir. Hedef; Pardus’un “bilisim okur-yazarlidina sahip bilgisayar
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kullanicilarinin temel masaustu ihtiyacglarini hedefleyen” bir isletim sistemi olmasi
olarak belirlenmistir. 1 Subat 2005 tarihinde ilk Gran olan Pardus Calisan CD 1.0

yayimlanmigtir.

2012 yili itibariyle Pardus projesinin hedefi dncelikle KAMU’da ac¢ik kaynak/6zgur
yazilimlarin yayginlastirimasinin saglanmasi olacak sekilde guncellenmis ve
2004-2011 yillari arasinda UEKAE bunyesinde yurutulen projenin yonetimi Ulusal
Akademik Ag ve Bilgi Merkezi (ULAKBIMYe devredilmistir. Giniimizde isletim
sisteminin yani sira PARDUS c¢atisi altinda KAMU’nun ihtiyaglari dogrultusunda
geligtirilen alt projelerde yer almaktadir. (PARDUS Projesi Resmi internet Sitesi,
2021)

PARDUS DONUSUM

Pardus kullanmak isteyen kuciuk veya biyuk olcekli kamu kurum ve
kuruluslarinda Pardus Dénldsum igin analiz ¢alismasi yapilmaktadir. Bu analiz
calismasinda, kurum tarafindan kullanilan yazilimlarin platform-bagimsiz olup
olmadiklari ve platform-bagimli uygulamalarda verimli ¢alisilabilecek alternatifler
varsa incelenerek, kurumun biligsim altyapisinin Pardus donusumune uygunluk
durumu tespit edilmektedir. Ulus ekonomisi ve performans gozetilerek Kurumun
Pardus Donusum yapmasina yonelik karar sonrasi donugum c¢aligmalarina
baslanmaktadir. Platform badimli bir uygulama var ise dénisim yapilmayarak,
kurumun yazilimini platform bagimsiz hale getirmesi beklenmektedir. Pardus
Dénlisim icin TUBITAK ULAKBIM’'den destek alinabilecedi gibi TUBITAK
ULAKBIM tarafindan yetkilendirimis is Ortagi ve Kurumsal Gé¢ Ortagi

firmalardan da destek alinabilmektedir.
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Kayit Yonetimi
Tedbir Adi Denetim Sorusu Aciklama
Kisisel Veri isleme | Veri Sorumlulari Sicili Hakkinda

Envanterinin  Hazirlanmasi
ve Yonetimi

Yonetmelik’e uygun kisisel veri
isleme envanteri hazirlanmis
midir?

Envanter belirli periyotlarda
guncellenmekte midir?

Kisisel Veri Saklama ve
imha Politikasinin
Hazirlanmasi

Kisisel Verilerin Silinmesi, Yok
Edilmesi veya Anonim Hale
Getirilmesi Hakkinda
Yonetmelik’e uygun kisisel veri
saklama ve imha politikasi
hazirlanmig, ilgili  taraflara
duyurulmus ve uygulaniyor
mu?

Kisisel Verilerin Veri
Tabanlarinda Birincil
Anahtar Olarak

Kullanilmamasi

Veri tabani tablolarinin
tasariminda kisisel veriler (T.C.
kimlik  numarasi, pasaport
numarasi vb.) birincil anahtar
olarak kullaniimakta midir?

Veri Tabaninin Disariya
Aktariminin Yetkili Kullanici
Tarafindan Yapilmasi

Veri tabani islemlerinde
kullanilan hesaplarda minimum

yetki prensibi uygulanmakta
midir?

Veri tabaninin
kismen/tamamen disa aktarimi
icin hangi

hesap(lar) kullaniimaktadir?

Kisisel Verilerin Glvensiz
Ortamlarda Saklanmamasi

Kisisel verinin hangi ortamlarda
saklanabilecegi  tanimlanmig
midir?

Tanimlanan ortamlarda
ulusal/uluslararasi standartlara
uygun  guvenlik  6nlemleri
alinmakta midir?
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Kisisel ~ Veri  Uzerinde
Girdi/Cikti Denetimi
Yapilmasi

Uygulamanin  girdi  olarak
kullandigi kisisel veri Uzerinde

girdi/cikt dogrulama
eksikliginden kaynakili
zafiyetlere karsi  guvenlik
kontrolleri uygulanmakta midir?

Kisisel Verinin Gizli

Alanlarda Saklanmamasi

Kigisel veriler web sayfalarinin
gizli alanlarinda ya da web
depolama Ozelligi  Gzerinde
saklanmakta midir?

Kigisel veriler tarayici 0On
belleginde saklanmakta midir?

Cerezlerde bulunan kisisel
verinin guvenligi nasil
saglanmaktadir?

Hata Mesajlarinda
Mahremiyetin Korunmasi

Hata mesajlarinda
mahremiyetin korunmasi amaci
ile hangi Oonlemler

alinmaktadir?

Ozel Nitelikli Kisisel Verinin
Saklanmasi

Ozel nitelikli  kisisel  veri
barindiran kayitlarin guvenligi
icin ne gibi dnlemler aliniyor?

Alinan énlemler ulusal ve/veya
uluslararasi  kabul gormus
uygulamalar midir?

Gecgici  Olarak  Tutulan
Kisisel Verinin Yok Edilmesi

istemci ve sunucu
uygulamalarinda kisisel verinin
gegcici kopyalarinin yok
edilmesi (geri getirilemeyecek,
tekrar elde edilemeyecek vb.
sekilde silme) amaciyla
yontemler/sirecler belirlenmis
midir?

Belirlenen yontemler/surecler
uygulanmakta midir?




Erisim Kayitlari Yonetimi
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Tedbir Adi

Denetim Sorusu

Aciklama

Erisimlerin Kayit Altina

Alinmasi

Kisisel veri barindiran
ortamlara yapilan basarili ve
basarisiz  erisimler  kayit
altina alinmakta midir?

Alinan kayitlar hangi
periyotlarda g6zden

gecirilmektedir?
Erisim Kayitlarinin Kisisel verilere
) , gerceklestirilen erisim
Arsivienmesi kayitlar ilgili mevzuatlara ve
ikincil dizenlemelere uygun
sekilde arsivienmekte midir?
Erisim Kayitlarinin | Kisisel veriye gerceklestirilen

Gulvenliginin Saglanmasi

erisim kayitlarinin guvenligi
nasil saglanmaktadir?

Erisim Kayitlarinin Aktarimi

Erisim kayitlarinin disari/igeri
aktarilmasi icin bir
mekanizma mevcut mudur?

Erisim kayitlarinin disari/igeri

aktarilmasi icin  kullanilan
mekanizmada mevcut
kayitlarin guvenligini

saglamak icin ne gibi
onlemler alinmaktadir?

Yetkisiz Erisimlerin Tespiti

Erisim kayitlan  UGzerinden
yetkisiz islemleri tespit
edebilmek amaciyla analiz
faaliyetleri gerceklestiriimekte
midir?

Erisim Kayitlarinda Ozel
Nitelikli Kisisel Veri
Bulundurulmamasi

Erisim  kayitlarinin  hangi
bilgileri icerecegi tanimlanmig
mi?

Erisim kayitlan 6zel nitelikli
kisisel veri barindiriyor mu?
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Tedbir Adi

Denetim Sorusu

Aciklama

Yetkilendirme
Mekanizmasinin
Kullanilmasi

Kisisel veriye erigsim istekleri
icin yetkilendirme

mekanizmas!  kullaniimakta
midir?

Kigisel veriye erigim
isteklerinde kullanilan
yetkilendirme

mekanizmasinda hangi

kurallar uygulanmaktadir?

Kigisel veriye yetkisiz erigimi
engellemek amaciyla hangi
onlemler alinmaktadir?

Kimlik Dogrulama

Mekanizmasinin

Kisisel veri barindiran
ortamlara (web sayfasi, dosya
vb.) erisimde kimlik

Sinirlandiriimasi

Kullaniimasi dogrulama mekanizmasi
kullaniliyor mu?
Erisimin Kisisel veri barindiran

ortamlara hangi yontemlerle
erisim saglanmaktadir?

Belirlenen yontemler
kullaniimadan

gercgeklestiriimek istenen
erisimlerin engellenmesi

amacityla hangi Onlemler
alinmaktadir?

Erisim Denetim
Politikalarinin

Olusturulmasi

Kisisel verilerin bulundugu
ortamlara/kaynaklara
yapilacak erisimleri
denetlemek amaciyla politika
olusturulmus mudur?

Belirlenen  politka  hangi
hususlari igermektedir?

Cok Faktorli Kimlik

Ozel nitelikli  kisisel veri
barindiran ortamlara erisim
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Dogrulama
Mekanizmasinin

Kullanilimasi

icin kullanilan kimlik
dogrulama mekanizmalari
nelerdir?

Dis Sistemler /
Uygulamalar Arasi Veri
Akisi icin Erigimlerin

Dogrulanmasi

Dis sistemler/uygulamalar
arasl kigsisel veri akisl igin
erisim

dogrulama kontrol{
yapilmakta midir?

Erisim ile ilgili girdi
parametreleri ve sonugclar
kayit altina

alinmakta midir?

Alt Bilesenler Arasinda
Veri Akigi icin Erigimlerin

Dogrulanmasi

Sistem ici kisisel verinin akigi
icin erisim dogrulama

kontrolu yapilmakta midir?

Sifreleme

Tedbir Adi

Denetim Sorusu

Aciklama

iletisimin Sifrelenmesi

Kisisel verinin
paylasiminda sistemler
arasi iletisim sifreli olarak
gerceklestiriimekte midir?

Verinin Maskelenmesi

Kisisel veri Gzerinde iglem
yapilmasi ana amag

olmayan durumlarda
verinin - mahremiyeti igin
hangi onlemler

alinmaktadir?

Alinan onlemlerde
maskeleme yontemleri
kullaniimakta midir?

Kullanilan maskeleme
yontemleri nelerdir?

Verinin Batunldgunun

Korunmasi

Kigisel verinin yetkisiz bir
sekilde degistiriimesini
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engellemek icin  hangi
yontemler
kullaniimaktadir?

Kullanilan yontemlerde
kriptografik kontroller yer
almakta midir?

Sistemin Alt Bilesenleri

Arasindaki iletisimin

Sifreli Yapiimasi

Uygulama sunuculan ile
baglanti kurdugu sunucular
arasindaki iletisim gifreli
olarak saglanmakta midir?

Yedekleme, Silme, Yok Etme ve Anonim Hale Getirme

Tedbir Adi

Aciklama

Sistem Yedeklerinin
Yetkili Kullanicilar

Tarafindan Alinmasi

Denetim Sorusu

Kisisel veri barindan sistem
yedeklerini almak amaciyla
yetkilendirilmis kullanicilar

bulunmakta midir?

Yedekleme islemlerine ait iz
kayitlar tutulmakta midir?

Tutulan kayitlar ne kadar stire ile
muhafaza edilmektedir?

Kisisel Verilerin

Silinmesi

Kisisel verilerin silinmesine yonelik
sureg tanimlanmis ve
uygulanmakta midir?

Kisisel Verilerin Yok

isleme siresi biten kisisel veriler
nasil belirlenmektedir?

Hale Getirilmesi

Edilmesi
Kisisel verilerin saklanmasina ve
imhasina yonelik politika
olusturulmus ve uygulanmakta
midir?

Kisisel Verilerin | Anonim hale getiriimesi planlanan

Anonim kisisel veriler nasil

belirlenmektedir?

Kisisel verileri anonim hale getirmek
amacilyla hangi  Yontemlerden
faydalaniimaktadir?
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Test, gelistirme vb. ortamlarda
kullanilan kigisel veriler anonim hale
getirilmekte midir?

Kisisel Veri | Kisisel veri barindiran yedeklerin

Barindiran guvenliginin saglanmasi icin
_ uygulanacak faaliyetler/surecler

vedeklerin belirlenmis midir?

Guavenliginin

Sadi Yedeklere vyapilan erisimlerin iz

aglanmas kayitlar tutulmakta midir?

Kisisel Veri | Kisgisel veri barindiran yedeklerin

Barindiran guvenli sekilde yok edilmesi
_ amaclyla bir mekanizma/sireg

Ye_dekle_rln Yok uygulanmakta midir?

Edilmesi

Aydinlatma Yonetimi

Tedbir Adi

Denetim Sorusu

Aciklama

Aydinlatmanin
Dogru

Zamanda Yapilmasi

ilgili kisilere aydinlatmanin dogru
zamanda yapilmasi amaciyla bir
sure¢ olusturulmus mudur?

Aydinlatmanin
Yerine Getirildiginin
ispat Edilmesi

Aydinlatmanin yerine getirildigini
ispat edecek bir mekanizma
olusturulmus mudur?

Uygulama
Uzerinden
Aydinlatma Metninin
Gincellenmesi

Aydinlatma metni uygulama
Uzerinden guncellenebilmekte
midir?

Aydinlatma metninin glncelleme
islemi 6ncesi durumu kayit altina
alinmakta midir?




Acik Riza Yonetimi

238

Sorgulanmasi

sorgulanabilmektemidir?
Yetkili kisi(ler)ce hangi kullanicilardan acgik riza
alindigi sorgulanabilmekte midir?

Tedbir Adi Denetim Sorusu Aciklama
Kisisel verilerin iglenmesi amaciyla agik riza
Acik Riza | alinmasi
Unsurlarinin gereken durumlar belirlenmis midir?
Belirlenmesi Acik nza alinmasi amaciyla aydinlatma metni
hazirlanarak ilgili kisilere sunulmakta midir?
Ak — Rizanin Acik rnizanin kayit altina alinmasi igin bir
Kayit  Altina . N N -
mekanizma/sireg isletiimekte midir?
Alinmasi
ilgili kisiye ait acik riza metninin onay durumu,
onay tarihi saklanmakta midir?
Acik Riza | ; .. -
llgili kisi tarafindan aglk rza durumu
Durumunun

Guncellenmesi

Uygulama .

(zerinden Uygulama Uzerinden acgik rizanin alinmasi ve
acik riza beyan durumunun sorgulanmasi igin bir

Acik Riza . N N .
mekanizmal/sureg isletiimekte midir?

Alinmasi
Uygulama Uzerinde acgik riza metninin
guncellenebilmesi icin  bir mekanizma/siurec

Acik Riza | tanimlanmigmidir?

Metninin Guncelleme o6ncesindeki acik riza metinleri

saklanmaktamidir?
Guncellenen aglk nza  metinleri  igin
kullanicilardan tekrar acgik riza alinmakta midir?

Acik Riza ile
ilgili

Uygulama Uzerinden agik riza ile ilgili taleplerin

Saklanmasi

Taleplerin yonetimi saglanabilmekte midir?

Yonetilmesi

Islak  Imzali

Acik Riza | Islak imzali agik nza metinlerinin taranmis halinin
Metninin saklanmasi amaciyla bir sureg igletiimekte midir?




Kigisel Veri Yénetim Siirecinin igletilmesi
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Tedbir Adi Denetim Sorusu Aciklama
ilgili Kisinin veri
sorumlusuna basvuru
hakkinin

ilgili Kisinin Basvuru | yonetiimesi amaciyla bir

Hakkinin Yonetiimesi

surec igletiimekte midir?
Bu surec¢ yadrarlikte olan
ilgili  mevzuata  uygun
mudur?

Kigsisel Veriye Yapilan
islemlerin Elde Ediimesi

ilgili kisinin verisine yapilan
islemler kayit altinda
tutulmakta midir?

Guncelleme,
Anonimlestirme, Silme
ve Yok Etme islemlerinin
Gergeklestiriimesi

iigili kisi tarafindan talep

edilen guncelleme,
anonimlestirme, silme ve
yok etme islemlerinin

yapilabilmesi amaciyla bir
sure¢ isletiimekte midir?

Tanimlanan surecg
ylrdrlikte olan mevzuata
uygun

mudur?

Kisisel Verinin Aktarildigi
Uglincli  Taraflarin  Tespit
Edilmesi

Kisisel veriler Gglnci
taraflara aktarildiginda
aktarim

islemi ile ilgili hangi bilgiler
kayit altina alinmaktadir?
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Ek-10 ORNEK RiSK ANALIizi VE YONETiM RAPORU

XYZ Kurumu Bélge Ofisi Veri Girig istasyonu ile ve KAMUNET Agi1 Hizmet
Sunucusunun Baglanti Mimarisi Glivenlik Risk Analizi ve Yénetim Raporu

1. GENEL

a. Ozet

Risk analizi ve Yonetim Raporu dokimani XYZ Kurumu bdlge ofisi veri girig
istasyonu ile ve KAMUNET agi hizmet sunucusunun baglanti mimarisi ve bilesenlerinin
ongorulen risklerinin incelenmesini, tespit edilen risklerin giderimlerini icermektedir.

b. Amag

XYZ Kurumu bolge ofisi veri giris istasyonu ile ve KAMUNET agi hizmet
sunucusunun baglanti mimarisi ve iligkili alt bilesenlerde bulunan eksiklikleri ve acikliklari
belirlemek, bu acikliklardan kaynaklanan riskleri ifade etmektir. Bununla birlikte risk
¢6zimlemesi sonucu alinacak teknik ve operasyonel guvenlik tedbirlerini belirlemek ve
bu tedbirlerin alinmasi halinde kalan riskleri ortaya koymaktir.

c. Kapsam

Yapilan ¢alisma, XYZ Kurumu bolge ofisi veri girig istasyonu ile ve KAMUNET agi hizmet
sunucusunun baglanti mimarisi ve iligkili alt bilesenlere yonelik riskleri kapsamaktadir.
XYZ Kamu Kurumu Agi ve KAMUNET aginda yer alan diger hizmet, servis ve
uygulamalar kapsam disinda tutulmustur.

C. Tanimlar
Dokumanda yer alan tanimlamalara iliskin bagvuru kaynaklart,

1) 2020 2023 Ulusal Siber Giivenlik Stratejisi
2) KAMUNET Agi Baglanti Esaslarn Yénetmeligi'dir.
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d. Kisaltmalar

UDP User Datagram Protocol
SIEM Security Information Event Management
VLAN Virtual Local Area Network

2. RISK ANALIizi METODU

Aciklik, bir Varlik'i Tehditlere kargi korumasiz hale getiren kusurlardir. Tehditler,
Acikliklart kullanarak Varliklara zarar verirler. Bu nedenle, Acikliklar, Risk’in asil
nedenidir.

Risk, Varlik’'taki bir Agikhk'in bir Tehdit tarafindan kullaniima ihtimalidir. Risk’i
ifade etmekte kullanilan temel formil,

Risk = Tehdit'in etki degeri * Tehdit'in gerceklesme ihtimali seklindedir.

Bu formil sayisal (quantitative) risk analizi yontemlerinde, Risk’i numerik olarak
ifade etmek amaciyla kullanilr.

Sistem’de Acikliklardan dodan Riskleri ifade etmek ve siralamak amaciyla bu
temel formul kullaniimistir. Béylece hem Risk miktarlarinin sayisal olarak ifade edilmesi
sonucunda anlama kolayligi saglanmis hem de Risklerin siralanmasi gercgeklestirilmistir.

Her bir Aciklik'tan dodan Risk miktarini sayisal olarak ifade etmek amaciyla,
Aciklik’'i kullanan Tehdit’in etki dederi ve olma ihtimali degerleri de sayisal olarak ifade
edilmigtir. Bunun icin iki temel Risk tablosu kullaniimistir.

Bu tablolardan ilki, Tablo 2-1, Tehdit'in etki degeri parametresini; ikincisi ise,
Tablo 2-2, Tehdit'in gergeklesme ihtimali parametresini sayisal olarak ifade etmekte
kullaniimistir. Olasilik degerleri hesaplanirken gegmis donemde XYZ Kamu Kurumu
Ag1 ve KAMUNET aginda yasanmis olan givenlik olaylarinin sikhgi, olusum
nedenleri g6z 6niinde bulundurulmustur.
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Risk tablolari dizenlenirken, “IS Standards, Guidelines and Procedures for
Auditing and Control Professional” standardinin “IS risk assesment & measurement”
bdliminde bulunan tablo dederlerinden faydalaniimistir.

Tablo 2-1 Etki Degeri icin Kullanilan Degerler

ETKI DEGERI | ACIKLAMA

5 Sistemde ve sistem disinda kullanilan pek ¢ok kaynaga ciddi zarar
verir, Organizasyon durumunu ve Unini ¢ok kota etkiler.

4 Sistemde ve sistem disinda kullanilan birka¢ kaynaga cok ciddi
zarar verir.

3 Sistemde ve sistem disinda kullanilan bir ya da birka¢ kaynaga
ciddi zarar verir, yapilan is olumsuz etkilenir.(tabloda orta zarar
olarak isaretlenmigtir.)

2 Sistemde ve sistem disinda kullanilan bir kaynaga énemsiz zarar
verir.

1 Sistemde ve sistem disinda kullanilan bir kaynaga ¢ok az zarar
verir ya da hicbir zarar vermez.

Tablo 2-2 Riskin Gergeklesme ihtimali igin Kullanilan Degerler

OLASILIK DEGERI ACIKLAMA

Kesinlikle (Glivensiz, erisime acik sistem, bilinen zafiyetler)

Buylk ihtimalle

Orta ihtimalle

Az ihtimalle

5
4
3
2
1

Cok Az ihtimalle (Guvenli, Erisim kontrolli sistem, bilinen
zafiyetler)

Belirli bir Aciklik’i etkileyen Tehdit icin Tablo 2-1 ve Tablo 2-2’deki degerler
segilirken, Varlik'in degeri, gorevi, kritikligi, Aciklik'in derecesi ve Tehdit'in nereden
geldigi gbz 6ninde bulundurulmustur. Belirlenen bu iki dederin Risk formuline gore
carpiimasi sonucunda, belirli bir Agiklk icin Risk degeri bulunur. Bir Risk degeri en kliguk
“1” en yluksek “25” gikabilir. Ortaya ¢ikan Risk degerlerinin en yuksekten en dusuge
dogru siniflandiriimasi ve nitel olarak ifade edilmesi saglkl bir analiz i¢in gerekir. Bunun
icin, Tablo 2-3 kullaniimigtir. Tablo 2-3'te farkli renklerdeki hiicreler igerisinde, formulin
uygulanmasi sonucunda bulunan Risk miktari ve Risk’in hangi nitel dlcede dustugu
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gOsterilmigtir. Bu degerler, risk analizi raporunun sonug¢ kisminda Risk'’i ifade etmek ve
siralamak amaciyla kullaniimistir.

Risk Degeri = | Cok Az | Onemsiz Orta Zarar | Ciddi Zarar | Cok Ciddi

Olasihk * Etki | Zarar Zarar Zarar

Gok Az | Dusik(1) | Dusuk(2) Disik(3) Orta(4) Orta(5)

ihtimalle

Az intimalle Duisik(2) | Orta(4) Orta(6) Yiksek(8) Yiksek(10)

Orta intimalle | Diisiik(3) | Orta(6) Yiksek(9) Yiksek(12) | Kritik(15)

Buyuk Orta(4) | Yuksek(8) Yiksek(12) | Kritik(16) Cok

ihtimalle Yiiksek(20)

Kesinlikle Orta(5) Yiksek(10) | Kritik(15) Cok Cok
Yiksek(20) | Yuksek(25)

2. KRITIK VARLIKLAR, AGIKLIKLAR, TEHDITLER

Bu kisimda XYZ Kurumu boélge ofisi veri giris istasyonu ile ve KAMUNET agi
hizmet sunucusunun baglanti mimarisi ve iligkili alt bilesenlerinde yer alan kritik 6neme
sahip Varliklar, Tehditler ve bu Tehditlerin ger¢ceklesmesine sebep olabilecek Acikliklar

belirlenmistir.

ilgili mimari ve bilesenlerine iliskin topoloji tablo 3-1 ‘de sunulmustur.

XYZ Kurumu bolge ofisi veri giris istasyonu ile ve KAMUNET agi hizmet
sunucusunun baglanti mimarisi ve iligkili alt bilesenleri;

¢ KAMUNET Agi Hizmet Sunucusu

o KAMUNET Agi Guvenlik Duvari

e XYZ Kurumu Glvenlik Duvari

e XYZ Kurumu Bélge Ofisi Guvenlik Duvari

Tablo 3-1 XYZ Kurumu bodlge ofisi veri girig istasyonu ile ve KAMUNET ag1 hizmet
sunucusunun Baglanti Mimarisi ve iligkili alt bilesenleri mimarisi
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XYZ KURUM KAPALI AGI ve KAMUNET BAGLANTI TOPOLOJiSi

XYZ KAMU KURUMU SiSTEM ODASI

E;(AMUNET - i [
i 8 KIRALIK DEVRE SV RURUMU BOLEE OFFe
i KAMUI H XYZ KURUMU
g VC@ﬁ UVENLIK DUVARI
l HiZMET XX
E s e HAARRERARESERNANNANSEEEEREE!

a. Varhklar

(1) Fiziksel ve Donanimsal Varliklar

Fiziksel ve Donanimsal Varliklar Degeri®
G B E

Vi KAMUNET Agi Guvenlik Duvari NA NA 5
V2 XYZ Kurumu Guvenlik Duvari 5 5 5
V3 XYZ Kurumu Boélge Ofisi Guvenlik Duvari NA NA 5
V4 KAMUNET Agi Hizmet Sunucusu NA NA 5
V5 XYZ Kurumu Boélge Ofisi Veri Girig Bilgisayari 5 5 5
V6 XYZ Kurumu Agi Kiralik Hatti ve Ag Cihazlar NA NA 5

(2) Bilgi Varliklan (Biitiinliik, Gizlilik, Kimlik Dogrulama ve inkar Edememe)

Bilgi Varliklari (Butlnlik, Gizlilik, Kimlik Dogrulama | Degeri?®
ve Inkar Edememe)

G B E

% Varligin degeri belirlenirken sisteme olan etkisi goz ¢niine almmustir. Bu etki 1 — 5 arasinda
belirlenmis olup 1 en az etkiyi, 5 ise en ¢ok etkiyi temsil etmektedir. (G: Gizlilik, B: Buttnlik,
E: Erisilebilirlik, NA: Etkisi yok)
% Varhigin degeri belirlenirken sisteme olan etkisi goz oniine alinmustir. Bu etki 1 — 5 arasinda
belirlenmis olup 1 en az etkiyi, 5 ise en ¢ok etkiyi temsil etmektedir. (G: Gizlilik, B: Butlnluk,
E: Erisilebilirlik, NA: Etkisi yok)
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V8 KAMUNET Agi 5 5 NA
V9 XYZ Kurumu Agi 5 5 NA
b. Tehditler

Riskin olusmasi igin olasi bir tehlikenin ya da tehdidin gerceklesmesi gerekir. Genel
olarak bilgi varliklarina zarar verebilecek her tirli olay ya da tehlike tehdit olarak
tanimlanir. Tehditler genel olarak is slrecleri ve varliklar temelli olusur.

T1 XYZ Kurumu Sistem Odasi Sistemlerine Fiziksel Olarak Yetkisiz Erigsim
Gergeklestiren Saldirganlar

T2 XYZ Kurumu Sistemlerine XYZ Kurumu Agdi Uzerinden Yetkisiz Erigim
Gergeklestiren Saldirganlar

T3 XYZ Kurumu ana merkezi ile Bolge Ofisi arasindaki VLAN'nin yer aldidi
kiralik hatta sebek lzerinden sizan saldirganlar

T4 XYZ Kurumu Erisime Yetkili i¢ Tehditler

T5 KAMUNET Agi Yetkili Erisim Sahibi i¢ Tehditler

T6 XYZ Kurumu Sistem Odasi Sistemlerine Fiziksel Olarak Erisim Yetkisi
Olan Ancak Mevcut Topoloji Bilesenlerine Erisim Yetkisi Olmayan
Saldirganlar

Sistem bilesenlerine yonelik hazirlanan tehditler disinda kalan diger fiziksel, personel,
dogal vb. tehditler kapsam digi birakiimistir. Bahse konu tehditlere iliskin tedbirler XYZ
Kurumu Guv. Talimatinda yer almaktadir.

c. Acikliklar (Zafiyetler)

Aciklik (zafiyet) tehditlerle birlikte risklerin olusmasina etki eden diger bir

unsurdur. Tehditlerden etkilenen varliklar riski dogurmakta, varliklarin tehditlere karsi
zayif yonlerini agikliklar olusturmaktadir.

Al

Sistem yodneticilerinin yanlis konfiglirasyonu/Guncelleme gegilmemesi/sifirinci
gun ataklarn sonucu XYZ Kurumu guvenlik duvarina ag Uzerinden yetkisiz erigsim

saglanmasi
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A2

Sistem ydneticilerinin yanhs konfigirasyonu/Gincelleme gegilmemesi/sifirinci
gun ataklari XYZ Kurumu ana merkezi ile Bolge Ofisi arasindaki VLAN’nin yer
aldigi kiralik hatta sizma

A3

XYZ Kurumu Bolge Ofisinde yer alan XYZ Kurumu agi sistemlerine gerekli
fiziki/bilgi sistem guvenlik tedbirlerinin uygulanmamasi sonucu yetkisiz Kigilerce
fiziksel erisim saglanmasi

A4

XYZ Kurumu sistem odasinda yer alan XYZ Kurumu Agi bilesenlerine XYZ
Kurumunca belirlenen ve isletilen fiziksel glvenlik tedbirlerinin
dikkatsizlik/tedbirsizlik/bilerek eksik uygulanmasi sonucu fiziksel erisim
saglanarak sisteme muidahale edilmesi

A5

Sistem ydneticilerinin yanhs konfiglirasyonu/Glncelleme gecilmemesi/sifirinci
gun ataklari sonucu XYZ Kurumu Boélge Ofisi Glivenlik Duvarina ag Gzerinden
yetkisiz erisim saglanmasi

3. RiISK SENARYOLARI ve RiSK COZUMLEMELERI

Senaryo-1 XYZ Kurumu sistem odasinda yer alan sistem bilesenlerine fiziksel

olarak yetkisiz yada fiziksel olarak yetkili ancak mevcut topolojiye erisim yetkisi olmayan
kisilerce fiziksel erisim saglanmasi

Kullanilan Agikliklar

A4 XYZ Kurumu sistem odasinda yer alan XYZ Kurumu Agi
bilesenlerine XYZ Kurumunca belirlenen ve isletilen fiziksel
guvenlik tedbirlerinin  dikkatsizlik/tedbirsizlik/bilerek  eksik
uygulanmasi sonucu fiziksel erisim saglanarak sisteme
mudahale edilmesi

Etkilenen Varliklar V1 KAMUNET Agi Glvenlik Duvari

V2 XYZ Kurumu Guvenlik Duvari
V8 KAMUNET Agi
V9 XYZ Kurumu Agi
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Tehidler

T1 XYZ Kurumu Sistem Odasi Sistemlerine Fiziksel Olarak
Yetkisiz Erisim Gergeklestiren Saldirganlar

T4 XYZ Kurumu Erigime Yetkili ic Tehditler

T6 XYZ Kurumu Sistem Odasi Sistemlerine Fiziksel Olarak
Erisim Yetkisi Olan Ancak Mevcut Topoloji Bilesenlerine Erisim
Yetkisi Olmayan Saldirganlar

Risk Senaryosu

T1,T4,T6 tarafindan XYZ kurumunca belirlenen ve igletilen
fiziksel guivenlik tedbirlerinin dikkatsizlik/tedbirsizlik/bilerek eksik
uygulanmasi V1,V2,V8,V9’a fiziksel erigsim saglanmasi sonucu
sistemin gizilik, butlnluk ve erisilebilirliginin engellenmesi.

Risk Degeri=Olasilik X
Etki Degeri

Etki Degeri Olasilik Degeri | Risk Degeri

G B E Cok Az | G B E
ihtimalle (1)

5 5 5 5 5 5

Risk Cozimleme

Risk senaryosunun gergeklesmesi durumunda saldirganlar
sistemlerin yénetim portlarina baglanmasi durumunda ilgili
portlarin MAC adresi kilitlenmesi ile korunmasi nedeniyle erisim
saglanamayacaktir. Bahse konu sistem de asildiginda sistem

kullanici arayizleri karmasik parola ve kullanici adi ile
korundugundan sisteme erisim engellenecektir. Sistemin
hasara ugratilmasi ise sistem odalari nébetci personel

tarafindan 7/24 izlenmesi nedeniyle tespit edilecektir. Ayrica
ilgili sistemler PRTG ve SIEM Jdrlnleri ile izlenmekte
erigilebilirligin kesilmesi durumunda ilgili sistem yoneticileri
uyariimaktadir.

Cozimleme Sonrasi
Artik Risk
Degeri=Olasilik X Etki
Degeri

Etki Degeri Olasilik Degeri | Risk Degeri

G B E Az | G B E

Cok

ihtimalle (1)
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Senaryo-2  Sistem  yoneticilerinin  yanlg  konfigurasyonu/Guncelleme
gecilmemesi/sifirinci gin ataklar XYZ Kurumu ana merkezi ile Bélge Ofisi arasindaki
VLAN'nin yer aldigi kiralik hatta sizma

Kullanilan Agikliklar

A2 Sistem yoneticilerinin yanlis
konfiglrasyonu/Guncelleme gegilmemesi/sifirinci giin ataklari
XYZ Kurumu ana merkezi ile Bolge Ofisi arasindaki VLAN'nin
yer aldigi kiralik hatta sizma

Etkilenen Varliklar

V1 KAMUNET Agi Guvenlik Duvari
V2 XYZ Kurumu Guavenlik Duvari
V8 KAMUNET Agi

V9 XYZ Kurumu Agi

Tehidler

T2 XYZ Kurumu Sistemlerine XYZ Kurumu Agi Uzerinden
Yetkisiz Erisim Gergeklestiren Saldirganlar

T3 XYZ Kurumu ana merkezi ile Boélge Ofisi arasindaki
VLANnin yer aldigi kirallk hatta sebek Uzerinden sizan
saldirganlar

Risk Senaryosu

T2,T3 tarafindan kiralik hattin bilesenlerinin gtincellemlerin
yapillmamasi, yanlis konfiglirasyonu, sifirinci gtin ataklari, hattin
kiralandigi  sirket personelinin  hatasi yada  bilerek
gerceklestirdigi  faaliyetler sonucu V1,V2,V8V9a erisim
saglanarak sistemin gizilik, butinlik ve erisilebilirliginin
engellenmesi.

Risk Degeri=Olasilik X
Etki Degeri

Etki Degeri Olasilik Degeri | Risk Degeri

G B E Cok Az | G B E
ihtimalle (1)

5 5 5 5 5 5

Risk Cozimleme

Kiralik hattin her iki ucunda da fiziksel guvenlik duvarlari mevcut
olup gelen =zararli trafik engellenecektir. Tim glvenlik
bilesenleri merkezi olarak izlenmekte guvenlik olaylarl igin
gerekli alarmlar Uretilmektedir.
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Co6zumleme  Sonrasi | Etki Degeri Olasilik Degeri | Risk Degeri
Artik Risk

Degeri=Olasilik X Etki | © B E | Gok Az)\G |B |E
Degeri 3 3 3 Ihtimalle (1) 3 3 3

Tehdit, Acikhik ve Varlik Etkilesim Tablosu

Tehdit | Kullandigi Agiklik Etkilenen Varliklar

T1 A2,A4,A6,A10 V1\Vv2v3,Vv4,V5V6,V8,V9

T2 Al,A2,A4,A6,A10 V1\Vv2,Vv8,V9

T3 Al1,A3,A5A7,A8,A9,A11 V1Vv2\Vv3V4,V5V6,V8, V9

T4 Al1,A3,A5A7,A8,A9,A11 V1Vv2\Vv3V4,V5Ve6, V8,V9

T5 Al,A2,A4,A6,A10 V1, V2,Vv3V4\V5V6,V7

T6 Al1,A3A5,A7,A8,A9,A11 vV1iVvz2,Vv3,Vv4\V5V6,V7,V8,V9
T7 Al1,A3,A5,A7,A8,A9,A11 V1i\Vv2,V3V4V5V6,\V7,V8,V9
T8 A2,A4,A6,A10 V1,Vv2\V3,v4,V5\V6,V8,V9

Risk Coziimlemesi Ozet Tablosu

Riskler Etkilenen Varlik Risk Cozumleme
Degeri Risk Degeri

Senaryo-1 XYZ  Kurumu | V1 KAMUNET Agi Guvenlik | Orta(5) Dusik(3)

sistem odasinda yer alan | Duvari

sistem bilesenlerine fiziksel - .

olarak yetkisiz yada fiziksel V2 XYZ Kurumu  Guvenlik

olarak yetkili ancak mevcut Duvar

topolojiye  erisim  yetkisi | vg KAMUNET Agi

olmayan Kkigilerce fiziksel

erisim saglanmasi VO XYZ Kurumu Agi

Senaryo-2 Sistem | V1 KAMUNET Agi Givenlik | Yuksek Orta(4)

yoneticilerinin yanlis | Duvari (8)

konfiglirasyonu/Giincelleme
gecilmemesi/sifirinci gun
ataklari XYZ Kurumu ana
merkezi ile Bdlge Ofisi

V2 XYZ Kurumu Givenlik
Duvari

V8 KAMUNET Agi
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arasindaki  VLAN’nin  yer | V9 XYZ Kurumu Agi
aldigi kiralik hatta sizma

4. SONUC

Mevcut topolojiye yonelik 6 adet risk tespit edilmistir. 3 Adet yliksek ve 3adet orta
seviye risk bulunmaktadir. Risk Cézimlemesi sonucunda 3 adet ylksek risk orta
seviyeye azaltilmig, 2 adet orta seviye risk disik seviye azaltiimig, 1 adet orta seviye
risk puani dismesine ragmen (5’ten 4’e) orta seviyede kalmistir.

RiSK RiSK COZUMLEMESI

DEGERLENDIRMESI o
Orta m Dusuk

M Yiksek M Orta

)
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ETIK KURUL/KOMISYON MUAFIYET FORMU
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ORJINALLIK RAPORU




