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OZET

internetin ve sosyal medya platformlarinin yaygin kullanimi ile birlikte; sahte
haberler politik, ekonomik ve hatta stratejik ¢ikar araci olarak kullaniimaya
baslanmistir. Sahte haberlere karsi teknolojik micadele gicinin, savunmanin
dijital donUsiminde oOnemli bir kuvvet carpani olabilecegini degerlen-
dirmekteyiz. Son yillarda insanlar; propaganda, manipulasyon, yanlis bil-
gilendirme vb. gesitli ydontemlerle dogrulugunu sorgulayamayacak yogunlukta
sahte haberlere maruz birakiimaktadir. Sahte haberlerin toplumsal boyuttaki
etkilerini goren guc odaklari; sosyal mihendislik unsurlarini da kullanarak, sahte
haberleri hibrit savagin asimetrik bir parcasi haline getirmislerdir. Bu bildiride;
literatlirdeki metinsel sahtecilik tespiti calismalari incelenerek, yontemler detayl
olarak arastiriimig, savunma teknolojileri alaninda bir kuvvet ¢arpani ve farklilk
yaratabilecek Onleyici bir gli¢ unsuru olarak nasil kullanilabilecegi sunulmustur.

Anahtar Kelimeler: Sahte Haber Tespiti, Makine Ogrenmesi, Dijital DénlGgim,
Dilbilimsel Analiz

ABSTRACT

With the widespread use of internet and social media platforms; fake news is
now being used as political, economic and even strategic interest tool. We
evaluate that the technological ability to struggle against fake/counterfeit news
has a potential of being an important force multiplier within the scope of digital
transformation of defense. In recent years; people are exposed to fake news via
various methods such as propaganda, manipulation, misinformation etc. at an
intensity that they are not able to question authenticity. Seeing the effects of
fake/counterfeit news at social level, power elites began to turn them into an
asymmetric part of hybrid warfare, using social engineering elements as well. In
this paper; the methods for detecting text deception in the literature have been
examined and it has been presented how to use the fake news as a force
multiplier in the field of defense technologies and as a preventive power element
which can make difference.

Keywords: Fake News Detection, Machine Learning, Digital Transformation,
Linguistics Analysis
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1. GIRIS

Sosyal medya ve internet, haber kaynagi olarak ele alindiginda celigkiler
barindiran ilging bir yapiya sahiptir. Teknolojik gelismeler; haberleri bir yandan
dusik maliyetli, kolay erisilebilir ve hizli yayimlanabilir hale getirmekte, 6te
yandan “sahte haberlerin” ve bilingli olarak uretilen niteliksiz iceriklerin blylk
kitlelere ulasmasiyla kiimilatif olumsuz etkiler yaratmaktadir. Ulkemiz, ézellikle
son 10 yilda komgu ulkelerde bu sekilde yayilan haberlerin [1] etkin rol oynadigi
olumsuz toplumsal olaylara taniklik etmistir. Sahte haberler artik bir saldir1 araci
oldugundan etkili savunma mekanizmasini teskil edecek teknolojilerin ortaya
konmasinin milli bir intiyag oldugu agiktir. Ulkemiz agisindan durumun en yakin
ornegini; Turkiye'nin hakh olarak baslattigi “Zeytin Dal” harekatini karalamaya
yonelik disman unsurlar tarafindan dnceden hazirlanmis icerikleri yayma
gayretinde gdrebiliriz. Jeopolitik ve jeostratejik bir glg¢ olarak varligimizi
surdurebilmek igin savunma teknolojileri anlaminda farklilik yaratabilecek yeni
alanlarda oncu olunmasi gerekmektedir. Bu alanlardan biri olarak
degerlendirdigimiz sahte haber tespiti son yillarda buyuk ilgi ¢eken yeni bir
arastirma alani haline gelmistir.

iletisim model ve teknolojilerindeki hizli degisimler nedeniyle; insanlar maruz
kaldiklari haber bombardimanina o6zellikle sahte veya yanlis olanlara karsi
savunmasizdir. Ote yandan, insanlar durumun farkinda bile olsalar anlik olarak
tim faktorleri degerlendirip haberin gercek ve dogru icerikler barindirdigini
belirlemek olduk¢a zor ve zahmetlidir. Son yillarda, haberlerin kontrolstiz
yaylhmi ve verdigi zarar nedeniyle ticari kayiplar yasamaya baslayan marka
degerler: 6zellikle sosyal medya platformlari, Facebook, Twitter ve Google [2]
gibi teknoloji sirketleri nitelikli reklam ve haber yayincihigini korumak hedefiyle
haber etiketleme/kontrol sistemleri gelistirmeye baglamislardir.

Haber metinlerinin ve haber bagliklarinin metinsel analizi haberin niteligi
konusunda buyuk ipuglari tagimaktadir. Problemin ¢ézimune yonelik otomatik
siniflandirma yéntemlerin gelistiriimesi; veri setinin toplanma ydntemi, verilerin
yapisal dizensizliklerinin ortadan kaldiriimasi, ¢esitli dillerin yapisal farkliliklart,
objektif alan analizi uzmanlarinin temini, haber konu ve tlrlerinin
siniflandiriimasi gibi énemli hususlarda ele alinmasi gereken ve her biri tek
basina zor olan birgok alt problemler icermektedir. Bu 6n ¢alisma kapsaminda
sahte ve gercek haberler arasindaki dilbilimsel farkliliklarin otomatik olarak
tespiti 6n planda tutulmustur.

Konu cesitli analiz unsurlarini birlikte kullanmayi gerektiren bir Dogal Dil isleme
ve Metin Madenciligi problemi olarak tanimlanabilecegi gibi, genis perspektifte
buayuk veri analizi ve yapay zeka teknolojilerini birlikte kullanmayi
gerektirebilecek yeni bir arastirma alani olarak da tanimlanabilir. Bu ¢alismada
problem ikili bir siniflandirma problemine indirgenmeye calisilarak: “Sahte/
Gergek” durum tespit calismasi ortaya konmustur. Turkge igin, Python dilinde
dilbilimsel yaklagimlarla makine ogrenmesi metotlart kullaniimig, gelecek
calismalarimizda hedefledigimiz Hibrit Sahte Haber Tespit Modeline baslangi¢
teskil edecek motive edici sonuglar elde edilmisgtir.
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2. LITERATUR ARASTIRMASI

Literatlr incelendiginde metinsel boyutta yapilan aldatmanin ¢ok genis bir
spektrumda dagildigi goéralir. Yapilan galismalarin genel bir siniflandirmasi
Tablo 1’de mavi renkle gdsterilmistir. Ozellikle Habercilik alaninda yapilan
sahteciligin nispeten yeni bir konu oldugu go6zlemlenmistir. Etki alanlari
disunuldigande; Uluslararasi ve bélgesel ¢ikarlar, Suni krizler ve ¢atismalar,
Toplumsal olaylarin tetiklenmesi basliklarinin bilgisayar teknolojileri ile ele
alindiginda oOncu bir calisma olarak savunmanin dijital dénidsiminde
degerlendirilmesinin uygun olabilecedi sdylenebilir.

Tablo 1. Metinsel Sahtecilikte Alan Siniflandirmasi

S6z10 lletigim (Metin Hall) Hukuk, Guvenilk ve Blilim Alaninda
Pslkolojik Vakalar, Mahkeme Kararlar,

Ankeller, Polis Sorgulan,

Raportallar, Gavenlik De?erlondlrmelen.

Durum Senaryolan, Sanik/Tanik fadelerl, mazeretiard,

Muagtarl Temsilci goragmeler, Billmsel Caligmalarda Sahtecillk
Gozlem datalanvalan makines paligmalan)

Bilgisayar Aracili lletisim (CMQ) Habercillk

E-postalar (Spam, Phishing, Adaware vb ), Kiglsal va grup gikarlan pelitik. tican, skonomik)
Forumlar, Uluslararam ve bolgesel cikarlar

Bloglar, Sunl krizler ve catigmalar,

Tweetler, Toplumsal olaylann tetiklenmesi

Sahte sosyal af hesaplan(sug unswu kullsmimas)  Sirket, Marka rekabetler,

Cevrim igl mesallagma, Sosyal Medya Platformlan ve lletigim Aglan

Urun, hotal, hizmet vh. yorumlan,

Reklamlar
Metinsel sahtecilie yogunlasan bazi caligmalarin; sosyal medya Uzerinden
yapilan génderilerdeki sahteciligin siniflandiriimasi [3], internet iletisiminde
cinsiyet aldatmasi [4], internetten yapilan yorumlardaki sahteciligin bulunmasi
[5] gibi pek ¢ok farkl konuya odaklandigi gorulmektedir. Ayrica son birkag yildir,
sahte haberlerin dlinya genelindeki politik se¢gim sonuglarini etkilemeye ydnelik
kullanildigi [6] seklinde bir alginin ortaya ¢iktigi sdylenebilir. Dogru veya sahte
haberin bulunmasina yonelik tek bir algoritmanin ve analiz yonteminin ortaya
cikariimasinin ¢ok gercekgci bir ¢6ziim olamayacagi asikardir. Bu ¢alismamizin
da ana cikis noktasinda oldugu gibi; s6zdizimi, retorik yapi, anlamsal analiz,
sahtelik/dogruluk ipuglarinin tespiti ve semantik analizi birlestiren bir hibrit
yaklasimin [7] makine 6grenmesi kapsaminda daha etkin sonuglar verebilecegi
one sUrdlmustir.

Yogun sozdizimi analizinin kullanildigi n-gram modelleri ve olasiliksal igerikten
bagimsiz dilbilgisinin birlikte kullanildigi 6zgun bir ¢alisma [8] bulunmaktadir.
Bazi ¢caligmalar salt dilbilimsel metotlarin yeterli olmayacagini 6ne surmektedir.
Bu calismalardan birinde [9] dilbilimsel 63elere semantik analizi de ekleyerek
internet Uzerinden yapilan Grin yorumlarina ait veri seti Uzerinde dogruluk/
kesinlik acisindan nispeten iyi sonuglar almistir. Literatiirdeki bircok ingilizce
calismadan farkh olarak Turkgenin karakteristik 6zellikleri nedeniyle gelistirilen
metotlar calismamiz kapsaminda detaylandirilarak literatlire kazandirilacaktir.

3. ANALiZ YONTEMLERI

Geleneksel metin isleme calismalarinda kullanilan yapay zeka ve makine
ogrenmesi problemlerinde siniflandirma ve kimeleme yapmak igin gerekli
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Ozelliklerin c¢ikariimasi, bu 6zelliklerin vektorlere donusturilmesi islemleri igin
cesitli analiz yontemleri ve bu analiz yéntemlerinin altinda literatirde
yararlanilan &zellikler bu boélimde anlatiimigtir. Bunun yani sira mevcut
calismamizin ilerleyen asamalarinda kullaniimasi halinde basarimi arttiracak
yenilikgi metot ve 6zellikler de belirtiimis, bunlarin literatire kazandiriimasi igin
calismalarimiz devam etmektedir.

Bununla birlikte, haber konu ve ilgi alanlarinin gesitliligi (spor, bilimsel, politik,
saglk, ekonomi vb) olmasi kullanilacak yoéntemlerde farklilik olmasini
gerektirecektir. Savunma kapsaminda uluslar arasi c¢ikar ve guvenlik
boyutundaki haberler diisinildiginde alana 6zgl bazi n tespitlerin yapiimasi
icin alan uzmanlari ile analizlerin yapilmasi gerekmektedir.

3.1. DILBILIMSEL ANALiz

insanlarin giinlik yasam ve is gorlismeleri sirasinda sdyledikleri yalanlarin
beden dillerinden anlasilabildigi bazi arastirmalarla [10] ortaya konmustur.
Dolayisiyla yalan sdylemenin bir beden dili oldugu séylenebilir. Sahte haberin
de bu kapsamda bir metinsel dili oldugunu dugtnuyoruz. Bu yuzden dilbilimsel
analiz, benzer metin madenciligi problemlerinde (Yazar Tanima, Metin
Siniflandirma vb.) oldugu gibi analiz yéntemlerinin basinda gelmektedir.
Dilbilimsel analizde amag¢ metindeki tahmini aldatma ipuglarinin yakalanmasi
seklindedir.

Metinsel sahtecilikte yogunlukla kullaniimis dilbilimsel analiz yontemleri genel
olarak; kelime cantasi (Bag of words), kelime ve harf bazinda n-gram
frekanslari, olasiliksal igerikten bagimsiz dilbilgisinin kullanimi, sézcuk tarlerinin
kullanimi seklinde 6zetlenebilir. Bunun yani sira semantik analiz ve retorik
(soylev, Uslup) analiz kullanilarak yapilan calismalar temelde soézdizimsel
cozumlemeleri kapsadigindan dilbilimsel analiz baghgi altinda toplanabilir. Bazi
calismalarda [11-12] dilbilimsel analizlerin tamamlayici unsur olarak diger analiz
yontemleri ile birlikte kullanilmasinin daha uygun sonuglar verebilecegdi
belirtilmistir.

3.2 AG ANALizi

Bu analiz yéonteminde gergcek zamanli ag davranis takibi, sosyal medya
profil/lhesap takibi ve davranis bigimleri, baglantilh veri (linked data) 6n plana
cikmaktadir. Ozellikle sosyal medya platformlarinin haberin yayiimasindaki roli
ag analizi kullanimini etkin bir yontem olarak ortaya cikarmaktadir. Bilgi
aglarinin kullanimi kanitlanabilir verilerin teyit edilebilmesi agisindan bagl veri
analizi kapsaminda dnemli bir kaynaktir. internet adi icerisinde her bilgiyi bir
anlama sahip olacak sekilde modelleyerek, bu bilgilerin birbirleriyle
iligkilendirilmesi, bir nevi ontoloji ve veri tabanlarinin olusumu saglayan
calismalar (Dbpedia, Freebase vb.) bunun igin kullanilabilir.

Sahte haber igerikleri Greten kaynaklar artik bu igerikleri sahte hesap ve profiller
Uzerinden yapmaktadirlar. Bu da sosyal medyada kimlik dogrulamasini [13]
Ozellikle gergek ve sahte icerik tespitini gok dnemli hale getirmistir.
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3.3 KAYNAK ANALizi

Kaynak analizii, ag analizi kapsaminda degerlendirilecedi gibi bizim
calismamizin esas aldidi gibi bagh basina bir analiz ydntemi olarak segilebilir.
Haberin yayinlandigi URL, haberin aktorleri, haber yayimi yapan kaynak
hakkinda elde edilecek tanimlayici bilgiler haberin niteligi konusunda saglam
ipuglari verebilir.

Ozellikle bu proje kapsaminda kaynak analizinden web crawler vasitasi ile veri
setini olustururken dogrusal ve normalize edilmis bir korelasyondan
yararlaniimistir. Projenin ilerleyen asamasinda GDELT (Global Database of
Events, Language and Tone) projesinden teyit edici unsur [14] olarak
kullaniimasi planlanmaktadir. Bu proje dinyadaki ana akim haber medyasini,
diger web kaynaklarini, TV yayinlarini, farkli dijital kitiphane kaynaklarini,
videolar! tarayarak kayit altina alan mekansal bir veritabanidir. Ayrica gizge
tabanl gorsellestirme ¢alismalarinin kaynak analizinden beslenebilecegi deger-
lendirilmektedir. Bu kapsamda haberlerdeki aktdrlerin bulunmasi icin NER (isim
Varligi Tanima) sistemlerinden yararlanilabilecektir.

4. DURUM CALISMASI: HIBRIT MODEL iGiN PROTOTIP

Prototip calismamiz degisik intiyacglara yonelik olabilmesi ve baska ¢alismalarca
kullanilabilmesi igin proje baslangicinda esnek bir yapida tasarlanmistir. Bu
taslak blok diyagram veri setinde toplanirken yapilacak degisiklikler ve alan
uzmanlarinin mudahalesi ile nitelikli bir haber teyit platformuna donus-
turdlubilecegi gibi, savunma teknolojileri kapsaminda ulusal gtvenligi tehdide
yonelik sahte haberlerin gercek zamanl tespit edildigi bir projeye
donustarulebilir ve istinbarat sistemlerinin tamamlayicisi olarak da kullanilabilir.

4.1 METODOLOJI

Projemiz sirasiyla; Verilerin Elde Edilmesi, Verilerin Etiketlenmesi, Farkli Analiz
Yontemlerinin Denenmesi ve Sonuglarin Degerlendirilmesi, Hibrit Yontemin
Olusturulmasi ve Modelin Kurgulanmasi seklinde planlanmistir. Yaptigimiz
durum tespit calismasi; gelecek calismalarimizda etkin ve optimum bir kurgu
yapabilmek igin projemizin fazlarinin prototip bir ¢alismasini icermektedir. Bu
on ¢alismayi 6zetleyen taslak blok diyagram $Sekil 1’de gdsterilmistir.

Bu calismada ulusal ana akim medyay! temsil eden haber ajanslari, Turk
gazetelere ait haber siteleri, haber teyiti yapan siteler ve gergek disi (genellikle
hiciv) haber yaptid1 bilinen sitelerden toplanan haberlerin degerlendiriimesi
yapilarak sistemin dogru siniflandirma yapip yapmadigi Precision, Recall,
Accuracy ve F1 metrikleri ile degerlendirilmigtir. Siniflandirma asamasinda
Destek Vektor Makineleri ve Naive Bayes siniflandirici kullaniimigtir. Python
dilinde dogal dil isleme ve makine 6grenmesinde kullanilan paketler kullaniimig
(nltk, jinja2, numpy, MarkSafeUp, pandas, dateutil, scikit-learn [15], scipy, web,
snowball [16]) bir web portalinda sunulmak Uzere uygulama gelistiriimigtir.
Ayrica acik kaynak kodlu Turk¢e Dogal dil isleme kutiphanesi olan Zemberek
kullanimi igin ¢calismalarimiz devam etmektedir.


https://tr.wikipedia.org/wiki/T%C3%BCrk%C3%A7e
https://tr.wikipedia.org/wiki/Do%C4%9Fal_dil_i%C5%9Fleme
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4.2 VERI SETI

Veri seti elde etme asamasi; dogru ve sahte(aldatici) haber drneklerinin bir
arada bulunma zorlugu, butanayle yeni ve nitelikli bir Turkge veri olusturulacak
olmasi, dijital metin bigimine erisimde yasanan zorluklar, haber eklentilerinin
temizlenmesi, konularin siniflandiriimasi, kaynak kontroll, homojenligin
saglanmasi ve daha kaliteli sonuglar igin genis bir zaman diliminin ele alinmasi
sarti vb. birgok gereksinim, zorluk ve 06zgunlik icermektedir. Veriler elde
edilirken otomatik, yari-otomatik ve manuel olmak Uzere gelistirilen web crawler
kullanilmistir. Haber konulari Spor, Politika, Sehir Efsanesi, Saglik ve Diger
(Cevre, Ekonomi, Aktualite, Yasam, Magazin) bashgdi altinda Tablo 2 detayi
gosterilen 3 (U¢) ana veri kimesinden olusmaktadir.

Tablo 2. Veri Seti Detayi

g o i Haber Dogrulama Siteleri (Dogruhdesru)
Ve r Ku mESI_1 Gesitl haber sitelerifSosyal Medyz(Sahta)

R o R Diger Haber Kaynaklar (Sahte (Hiciv, Alay, ironi).
Veri Kimesi-2 Diger Haber KaynaklarDognshesru)

—
Veri Kiimesi-3 Genelleme yaparzk toplanan veri (karsit hahawlm

Uygulama; haber metni icerisinde gegen kelime ve ifadelerle kisitlanarak
filtreleme 6zelligine sahip olacagindan veri seti bir veya birka¢ alana 6zgu
(savunma, politika vb.) verilerden olugturulabilme yetenegine sahiptir.

4.3 OZELLIK GIKARIMI ve SEGiMi

Asagida siraladigimiz literatirdeki yontemleri ve 6n gozlemler sonrasi elde
ettigimiz bazi yeni 6zellikleri siniflandirmamizi en optimal sekilde yapabilmek
icin kullandik. Bazi durumlarda birgok 6zellik birlikte kullanildiginda iyi sonuclar
alinirken bazen bu durum tam tersi geligsebilir. Bu yuzden belirledigimiz
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Ozelliklerin bazilari veri setimiz tam anlamiyla doygunluga ulastiginda
kullanilacaktir. Kullandigimiz ve kullanmayi planlandigimiz 6zellikler; terim
frekansi, TF-IDF temel 6zelliklerimiz olmak Uzere bunun yani sira harf (fiil
cekimlerinde) ve kelimeler icin n-gram modelleri, stil isaretgileri, argo/kufur
kullanimi, url, haberdeki erisilebilir link 6zelligi, Baslik ve Haber icerigi uyumu,
Abartih Baslk kullanimi geklindedir. Bunun yani sira GDELT projesinin
kullaniimasi ile birlikte elde edilebilecek yeni 6zellkleri ve Cizge teorisinin bazi
metriklerinin de ilerleyen asamalarda kullanilabilecegi dederlendiriimektedir.

4.4 ELDE EDILEN SONUGLAR ve DEGERLENDIRME

Veri setimizin %70’i egitim ve % 30’u test icin ayriimig, haber bashgdi ve haber
metinleri ele alinmis, 6zelliklerin varyansini indirgemek amaciyla LSA (Latent
Semantic Analysis) kullaniimistir. Baslangic veri setimiz iki yiz elli (250)
haberden olusmaktadir. Destek Vektdr Makineleri ve Naive Bayes siniflandirici
kullanilarak elde edilen sonugclarin kargilagtirmasi Cizelge 1’de gosterilmigtir.
Henlz tim ozellikler ve siniflandiricilar denenmemis olmasina ve algoritma
geligtiriimeye devam etmesine ragmen elde edilen sonuclar motive edicidir. Veri
setini gelistirme calismalari da halen devam etmektedir.

Cizelge 1. Precision, Recall, F1 Metrikleri Karsilastirma Cizelgesi

Kesinlik (Precisian) Hassasiyet (Recall) Fl Skor
DVM (Baseline) 0.67 0.87 0.76
NB ( Baseline) 0.64 0.79 0,71
DVM (4 Gzellik bhirlikte) 0.71 0.89 0.79
NB (a4 Gzellik birlikte) 0.70 0.75 0,72

TF vea N-gramas temel Szaellikler olarak sagilmiy
N-gram, asrgo kullammi, noktalama isaretier! kullanimi ek Gzelliklier olarak
denenmigtir

5. SONUG ve GELECEK CALISMALAR

Son on (10) yilda gevrim ici haberlerin hizla artmasi nitelikli habere ulasmada
otomatik yodntemlerin gelistiriimesi icin yapilan ¢alismalari arttirmistir.
Geleneksel metin isleme goérevlerine odaklanan bilimsel galismalarda ele alinan
metinlerin aksine sayica daha fazla olmasina ragmen haber metinlerinin niteligi
konusunda yapilan calisma sayisi géreceli azdir. Bu yiizden ingilizce basta
olmak bir¢ok dilde makine 6grenme algoritmalari ve dogal dil isleme ¢alismalari
ile ¢ozUmler bulmaya calisan ¢calisma sayisi son yillarda artmistir. Fakat bu alan
0zelinde henlz Tiarkge bir ¢alisma olmamasi konuya egilmemizde motive
unsurumuz olmustur. Calismanin ana c¢atisinin farkli dil segenekleri ile
zenginlestiriimesi halinde yurt disinda Turkiye aleyhine yapilan yayinlar,
yalan/sahte haberler, sosyal medya platformlarindaki Tirkiye aleyhine yapilan
gercek disi paylasimlar hizlica takip edilebilir ve hizli bir reaksiyonla
yalanlanarak olasi krizler buyumeden onlenebilir.

Calismamizin, Turkge haber metinleri igcinde gbézlem ve deneyler sonucu elde
edilen unsurlarin 6zellik vektorlerine ddnusmesi sadlanarak haberlerin sahteligi
veya dogrulugunu Olcimleyecek bir calisma olmasi acgisindan temel teskil
edebilecegi dustunulmektedir. Calisma kapsaminda gelistirilecek gergevenin bu
faaliyetlerde kullanilan bilimsel seviyeye yapacagi katalizor etki on plana
cikmaktadir. Proje kapsaminda olusturulan veri setinin 6zgln bir veri seti olarak
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literatlire kazandirilmasi amacglanmaktadir. Ayrica, sosyal medya kullanicilarin
ve haber sitelerinin bir haberi paylasmadan énce teyit edebilmesi, cep telefonu
ve e-mail yoluyla gelen dolandiricilik, aldatma, hirsizlik vs. amagh mesaj ve
notlarin dnlne gecilmesi ve 6zellikle savunma projeleri kapsaminda guvenlik
guglerinin yalan/sahte haber ve kaynak tespiti yapabilmesi vb. 6nemli toplumsal
ve milli faydalar saglayabilecedi dusunilmektedir.
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