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IPTV sistemlerinde, dijital televizyon hizmetinin sunulmasi iglemi internet
protokolunin kullaniimasi ile gerceklestirilir. Bu konudaki en énemli ihtiyaglardan
biri de belirli bir yonetim sebekesi Uzerinden esnek, guvenli ve kesintisiz bir dijital
televizyon hizmetinin ¢cok biyuk bir maliyet getirmeden son kullaniciya hitap

edecek sekilde olusturulmasidir. Bu ylzden hizmet saglayicilari ginimuzde
kullanilan klasik kosullu erigsim teknikleri yerine yeni arayiglar icerisindedirler.

Bu tezde, belirli bir ydnetim sebekesi tUzerinden VPN sifreleme teknigi kullanilarak
kosullu erisimin saglandigi IPTV hizmetinin modellenmesi amaclanmistir.
Bahsedilen amag¢ dogrultusunda, IPTV kavrami arastiriimis ve tezde bu konuyla
ilgili 6zet bilgi verilmistir. Donanim tabanl kosullu erisim sistemleri ile yazilim
tabanh kosullu erisim sistemlerinin givenlik yeterlilikleri karsilastirilmigtir. Bunun
yaninda, tez kapsaminda Uretilmis olan IPTV ydnetim ve son kullanici programi ile

ilgili tasarm ve kodlama detaylari tezde sunulmustur.

Programin tasariminda nesne tabanli yaklasim benimsenerek tasarimda kolay
anlasilirlik, degisime ve gelisime elveriglilik temel prensip olarak alinmigtir. Kod,
C# dili kullanilarak Visual Studio .NET ortaminda geligtiriimigtir. Veri tabani
yonetimi Microsoft SQL Server ile guvenli ve kesintisiz bir sekilde saglanmistir.
Sistemin son kullanici tarafinda olusturulan IPTV programi, yénetim sebekesi ile

entegre bir sekilde caligsmaktadir.

ANAHTAR SOZCUKLER: IPTV, akis, VPN, AES, Visual Studio .NET, C#, nesne

tabanl programlama, Microsoft SQL Server, istege Bagh Video.

Danisman: Yard. Dog. Dr. Mehmet DEMIRER, Hacettepe Universitesi, Elektrik ve
Elektronik Muhendisligi Anabilim Dal



DYNAMIC CONDITIONAL ACCESS SYSTEM DESIGN FOR MULTIM EDIA
APPLICATIONS

FAIK OZTURK
ABSTRACT

In the IPTV systems, delivery of digital television service is realized by utilising the
Internet protocol. One of the main necessities in this area is to develop a flexible,
secure and seamless digital television service via a particular management
network, in a way that appeals to the end user without leading big costs.
Therefore, service providers search for new prospects other than existing

conditional access techniques.

In this thesis, it is aimed to model an IPTV service delivered over conditional
access by using VPN encryption technique over a particular management network.
In that sense, some information on IPTV concept is provided. Security adequacy
for hardware based and software based conditional access systems is discussed
and compared. Finally, design and coding details of an IPTV management and

end user program created in the frame of this thesis is presented.

An object-oriented approach is adopted during the design of the program, which
allows for further change and development making the design easy to understand.
The code was developed in Visual Studio .NET platform using C# programming
language. Microsoft SQL Server was used for a secure and seamless database
management. An IPTV user program has been working in an integrated way with
the management network on the other part of the system.

KEYWORDS: IPTV, stream, VPN, AES, Visual Studio. NET, C#, object-oriented

programming, Microsoft SQL Server, Video on Demand.
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1. GIRIS

Sosyal yapidaki iligkilere paralel olarak gelisim gosteren teknoloji, insanlarin
dinyanin farkl noktalarindan ve farkli zaman kesitlerinden bilgi ve begenilere
odaklanmasina imkéan tanimaktadir. Yakin zamana kadar gelecegin teknolojisi
olarak tanimlanan multimedya ve internet artik giinimuz teknolojisi halini almigtir.
Karsilikl etkilesimin olusturdugu iletisim teknolojileri insan yasaminda vazgecilmez

bir yere sahip olmaya baslamistir.

internetin ortaya cikigl, Amerikan Federal Hiikiimeti Savunma Bakanligi'nin
arastirma ve gelistirme kolu olan Savunma ileri Diizey Arastirma Projeleri
Kurumu'na dayanmaktadir. 1969 yilinda bilgisayar bilimleri ve askeri arastirma
projelerini desteklemek icin ABD Savunma Bakanhdi ARPANET adinda ilk Paket
Anahtarlamali Bilgisayar Agr'ni olusturmaya baslamistir. Bu ag, ABD'deki
Universite ve arastirma kuruluslarinin degisik tipteki bilgisayarlarini da kapsayarak
1970’li yillar boyunca Atlantik’ten Pasifik’'e uzanarak kita 6l¢ceginde geniglemistir.
1973 wyihinda ag icin bir protokol seti gelistirmek amaciyla Stanford
Universitesi'nde, daha sonra BBN'in ve College of London’in da dahil oldugu agda
calisma projesi baglatiimistir. 1978'e kadar iletim Kontrol Protokoliniin (TCP-
Transmission Control Protocol) dort uyarlamasi gelistiriimis ve denenmistir. 1980
yilinda ise bu kiime sabitlestiriimis ve ARPANET’e bagli bilgisayarlar arasindaki
iletisim kolaylasmistir.  1983'te tim ARPANET kullanicilari iletim  Kontrol
Protokolii/internet Protokolii (TCP/IP Transmission Control Protocol/Internet
Protocol) olarak bilinen yeni protokoli kullanmaya baglamistir. Ayni yil TCP/IP,
ARPANET'I de igeren Savunma Bakanlgi aginda kullaniimak Gzere
standartlastiriimistir. ARPANET 1990 Haziran’inda kullanimdan kaldiriimis ve
yerini ABD, Avrupa, Japonya ve Pasifik Ulkelerinde ticari ve hikimet igletimindeki
omurgalara aglara birakmistir., ARPANET'in kaldirilmasina ragmen TCP/IP
protokoll kullaniimaya devam etmis ve ginimuizde internet protokoll adi altinda

geligimini surdurmdasgtur [1].

Gunumuzde web tarzi yasam, insanlarin mesafelerin énemi olmaksizin sahip
olduklari bilgiyi paylasabilmelerini, bilgiden faydalanmalarini, farkli topluluklar
icinde yer almalarini saglamaktadir. XXI. Yuzyil'in ilk yarisi sona erdiginde

gelismig Ulkelerdeki ev ve igyerlerinin tamaminda bilgisayar olacagl ve ¢ok cesitli
1



ev aletlerine de cesitli yazilimlar yuklenerek iletisim kurulabilecegi ya da internet
uzerinden araglarin yonetilecegi siklikla ifade edilmektedir.

Uydu, fiber optik ve nanoteknoloji alanlarindaki gelismeler televizyon yayinciliginin
etkilesimsel kapasitesini artirmasi ve izleyicilere iletim sireci Uzerinde daha fazla
denetim olanag! vermesi nedeniyle gin gectikce gelisen pratik bir gergeklik haline
gelmektedir.

Haberlesme, ulasim, tasimacilik ve bilgi islem hizmetlerindeki gelismeler
sonucunda internet, noktadan noktaya iletisim, veri transferi ve enformatik bilgi
aktarimi gibi farkli tarzlarda iletisim bicimleri giderek artmistir. internetin diger
hizmetlere yakinsamasini guglendiren unsur onun bir ag ortami olmasidir. Genis
bant erisim sayesinde, aglar arasinda veri aktarimi gecmise oranla ¢ok daha hizl
gerceklesebilmektedir. Ses ve gorunti 6gelerinin paylasilabildigi internet, bu
Ozelligi sayesinde ag Uzerinden televizyon yayinlarina erigsimi de olanakli hale
getirmistir. Televizyon yayinlarinin internet ortamindan izlenebilmesi, televizyon
yayinciligini ve televizyon izleme bicimini de degistirmektedir. Yeni nesil IPTV,
genis bant iletisim teknolojisini kullanarak televizyon yayinlarinda déntsime

olanak saglamistir [2].

IPTV televizyon ve goruntt sinyallerinin, genis bant (kablo internet/xDSL)
kullanicisi abonelere veya izleyicilere, internet protokoli Uzerinden dagitildigi
sistemlerdir [3]. Bu sistem genel olarak genis bant igletmecisi tarafindan saglanan
internet baglantisina paralel olarak, ayni altyapi tGzerinden tahsis edilen bir bant
genisligiyle yuratilmektedir. Halen tim dinyada 100 milyondan fazla evde genis
bant internet baglantisinin kurulu oldugu diasutndldagiunde, IPTV'nin énimizdeki

yillarda ¢ok biyuk bir hizla gelisme gosterecegi ongoérilmektedir.

Telekomunikasyon ve yayin sirketlerinin yeni gelir kaynaklari olusturmak ve
kullanici taleplerini karsilamak amaciyla ortaya c¢ikan IPTV, dinyada hizla
yayginlasan bir hizmet haline gelmigtir. Yeni nesil sebekeler tzerinden sunulan
yeni hizmetlerden biri olarak da degerlendirilebilecek IPTV konusunun, sadece
yeni bir medya iletisim ortami olarak algilanmamasi, yeni nesil sebekeler ve bu
sebekeler tzerinden sunulabilecek diger genis bant hizmetleri icin bir baglangic

stratejisi olarak da gorulmelidir.



IPTV hizmetinin alternatiflerinden farki Gg¢li oyun hizmetidir. Tuketicinin, goruntd,
veri ve telefon iletisimini ayni paket icinden alabildigi bu uygulamaya “Uclii Oyun”
(Triple Play) denmektedir. Uglii Oyun servislerine mobil 6zelliklerin de eklenerek
mobil ortamlar icin tasarlanan haline ise “Quad Play” denir [6]. Bir genis bant
hattindan tuketiciye Ucli oyun hizmeti sunulabilmesi icin igletmecinin hem IPTV
hem de internet Uzerinden ses iletimi teknolojisini kullanmasi gereklidir.
Kullanicilar, telefon, genis bant internet ve etkilesimli televizyon hizmetlerinin bir
arada sunulmasina bu hizmetlerin ayri ayri sunulmasindan daha fazla deger
vermektedir. Ayni zamanda firma acisindan da bu hizmetleri bir arada sunmak,

ayri ayri sunmaktan daha az maliyet ortaya ¢ikarmaktadir.

IPTV mantidiyla calisan ilk yayin 1994 tarihinde ABC (American Broadcasting
Company) tarafindan “Cu-SeeMe” adli video konferans yazilimi yardimiyla
yapiimistir.  ilk 6nemli yatrnm ise ingiltere’de hizmet veren Kingston
Communications firmasi tarafindan yapilmig ve 1999 yilinda ADSL altyapisi
kullanilarak IPTV teknolojisi ile hizmet verilmistir. Bu strecte ABD’nin en buyuk
telekominikasyon saglayicisi olan AT&T’nin IPTV’ye ilgisi yogunlasmis ve 2006
yilinda genis bant internet altyapisi kullanarak 11 kentte 300'Un Uzerinde kanalla

hizmet vermeye baglamigtir.

Avrupa’da Fransa, IPTV aboneliginde bir numarali Ulke konumunda olmustur.
Avrupa Ulkelerinin IPTV’de basarili olmasinin en dnemli sebebi, fiber ve genis bant

internet erisim altyapisina yaptigi yatirimdir [5].

IPTV'nin geleneksel TV sistemlerine gbre en 6nemli avantaji her kullanicinin ayri
bir yayini izleyebilmesi ve iki yonlu iletisim yetenedinin olmasidir. Bu sayede
kullanicinin icerik tzerinde denetim (durdurma, ileri, geri sarma, kaydetme vb.) ve
dar bant temelli web uygulamalarinda oldugu gibi izleyecedi icerigi 6zgilrce
secebilme olanagl bulunmaktadir. Kablosuz iletisim alaninda faaliyet gdsteren
Motorola’nin, Almanya, Fransa, italya, ispanya ve ingiltere’de gerceklestirdigi 2500
genis bant kullanicisina yonelik alan arastirmasi, gelecekte televizyon izleme

aliskanliklarinin hizla degisecegini gostermektedir [2].

Televizyonun yapisi gereg@i sinirli bir geri bildirime olanak saglamasi karsisinda

internetin iki yonla iletisime olanak saglayan interaktif yapisi, izleyicinin egilimlerini
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anlamlandirma ve bu egilimler dogrultusunda mecralarn yeniden yapilandirmada
onemli katkilar saglamaktadir. Yine bu durum medya profesyonellerine yayincihgin
yeniden tasarlanmasi acisindan c¢ok o©onemli firsatlar sunmaktadir. Konuyu
televizyon yayincihgl acisindan degerlendirdigimizde, tum bu teknolojik degisim
gercek bir icerik devrimine yol agcmaktadir. Yeni basglayan sirecte internet ag
ortamini ve televizyon yayinciligini bir araya getiren IPTV, teknolojik alt yapinin
kurulmasiyla birlikte hizla yayginlasmakta ve yayincihigin degisimine katkida
bulunmaktadir. Sayisal teknolojiler, televizyon vyayinlarinin istatistiki bilgilerini
kontrol altina alma ve yorumlama olanag! saglamaktadir. Yayincilar tarafindan
surekli analiz edilmesi gereken izleyici hangi yayinlari hangi siklikla izledigi sorusu
IPTV ile ¢c6zim bulmaktadir. Reklam verenler ise bu teknoloji sayesinde, kendi
artnlerinin hedef kitlesini cok daha net ve kolay bir bicimde belirlemektedirler.
Gunumizde vyapilan Oolcimlerin ne kadar gercekci ve nasil yapildigi hala
tartigihirken, bu yeni teknolojilerin sagladigi kolayliklar izleyici kitlenin takibinde

dontsumi hizlandirmaktadir.

Geleneksel TV yayinlarinin aksine IPTV teknolojisi istenilen programin istenildigi
zaman izlenmesini muimkin kilmakta, bu da gunimizin yogun is ve yasam
temposu igerisinde kullanicilarin planlarint TV yayinlarinin akigina goére dedgil,
kendi programlarina gore yapmalarina imkan tanimaktadir. Talebe bagli gorinti
(Video on Demand) gittikce populer bir kavram haline gelmekte ve IPTV teknolojisi

de bu hizmet i¢in en iyi altyapiy sunmaktadir.

Cagdas izleyiciler programlarin seciminde, cesitlilik ve tercih esnekligi kazanmak
istemektedir. Teknolojik gelismelerle birlikte, artik insanlar sadece neyi seyretmek
istediklerine karar vermemekte, ayni zamanda nasil ve ne zaman seyretmek
istediklerine de kendileri karar vermek istemektedirler. IPTV ile izleyici, program
iceriklerini artik kendisi sekillendirmekte ve kendi egilimlerine gbére bir program

izleme menusul tasarlayabilmektedir.

IPTV ile icerik saglayicilar, yayincilar, yapimcilar ve reklamcilar icin dogrudan geri
besleme de mimkiin olmaktadir. izleyicilerin begeni ve taleplerini tahmin ederek
degil, dogrudan olcerek anlayabilmek yayincilik alaninda devrimsel bir degisim ve
gelisimin 6nund agcmaktadir [5].



IPTV hizmetini vermek isteyen operatdrlerin, ag ortaminda verilen diger hizmetler
gibi yuksek guvenlik gereksinimleri vardir. Bu gereksinimler, kullanilan donanim,
yazilim ve en onemlisi sunulan icerigin korunmasiyla ilgilidir. IPTV hizmetinin
saglanmasiyla ilgili donanim, genel internet trafiginden ayri bir sekilde yer alacagi

icin sistem guvenliginin Ust dizeyde tutulmasi gerekmektedir [7].

IPTV sistemlerinde ilgi gbren 6demeli TV hizmetleri, varliklarini abonelere degerli
ve cekici icerik saglayabilme yeteneklerine borcludur. Bu igerik, kendi kullanimlari
veya kendi musterilerine ucuza satmak icin bedava erisim saglamak isteyen
ucuncu sahislar tarafindan sudrekli saldirlara maruz oldugundan korunmalidir.
Odemeli TV igletmecileri donanimsal tabanli, kart coziimlii kosullu erigim sistemleri

kullanarak asagidaki guvenlik 6nlemlerini almaktadir:

+ icerige kimin erisebildigi Uzerinde siki denetim uygulanip bu erisim
Ucretlendirilerek, 6demeli TV isletmecilerinin kazanclarn glvence altina

alinmaktadir.

« Odemeli TV isletmecilerinin sunduklari igerigin givenligiyle ilgili icerik
sahiplerinin gereksinimleri kargilanip, yasa digi kullanim ve dagitim Onlenmeye
calisiimaktadir.

« [sletmecilerin set Ustii cihazlara (STB) erisimi denetlenerek, kendi aygitlarina

yaptiklari yatirrmi korumalari saglanmaktadir.

Eskiden beri geleneksel bir noktadan ¢cok noktaya tarzi yayin aglari olan édemeli
TV isletmecilerinin kullandigi donanimsal kart tabanli kosullu erisim sistemleri,
gunimuze kadar kullanilan en yaygin kosullu erigsim sistemi olmustur. Fakat

guinumuzde;

» Sabit yayina dayal aglar giderek genigbanth aglarla karma hale gelmektedir.

» Gittikce daha fazla sayida o6demeli TV ticareti, IP aglar Uzerinden IPTV

firmalarinca igletiimektedir.

e GoOruntd iletim modlarinin ve ilgili aygitlarin cesitliligi giderek artmakta ve

dogrusal TV tiuketiminin hakimiyeti kaybolmaktadir.



 icerik hirsizigi daha cok internet (zerinden icerik dagitimi veya sifre

anahtarlarinin paylasimi seklinde gerceklesmektedir.

Batin bu gelismeler, goérintt hizmetlerinin giderek daha fazla baglantili ortamlarda
erigilebilmelerine yol agcmaktadir. Bu, ddemeli TV icerigini tclnci Kkigilerden
korumada ve dagitimi guvenli hale getirmede geleneksel yontemlerin hala uygun
olup olmadigi sorusunu daha da belirginlestirmektedir. Bu ylizden donanim tabanli
sistemler yerine yazilim tabanl kosullu erisim tekniklerini gelistirme cabalari gin

gectikce artmaktadir.

Siralanan gelismeler ¢ercevesinde bu calismada yuksek guvenlik gereksinimlerini
saglamak Uzere yazihm tabanh kosullu erigim teknigi kullanilarak tretilmis olan
IPTV yobnetim ve son kullanici programi ile bilisim teknolojilerindeki degisim
surecine paralel olarak, televizyon yayincihdinin nasil dondsim gecirdiginin ve
interaktif ortamlarin sire¢ icerisinde televizyon yayinciligina alternatif olma
potansiyelinin hangi baglamlarda anlam kazandiginin tartigsiimasi amaclanarak,

konuyla ilgili literatire katki saglanmasi hedeflenmistir.

Tezin bundan sonraki bélimleri su sekildedir. Bolim 2'de IPTV kavrami
aciklanacak ve IPTV sistemlerinin yapisiyla ilgili bilgi verilecektir. Bolum 3'te IPTV
teknolojisinin  mevcut teknolojilerle farkhliklari aciklanacaktir. Bolim 4'te tez
kapsaminda gelistirilen IPTV kosullu erisim sistemi ile ilgili bagliklar yer alacaktir.

Son olarak bélim 5'te sonug ve 6neriler sunulacaktir.

EK 1'de yapilan benzer tez ¢caligmalarindan ornekler yer almaktadir. Verilen tez
orneklerinin bu tezden baslica farklari, kapsamlar ve kullanilan gelistirme
ortamlaridir. Dolayisiyla, bu tez calismasi bahsi gecen bicimde bir IPTV sistemi
geligtiriimesini amaclamakla birlikte, daha sonra tzerinde calisiimayi gerekli kilan
bir Grtn ortaya koymaktadir. Bu nedenle tezde uretilen her tirlt yapi, kod ve trin
icin kolay anlasilabilirlik asil hedef olmustur. Tasarim adimlarinda kullanilan
yapilar olasi degisiklik ve eklemelere misaade edecek bicimde tasarlanmistir.
Gelistirme ortami olarak kullanimi yaygin olan Microsoft Visual Studio .NET ve
programlama dili olarak ytksek seviye dillerden C# kullaniimistir. Tez kapsaminda
olusturulan veri tabani igin en ¢ok tercih edilen veri tabani ortamlarindan biri olan

Microsoft SQL Server kullaniimistir. IPTV yonetim gsebekesi ve son kullanici

6



programi arasindaki ust duzey guvenlik Cisco VPN erigimi ile saglanmistir. Tim
kod parcalari acik olup grafik kitiphanesi disinda her tirli kod bu tez kapsaminda

dretilmistir.
2. IPTV KAVRAMI

IPTV, televizyon yayinlarinin geleneksel sekilde kablo TV, uydu veya karasal
yayincilik ile seyirciye iletimi yerine, internet teknolojileri kullanilarak genis bant
altyapisi Uzerinden gerceklestirilen yayin sistemidir. IPTV, siradan herhangi bir
televizyon programinin internet Uzerinden yayinlanmasi seklinde degildir. Kendi
icinde bir 6zgunlugu vardir. Yapisi, kapah ve kisiye 6zel bir TV sistemi olarak
dusundlmelidir. IPTV’nin kullaniclya dagitiimasi, IP tabanl guvenilir kanallar

Uzerinden yapiimaktadir [4].

IPTV, kullanici segeneklerinin ve tercihlerinin takibine imkan saglamaktadir. Hem
televizyon hem de video sinyallerinin abonelere ya da izleyicilere ulastirilmasi icin
kullanilan sistemlere verilen genel bir adlandirma olarak IPTV’nin gin gectikce
kullanimi artmaktadir. Yayincilar agisindan, mevcut uydu, kablo ve karasal
sistemler ile etkin bir rekabetci olma potansiyeline ragmen IPTV bu tir sistemler

icin tamamlayici bir platform olarak gérilmektedir.

IPTV, genis bant erisim saglayan bir operator tarafindan abonenin internet
baglantisina paralel olarak sunulan bir hizmettir ve internet protokoltunu kullanir [8].
Genig bant internet erisimi ile ayni altyapiyr kullanmaktadir. Ancak bu kullanimda
IPTV hizmeti icin tahsis edilmis bir bant genigligi gbze carpmaktadir. Bu ylizden
IPTV, abone olmus kullanicilara internet protokoliini kullanarak genis bant bir
baglanti Uzerinden dijital televizyon hizmetini saglayan bir sistem olarak tarif
edilebilir. Asagida IPTV’nin avantaj ve dezavantajlar yer almaktadir.

IPTV Avantajlart:

» Cift yonlu iletim vardir.

» Kullaniciya 6zel dagitim yapilir.

* Yuksek ¢cozunuarlik ve kaliteli goruntt imkani sunar.

o Sinirli internet kullanimi ile zararlh yazilim ve internet tehditlerine karsi guvenli

bir teknolojidir.



* Mevcut yayin teknolojileriyle entegre bir sekilde ¢alisabilmektedir.

IPTV Dezavantajlart:

e IPTV goruntd kalitesi tamamen baglanti hizi ile iligkilidir. Dustk hizli
baglantilarda gorunti kayiplari olusabilir.

* IPTV sistemi kaliteli ve genisbant baglanti gerektiren yuksek maliyetli bir alt
yapiya ihtiyac duyar.

IPTV teknolojisi ile daha gelismig, kullanici dostu ve daha yuksek hizli erigsim
teknolojileriyle i¢ ice bir yapida sunulmaktadir. Cizelge 2.1'de IPTV teknolojisi ile

verilen hizmetler yer almaktadir [9].

Cizelge 2.1 IPTV Teknolojisi ile Verilen Hizmetler.

TV Yayini Dijital Radyo
istege Bagli Video Cevrimici Oylama
Kisisel Video Kaydi Video Konferans
izle ve Ode internet

Yayin Durdurma Teletext
Elektronik Program Rehberi Ebeveyn Kontrolu
Etkilesimli Araytiz e-ticaret

Geriden izleme Anlik Mesajlasma
Kisisellestirilmis Reklam Egitim

istege Bagl Miizik Oyun

TV Yayini: IPTV ile son kullaniclya, SD ve HD cozunurlikte TV vyayinlari
sunulmaktadir.

istege Bagh Video: Depolanmis icerigi miisteriye katalog seklinde sunan ve bu
katalogdaki herhangi bir icerigi, musterinin istedigi zaman bir araylz Uzerinden

secerek izleyebilmesine olanak saglayan hizmettir.

Kisisel Video Kaydi: Kullanicilarin istedikleri TV yayinlarini, daha sonra istedikleri

zamanda izlemek tzere EPG Uzerinden kaydetmesi saglanir.



izle ve Ode: Normal TV yayininin elektronik program rehberi lizerinden secilerek

belli bir stire igin Ucreti karsiliginda izlenmesidir.

Yayin Durdurma: Kullanici izlemekte oldugu TV yayinin herhangi bir anda “durdur”
tusuna basarak yayinin o aninda durdurma sansina sahip olabilir. Sonrasinda

“oynat” tusuna basarak yayini izlemeye kaldigl yerden devam eder.

Elektronik Program Rehberi (EPG): Elektronik Program Rehberi, kanallarin, TV
yapimlarinin belirli bir stiredeki (gunlik, haftalik, vb.) yayin akisinin gésterilmesini
saglar. Ayrica istege bagli video igeriginin gosterilmesi de EPG icerisinde ayri bir

ekranda yapilimaktadir.

Etkilesimli Araytz: Kullaniciya, kendisine sunulan bitin hizmetlere erigimini
saglayan bir kullanici araytzi saglanmaktadir. Bu arayiz, hesap bilgilerine
erisme, sistem ayarlarini degistirme, sik kullanilanlari yonetme, ebeveyn kontrolleri

gibi musterinin kendisiyle ilgili islemleri yapmasina olanak saglar.

Geriden izleme: Kullanicinin sectigi TV kanallarini belli bir siire icin kaydetmesi ve
misgterinin kaydedilmis yayinlari istege bagli olarak izlemesine olanak saglayan

hizmettir.
Kigisellestiriimis Reklam: Kullanicinin tercihlerine gére reklam hizmeti verilmesidir.

Bunun yaninda IPTV ile istege bagli mizik, dijital radyo, ¢evrimici oylama, video
konferans, internet, teletext, ebeveyn kontroll, e-ticaret, anlik mesajlasma, egitim

ve oyun hizmetleri verilmektedir.

2.1. IPTV Mimarisi

Hizmetin sunulacagi sebeke buna hazir oldugu sirece IPTV ¢ok maliyetli bir is
degildir. Standart analog ya da dijital televizyonla karsilastirildiginda daha dusuk
kapasitede bilgi gonderir. Bu ylizden hem operator icin hem de son kullanici icin
daha dusuk maliyetlerden s6z edilebilmektedir. IPTV mimarisi Sekil 2.1’de verilen
bilesenlerden olusmaktadir [10].



HiZMET YONETiMIi VE iSLEMLER

Sekil 2.1 Hizmet Yonetimi ve islemler.

2.1.1. icerik Kaynaklar

icerik kaynaklari canli TV yayini veya istege bagh video seklinde olabilmektedir.
Video icerigi yapimcilardan ya da diger kaynaklardan alinmaktadir. Bu icerikler
cozllerek istege bagh video veritabaninda depolanmaktadir. Sekil 2.2'de IPTV

icerik kaynagini olusturan bilegenler gosteriimektedir.

DVB-S DVB-T DVB-C Diger Kaynaklar

Yayin Alici

Sekil 2.2 IPTV Yayin Kaynaklari.
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2.1.2. Hizmet Noktalari

“Hizmet Noktas!” video akisinin farkli formatlarda alinmasi islemini belirtmek tzere
kullanilir. Farkli formatlardaki bu video akislari daha sonra yeniden formatlanir ve
genis alan dagitim sebekesine uygun hizmet kalitesini gosteren belirteclerle birlikte
iletim icin zarflama islemine tabi tutulur. Artik video akigi abonelere sunulmaya

hazirdir. Sekil 2.3'te hizmet noktasi genel yapisi yer almaktadir.

Kodlama Birimi Hizmet Moktalarn
Yayin Kﬂ']'l'lﬂ?] u
Kodlayio

istege Bagh
Video Kodlayic

Sekil 2.3 Hizmet Noktasi Genel Yapisi.

Hizmetin sunumu acisindan hizmet noktalari dijital haklar yonetimi ile de birebir

iletisim halindedir.

2.1.3. Genig Alan Da gitim Sebekesi

IPTV servisinin verilebilmesi i¢in yayin merkezinden sonra, televizyon yayinlarinin
genisbant aglar tGzerinden kullaniciya tasinmasi gerekmektedir. Genigbant aglar,
omurga aglar ve erisim aglar seklinde ikiye ayrilir. Omurga aglar, IPTV hizmetini
veren operatorin sehirici ve sehirlerarasi aglarina verilen isimdir. Burada omurga
agini tum kullanicilar ortak olarak kullanmaktadirlar. Bu aglar guinimuzde en ¢ok

kullanim sekline gére ATM ve IP omurga olarak ikiye ayrilmaktadir. Bu aglar
11



Uzerinde kullanilan protokoller cesitli olup, kullanim gekline goére farkhliklar
gosterir. Erisim aglari ise IPTV hizmetini veren telekom firmasinin son sistem
sebekesinden kullanicinin evine kadar bulunan aglara verilen isimdir. Sekil 2.4'te

IPTV genis alan dagitim sebekesi yer almaktadir.

/( e

Uydu Kaynakh igerik

IPTV Yonetim PC
Sunucusu

Encoder/IRD

=

Karasal Kaynakl: icerik

IPTV YOMETIM
SEBEKESI !

istege Bagh
Video Sunucusu

LAPTOP

‘7

Kablo TV Kaynakh igerik

Sekil 2.4 Genig Alan Dagitim Sebekesi.

Genis alan dagitim sebekesinin Uzerinde durdugu temeller, dagitim yetenedi,
dagitim kapasitesi ve hizmet kalitesidir. IPTV hizmeti sunulmasi istenen genis alan
dagitim sebekesinin baska yeterlilikleri de olmahdir. Multicast yetenegi, hizmet
noktalarindan abonelerin evlerine kadar IPTV veri akisinin guvenilir olarak ve
zamaninda saglanmasi icin gereklidir. Kullanilan sebekenin tiriine gore sebeke
omurgasinin dagitim noktalarinda cekirdek yapilar da yer almaktadir. DSL
sebekelerinde DSLAM, kablo TV sebekelerinde fiber node sistemi 6rnek olarak

verilebilir.

Kullanici erisim hatlarinda yiiksek hizli teknolojiler gerekmektedir. Ornegin DSL
teknolojiler icin ADSL+ ve VDSL teknolojileri 6rnek verilebilir. Bu tarz bir teknoloji
ile kullanicilara dagitim, mevcut sebeke ile telefon hatlar Gzerinden saglanabilir.

Ayrica hem DSL hem de Kablo TV igletmecileri son kullaniciya kadar dogrudan
12



fiber iletimi de gerceklestirebilirler. Sekil 2.5te IPTV ybnetim merkezi ve son
kullanici arasindaki iletim yapisi gosterilmistir.

Son Kullamar Tarafi

istege Bagh Video
Merkezleri

IP Sebekesi

Sekil 2.5 IPTV iletimi.

Bununla birlikte, alinmak istenen en iyi sonug, hizmet saglayicilarin sunduklari

urtnlerin zenginligine baghdir.

2.1.4. Kullanici Cihazlari ve Ev Sebekesi

Bu cihazlar, son kullanicinin yani abonenin evinde ya da igyerinde bulunan
cihazlar olup genisbant sebekenin sonlandidi noktadir. Son kullanici cihazlar
sebekenin sonlandiriimasi islevinin yaninda, Uzerlerine entegre edilmis baska
Ozellikler de tasiyabilirler. Ornegin; routing gateway, set-top box ya da ev igi
sebeke olusturma olarak siralanabilir. islevi, hizmet noktasi ile kaliteli baglant
yapisinin  kurulmasi, video akisindaki kodlamanin  ¢6zulmesi, kanal
degistiriimesinin saglanmasi, kullanici ekranin kontroli ve kullanicinin evindeki
standart ¢ozundrlikte ya da yuksek cozinarlikteki televizyon ya da monitérle

baglantinin saglanmasidir. Sekil 2.6’da IPTV alici cihazlari yer almaktadir.
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PC

ethl

Modem
IPTV Set-top Box

Sekil 2.6 IPTV Alicisl.

IPTV alicisi receiver/set-top box tarzi bir cihaz olabilecedi gibi PC tabanh
sistemlerde IPTV kullanimi icin gelistiriimis 6zel yazihimlar, IPTV alicisi seklinde

calisabilmektedir.

2.2. Yayin Merkezi

IPTV platformunda yer alacak iceriklerin IP sebekesi Uzerinden yayinlanabilmesi
icin bir yayin merkezine ihtiya¢ vardir. Yayin merkezi temel anlamda diger sayisal
televizyon yayin teknolojilerinin yayin merkezlerine benzemektedir. Ancak IPTV
yayin merkezinde televizyon sinyalleri IP paketlerine dondsturaldagd icin, IP
protokoliinin sagladigr etkilesimli teknolojileri ve katma degerli servisleri

saglamaktadir [11].

Yayin merkezi icerisinde oncelikle canl yayini uydu ve diger iletisim yollari
uzerinden alip IP paketlerine donustiiren kodlayici cihazlar bulunmaktadir. istege
bagll video yayini yapacak ve film iceriklerini saglayacak olan video sunuculari,
guvenligi saglayacak olan cihazlar, her musteri icin tanimlamalarin yapildigr ve
kisisel bilgilerinin tutuldugu ara yazilim ve tim sistemin kontroltiiniin yapilacagi
yonetim sistemi, yayin merkezi icinde bulunabilecek diger cihazlardir [15]. Bu

cihazlarin timdnun yayin merkezinde olmasi beklenmemelidir. Verilecek servislere
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gore bunlardan bazilari yayin merkezine konulabilir. Yayin merkezinin genel bir
yapisi Sekil 2.7'de gosterilmektedir.

CRE R "‘g'\.‘:’ i
Video Matrix Switch
2y

o

Sekil 2.7 Yayin Merkezi [15].

Yayin merkezi, uydudan veya stidyodan alinan televizyon yayinlarini MPEG
kodlama teknolojileri yardimiyla kodlar. Dolayisiyla icerik verisini sikistirarak bant
genisliginin azaltiimasi yoluyla, genigbant aglara aktariimasi gorevini yerine getirir.
Yayin merkezi agagidaki bilesenlerden olugsmaktadir.

e TV Yayini Alici Sistemleri (IRD, receiver)
» Kodlayici (Encoder)

e Ara Yazilim (Middleware)

» Guvenlik (CA/Sayisal Telif Yonetimi)

« [stege Bagh Video (Video on Demand)
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2.2.1. Yayin Alici Sistemleri

Farkli kaynaklar Gzerinden gelen yayinlari alan ve yayinlarin kodlayicilara
aktariimasini saglayan ekipmanlardir. Canh TV kanallari dogrudan c¢anak
antenden (DVB-S, DVB-S2), karasal antenden (DVB-T) veya kablodan (DVB-C)

alinabilmektedir. Sekil 2.8’de yayin alici sistemi yer almaktadir.

IRD

DVB-5/52RF 1 |

DVB-S/S2RF2

DVB-5/52 RF 3

IP CIKIS
DVR-S/S2 RF 4 D‘»
DVB-S/S2 RF
ANTEN 52
DVB-S/S2 RF 7 ASI CIKIS

DVB-S/S2 RF &8

Sekil 2.8 Yayin Alici Sistemi.

2.2.2. Kodlayicilar

Uydu dzerinden veya karasal olarak gelen yayinlarin IRD vasitasiyla
toplanmasindan sonra, kodlayici uygun bir kodlama teknigi kullanarak yayinlari
sikigtirimis sayisal veriye donusturir ve IP paketleri icerisine yerlestirir. Daha
sonra sayisal olarak sikistiriimis formatta IP paketleri igerisine yerlestirilen veriyi
sebekeye gonderir. Kodlayicilar Gzerinde kodlama modult bulunur ve genellikle
her bir modul bir kanali kodlar. MPEG-2, MPEG-4 (H.264) ve Windows Media 9
kodlayicilar Gzerinde kullanilan kodlama tekniklerinden bazilaridir. Windows Media
9 ise Microsoft tarafindan gelistiriimis yaklasik olarak MPEG-4 kadar bir sikigtirma
saglayabilen formattir. Bant genigligi avantaji saglamasi nedeni ile MPEG-4
kullanimi yayginlasmaktadir. MPEG-4 ile H.264 ayni kodlama teknidi olup, ISO
MPEG-4 ile isimlendirirken, ITU ise ayni kodlama teknigini H.264 olarak
isimlendirmektedir. Windows Media 9 ile MPEG-4/H.264 kodlama tekniklerinin
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sikigtirma oranlari aynidir [12]. Sekil 2.9'”da HD ve SD formath yayinlarin

kargilastirmasi verilmigtir.

Yayin Formatlan

HD 1920 x 1080

HD 1280 x 720

PAL 720 x 576
NTSC 720 x 460

Sekil 2.9 HD ve SD Yayin Formatlar ([26],fig.3.6’dan degistirilerek).

MPEG-2 sikistirma formatiyla kodlanmis SDTV (Standart Definition TV) kanallar 4
Mbps veri hizina ihtiya¢c duyarken, HDTV (High Definition TV) kanallarin ihtiyac
duydugu veri hizi ise 19 Mbps’dir. Bu video sikigstirma formati yerini yavas yavas
MPEG-4’e birakmaktadir. MPEG-4 (H.264) sikistirma formatiyla kodlanmigs SDTV
kanallar ise ortalama 1-3 Mbps veri hizina ihtiyac duyarken, HDTV kanallar 5-6
Mbps veri hizina ihtiya¢ duymaktadir [16]. Cizelge 2.2’de HD ve SD yayinlar icin

gerekli olan veri hizlarn karsilagtirmali olarak verilmigtir.

Cizelge 2.2 HD ve SD Yayinlarin Veri Hizlari.

Format Cozunarluk H.264 Veri Hizlan
SDTV 720x480 1-3 Mbps
1280x720 5-6 Mbps
HDTV
1920x1080 7-9 Mbps

17



2.2.3. Ara Yazilim

Ara yazilim tum IPTV servisinde birlikte ¢alismayi saglayan yazilim katmanidir ve
sistem iginde calisan tum cihazlara hizmet verebilecek yeteneklere sahiptir. Ara
yazilim, servis saglayicinin yonetim sistemi tzerinde musteri olusturulmasindan,
faturalama sistemi Uzerinde fatura Uretilmesine kadar ayrintili olarak sistemler
arasindaki veri gegisini iceren program arayuzlerini saglar. Ayrica IPTV sisteminin

basindan sonuna kadar tim is akisinin yuruttlmesini kontrol eder.

Ara yazihm, IPTV platformu igin operasyonel destek sistemi gibi dustnulebilecek
bir yazim unsurudur. Ara yazilim faturalama, kimlik dogrulamasi, kullanim
raporlarl ve abone arabirimleri gibi bircok fonksiyonu kontrol eden karmasik bir
yazilim butunaddr. Ara yazilim hem yayin merkezinde, hem de musteri STB’si
Uzerinde aktif bir rol oynar. Ayrica ara yazilim, IPTV network elemanlari arasinda
birlikte calismayl da saglar [3]. Sekil 2.10'da IPTV hizmet icin kullanilan ara

yazilim blok diyagrami verilmistir.

Kullanici
Sirasi

Erisim Kontroli

¥ Oncelikli Izleyiciler

Kullanici Listesi
izleyici Komutlarn

Famanlayici
\—' Network Adresi
| .
icerik Sistemi -
{rﬂ-—_‘—\_\_\-\-\-\ - -
Network Araylizi M
b
e ———e _ -
Video e
i Datas Datasi
Veri Depolama V_EFI Df.tpl:rlama " i | botest
i i | Sistemi Kontrold
Sistemi
-..\___\_\_\_'_'_'___,-

Sekil 2.10 Ara yazilim.
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Ara yazilim uygulamalari sunlari icerir:

* Mdusteri yonetimi ve Ucretlendirme arabirimi, yeni musterilerin olusturulmasi ve

tum masterilerin aktivitelerinin yénetilmesi.

* Program takvimi, istege bagli video ve tim diger IPTV uygulamalarini iceren
program rehberi.

* Misterilerin ve arabirimlerin tim islemlerini faturalama ve Ucretleme sistemleri

ile birlikte yonetilmesi.
* IPTV agindaki aktiviteleri izleyip kaydederek kullanim raporlarini ¢ikartiimasi.
e Tum mugterilerin baslattigi uygulamalarin kontrol edilmesi.

» Sebeke guvenlik sistemi ile kimlik dogrulama sistemleri arasinda birliktelik

saglanmasi.
» Diger veri tabaninda tutulan faturalama, vb. iliski kurulmasi.

Ara yazihmin ¢calismasina 6rnek olarak, IPTV servisini kullanan bir musterinin 6n

kargilama ve ugurlama islemleri sirasinda yapilanlar asagida verilmigtir.

On Karsilamada; kullanici gegmisi kontrol edilerek, elektronik program rehberi,
izle-6de, video kaydedebilme, istege bagl video gibi servislerin ara yuzi ve
ekranda bir kullanici ID’si olusturulur. Ebeveyn kontrolli, misteriye uyarlanmig
kanal listesi, e-mail adresi vb. kigisellestirme ayarlari yapilir. Ugurlamada ise;
istege bagl video sifresi kontrol edilerek, istege bagl video igerigi kataloglar
halinde saklanir ve acil alarmlarin goérinmesi ve istenen icerik icin kredi

yeterliliginin dogrulanmasi saglanir [3].

Ara yazilim teknik 6zellikleri ikiye ayrilabilir. Bunlar musteriler icin ve servis
saglayicilar igcin desteklenen 6zelliklerdir. Standart TV yayini, izle ve 6de, istege
bagl video, kisisel video kaydi ve elektronik program rehberi musteriler igin
desteklenen 6zelliklerdir. Kullanici yazihim konfigirasyonu, uygulama programi
arayuzu, kullanici takibi, denetim, servis yonetimi, musteri yonetimi ve musterinin

anlik olarak talep yapabilmesi ise servis saglayicilari icin desteklenen 6zelliklerdir.
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2.2.4. iste e Bagli Video Yonetimi

istege bagli video hizmeti, miisterinin televizyonu (izerinden istedigi zaman,
istedigi icerigi secip izleyebilmesine imkan vermektedir. istege bagll video
servisinin temel parcalar, videolari depolayan ve erigsimi saglayan video
sunuculari, musteri ile baglantiy1 saglayan sebeke ve son kullaniciya ait olan set-
top box'tir. Video sunuculara yiklenmis olan videolar sikistiriimis ve kodlanmis bir
format icerisinde iletilir. Herhangi bir video talebi durumunda kullanici tarafinda bu
formatta gelen icerik ¢ozllerek kullaniciya gosterilmelidir. Bir istege bagli video
misterisi, seyrettigi videoyu sanki kendi video cihazindan seyrediyormus gibi ileri,

geri, yayin dondurma gibi fonksiyonlari yapabilmelidir [12].

Basit olarak bir istege bagli video hizmetinde ¢esitli kaynaklardan elde edilen igerik
Sekil 2.11'de gosterildigi Uzere, depolama unitelerinde sifrelenmis olarak saklanir.
Kullanici tarafindan istenen icerik video sunucular araciligiyla sebeke tGzerinden
unicast olarak ilgili kullaniciya ulastirilir ve burada c¢oéziulen icerik kullanici

televizyonu, PC vb. goruntilenir.

Dijital Hak Yonetimi

-

IP 5ebekesi » .\:
s
igerik

istege Bagh
Video Sunucusu

Sekil 2.11 istege Bagl Video Yonetimi.

Her video sunucusunun belli bir kapasitesi bulunmaktadir. Bu ylzden bir sunucu
ile istenilen sayida aboneye hizmet vermek mumkin dedgildir. Dolayisiyla bir

sunucudan degil, paralel olarak calisabilen ve gelen istekleri cevaplayabilecek bir
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sunucu grubundan bahsetmek gerekir. Bir video sunucusu igcin en o6nemli
parametre es zamanl istekleri karsilayabilme kapasitesidir. Ornegin bir video
sunucu Uzerinde 8 slot ve her bir slottaki medya kartlarinin 1 Gbps bant
genisliginde es zamanl yayin yapabildigini ve icerigin de yaklasik 2 Mbps’lik
MPEG-4 (H.264) formatiyla sikistirildigr varsayildiginda bu video sunucu es
zamanli olarak yaklasik 4000 adet kullanici istegine cevap verebilir. Bu varsayim
altinda bir video yayin merkezine 4000'den daha fazla video istedi geliyorsa
buradaki sunucu sayisi artiriimahdir. Boyle bir durumda bir depolama Unitesine

bagli video sunucu grubundan bahsedilebilir.

Genig bir cografya tzerindeki tum abonelere tek bir merkez Uzerinden hizmet
vermek, hem yukarida anlatilan sebeplerden dolayr musteri sayisi arttik¢ca video
sunuculari merkezde o6lgeklendirmenin zor olmasi, hem de her video isteginin
unicast olarak musteriye ulastirimasindan dolay! video akisinin sebekeye asir
yuk getirmesi sebebiyle pek olasi degildir. Bunun yerine daginik bir yapi tercih
edilmelidir. Daginik mimaride merkez ve ug¢ noktalar olmak tzere iki asamall ya da
merkez, hub ve uc¢ servis noktalari olmak Uzere lU¢ asamall yapilar kurmak

mumkuinddr.

2.3.Guvenlik

IPTV hizmetini vermek isteyen operatdrlerin, ag ortaminda verilen diger hizmetler
gibi yuksek guvenlik gereksinimleri vardir. Bu gereksinimler kullanilan donanim,

yazilim ve en 6nemlisi sunulan icerigin korunmasiyla ilgilidir.

IPTV icerigi, diger IP hizmetleri gibi icerigin calinmasi, kullanicinin taklit edilmesi,
spam ve diger saldirilarla kargi karsiyadir. Bunlarin engellenmesi ve igerigin
guvenli bir sekilde son kullaniciya kadar iletilebilmesi i¢in ugtan uca bir guvenlik
sistemine gereksinim vardir. Burada 6nemli nokta, telekom operatérlerinin IPTV
hizmetini sunabilmek icin icerige ihtiyac duydugu ve bu icerigi saglayicilardan

alabilmek icin de yeterli bir glivenlik seviyesini elde edebilmesi gerektigidir.

2.3.1. Kosullu Eri gim

Kosullu erigsim, abonelerin IPTV icerigine erigsiminin yodnetilebilmesini saglayan
sifreleme/sifre ¢6zme teknigidir. Bu yontem sayesinde bir abonenin gercekten
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hedeflenen kullanici oldugu belirlenmektedir. Ayrica abonelerin STB tzerinde belli
icerige erisebilmelerine olanak saglayan kosullu erisim yontemlerine sahiptir [7].
Sekil 2.12’de kosullu erisim yapisi gosterilmektedir.

Kontrol S6zcligi) ECM
Ureteci Sifreleme sinyal
Sinyal sifreli Sinyal
:D | > M T

Kosullu
Erigim
Altsistemi

Uyelik Y&netimi PVE”k

Dogrulama

Sekil 2.12 Kosullu Erigsim Prensibi.

Kosullu erisim icin donanim tabanh veya yazilim tabanli kosullu erisim olmak
tzere iki yontem kullaniimaktadir. Donanim tabanh sistemlerde genellikle smart
kart ¢ozimleri kullaniimaktadir. Smart kart yonteminde kullanicinin  kimligini
dogrulayacak bilgiler, kullaniciya STB ile birlikte verilen elektronik devrelere
yazilmistir ve buradan okunarak dogrulanir. Yazilim temelli kosullu erigim
yonteminde ise, sifreli baglanti Gzerinden kullaniciya verilen bir kullanici ismi ve

parola kullanilarak kimligi dogrulanmaktadir.

Esas olarak bir kosullu erisim sistemi, gutivenli bir yontemle kullanicinin yetkilerine
bagli olarak icerik saglamayi acip kapatmak icin tasarlanan bir anahtardir. Bir DVB
ortaminda yayin sinyalini olusturan dijital veri, kontrol s6zcugu olarak bilinen 8
baytlk bir guvenlik anahtari kullanilarak iletimden hemen once sifrelenerek
okunamaz hale getirilir. Bu guvenlik anahtari otomatik ve rastgele Uretilerek sik sik

degistirilir ve tahmin edilememesi saglanir.

Kart tabanl bir kosullu erisim sisteminde set ustu cihazin guvenlik iglemcisi etkin
rol oynar ve yayinin sifresinin ¢ozulmesi icin bu kontrol sézcuklerinin degisen
degerlerinin guncel tutulmasi gerekir. Bu islem, STB aygitlarina veri yayinlayarak

yapilir [14]. Ancak bu veri degistirilebildiginden veya gizliyse anlasilabilecedinden
22



dolay1 korunmalidir. Koruma iglemi, kosullu erisim sistemine 6zel bir sekilde
gerektigi yerde mesajlarin imzalanmasi ve verinin sifrelenmesi tekniklerinin birlikte
kullaniimasiyla yapilir. Bu givenli mesajlara, yayini izlemek icin STB’ye hangi
yetkilerin gerektigini bildiren fazladan bilgiler de eklenir. Sonucta olusan veri
kimeleri, yetki denetim mesajlari (ECM — Entitlement Control Messages) olarak

bilinir.

Yetki yonetim mesajlari (EMM — Entitlement Management Messages) olarak
adlandirilan ayrik korumali bilgi yiginlari ise paralel olarak goénderilir. Bunlar
STB’ye hangi yetkilerin gerektigini séyleyen ECM’lerin tersine, STB’ye o0 anda
hangi yetkilere sahip oldugunu soyler ve bdylece hangi programlarin sifresiz
seyredilebilecegini denetlemektedir [13]. Sekil 2.13'te gosterildigi Uzere hem
ECM’ler hem de EMM’ler yayin sinyalinin bir parcasi olarak iletilirler ve kart
tarafindan iglenirler. Bu mesajlar iglemek, sifreleme algoritmalarini ve
anahtarlarini yonetmek icin kosullu erisim karti tarafindan kullanilan mekanizmalar

her kosullu erisim sistemine 6zel olup patentlidir.

Ses giriinti : — Sifrelenmis Yayn Sinyali . Ses/gorintu
b{lg“eri —  Sifreleyici Sifre acici — bilgileri
r
ifreleme alt sistemi :
3 Lisans
Kontrol
Bilgileri
Erisim Kontrol Alt Sistemi (ECM)
Sifre Anahtar —Ij Krinto Revel ;-
—
Program dzelik Kriptolayici — 1
hilgileri Lisans =
Denetim Goruntu
— Bilgileri acmafkapama
Cahsma Anahtan {EMM)
—s Kripto Acici 4f
aAbonelik Bilgileri —» Kriptolayici — : ' &
P nnallttar Ana Anahtar
Giivenlik Modiili

Sekil 2.13 Geleneksel Kosullu Erisim Sureci ([42],fig.2.1’den degistirilerek).

Yukarida aciklanan DVB tekniginin bir zayifigi vardir. icerigi okunamaz hale
getirmek icin kullanilan sifreleme algoritmasi ve karsiligi olan sifre ¢6zicu
algoritma standarttir. Baska bir deyisle sifre ¢co6zme islevi tim DVB STB’lerde
aynidir ve higbir sekilde ne kosullu erigsim kartt basina ne de STB basina
cesitlendiriimemistir. Boylece bu net ve cesitlendiriimemis kontrol sdzcuklerinin
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engellenebildigi STB'de daima fiziksel bir yer olur. Bu, standart sifre ¢ozicuyle
haberlestikleri noktadir. Bu ytuzden DVB sifre ¢Ozuclu algoritmanin diger standart
uygulaniglariyla oldugu gibi yeniden kullanilabilirler ve sifrelenmis icerige erisim
saglayabilirler. Bu risk genis bandin yayginlasmasindan dnce pek 6nemli degilse
de, bugin bircok kosullu erigsim sistemi, kontrol s6zcugu paylasimi kullanan bu tip
saldirilardan dolayi risk altindadir. Boyle bir durumda tguincu kigilerce ele gegirilen
bir STB, internet lzerinden ¢cok sayida istenmeyen aygita kontrol sézcuklerinin
icinde bir sinyal akigi yaymak icin kullanilir. Bunun icin sadece yasa digi olarak
degerli icerige erisebilen DVB standartli bir sifre ¢Ozicu sistemi gerekir. Ele

gecirilen bu cihazin izini sirmek son derece zordur.

Bu tip kosullu erisim surecinde savunmasizlik set Ustl cihazdadir. Bir kosullu
erisim sistemi icin, STB donaniminin kosullu erigim karti ile sifre ¢oztcu arasindaki
araylzuna korumada sagladigi guvenlik seviyesi, kullandigr sifreleme
mekanizmasi ve smart kartin varhgr kadar dnemlidir. Bu nedenle DVB ortaminda
calisan tim kosullu erigim sistemlerinin genel givenligi icin smart kart ile DVB sifre
¢cbzlcunun devreleri arasindaki baglanti kanalinin saydam olmamasi son derece
onemlidir. Bu durumda kontrol s6zciklerine girilme olanagi en aza indiriimektedir.
Kontrol sdzciklerinin internet Gizerinden tim dinyaya yayllmasi icin sadece tek bir
aygita kacak girilmesi gerektiginden, potansiyel olarak kosullu erisim sistemini

taslyan tum aygitlarda bu seviyede givenligin % 100 garantilenmesi gerekir.

Uydu veya karasal yayin aglari gibi geleneksel TV aglari, servis saglayicidan STB
cihazina “tek yonli” kanal kuran sistemler olarak tanimlanabilir [18]. STB bazen
aramall veya genis bant baglantida oldugu gibi ters yonde bir geri dénts yoluna
erisebilse de, ag isletmecileri bunun surekli erisilebilirligine givenememektedir. Bu
durum kablo modemle bitinlesik STB donanimi olmayan kablolu TV aglari icin de
gecerlidir. Bu tip aglarda igletmeciler hizmetlerinin buyik kismini ve iglemlerinin
cogunu STB cihazlarinin tamamen geri donig baglantisiz oldugunu kabul ederek
yapilandirmalidir. Smart kart tabanl yaklagimin avantaj ve dezavantajlari asagida

sunulmustur.
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Smart kart yapisinin avantajlari:

* Smart kartin degistirilebilir olmasi, ihtiya¢c oldugunda set Ustl cihazin kendisini

degistirmeden donanim ve yazihm degisikliklerine imkan vermektedir.

» Cikanlabildigi icin, piyasada yaygin satilan STB’lerde bile guivenlik donaniminda
kolayca degisikliklere imkan vermektedir.

« lzinsiz erisime dayanikl tasarlanmistir.
« Dabhili etkinliklerini gizleyecek sekilde tasarlanmistir.

 Donanim ve yazihlm mimarilerinin egsiz ve gizli yapilabilir olmasi gifre

¢ozllmesini zorlastirir.
* Cogaltmay zorlastiracak sekilde tasarlanirlar.
Smart kart yapisinin dezavantajlari:

« Daha once aclklanan kontrol s6zcugunin guvenlik zaafiyeti, smart kart ile STB
arasindaki arabaglanti, kontrol so6zcuklerinin gectigi kanalin icerisindedir. Bu
nedenle kosullu erigim sistemleri Ureticilerinin tim STB’lerde ¢ok yiksek seviyede
mudahaleye dayanikli uygulamalari yeterli olmamakla birlikte, kosullu erisim karti
ile STB arasinda yuksek guvenlik saglayabilen haberlesmeyi de garantilemeleri

gerekir.

* Smart kart Uretim, dagitim ve depolama, igletmeciye dagitim zincirinin her

noktasinda surekli uygulanmasi gereken siki givenlik agamalari gerekmektedir.

e Smart kartlarin tedarik edilmeleri isletmeciler icin dnemli bir maliyet getirir ve
bazen igletmecilerin de smart kartlarin siki denetimini, miktarini ve yerlerini

incelemeleri gerekir.

» Guvenlikte risk olusursa kosullu erigsim kartlarinin degistiriimeleri zaman alir ve

maliyet getirir.

e Smart kartlarin sinirli boyutlari, eklenen smart kart cipinin yeteneklerini ve bu

yuzden kullanilabilecek guvenlik teknolojilerini azaltir.

25



» Sdrekli teknolojik yenilikler sayesinde en givenli smart kartlar bile kullaniimaz

hale gelip degistirme ihtiyaci gerektirebilir.

» Smart kartlar birbirinden farkli, karsilikli calisma uyumu olmayan kosullu erisim
sistemleri kullandiklari i¢cin abonelerin rakip igletmecilerden ¢ok sayida hizmet
almalarini zorlastirir. Rakip isletmeciler farkli kosullu erigim sistemlerine hitap eden
iki veya daha fazla ECM/EMM akisinin isletmecinin yayin sinyallerine ilistirildigi
ortak bir SimulCrypt teknigi yer almaz ise, birden fazla STB veya bir DVB ortak
arayuzu (DVB-CI) ile birlikte ilgili kogullu erisim birimlerini iceren STB olmak
zorundadir. Bu durum ek maliyet gerektirir ve kullanicinin isletmeciler arasinda

gecis yapabilmesi icin kosullu erisim birimlerini degistirmesi gerekir.

Smart kart kullanilarak saglanan kosullu erisim, ginimuzde klasik dijital uydu
alicilan ve sifreli kanal operatorleri tarafindan da kullanilan yontemdir. Burada kart
tzerindeki sifrelerin ¢ozulebilmesi durumunda kosullu erigsim yontemi basarisizliga

ugrayabilecektir.

Yazilim temelli kosullu erisim yontemlerinde ise disaridan yetkisiz erigimi
engelleyecek bir kosullu erisim vyapisi ©Onerilmektedir. Yayin kaynaginda
sifrelenerek son kullanici set-top box'ina gonderilen icerik smart kart kullanimi
gerekmeksizin her kullaniciya 0zel sifre anahtari ile ¢ozilerek tst dizey guvenlik

saglanmaktadir.

Yazilim tabanli sistemlerin geleneksek smart kart tabanli sistemlere gore

avantajlari,

» Kosullu erigsim sistemi yapisinda smart kart kullanimina ihtiyacg yoktur.

e Smart kart dretim, degisim vb. maliyetler olmadigindan dolay! set-top box
dizayn maliyetlerinin ucuzlamasiyla birlikte %60'a kadar daha ucuz c¢6zumler

sunulabilmektedir.

« Kullanilan sifreleme algoritmalari herhangi bir donanima bagimh olmadigi icin

guvenlik teknolojilerinde bir sinirlama yoktur.

* Kosullu erigsim guncelleme veya degisim islemlerinde herhangi bir donanim
degisikligi gerektirmemektedir.
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* Mevcut ybntemlerden farkli olarak kullanicinin isletmeler arasinda gegcis

yapmasi durumunda kart veya donanim birim degisikligi gerektirmemektedir.

Son yapilan aragtirmalar, yeni nesil IPTV operatorlerinin yazilim temelli kosullu

erisim sistemlerini tercih ettiklerini géstermektedir.

2.3.2. Kopyalamanin Engellenmesi

Daha onceden de belirtildigi gibi icerigin yayin merkezindeyken, iletilirken veya
iletildikten sonra kullanicinin elindeyken kopyalanmasi engellenmelidir. Yayin
merkezi igerisindeyken igerigin kopyalanmasi, burada alinan givenlik 6nlemleriyle
engellenmektedir [23]. icerigin aktarimdayken korunmasi icin ise, sifreleme
yontemleri kullanilimaktadir. icerik, kullanici STB cihazi lzerine geldigindeyse,
artik STB cikigindaki analog koruma yontemleri sayesinde korunmaktadir. Bu
yontemler tam olarak gorantinin kopyalanmasini engellememekte, ancak
kopyalama sirasinda elde edilen goruntinin kalitesini digurerek degersiz hale

gelmesini saglamaktadir.

Kopyalanmanin engellenmesini saglamanin bir diger yolu da, kopyalama iglemine
kargl caydiricilik saglayacak olan isaretleme (watermarking) yontemidir. Bu
yontem sayesinde kopyalama engellenmemekte ancak kopyalanan icerige
kullanicisi hakkinda gizli bir veri eklenmektedir. Bu sayede icerigi kimin
kopyaladigi kolaylikla belirlenebilmektedir. Bu da yetkisiz kopyalama karsisinda
caydirici bir 6rnek olabilmektedir.

Diger taraftan kopyalamanin engellenmesi gunimiz sifreleme yontemleri ile
olusturulan sifreleme algoritmalariyla saglanabilmektedir. Sifre algoritmalariyla
icerik sifrelenerek Ust diizey glvenlik saglanmaktadir. Uglincti kisi sifrelenmis
bilgiye sahip olsa bile sifre ¢oztulemediginden dolayi icerige ulasilamamaktadir.

3. IPTV TEKNOLOJIi ANAL izi
3.1. IPTV Mevcut Durum

IPTV teknolojisine bircok farkli sektdr ilgi duymaktadir. Telekom Operatorleri
migterilerine yeni katma degerli servisler sunmak amacindayken, icerik treticileri

yeni satis kanallarina ulasmaya calismaktadir. TV yayincilari ise musteri
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portfoylerine sunduklari hizmetleri ¢esitlendirmeye calisirken, birgok yeni sirket ise
TV sektortine girmek icin IPTV’nin dnemli bir firsat oldugunu dusinmektedir. IPTV
yayininin kullaniclya ulasabilmesi icin gerekli bant genigligini saglayan DSL
aboneleri arttikca, IPTV uygulamalari da paralel olarak yayginlasmaktadir. 2007
yilinda dunya genelinde abone sayisi 13.5 milyon civarinda olan IPTV
hizmetlerinden yararlanan abone sayisi 2012 yil itibariyle 54 milyona ulasmigtir
[24]. Sekil 3.1’de 2012 birinci ¢eyrek itibariyle degdisik Ulkelere gore IPTV kullanici

sayIsi verilmigtir.
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IPTV Kullanici Sayisi 2012 1. Ceyrek (m)

Sekil 3.1 IPTV Kullanici Sayisi ([24],fig.1’den degistirilerek).

Video pazarindaki rekabet seviyesi g6z o©nune alindiginda IPTV'nin sabit
telekominikasyon hizmeti saglayicilarinin  gelir beklentilerini kisa vadede
karsilamasinin zor olacag! degerlendiriimektedir. Hizmet gelirlerinin 2014 yilinda
iIse 24 milyar dolar olmasi Ongorulmektedir. Uzun dénem Kkarlihk oranlari igin

IPTV'nin stratejik bir hizmet olacagi aciktir.

Pazar arastirma sirketi Gartner’in Eylul 2010’da acikladigi rapor 2008-2014 vyillari
arasindaki IPTV pazar paylarini ve gelir tahminlerini ortaya koymaktadir. Gartner
tarafindan yapilan arastirmalarda, Cizelge 3.1'de gosterildigi tizere 2008 yilinda 19

milyon olan abone sayisinin, 2014 yilinda 74 milyona ¢ikacagl tahmin edilmektedir

[5].
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Cizelge 3.1 IPTV Hizmet Gelirleri 2008-2014 [5].

2008 2008 2010 2011 2012 2013 2014 2008-2014

IPTV. Abone
Sayisi (Bin Kigl) 19266  27.736 35721 44456 53569 63413 T4 21.7%
Biryume 40% 288% M45% 205% 184%  169%

EvPenetrasyon  10% 1,5% 1.9% 23% 21%  31% 36%
IPTV Genisbant  6.4% 8,1% 9.2% 04%  116% 127%  139%

Kullanici Bagina

Ortalama  Gelir

(Aylik)  ABD

Dolan 2,17 25,89 26,60 21,50 28,55 2341 3013 3.1%
Blyume 8.9% 21% 34% 358% 3.0% 25%

IPTV  Hizmeti

Gelirleri (Milyon

Dolar) 4411 7302 10128 13229 16791 20643 24691  27.6%
Buyume 665% 387%  306% 269% 2% 205% -

Tarkiye'de ise IPTV calismalari 2008 yilinda baglamigtir. Turk Telekom’un yaptigi
calismalar ile 2011’in basinda IPTV 30 ilde hizmete girmigtir. 2010 yili sonunda ise
genisbant internet abonesi 8 milyonu asmigtir [5]. IPTV hizmetinin verilebilmesi

acisindan bu rakamlar dnemlidir.

Ayrica IPTV hizmeti, icerik saglayicilar ve televizyon kanallari icin de yeni
teknolojik imkanlar dogurmaktadir. izleyici aliskanlklarinin degismesi televizyon
kanallarint yeni arayislara itmektedir. IPTV arastirma sirketleri tarafindan
duyurulan raporlara gore hizmet saglayicilari, sebekelerinin gelecek nesil
televizyon servislerine uyumlulugu icin yodun bir calisma icerisindedirler [25].
Kablo isletmecileri diger telekom hizmet igletmecilerinin telefon ve internetten elde
ettikleri pastadan bir pay alabilmek; telekom hizmet igletmecileri de buyuk TV

pazarina ortak olabilmek igin gerekli yatirimlari yapmaktadirlar.

3.2. IPTV ve internet Televizyonu Kar silastirmasi

IPTV ve internet televizyonu birbirinden farkli yapilardir. IPTV, kapali ve kigiye 6zel
bir TV sistemini temsil etmektedir. IP tabanli gtvenlikli kanallar ile kullaniciya

sunulmaktadir. Sonug olarak, icerigin dagitiimasinda kontrol ¢ok fazladir. internet
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televizyonu ise acik bir cercevede, bircok kiiciik ya da orta 6lgekli pek cok sayida

video yapimcisi tarafindan sunulan bir yapidadir [26].

internet TV, diger adiyla Web TV, internete baglanilan her yerden bilgisayar
araciligi ile canli TV yayinina ve video igerigine erisim saglayan bir yapidir.
Goruntt  kalitesi garanti  edilmemekte ve internet hizina gore kalite
belirlenmektedir. internete acik bir sunucu zerinden gérintil aktarilr ve kalite

sunucunun ve internet baglantisinin kalitesiyle birebir iligkilidir.

IPTV sistemleri dijital televizyon yayini ve secimli video hizmetinin saglanmasi
icindir. Boyle bir uygulama hizmet saglayicisina ayni zamanda video, ses ve

verinin sunuldugu bir ortam da saglamaktadir. Cizelge 3.2'de IPTV ve internet TV

karsilastiriimasi yer almaktadir.

Cizelge 3.2 IPTV ve internet TV Karsilagtirmasi.

IPTV

Internet TV

Kapsama Alani

Operatérin kapsama bolgesi

Dinya geneli

Kullanicilar

IP adresi ve yeri belli bilinen
musteriler

Genellikle bilinmeyen herhangi
kullanici

Goriintii Kalitesi

Yayin (broadcast) TV kalitesi, Yliksek
QoS

Sartlara bagli kalite, QoS garantisi
yok

Baglanti Bant Genisligi

1 -4 Mbit/s

Genellikle 1Mbit/s nin altinda

Goriintlii Format

MPEG-2, MPEG-4 Part 2, MPEG-4
Part 10 (AVC), Microsoft VC-1

Windows Media, RealNetworks,
Quick Time Flash, .....

Alici Cihaz Set Ustii Kutusu (STB) eklenmis TV PC
Goziiniirlik Tam TV ekrani (Full TV display) QCIF/CIF
Giivenlik Kullanicilar yetkilendirilmis ve Guvenli degil
korunmustur
Telif Telif haklar gozetiimektedir Genellikle telif 6denmemistir

Diger Servisler

EPG, PVR

Miisteri iliskileri

Desteklenmektedir

Genellikle destek yoktur

Kablo, Uydu ve Karasal Yayinlarla
Biitlinlesme

Potansiyel olarak ortak STB
kullanmak mumkandur

On izleme ve talebe bagh dustk
kaliteli hizmetler

3.3. Maliyet

Gunumuizde IPTV hizmeti vermek isteyen bir kurulus, talep yoninden, arz

yoninden ve mausteriyle hizmet saglayici

kosullarla kargi karslya olacaktir.

arasindaki

iligki yonunden farkh
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Talep agisindan bakildiginda, cevrim ici internet TV'nin yayginlasmasi, sinirli bir
kesim icin olsa bile televizyon izleme aligskanliklarini degistirmistir. Bir yandan
etkilesimli televizyon hizmetlerine iligkin talep artarken, bir yandan da televizyon
basinda gecirilen sire azalmaktadir. IPTV hizmeti verecek bir firma bu iki kosulu

da lehine kullanacak bir is modeli geligtirmelidir.

Arz tarafinda ise frekans bandinin az bulunan bir kaynak olmasi artik yayincilik
sektord icin en 6nemli sorun olmaktan ¢ikacaktir. Geleneksel yayincilikta, tim TV
kanallar birlikte ve gercek zamanh olarak izleyiciye ulastiriimaktadir. IPTV
hizmetlerinde ise DSL sinirl bant genisligi nedeniyle herhangi bir anda aliciya
sadece tek bir TV kanali ulastinlabilir.

Geleneksel bir yayinci, 24 saatlik yayin dretir ve geleneksel yayincilik
teknolojilerinde 24 saat boyunca butin TV kanallarini kullaniciya ulagtirir.
Ortalama bir kullanicinin giinde 3-5 saat boyunca televizyon izledigi varsayilirsa,
talep miktarina bakilmaksizin arz sabit kalmaktadir [25]. Oysa IPTV'de sadece

talep edilen veri iletiimektedir.

Bu yapinin bir uzantisi olarak IPTV, kullanicilarla hizmet sunucular arasindaki
iligkiyi de degistirmektedir. Yayincilik sektoriinde giin gectikge kullanicinin hareket
alani artacag degerlendiriimektedir. icerik tiirlerinin giin icinde nasil yerlestirilecegi
geleneksel bir yayincinin elindeki en buyldk silahlardan ve farklilastirma
unsurlarindan birisidir. Ancak artik kullanici herhangi bir icerige gunin istedigi
saatinde ulagmaktadir. Dolayisiyla izlenme oraninin en yiksek oldugu zamanlarda
yayinlanacak bir icerige yuksek ucretle reklam yerlestirmek artik kullanilabilir bir

gelir modeli olmaktan c¢ikacaktir [27].

Kullanici dogrusal televizyon yayinlarindan baska bir icerige ulasmayi tercih
etmese bile, icerigi etkileyerek dogrusal reklamlardan kurtulmak artik daha kolay
olacaktir. Kullanicilar, gonderilen icerigi izlemek ve seg¢mek disinda kendi
iceriklerini olusturarak da IPTV deger zinciri ile etkilegsime girebilirler. IPTV hizmeti
verecek bir kurulus, kullaniciya saglanacak bu imkéanlari bir tehdit olarak dedgil

kendisi icin de bir imkan olarak gérmeli ve ona gore bir is modeli tasarlamalidir.

IPTV sOz konusu oldugunda deger zincirine yeni halkalar da katilmaktadir.

Frekans bandi kisitlamasi ortadan kalktidi icin daha cesitli icerik arz ve talep
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edilecektir. Piyasada ¢ok sayida ufak icerik Ureticisinin olusmasi durumunda, ana
gorevi bu icerikleri bir araya getirmek olan isletmeler dogdabilir. icerik birlestirme
faaliyeti, belirli bir kaliteye ya da belirli bir konuya spor, sanat, teknoloji, mesleki

egitim vb. odaklanmayi garanti etmektedir.

icerik olusturanlar, icerik birlestiriciler ve dogrusal yayinlar gibi cesitli kaynaklardan
alinan icerik paketlenerek, IP tGzerinden iletilecek hale gelir. Bu asamada sayisal
olmayan gorintiiler icin sayisal donusiim yapilir. icerikler etiketlenir ve IPTV
sistemine uygun standart veriler haline getirilir. Daha sonra bu veriler, coklu
gonderimle iletilecek dogrusal yayin olarak ya da tek yonli gonderimle iletilecek
video verisi olarak depolanir. Sunucularda depolanan veri IP aglariyla kullaniciya
ulastirihir [24].

Yayin merkezi ve dagitim aginin kurulmasi icin yapilan altyap yatirrmi en buyuik
maliyet kalemidir. Dagitim agiyla beraber set Gstu kutular, kullanici basina maliyeti
arttiran unsurlardir. Duzenli igerik temin edilmesi ve altyapinin bakimi, igletimi ig
modelinin degisken maliyetleridir. En biyuk maliyet kalemi kullanici bagina sabit

maliyettir.

3.4. Adreslenebilir Reklamcilik ve Sayisal Telif Y  dnetimi

Analog icerikten sayisal icerige dogru yasanan gecis, teknolojiden pazarlamaya,
icerik olugturmadan, kuresel dagitima kadar pazarin her agamasini etkilemektedir.
Teknolojik gelisimler ve teknolojiyi yonlendiren yeni yatirimlar, yeni igerik
formlarinin ortaya c¢ikarilmasini ve yeni gelismis medya deneyimlerini yagsanmasini

saglamaktadir.

Adreslenebilir reklamcilik kisiye 6zgu reklamcihigin yapilmasina dayanmaktadir.
Bu sayede bir reklam kampanyasinin basari derecesi de rahatlikla
Olculebilmektedir. Kullanicinin IPTV’sini agmasiyla birlikte, IPTV sistemi, kayith
kullanicilar arasindan kendi ismini sec¢cmek isteyip istemedigini sorabilir.
Kullanicinin kayith kullanicilar arasindan kendi ismini secmesiyle kullanici daha
onceden olusturdugu kendi tercihlerini ve profilini se¢cmis olur. Tercih etmis oldugu
reklamlar, mesajlar, e-postalar, program kilavuzlari, favori kanallar vb. ¢cok cesitli

secenekler yer almaktadir [29]. IPTV'nin sagladigi etkilesimle birlikte verilere
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aninda ulasilarak analiz imkani bulunmakta ve tuketicinin egilimine yonelik etkin

reklamcilik hizmetleri olusturulabilmektedir.

Adreslenebilir reklamcilik sayesinde, klasik yayincilik ve reklamcilik anlayisiyla
yapilan reklamcilikta elde edilen gelirlerin 10 ila 100 katina kadar daha fazla gelirin
elde edilmesi mumkin olabilir. Belirli musterilere, belirli sayida reklamin
gonderilmesiyle de reklam girketleri, sabit bir reklam harcamasi plani yapabilir.
Adreslenebilir reklamcilik, ayni cografyada olmalarina ragmen, kullanicilara farkli

reklamlarin sunulmasina da imkan saglamaktadir [23].

Sayisal telif yonetimi ise sayisal veri (yazilim, muzik, video vb.) ve donanima
erisim icin daha o©nceden belirlenmis kurallarin uygulanmasi icin kullanilan
teknolojilerin genel ismidir. Daha teknik bir tanimlama yapilirsa sayisal telif
yonetimi, sayisal bir emegin kullanim kisitlamalarina ait tanimlama, katmanlama,

analiz, degerleme, ticaret, izleme ve uygulama gibi islemleri ele alir.

Sayisal telif yonetimi ilk olarak muizik alaninda ortaya ¢ikmistir. Aslinda sayisal telif
yonetimi de bir kosullu erisim ¢ozimuaduir. Sayisal telif yonetimi, dosyalarin sadece

belli kosullar saglandiginda indirilebilmesine izin verir.

Sayisal telif yonetimi kavramini IPTV icin ele alinirsa, igerigin sadece istenen
migterilere iletildiginden ve hicbir sekilde kopyalanip c¢ogaltiimadiginin garanti
edilmesi seklinde tanimlanabilir. Ayrica konu icerik saglayicinin bakis agisindan
degerlendirildiginde, operatére verilen icerigin belirlenen sayidaki musteriye
dagitiimasi ve icerigin belirlenen sire zarfinda musteriye sunulmasi gibi konularin

garanti edilmesi de sayisal telif yonetimi kapsaminda ele alinabilir.
4. KOSULLU ERISIM SISTEMIi TASARIMI
4.1. Tasarim Bilgileri

Gunumuzde IPTV uygulamalari dinya genelinde hizli bir sekilde artmakta ve
sistemin kurulumundan son kullaniciya iletimine kadar c¢ok buyuk guvenlik
gereksinimi ortaya cikmaktadir. Bu tez kapsaminda IPTV alaninda standart
uygulamalarin haricinde geleneksel kosullu erisim sistemlerinden farkli olarak

yazilimsal tabanli, Cl kart module vb. cihazlar kullaniimadan VPN sifreleme teknigi
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kullanilarak guvenlik dizeyi en Ust seviyede olacak sekilde, her kullaniciya ID ve
sifre verilmesi suretiyle IPTV sisteminin gerceklestiriimesi amaclanmistir. Sekil

4.1’de IPTV VPN baglanti semasi gosterilmistir.

IPTV VPN SEBEKESI

- &
#

DVB-T DVB/IP Cevirimi VPN Baglantist =18
¥ r . : h
DVB-C '
ove-s/s: I ¥ i
b VPN Baglantisi
Kanallar ;
l e
Veritabam v
& _h- r -

Kullamici Adi we Sifre
Dogrulamas

Kontrol Merkezi

Sekil 4.1 IPTV VPN Baglanti Mimarisi.

Bu amacla yayin merkezi tarafinda uydu tzerinden alinan kanallar IRD vasitasiyla
cOzilerek her kanala bir IP atanmasi suretiyle multicast akis verileri elde edilmistir.
Multicast akis verileri yayin merkezinde toplanarak, kapsuller halinde udp

formatinda IPTV agi Uzerinden iletiimeye hazir hale getiriimektedir.

Yayin merkezindeki veri tabanindaki IPTV agi icerisindeki tim kullanicilarin
bilgileri sifrelenerek saklanmaktadir. Son kullanicinin sirekli olarak veri tabani
bigileri guncel tutularak hangi paketlere Uye oldugu, fatura bilgileri, izleme
aliskanliklari vb. bilgileri anlik olarak tutulmaktadir. Bunun yaninda son kullanici
tarafindan gelen istege bagh video talepleri veya farkli paketlere gecis talepleri veri

tabanina aktariimakta ve kullanici istekleri alinarak yonlendirilmesi yapilmaktadir.

IPTV aginin yayin merkezi tarafi ve son kullanici arasinda guvenli bir sekilde
iletisim kurarak icerigin korunmasi, VPN sifreleme teknigi vasitasiyla
gerceklestiriimektedir. Yayin merkezindeki son kullaniciya iletilecek canli yayin
multicast akig verileri veya istege bagli videolar, VPN sifreleme teknigi ile koruma

altina alinarak son kullaniciya iletimi saglanmaktadir. IPTV aginda her kullanicinin
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IPTV kullanici yaziliminin kurulu oldugu cihazin fiziksel adresi (MAC) adresine
0zgu sabit bir kullanici adi ve sifre verilmektedir. Son kullanicinin gecerli bir VPN
baglanti imkani olsa dahi IPTV yayin merkezi ile iletisim ancak eslesmis MAC

adresi, kullanici adresi ve sifre ile mumkun olabilmektedir.

IPTV ile sunulan icerigin VPN ile sifrelenerek yayin merkezi tarafindan kigiye 6zel
verilen VPN ID ve sifresi ile baglantiya imkan taninmaktadir. Bu sekilde VPN
sifreleme teknigi ile gonderilen icerik korunmus olmakta, son kullanici disinda

yetkisiz kigilerce icerige erisim engellenmektedir.

Son kullanici tarafinda IPTV PC kullanici yazilimi olusturulmustur. Bu yazilim ile
son kullanici i¢in IPTV hizmeti verilmektedir. istemci yazihminda kisinin tiye oldugu
paket kapsaminda izleyebilecedi kanallar ve istege bagll videolarin gosterimi
yapilmaktadir. Bunun yaninda yeni paketlere uyelik basvurusu ve istege bagli

video talepleri bu yazilim tzerindeki sekmeler yardimiyla yapilabilmektedir.

4.2. Geligtirme Platformu

IPTV gelistirme platformu tim icerik sistemini yoneten ve igleten tek nokta olma
Ozelligini tasimaktadir. Ses/gorunta sinyallerini DVD kalitesinde LAN ve WAN
Uzerine aktarabilen bir platformdur. Sekil 4.2’de tez kapsaminda olusturulan IPTV

platformu tasarim asamalari gosterilmektedir.

o
[ ISTEGE BAGLI
| VIDEO SUNUCUSU

IPTV
SET-TOP BOX

P VPN SiFRE ¢Ozicl

VPN
BAGLANTISI

A

/ KULLANICI

\_ DOGRULAMA

DVB-S, DVB-T,
DVB-C KAYNAKLARI

PTVKONTRO
MERKEZI

ARAYAZILIM D VPNSIFRELEME ——

A

VPN
_ BAGLANTIS
 VERITABANI

‘\‘ SUNUCUSU

|
\

VPN SiFRE ¢Ozicl

Sekil 4.2 IPTV Tasarim Asamalari.
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Geligtirme platformunda H.264 kodlama teknigi, bitrate destegi, sifreli ve sifresiz
SD ve HD kanal igerik iletimi 6zellikleri yer almaktadir.

4.2.1. IPTV Yayin Akl g Sistemi

TV kanallar ve videolar gesitli kaynaklardan alinarak yayin merkezinde kodlama
isleminden sonra IP paketlerine donusturilmektedir. IP protokolt LAN, internet ya
da WAN gibi IP tabanli ag Uzerinden video ve ses tasinmasina imkéan
vermektedir. Video ve ses kaynaklari ag Uzerinden PC'lere ya da set-top box

araciligiyla TV'lere aktanlir [30].

IPTV kaynak verilerinin iletiminde uygun kodlama teknikleri kullaniimaktadir. IPTV
icin kullanilan goranti sikistirma formatlann MPEG-2, H.264, WMV (Windows
Media Video 9 ve VC1), XviD, DivX, ve Ogg bulunmaktadir [16]. Tez kapsaminda
video kodlamasi H.264 sikistirma formatinda yapilmaktadir. Video akisi VLC
sunucusuyla iletiimektedir. IP akig verilerinin iletimi iki farkh metotla

gerceklestiriimektedir.

IPTV multicast ya da unicast yapida olabilir. Unicast, paketin tek bir hedefe
gonderilmesini saglar. Sinif A, B ve C IP hedef adreslerini kullanir ve noktadan
noktaya baglantiyr tanimlar. Her bir baglanti ayri bant genisligi kullanir. Multicast
ise paketin farkli alt aglar Gzerinde yer alan, fakat bir multicast grup tyesi olarak
tanimlanmis kullanicilara génderilmesini saglar. Sinif D grup adres formati ile tek
noktadan ¢cok noktaya baglantiya olanak saglar. Cogullama, istek yapana en yakin

noktada yapilir [9].

Multicast bir akis verisi i¢cin bant genigligi anlaminda en efektif kullanimi saglar. Bu
tur bir yayinda ayni kaynak ¢ok sayida kullanici tarafindan datarate digsurilmeden
erisilebilir. Ornegin bir video akisi 2 Mbps ise duzgun bir ag yapilandirmasiyla
kullanici sayisi artsa da 2 Mbps tuketir. Bu sekilde dagitim yudku kullanicilar
arasinda paylastirilabilmektedir. Unicast de ise 100 kisi tarafindan farkli
zamanlarda erigsim saglandigi disunuldaginde, ayri ayri aktarim yapilacagindan
100x2=200 Mbps datarate gerekecektir. IPTV uygulamalarinda veri trafigi yukda,
internet veya LAN baglantilar icin tasarlanmis normal veri sebekelerinden ¢ok
daha fazla oldugu dusunuldaginde multicast yapinin kullaniimasi 6nem arz

etmektedir.
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Son kullanici tarafi ile DSL agi arasinda kullanilacak olan multicast grup uyelik
protokoli IGMP olarak tanimlanir. PIM-SM—-IP/MPLS omurgada yer alacak
bilesenler icin kullanilacak olan multicast routing protokoludir [31]. Sekil 4.3'te

IPTV omurga erigim yapisi gosterilmistir.
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Sekil 4.3 IPTV Omurga Erigim Yapisi.

Kaliteli bir IPTV sebekesinin olmasi icin veri gelis ve gidis hizlarinin birbirine egit
olmasi istenir. Gelig hizindan kasit video dosyasi aglimak istendigi andaki sunucu
bilgisayarinin bu video paketlerini gonderdigi hizdir. Aksi takdirde sunucu bize
saniyede 512 Kbps'lik bilgi gbnderirken bizim internete baglanma hizimiz 256
Kbps ise bu durumda video gelis hizimiz 256 Kbps demektir. Video gidis hizi
olarak kastettigimiz ise video akis dosyasinin hangi veri hizinda
donustarildagudar. Eger izledigimiz dosya 512 Kbps hizinda akis formatina
donusturtlmuisse, video oynatici program saniyede 512 KB’lik paketleri isler. Gelig

ve gidis hizi birbirine esit ise bir problem ¢cikmamaktadir.

IPTV video akisi olusturmak icin VLC oynatici yaziliminda yer alan akig ozellikleri
kullaniimaktadir [43]. Cizelge 4.1'de 6rnek bir sunucu kaynaginin son kullaniciya

iletilecek sekilde akig isleminin gerceklestiriimesi detaylariyla aciklanmistir.
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Cizelge 4.1 Ag Akigi Adimlart.

Islem Sirasi Aciklamalar
. Akis protokoli olarak udp secilir ve adres olarak
Ag Akisi Acma; . ) . :
Adim 1 multicast grubundan bir kanalin ip adresi atanir.
Medya>Ag Akisl | . .
Ornek multicast ip adres: udp://225.1.2:5003.
Adim 2 Kaynak IP Giri _si; | Akis listesine eklenecek verinin kaynak IP adresi
Im
Ag Akisi>Akis girilmektedir.
Kapsulleme islemi yapilacak videonun
¢ozunarlugu, yayininin iletiime durumundaki veri
Kapsulleme; . ,
Adim 3 . hizi ayarlanabilmektedir. Bu calismada
Profil>Kapstlleme o L
kapsulleme arahigini  verimli  kullanmak icin
MPEG4 secilmisgtir.
Kaynak olarak eklenen verinin kodlama yapisi, bit
Video Kodlama; | hizi, kare hizi ve goérintinin en boy oranlari
Adim 4 Profil>Gorantl | ayarlanarak istenilen ¢Ozunurlukte
Kodegi verilebilmektedir. VLC oynaticida kodlama
verimini artirmak igin H.264 secilmigtir.
Goruntt ozellikleri belirlenen akisin ses kodegi
Adim 5 Ses Kodlama; sekmesi  kullanilarak ses iletim  6zellikleri
Im
Profil>Ses Kodegi | belirlenmektedir. Calisma kapsaminda MPEG 4
ses kodegi ve 128 kb/s bit hizi kullaniimistir.

IP sebekeleri icin UDP (User Datagram Protocol - Kullanici Veriblogu iletigim
Kurallar) dizayn edilmigtir. Bu protokol unicast ve multicast dagitim yapabilen,
ayni zamanda TCP (Transmission Control Protocol - iletisim Denetim Protokolii)
protokollerini destekleyen, ayrica internet Uzerinden ses ve goruntl yayinlarinin
yapillmasini saglayan bir protokoldur. iletimi yapilacak goruntii ve ses bileseni

UDP formatinda akis olarak iletiimeye hazir hale getirilir [26].

Genig alan aglarinda ses ve go6runtd aktarimi veri
aktarimlarinda UDP kullanilir. UDP'yi kullanan protokollerden bazilari DNS, TFTP,

ve SNMP protokolleridir.

gibi gercek zamanli
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istege bagl video akis islemi iki ayri bolimde gerceklesir: Birincisi video
dosyalarini dogru formatta olusturmak, ikincisi ise bu dosyalarn bir video

sunucusundan akis edecek sekilde dizenlemektir.

Video iceriginin aynen multicast video gibi 6nceden kodlanmasi gerekir.
Gunumizde bircok firmanin yazilim kodlayicilari, cogu formattaki MPG, AVI, MOV
vb. videolar1 kolayca sikigtirarak H.264’e donusturebilmektedir. Video igeriginin
unicast sekilde iletimesinden dolayi, hizmet verilmesi sirasinda ortaya cikacak

gerekli bant genigligi sunucu gruplar kullanilarak karsilanmaktadir.

4.2.2. Kullanim Bilgileri ve Cali gma Sekli

IPTV sisteminde son kullanicinin ilgisini ¢cekecek icerigin belirlenmesi ve temin
edilmesi sarttir. Bahsedilen icerigin son kullaniciya kaliteli ve gorsel olarak zengin
bir sekilde iletilebilmesini destekleyecek bir altyapiya sahip olunmasi gereklidir.
Bunun yaninda son kullanicinin kesintisiz ve kaliteli bir hizmet alabilmesi icin
platformda yer alan icerigin givenliginin saglanarak omurga ve erisim altyapisinda
gerekli iyilestirmelerin yapilmasi 6nem arz etmektedir. Hizmetin sunumunda
kullanici dostu ve basit arayuzler kullaniimasi gerekmektedir. Sekil 4.4'de IPTV

hizmetinin sunum asamalari gosterilmektedir.

4 W( N N ™

b
Igerik Servis Sebeke
Saglayici Saglayic Saglayici 2l Bl
\ A A A J

Sekil 4.4 IPTV Hizmet Sunumu.
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4.2.3. Yayin Merkezi Veritabani

Bu calisma kapsaminda olusturulan veritabani Microsoft SQL 2008 R2 plaformu
kullanilarak hazirlanmistir. Sekil 4.5’'de gosterildigi Uzere Birlesik Amerika'da
teknoloji, tedarikci ve drtin bazinda guvenlik kirilganliklarini takip eden bagimsiz
bir kamu kurumu olan National Institute of Standards and Technology
NIST’in, Haziran 2010 doéneminde veritabani teknolojisi Uzerinde yaptigi
istatistikler dogrultusunda SQL Server en givenli veri tabanindan biri olarak ortaya
ctkmaktadir [32]. SQL Server 2008 R2, SQL Server 2008'e ek olarak ana veri
birimleri ve hiyerarsi yonetimi saglayan "Master Data Services" olarak adi gecen
yeni bir ana veri yonetim sistemine sahiptir. Ayrica ¢oklu SQL Server olugumlarini
yonetmeye yarayan c¢oklu sunucu yonetimi, raporlama servisi, analiz ve

integrasyon servisleri ve excel eklenen yeni 6zellikler arasindadir.

Giivenlik Agiq
Bildirimi

80

7o

SOL Server
60 - mOracle
mDB2

50 MySQL

40 -

30

20

) I L

: l
2002 2004 2005 2006 2008 2010
Haziran 2010 istatistiklikleri

Sekil 4.5 Veritabani Guvenlik Kargilastirmasi ([32],fig.1’den degistirilerek).

IPTV yayin merkezi icin olusturulan veri tabaninda kullanicilarin Gyelik, sifre, paket
kullanimi ve fatura bilgileri saklanmaktadir. Bu iglem veri tabaninda olusturulan

abone yonetim sistemi ile son kullanici aktivitelerini entegre eden musteri servisleri
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ile gergeklestiriimektedir. Diger taraftan istege bagh video arsivi, kullanici izleme
aligkanliklari istatiksel verileri veri tabani araciligiyla tutulmaktadir.

Veri tabani tzerindeki bu bilgilerin gtincellenmesi, belirli komutlarla cagriimasi ara
yazilim kullanilarak gerceklestiriimektedir. Ara yazilim kullanicidan taleplerin
alindigi ve veri tabanina iletildigi platformdur. Ayni sekilde veri tabaninda yer alan
kullaniciya gonderilecek bilgiler ara yazilim aracihgiyla iletiimektedir. Ara yazilim
ve veri tabani arasindaki bu dongu kod etkilesimleri ve igleyisi boluminde detayli

olarak verilmistir.

4.2.4. Veritabani MD 5 Sifreleme Yapisi

Sistem veri tabaninda kullanici bilgilerinin gtvenliginin saglanmasi amaciyla MD5
sifreleme teknigi kullaniimaktadir. MD5 (Message Digest algorithm 5), MD4
Uzerine gelistiriimig hash algoritmasina dayali bir fonksiyondur. 128 bit'lik cikti
Ureten ve tek yonlla bir sifreleme sistemi olan MD5 fonksiyonu transfer edilmis
bilgilerin dogru ve eksiksiz bir sekilde yerine ulasip ulagsmadiginin kontrol

edilmesinde ve public-key sifrelemesinde kullanilr.

Tez kapsaminda olusturulan veri tabaninda tanimlanan her aboneye bir ID
verilmistir. Bu ID’ler emsalsiz yapida tanimlanmistir. Kullanici ID’leri veri tabaninda
saklanirken MD5 sifreleme teknigi kullanilarak kullanici bilgilerinin givenliginin Gst

dizeye cikarilmasi saglanmistir.

Matematiksel bir model tzerine kurulan MD5‘in kinlamazhgi, input olarak aldigi
degerin uzunluguyla orantilidir. Ozellikle veri tabani iglemlerinde kullanicilara ait
Ozel bilgilerin MD5 ile sifrelenerek tutulmasi yaygindir. Bu veriler kéth niyetli kigiler
tarafindan calinsa bile geri donduridlemedigi icin  ciddi bir tehlike
olusturmamaktadir. Asagida MD5 sifreleme algoritmasinin  bu calismada

secilmesinin nedenleri sunulmusgtur.

* MDS5 algoritmasi tek yonlu calismaktadir. Sifreleme yapar, ancak sifre ¢ozim

islemi yapilamaz.

 MD5 algoritmasi, Uzerinde iglem yapilan dosyada aktarma vb. herhangi bir

degisiklik olup olmadigini tespit etmektedir. Eger bir degisiklik yapiimissa, yeni
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dosyanin MD5 algoritmasindan c¢ikan sonu¢ ile ilk dosyanin MD5 sonucu

birbirinden farkli olmaktadir.

 MD5 algoritmasi bir alt sirimu olan MD4’e gore yavas calismakta, ancak
sifrelendirme sistemi ¢ok daha karigik ve ¢ozulmesi gugtdr.

» Algoritmanin en énemli kismi sikistirma fonksiyonunun oldugu kisimdir. Es. 4.1
- 4.4'de gosterilen (F-G-H-I) genel olarak 4 farkli asamall bir sisteme sahiptir. Her
asama birbirinden farkli isleyise sahip olup 16’sar basamaktan olusmustur. Bir
MDS5 sifreleme isleminde Sekil 4.6’daki algoritmadan 64 tane gerceklesmektedir
[33]. Bu kadar islemin gerceklesmesinin sebebi simetriligi engelleme isteginden

dogmaktadir.

FOX,Y,2)=(XAY)V (=X A 2) (4.1)
G(X,Y,2)=(XAZ)v(YA-2) (4.2)
HX,Y,2)=(X® YD 2 (4.3)
1 (X,Y,2)=Y® (Xv-2) (4.4)

&, A, v, = : Sirasiyla XOR, AND, OR ve NOT iglemlerini temsil etmektedir.

A B C D

M
Jnt{t

L]

i

A B C D

Sekil 4.6 MD5 Sifreleme Yapisi [33].
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Bagslangicta degerleri sabit olan, A,B,C,D diye adlandirilan 32 bitlik dort degisken
bulunur. Bu degiskenlerin degerleri her 512 bitlik blok igsleme girdiginde degisir ve
algoritma sonunda degerler yan yana geldiginde 128 bitlik sifrelenmis veri elde
edilir. Butanluk denetiminde ve guvenli sifre saklama sistemlerinde
kullaniimaktadir. .NET teknolojisi ile yazilim gelistiriimesi durumunda herhangi bir
veride sifreleme yapmak i¢cin .NET Framework icerisinde yer alan
“System.Security.Cryptography” kutiphanesi kullaniimahdir. Bu kUtiphane
icerisinde yer alan fonksiyonlar sayesinde, yazilimci istedigi platformda guvenli bir
sekilde veri sifreleme ve sifre ¢cozumleme yapabilmektedir. Yazilim geligtiricinin
MD5 algoritmasini kullanarak sifreleme yapabilmesi icin

“MD5CryptoServiceProvider” sinifini kullanmasi gerekmektedir.

Veri tabaninda string seklinde girilen veri, “System.Text.UnicodeEncoding”
kituphanesi yardimiyla UTF-16 karakter sinifindan olugsan bir diziye
cevrilmektedir. Yeni olusan dizinin MD5 hash degeri,
“System.Security.Cryptography.MD5CryptoServiceProvide” yardimiyla elde edilir.
Elde edilen MD5 hash dederi bir bit dizisi oldugundan string hale déndurtlmesi
gerekmektedir. Bu igslem de “System.BitConverter.ToString(hash)” yardimiyla
yaplilir. Cizelge 4.2'de MD5 sifresinin hash fonksiyonu verilmigtir.

Cizelge 4.2 MD5 Sifre Ornegi.

Sifre MDS5 Hash

1234 81dc9bdb52d04dc20036dbd8313ed055

Microsoft .NET framework’'te MD5, kendisi gibi soyut bir sinif olan “HashAlgoritm”
sinifindan ttireyen MD5 sinifi ile tanimlanmistir. “MD5CryptoServiceProvider” MD5
algoritmasini gercekleyen siniftir. Microsoft .NET framework’te, MD5 algoritmasi
icin hash boyutu 128 bittir. “MD5CryptoServiceProvider” sinifi MD5 soyut
sinifindan tiremektedir. MD5 soyut sinifinin erigilebilir ozellikleri su sekilde

tanimlanir;

* CanReuseTransform, su an ki donusimun tekrar kullanilip kullanilmayacagini

belirtir, varsayilan degeri true’dur.
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» CanTransformMultipleBlocks, ayni anda bir cok veri blogunun dénasturalip

donusturtlemeyecegini belirtir, varsayilan degeri true’dur.
* Hash, hesaplanan hash degerini verir.

* HashSize, hesaplanan hash degerinin bit olarak buydklGgini gosterir.

Varsayilan degeri 128 bittir.

* InputBlockSize, kullanilan veri blogunun bit olarak buyukluguni gosterir.

Varsayilan degeri 1 bittir.

e OutputBlockSize, algoritma sonunda olusacak veri blogunun bit olarak
blyuklugunu gosterir. Varsayilan degeri 1 bittir. Bu sinifin erigilebilir metotlari ise

sunlardir;

* Clear, MD5 algoritmasi tarafindan kullanilan kaynaklari sisteme geri yukler.
» ComputeHash, kullanilan veri blogu icin hash degerini hesaplar.

» Create, MD5 algoritmasini gerceklestirecek bir nesne Uretir.

» Equals, iki nesnenin birbirine esit olup olmadigini kontrol eder.

* GetHashCode, bellekteki o nesneye 6zgu bir hash kodu Uuretir.

» GetType, bu nesnenin tipini verir.

* Initialize, MD5 nesnesinin ilk degerlerini ayarlar.

e ToString, su an ki nesneyi ifade eden bir metin olusturur.

» TransformBlock, belirtilen veri blogundaki alan i¢cin hash deg@erini hesaplar ve
belirtilen sonu¢ veri blogunun belirtilen alanina hesaplanan bu hash degerini

kopyalar.
» TransformFinalBlock, belirtilen byte dizisindeki alan i¢in hash degerini hesaplar.

4.2.5. Kosullu Eri sim ve VPN

VPN (Virtual Private Network) aga bagl olan kullanicilarin, yazilim veya donanim
destegi ile guvenli bilgi aligverigine olanak veren uygulamalarin genel adidir. Bu
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calisma kapsaminda olusturulan IPTV yayin merkezi ve son kullanici arasinda
icerigin sifrelenmesi VPN sifreleme teknigi kullanilarak gerceklestiriimistir.

VPN’in en genis kullanim alani ise, filtrelenen icerige erisim saglanmasidir.
Guvenlik duvarlari ve web filtrelerini asarak, kisitlanan noktalara ulasma imkani
saglamaktadir. VPN, komsu aglar arasinda gizli ve 6zel bir bilgi akigini saglamaya
yonelik kurulur. internet gibi halka acik telekomunikasyon altyapilarini kullanarak,
kullanicilari uzak ortamdaki yerel bilgisayar agina guvenli bir sekilde eristirmeyi
saglamak icin gelistiriimis sanal bilgisayar agi yapisidir. Guvenli veri tasima,
yetkilendirme, sifreleme yoluyla bilgi aktarimi ve Ugtinct sahislarin aktarilan bilgiye

erisimini engelleme gibi 6zelliklere sahiptir.

VPN, ayni 6zel agda bulunmayan bir veya daha fazla network cihazi arasinda
guvenli bir sifreleme metodu kullanilarak kapstllenmis veri transferi yapmaktadir.
Guvenli sifreleme metodunun kullanim amaci verinin 6zel ya da kamusal alandaki
diger network cihazlarindan gizlenmesidir. Bu yapi genel olarak, uzak noktadaki
kullanicilar icin noktadan noktaya hatlar yerine standart baglantilar Gizerinden daha
dusuk sahip olma maliyetleri ile ayni hizmeti saglar. Bu sekilde kullaniciya sanki
fiziksel olarak yerel ag icerisindeymis gibi calisma imkani saglamaktadir. Sekil
4.7'de VPN baglanti yapisi gosterilmigtir.

VPN istemci VPN Baglantisi

VPN baglanti sonrasi
s r— sifreli baglant
h-.. / — "

/ \
4 &)
" i /
e e /,\\h/
\g. Ag S <.

. "
ISP VPN Sunucusu - ~.
<

ISP'den cevirmeli ag
baglantisi i Aij

Sekil 4.7 VPN Baglanti Yapisi.
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Guvenli bir VPN baglantisi gonderici kimlik dogrulamasi yoluyla kimlik taklidine
engel olma ve yollanan ag mesajlarinin degistiriimesini engelleme gibi
yontemlerde tutarliik saglamalidir. Guovenli bir VPN baglantisinda kimlik
dogrulama iglemini zorunludur. Kullanicilarin erigimi icin olusturulan VPN baglanti
yapilarinda kullanici adi, sifre, biyometrik dogrulama ve diger kriptolama teknikleri
kullanilabilmektedir.

Agdan aga kurulan VPN baglantilarinda erisim, sifreler veya dijital sertifikalar gibi
sunucuda sabit halde durmakta olan bilgilerin ¢ift yonli dogrulamasi ile mimkin
olabilmektedir. Gelismis VPN uygulamalari, sertifika gecerliligi, kullanici adi ve
parolasi yontemlerini bir arada kullanmaktadir.

VPN herkese acik agda olusturulan bir tiinelleme teknigidir. Bu amacla kullanilan
tinelleme protokolleri vardir. L2TP ttnelleme protokoll Cisco’nun drtnd olan L2F
ile Microsoft'un PPTP protokolindn birlikteliginden dogmustur. Microsoft hem
PPTP'yi, hem de L2TPyi de gunumizde desteklemektedir. Cisco'nun GRE
tinelleme protokoll ise daha ¢ok IPX, CLNP gibi ve diger IP olmayan paketleri IP
icinden tasimak icin kullanilan bir tinelleme teknigidir. L2TP ve GRE tek basina bir
sifreleme yapmaz ve verinin bUtinligund garanti etmemektedir. Ayrica
sagladiklar ttneldeki veri monitor edilebilir. Bu eksiklikler her iki tinelllemenin
Uzerinde ayrica IPSec kullaniimasi ile kapatiimistir [36]. PPTP, L2TP/IPsec ve
SSTP kullanan VPN baglantilari asagidaki 6zelliklere sahiptir:

» Kapsiulleme
* Kimlik dogrulama
* Veri sifreleme

Kapsulleme: VPN teknolojisinde 06zel veriler, gecis agini capraz sekilde
gecmelerine izin verecek yonlendirme bilgilerini iceren bir Ustbilgiyle
kapsullenmektedir.

Kimlik dogrulama: VPN baglantilarinda kimlik dogrulama tg farkli bicimde yapilr;

e PPP kimlik dogrulama kullanilarak kullanici diizeyinde kimlik dogrulama: VPN

baglantisi olusturmak icin, VPN sunucusu baglanmay! deneyen VPN istemcisinin
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kimligini, Noktadan Noktaya Protokolt (PPP) kullanici diizeyinde kimlik dogrulama
yontemi ile dogrular ve VPN istemcisinin uygun yetkilendirmeye sahip oldugunu
onaylar. Karsilikh kimlik dogrulama kullanilirsa, VPN istemcisi de VPN
sunucusunun kimligini dogrular. Bu sekilde kendilerini VPN sunuculari gibi tanitan

bilgisayarlara karsi koruma saglanir.

 internet Anahtar Degisimi (IKE) kullanarak bilgisayar diizeyinde kimlik
dogrulama: internet protokolil giivenligi (IPsec) givenlik iligkisi olusturmak uizere
VPN istemcisi ve VPN sunucusu, bilgisayar sertifikalari veya dnceden paylasilan
bir anahtar degisimi icin IKE protokolunu kullanir. Her iki durumda da VPN
istemcisi ve sunucusu, birbirlerinin kimliklerini bilgisayar dizeyinde dogrular.
Bilgisayar sertifikasi kimlik dogrulamasi cok daha gucli bir kimlik dogrulama
yontemi oldugundan daha fazla ©nerilmektedir. Bilgisayar dizeyinde kimlik

dogrulama yalnizca L2TP/IPsec baglantilari igin uygulanir.

Veri kaynagdi icin kimlik dogrulama ve veri butanligi: VPN baglantisi tzerinden
gonderilen verinin, baglantinin diger ucundan gonderilmis oldugunu ve aktarim
sirasinda degistiriimedigini onaylamak icin veride yalnizca gonderenin ve alanin
bildigi bir sifreleme anahtarina dayall sifreleme saglama toplami bulunur. Veri
kaynag! icin kimlik dogrulama ve veri butanlugu vyalnizca L2TP/IPsec

baglantilarinda kullanilabilir.

IPSec, internet Gzerinden veri tagsinmasi igleminde; tinelleme, sifreleme ve kimlik
dogrulama icin kullanilan standart bir givenlik protokoltdir. IPSec protokolu
herkes tarafindan ortak kullanilabilen bir protokoldiir. Network seviyesinde calistigi
icin uygulamadan bagimsiz olarak her veriyi sifreler ve sifre sonrasi olusturdugu
baslik ile verinin internette yolculuk edebilmesi saglanir. Bu yizden de ginimuzde
VPN teknolojisinin altyapisini olusturmaktadir [26]. Sekil 4.8'de VPN kimlik

dogrulamasi gosterilmistir.
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Merkez Sunucu IPTV istemd

IP Sebekesi

Kimlik Dogrulama

Sekil 4.8 VPN Kimlik Dogrulamasi.

Veri _sifreleme: Veriler, paylasilan veya ortak gecis agindan gecerken gizliliginin

saglanmasi amaciyla gonderen tarafindan sifrelenir ve alici tarafindan ¢ozular.
Sifreleme ve sifre ¢ozme islemleri gbnderenin ve alanin ortak kullandigi bir

sifreleme anahtarina baghdir.

VPN baglantisi Uzerinden gecis aginda gonderilen paketler ele gecirildiginde, ortak
sifreleme anahtari olmadan ugunci kigiler igin bir anlam ifade etmemektedir.

Sifreleme anahtarinin uzunlugu ¢cok 6nemli bir giivenlik parametresidir.

Kriptolama amacli olan sifreleme algoritmalari simetrik ve asimetrik olarak ikiye
ayrilabilmektedir. Ayni anahtarla sifrelenen veri yine ayni anahtarla acilabiliyorsa
simetrik bir sifreleme algoritmasi kullaniliyor demektir. Buna 6rnek AES, DES,
3DES, ldea, Blowfish, RC2, RC4 verilebilir [38]. Veri, alici tarafindan eger ancak
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bir bagka anahtarla acilabiliyor ise bu durumda asimetrik bir algoritma kullaniimig
demektir. Burada bir c¢ift anahtar kullanilir. Buna 6rnek RSA, DH (Diffie-Hellman)

verilebilir.

Sifreleme algoritmasi, anahtari kendi fonksiyonuna katarak hem fonksiyonun
Ozellestiriimesi saglanir hem de bu anahtara bagimli olan fonksiyondan gecirilen
veriler karsiya guvenli sekilde iletilir. Alici taraf simetrik anahtari kullanir ve igindeki
veriye ulasir. AES sifreleme standardi bu alanda en ¢ok kullanilan yontemlerden
biridir. AES (Advanced Encryption Standard; Gelismis Sifreleme Standardi),
elektronik verinin sifrelenmesi icin sunulan bir standarttir. AES, Degistirme-

Karistirma olarak bilinen tasarim temeline dayanir.

AES'in hem yazilim hem de donanim performansi yiksektir. 128’lik girdi blogu,
128, 192 ve 256 bit anahtar uzunluguna sahiptir. AES'in temel alindigi Rijndael ise
128-256 bit arasinda 32'nin kati olan girdi blok uzunluklarini ve 128 bitten buyuk
anahtar uzunluklarini desteklemektedir. Dolayisiyla, standartlasma sirecinde

anahtar ve girdi blok uzunluklarinda kisitlamaya gidilmistir.

AES, durum denilen 4x4 situn oncelikli bayt matrisi Uzerinde calismaktadir.
Matristeki islemler de 6zel bir sonlu cisim Uzerinde yapilmaktadir. Algoritma belirli
sayida tekrar eden girdi acik metni, cikti sifreli metne donistiren 6zdes donisim
cevirimlerinden olusmaktadir. Her cevirim, son cevirim haric dort adimdan
olusmaktadir. Sifreli metni ¢c6zmek icin bu cevirimler ters sira ile uygulanir. Cizelge
4.3'te gosterildigi tUzere cevirimlerin tekrar sayilari 128-bit, 192-bit ve 256-bit
anahtar uzunluklari igin sirasi ile 10, 12 ve 14'tur.

Cizelge 4.3 Tur Sayisinin Anahtar Uzunluguna Goére Degisimi.

Kelime Uzunlu gu | Tur Sayisi

AES-128 4 10
AES-192 6 12
AES-256 8 14

VPN algoritmasi asagidaki sira ile olusturulmaktadir:
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Anahtar Olustur: Esas anahtar kullanilarak algoritmada kullanilacak c¢evirim

anahtarlar olusturulur.
ik cevirim:

1. Anahtar Ekle: Durum, ilk ¢evirim anahtari ile XOR’lanir.
Diger cevirimler:

1. Bayt Degistir: Durum matrisindeki her bayt bir tabloya gére ve dogrusal

olmayan bir donigstumle guncellenir.
2. Satir Kaydir: Her satir belirli bir sayida cembersel olarak kaydirilir.

3. Sutun Karistir: Her bir sttundaki dort bayt, birbirleri ile karistirilir. Bu

adimda her sutundaki dort bayt degeri tersi olan dogrusal bir donusim
kullanilarak birbirleriyle karistirihir. SttunKarigtir fonksiyonu 4 bayt girdi alip
4 bayt cikti verir ve girdideki her baytin ciktidaki her bayt degerini
etkilemesini saglar. SutunKarigtir iglemi, her situnun sabit bir matrisle

carpiimasi isleminden olusur. Bu sabit matris Es. 4.5’te verilmistir:

Lo o= =B

3
2
1
1

B QO =t

(4.5)

4. Anahtar Ekle

Son Cevirim:
1. Bayt Degistir

2. Satir Kaydir

3. Anahtar Ekle

32 ya da daha buyik kelime uzunluguna sahip sistemlerde “BaytDegistir” ve
“SatirKaydir” adimlarini “SatunKaristir’ adimi ile birlestirip bir tablo olusturarak
hizlanma saglamak miamkindir. Bu islem, toplam 4 KiloBayt (4069 bayt) hafiza

kullanan 32-bitlik 256 girdili dort tablo gerektirir. Bu iyilestirme sayesinde her
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cevirim 16 tablo okumasi ve 12 32-bit XOR islemini takip eden “AhahtarEkle”, 4
32-bit XOR adimi ile gerceklestirilebilir.

Hedef platformun 4 kilobaytlik tablolarin gémilmesine izin vermedigi durumlarda
ise tek bir tablo kullanilabilir. Bu durumda 32-bitlik 256 girdisi olan bir tablo (1
kilobayt) olusturulur ve tablodaki degerler cembersel kaydirma yardimiyla
cevirimlerde kullanilabilir. Ayrica bayt tabanl bir yaklasimla da “BaytDegistir”,
“SatirKaydir” ve “SttunKaristir” adimlari tek bir adimda birlestirilebilir [35].

Kriptograflarin bakis acisindan bir algoritmanin kriptografik olarak kirilmasi,
anahtarin ya da anahtarin bazi parcalarinin olasi tim anahtarlarin denendigi kaba
kuvvet saldirisindan daha hizl bir sekilde elde edilmesi anlamina gelir. Bu agidan,
256-bit anahtar uzunluguna sahip AES algoritmasi igin 22°° islem gerektiren bir
saldiri algoritmanin kirilmasi olarak kabul edilirken, 22°° mertebesindeki bir islem,

su an i¢in evrenin yasindan daha uzun bir stire gerektirmektedir.
iki tiir VPN baglantisi kullaniimaktadir:

» Uzaktan erisim VPN
» Siteden siteye VPN

Uzaktan erisim VPN: Uzaktan erisim VPN baglantilari, uzak kullanicilarin internet
gibi ortak bir ag tarafindan saglanan altyapiy! kullanarak 6zel ag tzerindeki bir
sunucuya erismelerine olanak verir. Kullanici acisindan bakildiginda VPN, VPN
istemcisi ile kurulusun sunucusu arasinda noktadan noktaya bir baglantidir.
Mantiksal olarak veriler, adanmig bir 6zel ag Uzerinden gonderiliyormus gibi
gorundugunden paylasilan veya ortak agin gergek altyapisi 6nemli degildir.

Siteden siteye VPN: Siteden siteye VPN baglantilari yonlendiriciden yonlendiriciye
VPN baglantilari olarak da bilinir. Kuruluglarin farkli noktalar arasinda veya diger
kurulusglarla ortak bir ag tzerinden yodnlendiriimis baglantilar kullanabilmelerine
olanak verirken, iletisim guvenliginin saglanmasina da yardimci olur. internet
Uzerinden yonlendiriimis VPN baglantisi, mantiksal olarak adanmig genis alan agi
baglantisi gibi calisir. Sekil 4.9'da gosterildigi gibi, aglar internet Uzerinden
baglandiklarinda bir yonlendirici, paketleri VPN baglantisi Uzerinde baska bir
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yonlendiriciye iletir. Yonlendiriciler acisindan VPN baglantilari veri baglantisi

katmani olarak iglev gorir [39].

- VPN VPN

Yonlendiricisi Yonlendiricisi
VPN
badlantisi

GUvgﬂeya Guvenli veya
Gizl Ag Gizli Ag

Sekil 4.9 VPN Baglanti Semasi.

Siteden siteye VPN baglantisi 6zel bir agin iki bolimdnd birbirine baglar. VPN
sunucusu, bagh bulundugu aga yonlendiriimis baglanti saglar. VPN sunucusu,
VPN istemcisi kimligini dogrular ve karsilikli kimlik dogrulama amaciyla sunucu da

istemcinin kimligini dogrular.

IPTV yayin merkezinde olusturulan icerikler sifreleme sunucularindan gegirilerek
sifrelenir. Sifreli olarak tagsinmasi gereken kanallar, IP paketleri, IP/MPLS omurga
Uzerinden multicast iletim teknigiyle IPsec protokoli kullanilan VPN baglantisi

Uzerinden son kullaniciya kesintisiz bir sekilde iletiimektedir.

Yukarida acgiklanan sekilde IP paketleri sifrelenir ve hedefte ayni algoritmalar
yardimiyla sifrelenen paket acilmaktadir. Veri paketi hedefe ulastiginda sifrelenen
veri paketi acilhr ve kullanilabilir hale getirilir. Cesitli matematiksel algoritmalar
kullanilarak gonderilen veri paketine bir numara verilir. Daha sonra veri paketi
hedefe ulastiginda ayni algoritma kullanilarak verilen numara tespit edilmeye
cahsilir. Gonderilen veri paketi ag tizerinde herhangi bir degisiklige ve veri kaybina

ugramissa numara farkli olacagindan veri paketi kabul edilmemektedir.

IPTV iceriginin VPN yontemi ile sifrelenerek son kullaniciya ulastiriimasi, tcincu
kisilerin yetkisiz erigsimini engellemis olmaktadir. Geleneksel sifreleme yontemleri
ile karsilastirildiginda yazilimsal olarak tasarlandidi icin decoder ve smart kart
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cbzimlerine gerek kalmamaktadir. Bu tur harici donanimlar kullaniimadan daha
uygun maliyetli ve kullanimi kolay kosullu erisim metodu ile Ust dizey guvenlik

saglanmaktadir.

Sonug olarak VPN verilerinin gizliligini, butinlagund ve kimden geldiginden emin
olunmasini saglar. VPN ile her lokasyon, diger lokasyonlarla arasindaki baglantiyi

internet Uzerinden kesintisiz ve yuksek hizla gerceklestirir.

4.2.6. IPTV PC Kullanici Yazilimi

IPTV PC kullanici yazilimi IPTV hizmetine erigim icin gerekli olup, bilgisayar
kullanilarak IPTV kompleksine tim interaktif hizmetleri saglamak Uzere
geligtirilmistir. Sadece canli TV kanallarinin izlenmesine olanak saglamaz, ayni
zamanda talep Uzerine video, EPG ve diger interaktif servislerden
faydalanilmasina da imkan vermektedir. Sekil 4.10'da IPTV PC kullanici yazilimi
verilmistir. Kullanici arayiizi sade bir sekilde tasarlanmigtir ve seyredilmek istenen

TV kanall arayuz kullanilarak secilebilmektedir.

5 o

Sekil 4.10 IPTV PC Kullanici Yazilimi.

IPTV kullanici yaziliminda kullanici istek taleplerinin iletilebildigi sekme ile kullanici

taleplerinin karsilanmasi muamkundir. Kullanicinin talep ettigi icerik, video veya
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farkli bir kanal talebinin hizli bir sekilde IPTV yonetim merkezine ulagtiriimasi
saglanmaktadir. Sekil 4.11’de A ve B IPTV son kullanicilarin tercihleri verilmistir.

A Kullanicisi B Kullanicisi

=

Sekil 4.11 Kullanici Tercihleri.

IPTV kullanict yazihmi C#.NET Uzerinde yazilmis olup IPTV veritabaniyla birebir
uyumlu calismaktadir. Bu yonuyle cift yonli bir iletim saglayarak kullanici
tercihlerinin anlik olarak alinarak karsilanabilmesi saglanir. Gelistirilen yazilim PC
uzerinde cahgstirilarak butun test sdregleri IPTV kullanict yazilimi Gzerinde

basariyla gerceklestirilmistir.
4.2.7. IPTV Set-top Box

IPTV'nin teknolojik yapisi gereg@i etkilesimli olmasi ve kisisellestirmeye musait
olmasi da ayri bir degerdir. IPTV STB’leri kullanici hesabi olusturacak sekilde
tasarlanabilir. Bu sayede ayni STB, ayni evde yasayan birden fazla kisi icin
kisisellestiriimis etkilesimli televizyon deneyimi saglayabilmektedir. Televizyonu
acan kisi once kendi kullanici hesabini secebilir. Bu sayede kiginin daha 6nce
girilmig bilgilerine ve 0Onceki televizyon izleme aligkanhklarina goére igerik
Onerilmesi ya da reklam goénderilmesi s6z konusu olabilmektedir. Tez kapsaminda
IPTV set-top box tasarimi yapiimig, set-top box icin gerekli yazihm hazirlanarak
STB’ye uygulanmak Uzere hazir hale getirilmistir. Sekil 4.12’de IPTV set-top box

ve PC kullanici yazilimi ¢calisma yapisi verilmigtir.
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Sekil 4.12 IPTV Set Top Box ve PC Kullanici Yazihmi Calisma Yapisi.

4.3. Kod Yapisi

.NET framework'n alt yapisi sayesinde .NET derleyicisi olan herhangi bir
programlama dili ile .NET framework Uzerinde uygulama gelistirilebilmektedir. Bu
dillerin sayisi ne kadar fazla olsa da .NET framework Gzerine uygulama gelistiren
kullanicillarin ~ timine yakini  Visual Basic.NET veya C# ile uygulama
geligtirmektedir.

C#, gucla, modern, nesne tabanli ve ayni zaman “type-safe” bir programlama
dilidir. C#, C++'In glcunden, visual basic'in kolayligindan ve java 'nin da
Ozelliklerinden faydalanarak tasarlanmig bir dildir. Bilindigi gibi C#, nesne yonelimli
bir dildir. Nesne yonelimli programlamanin en 6nemli 6zelliklerinden biri de
kuskusuz kaltim yapisidir. Bu yap!i ile var olan siniflar genisletilerek, siniflara
kullanim amacimiza hizmet eden yeni islevsellikler kazandirilir. Nesne tabanh
programlamada belirli bir sinifa ihtiyacimiz dogrultusunda yeni metotlar
kazandirmanin tek yolu budur. Siniflar icinde de yapi, numaralandirma, yordam

gibi Gyeler bulunur.
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Tez kapsaminda C# .Net framework kullanilarak IPTV yonetim merkezi ve IPTV
PC kullanici programi gelistirilmistir. .NET altyapisi kullanilarak kod Uretme,

derleme ve calistirma surecleri adim adim gerceklestirilmistir.

4.4, Kod Etkile simleri ve isleyisi

IPTV sistemi olusturulurken yonetim merkezi ve kullanici tarafi olmak tzere iki ayri
programlama yapisi dustunulmasttr. Her iki kod blogu da kullanimi kolaylastirmak
adina arayuz kullanilarak beklenen iglemleri yapmaktadir. Arayliz boéliminin
yapmasi gereken, girilen bilgiler 1siginda veri tabanina guncel bilgileri iglemektir.
Veri tabani da arayiz boliumindn ihtiyagc duydugu fonksiyonlari saglamakla
yukomladar. Yonetim programi sirekli olarak veri tabani tzerinden herhangi bir
kullanicinin bilgilerinde ve izleyebilecegi kanallarda glncelleme olup olmadigini
denetlemektedir.

IPTV yobnetim merkezi, C# .Net framework ile windows form application
kullanilarak olusturulmustur. Kod blogu olusturulurken sayfalar arasindaki gecigsleri
saglamak icin tab kontrol kullaniimigtir. Tab kontrol icerisinde sekmelerin
olusturulmasi icin 6 adet tab sayfasi kullaniimigtir. Asagida 6 adet IPTV yonetim

araylzu sekmesi yer almaktadir.

Kullanicilar

» Kanallar

» Kategori Olusturma
» Kategori Ekle

« Kullanict izinleri

* Mesajlar

Kullanicilar: Bu sekme yardimi ile yonetim merkezinde yeni kullanici ekleme,
guncelleme ve parola gincelleme iglemleri yapiimaktadir. Sekil 4.13'te kullanici

bilgilerinin diizenlendigi sekme verilmigtir.
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@ IPTV - Server s e S|
IPTV SERVER

Kullanicilar | Kanallar | Kategori Olusturma | Kategori Ekle | Kullanici izinleri | Mesajlar |

Kullaricilar: - Ekle
Adr- | Giincelle
lletigim Bilgileri- ‘ Parola Sifirla

Mac Adresi-

Aciklama:

Sekil 4.13 IPTV Sunucu Kullanici Bilgileri.

Kullanici sekmesi bir adet kombo box, 4adet text box ve 3 adet buton kullanilarak
hazirlanmistir. Kullanicidan adi, telefonu, mac adresi ve acgiklama bilgisi alindiktan
sonra ybnetim programi kullanici icin essiz ID ve parola Ureterek veri tabaninda
kaydetmektedir. Her kullanicinin MD5 olarak kodlanan 8 karakter ile olusturulan

sifresi veri tabaninda saklanmaktadir.

Kullanici giincelle butonu secilen kullanicinin bilgileri Gzerinde degisiklik yapilmasi
icin kullanilir. Kullanici parolasinin MD5 ile dretildigi icin sifrenin geri ¢ozllerek
kullaniima sansi yoktur. Parola sifirla sekmesi ile sistemde sifresini unutan

kullanicinin bilgileri teyit edilerek yeni parola olusturulur.

Kanallar: Kanallar sekmesi ile kanal adi ve IP adresi ekleme, gliincelleme ve silme
islemleri yapiimaktadir. Sekil 4.14’de IPTV yonetim merkezi araylziunde kanal akis

bilgilerinin olusturulmasi gosterilmistir.
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IPTV SERVER

Kullanicilar | Kanallar |Kategori0tu§.h1rma | Kategori Ekle | Kullanici izinleri | Mesajlar

Kanallar: - kle

Kanal Adi: Guncelle

I

Kanal IP: Sil

Sekil 4.14 IPTV Sunucu Kanal Bilgileri.

Kanallar sekmesi icerisinde bir adet kombo box, 2 adet text box ve 3 adet buton
kullaniimistir. Kanal adi ve IP bilgisi yonetim programina girilerek kanal ekle
butonu sayesinde veritabanina eklenir. Gulncelleme ve silme butonlar ile

gerektiginde dizenleme islemleri yapilmaktadir.

Kategori Olusturma: Haber, Belgesel, Spor gibi kategorilerin eklenmesi

guncellenmesi ve silinmesi icin kullanilir. Sekil 4.15’te kategori olusturma sekmesi

gosterilmigtir.

IPTV SERVER

! Kul}ammlarl Kanattar| Kategori Olusturma |Kategm[ Ekle | Kullanic Ez'mler'rl Mesajlar

Kategoriler: - Ekle

Kategori Adi: Guncelle
| si

Sekil 4.15 IPTV Sunucu Kategori Olusturma.
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Kategori olusturma sekmesi igerisinde bir adet kombo box, 1 adet text box ve 3
adet buton tanimlanmistir. izleyici hedef kitlesine gére kategoriler olusturularak

dizenleme yapilmaktadir.

Kategori Ekle: Bu sekme ile istenilen kanal istenilen kategoriye eklenebilir ve

silinebilir.  Sekil 4.16'da kanallarin istenen kategori ile eslestiriimesi

gOsterilmektedir.

IPTV SERVER

| Kullamctlarl Kanallarl Kategori Olusturma | Kategori Ekle |KuLlan|::| izinleri | Mesaj'r;|

Kategoriler: - Ekle

Kanallar: -

D Kategori Adi Kanal Adi

Sekil 4.16 IPTV Sunucu Kategori Ekleme.

Kategori ekle sekmesi icerisinde iki adet kombo box, bir adet list view ve 2 adet
buton hazirlanmistir. Bu sekme ile kanallar belirli kategorilere ayrilarak son

kullaniciya sunulabilmektedir.

Kullanici_izinleri: Kullanicilarin izleyebilecegi belirli kategorideki secilen kanallar

tanimlanmaktadir. Bunun yaninda izlenebilecek kanallarin kullaniciya ne kadar
sure ile acik oldugu tanimlanabilmektedir. Sekil 4.17°de IPTV ydnetim merkezi

tarafindan verilen kullanici izinleri gosterilmektedir.
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| IPTV SERVER

| Kullamcrlazl Kanailarl Kategori Olusturma | Kategori Ekle | Kullanici [zinleri | Mesajlar|

Kullamcilar: b

Kategoriler: - Sil
Baslongig. (e - D Kullanict Adi Kategori Adi  Baslangic T..
Batig: e .G

Sekil 4.17 IPTV Sunucu Kullanict izinleri.

Kullanici izinler sekmesi iki adet kombo box, 2 adet mask text box, bir adet list
view ve 2 adet buton ile hazirlanmigtir. Kullanici izinleri ile ilgili tim dizenlemeler
bu sekme yardimi ile yapilmaktadir.

Mesajlar: IPTV sisteminde son kullanicilarin igerik talebinde bulunmasi igin
mesajlar sekmesi kullaniimaktadir. Bu sekme yardimi ile hizh bir sekilde kullanici
talepleri alinarak cesitli icerik sunumu yapilabilmektedir. Sekil 4.18'de IPTV
kullanici mesaj bolumu gosterilmistir.

IPTV SERVER

! Kullanicilar | Kanallarl Kategori Olusturma | Kategori Ekle | Kullanic: innleri| Mesajlar

Kullaricilar: -

Sekil 4.18 IPTV Kullanici Mesaj Bolumd.
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IPTV kullanici mesaj bolimu bir adet kombo box, 2 adet text box ve 1 adet buton
kullanilarak olusturulmustur. Mesaj sekmesi her iki yonde de calisarak kullanicilar

ve yonetim merkezi arasinda anlik iletigimi saglamaktadir.

Kullanici tarafi ise kullanici parola kontrol sayfasi ve goruntileme sayfasi olmak
tzere iki formdan olusmaktadir. Parola ekraninda parola girilip giris butonuna
basildiktan sonra bilgisayarin MAC adresi alinarak girilen parola MD5 olarak
kodlanir. Bu mac adresi ve parolaya sahip kullanici dogrulandiginda bu kullanici
girisi onaylanir. Sonrasinda kullanicinin izleme hakkina sahip oldugu igerik ekrani
goruantilenir. Kullanici kanal degistirdiginde veri tabaninda ilgili kullanicinin
izlemek istedigi kanal bilgisi iletilerek sunucu tarafinda secilen kanal icin akis
degisikligi yapilarak kullaniciya sunulur. Bu islem yaklagik olarak 1 sn icerisinde
gerceklesmektedir. Sekil 4.19'da IPTV PC kullanici yazilimi kanal listesi verilmigtir.

8 IPTV Client - pp— | -
d

Sekil 4.19 IPTV PC Kullanici Yazilimi Kanal Listesi.

IPTV PC kullanici yazilimi icerisine VLC player dll dosyasi eklenmigtir. Diger
taraftan kullanici kanal degistirdiginde ara yazihim araciliiyla yonetim tarafindaki
sunucu Uzerine komut gonderilerek diger kanalin gosterilmesi saglanmaktadir.

Sekil 4.20°'de IPTV kullanici programi tam ekran gorintisu verilmigtir.

61



Sekil 4.20 IPTV PC Kullanici Programi Tam Ekran Gorantisu.

Goruntinin PC Gzerinden HDMI, VGA veya DVI baglanti araciliiyla TV ekranina

verilmesi saglanabilmektedir.

4.5. Performans Testleri

IPTV kosullu erigimi icin VPN kullaniminin servis kalitesi Gzerindeki etkileri bu
boliumde detaylariyla sunulmustur. IPTV hizmetinin servis kalitesi, gonderilen
icerigin yuksek bant genisligi ve dusuk ag gecikmesi ile dogru orantilidir. Bu
kapsamda, yonetim merkezi ve IPTV hizmeti verilen son kullanici arasindaki bant
genisligi kullanim orani ile ag gecikmesi, VPN baglantisinin aktif oldugu ve VPN
yerine genel internet sebekesi kullanimi durumlarinda olgilerek karsilastirma
yapilmistir. Testlerde es zamanh olarak IPTV yonetim merkezine baglanan farkli

PC istemci programlari kullaniimistir.

Test kapsaminda ilk olarak yonetim merkezi icerisinden 6rnek son kullaniciya
iletilen stream icin VPN baglantisi agik ve VPN baglantisi kapali olarak veri
aktarim hizindaki degisim olgulmustir. Yonetim merkezi igerisinden goénderilen
akis verisi, 8 Mbps indirme hizina sahip 6rnek son kullanici tarafindan VPN
baglantili ve VPN baglantisiz ortamlarda test edilerek indirme hizlari Cizelge 4.4'te
verilmigtir. Sekil 4.21 ve Sekil 4.22'de sirasiyla genel internet sebekesi ve VPN

baglantisi Gzerinden alinan akis veri grafikleri verilmektedir.
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Sekil 4.22 VPN Baglantisi A¢ik Durum Akig Grafigi.

Cizelge 4.4 VPN Kapali ve Agik Durum igin Veri indirme Hizlari.

Ortalama Veri Indirme Hizi
VPN Kapali Durum 7,16 Mbps
VPN Acik Durum 5,32 Mbps

Yukaridaki grafiklerde toplam 54 Mbps baglanti kapasitesi Gizerinden gosterilen ve
8 Mbps indirme hizina sahip son kullanici icin VPN acik ve kapali durum igin veri
akis hizlari verilmistir. Yukarida 6lgciim sonuclarinda gorualdugu tzere baglanti icin
genel internet sebekesi yerine VPN erigimi kullaniimasi durumunda yaklasik %25
veri hizi kaybr olmaktadir. VPN baglantisinda guvenli tinel ydnetiminin

olusturulmasi bant genisliginde azaltici etkiye sebep olmaktadir.

IPTV sisteminde Kkaliteli servis hizmetini etkileyen bir diger unsur ise ag

gecikmesidir. Gonderici tarafindan iletilen veri paketlerinin son kullanici tarafinda
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teslim alinana kadar gecen sure ag gecikmesi olarak adlandirnlir. Agsagida 8 Mbps
veri indirme hizina sahip 3 farkli PC istemci i¢cin VPN baglantisi aktif ve kapali
olarak ag gecikmeleri hesaplanarak Cizelge 4.5’te verilmigtir. Test suresince farkl
boyutlardaki veri paketleri, yonetim merkezinden son kullanicilara iletilirken ortaya
ctkan ag gecikme sureleri hesaplanmigtir. Test stresince her bir farkh boyuttaki
veri 100’er kez son kullaniciya gonderilerek ag gecikme surelerinin ortalamasi

alinmistir.

Cizelge 4.5 VPN Kapali ve Acik Durum Ag Gecikmeleri.

Ag Gecikmesi (VPN Kapali) A g Gecikmesi (VPN Aclk)

Veri Boyutu PC1 PC 2 PC 3 PC1 PC 2 PC 3

3024 Bytes 6.23ms | 9.16ms | 8.78ms | 12.34ms | 18.27 ms | 14.54 ms
4608 Bytes 832ms | 6.94ms | 9.35ms | 13.78 ms | 16.75ms | 15.63 ms
5120 Bytes 7.34ms | 9.68ms | 812ms | 13.57ms | 17.85ms | 18.44 ms
6144 Bytes 10.83ms | 7.39ms | 8.45ms | 15.63ms | 21.45ms | 16.94 ms
10240 Bytes | 12.47ms | 9.83ms | 11.04 ms | 22.68 ms | 16.33 ms | 24.19ms
65500 Bytes | 12.69ms | 13.78 ms | 10.27ms | 17.37ms | 24.50ms | 22.13 ms

Yapilan analizlerde VPN baglantisi acik oldugu durumda, kapali duruma goére ag
gecikme degerlerinin daha buyuk oldugu gozlemlenmektedir. VPN acgik oldugu
durumda veri paketleri sifrelenerek gonderildigi icin sifreleme ve gifre ¢ozme

sureleri alici tarafta hesaplanan ag gecikmesi stiresini artirmaktadir.

Bu calisma kapsaminda IPTV hizmetinin son kullaniciya ulastiriimasinda 128 bit
anahtar uzunluguna sahip AES sifreleme metodu kullaniimigtir. VPN sifreleme
yontemi ile yonetim merkezinden gonderilen akis verisi kapsuller halinde
sifrelenmektedir. Her bir kapsultin sifrelenmesinde kullanilan sifreleme yontemi ve
anahtar uzunluguna gore igslem yapiimaktadir. Sifreleme ydntemi ve anahtar
uzunlugunun son kullaniciya iletilen igerik tzerindeki olugturdugu ag gecikmesi
hizmet kalitesini etkileyen bir diger faktordir. Test kapsaminda ilk 6nce 128 bit
anahtar uzunluguna sahip AES sifrelemesi kullanilarak ag gecikmesi 6lctlmustar.
Daha sonra yonetim merkezinde yapilan konfigurasyon degisikligi ile VPN sunucu
sifreleme islemi icin 168 bit anahtar uzunluguna sahip 3DES sifreleme algoritmasi
kullanilmis ve ag gecikmesi Olcilmustir. Test icin yonetim merkezinden farkh

64



boyutlarda veri paketleri son kullaniciya iletilerek ortaya c¢ikan ag gecikmeleri
hesaplanmigtir. Her iki durumda da son kullanici indirme hizi 8 Mbps olarak
secilmistir. Cizelge 4.6'da AES ve 3DES sifreleme algoritmalari icin ag gecikme

sureleri verilmistir.

Cizelge 4.6 AES ve 3DES Sifreleme Algoritmalari icin Ag Gecikmeleri.

Ag Gecikmesi
Veri Boyutu |AES-128 Bit Sifreleme | 3DES-168 Bit Sifreleme
3024 Bytes 19.27 ms 28.77 ms
4608 Bytes 17.63 ms 32.72 ms
5120 Bytes 18.91 ms 26.64 ms
6144 Bytes 21.38 ms 34.07 ms
10240 Bytes 20.25 ms 38.14 ms
65500 Bytes 24.86 ms 41.52 ms

Test kapsaminda her iki durum icin hesaplanan degerlerde 3DES sifreleme
algoritmasi i¢cin ag gecikmesinin daha buyidk oldugu go6zlemlenmistir. AES
sifreleme algoritmasi ile veri sgifreleme ve sifre ¢6zme isleminin 3DES

sifrelemesine gore daha hizli oldugu degerlendiriimektedir.

IPTV hizmetinin servis kalitesinin Ol¢gilmesi amaciyla uygulanan testlerde VPN
baglantisi agik ve kapali olarak son kullaniciya icerik dagitimi gergeklestirilmistir.
VPN acik durumda yapilan testlerde, genel ag tzerinden iletim yapilmasina gore
%25'e kadar bant genigliginde azalma olabilmektedir. Ayrica VPN sifreleme
algoritmasina ve anahtar uzunluguna bagl olarak ag gecikmesinin degisebildigi
gorulmektedir. Sonug¢ olarak son kullaniciya kaliteli bir IPTV hizmetinin

verilebilmesi icin genis bant internet erisimi ihtiyaci oldugu degerlendirilmektedir.

5. SONUC VE ONERILER

Bu bolimde, tez calismasinin sonuclari degerlendirilmigtir. Ayrica, gelecekte tez

konusu ile ilgili olarak yapilabilecek calismalara yonelik dneriler de sunulmustur.
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5.1. Sonuglar

Girig boliminde de bahsedildigi gibi, bu tez calismasinda yuksek guvenlik
gereksinimi olan IPTV uygulamalari icin VPN sifreleme teknigi ile yazihm tabanli
kosullu erisim sisteminin olusturulmasi amaclanmistir. Bu ama¢ dogrultusunda
yapilan calismada konu detayh olarak incelenmis ve bu alandaki kaynaklardan
faydalaniimistir. Pek cok farkli ayagdi bulunan bu calismada hem IPTV kavramina
yonelik hem de programlama ve tasarim detaylarina yonelik tecrtibe ve kazanimlar

elde edilmigtir.

Tez calismasinda, IPTV platformunu olusturan yonetim ve son kullanici programi
aretilmigtir. IPTV yonetim merkezi, kullanici programi ve veri tabanindan olusan
programin ilk versiyonunda toplam 6 farkli dosyaya yayiimis olarak yaklasik 1800
satir kod bulunmaktadir. Toplam satir sayisinin yaklagik yizde 38lik kismi

gelistirme ortami tarafindan otomatik olarak tretilen kodlardan olusmaktadir.

IPTV iceridi, diger IP hizmetleri gibi icerigin calinmasi, kullanicinin taklit edilmesi,
spam ve diger saldirilarla kargi karsiyadir. Bunlarin engellenmesi ve igerigin
guvenli bir sekilde son kullaniciya kadar iletilebilmesi i¢in ugtan uca bir guvenlik
sistemine gereksinim vardir. Bu calisma kapsaminda olusturulan [IPTV
platftormunun yayin merkezi ve son kullanici arasindaki iletisim ve icerik givenligi
yazilim tabanh kosullu erisim sistemi ile saglanmistir. Sistemdeki son kullanicilarin
yayin merkezinden icerik talep edebilmeleri icin emsalsiz kullanici ID ve sifre
verilmistir. Ayrica kullanicinin baglandigi fiziksel adresi (MAC) kayit altina
alinmakta bagka bir PC vb. ile giris denemeleri yapildiginda sistem erisim

vermemektedir.

IPTV ybnetim merkezi ve PC kullanici programi arasindaki guvenli erisim VPN
sifreleme teknigi kullanilarak saglanmaktadir. VPN sifreleme sistemi kullanilarak
sunulan icerik sifrelenerek givenlik dizeyi en Ust seviyeye cikartilimig bir IPTV
mimarisi tasarlanmigtir. IPTV hizmeti servis Kkalitesinin olctilmesi icin VPN
baglantisi kullanilarak ve VPN baglantisi olmaksizin genel internet trafigi
Uzerinden verilen servis hizmetleri karsilastirilarak yorumlanmistir. VPN
baglantisinda guvenli tiinel yonetiminin olusturulmasi, bant genisliginde yaklagsik

olarak %25 oraninda azaltici etkiye sebep olmaktadir. Diger taraftan sistemin
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guvenlik boyutu dugunualdigunde, genig bant internet erigimi kullanimi durumunda
IPTV icerigi icin gerekli bant genigligi saglanabileceginden dolayi bir problem teskil
etmemektedir. Bunun yaninda IPTV iceriginin sifrelenmesinde kullanilan sifre
algoritmasi ve anahtar uzunlugu da IPTV sebekesinin hizini etkilemektedir. Testler
kapsaminda VPN tunel yonetimi Tez kapsaminda AES ve 3DES sifre
algoritmalariyla sifrelenen verinin olusturdugu ag gecikmeleri kayit altina
alinmistir. Yapilan analizlerde AES sifreleme algoritmasinin performansinin 3DES
algoritmasina gore daha hizli oldugu degerlendiriimigtir. Bu acidan, tez
kapsaminda VPN baglantisi icerisinde sifreleme iglemi icin AES sgifreleme

algoritmasi kullaniimistir.

Sistemin son kullanici kisminda IPTV PC kullanici programi Gretilmistir. Kullanici
araylzu sade bir sekilde tasarlanarak kolay kullanim saglamakta ve anlasilabilirligi
artirmaktadir. Programda seyredilmek istenen TV kanali araytz kullanilarak
secilmektedir. Bunun yaninda kullanicinin herhangi bir istek talebi bu arayiz
kullanilarak gerceklestiriimektedir. IPTV yonetim sunucusuyla entegre olarak
calisan bu program kullanici izleme aligkanliklarina gére son kullaniciya 6zgu
hizmetin sunulabilmesi i¢in reklam, TV kanal vb. icerik 6ngérusinde bulunmaya

yardimci olmaktadir.

Gunumuzde icerik hirsizligi daha cok internet tzerinden icerik dagitimi veya sifre
anahtarlarinin paylasimi seklinde gerceklesmektedir. Bu nedenle, DVB ortaminda
calisan tum kosullu erigim sistemlerinin genel guvenligi icin smart kart ile DVB sifre
¢Obzicunun devreleri arasindaki baglanti kanalinin saydam olmamasi son derece
onemlidir. Baglanti kanalinin iyi korunmadigi durumda kontrol sézctklerine girilme
ihtimali artmaktadir. 2.3 Guvenlik béliminde aciklanan kontrol s6zcugundn
guvenlik zafiyeti ile ilgili olarak, smart kart ile STB arasindaki ara baglanti, kontrol
sozcuklerinin gectigi kanalin bir parcasini olusturur. Bu nedenle kosullu erisim
sistemleri Ureticilerinin, tim STB’lerde ¢ok ylksek seviyede midahaleye dayanikli
uygulamalari tek basina yeterli olmamakla birlikte smart kart ile STB arasinda
yuksek guvenlikli haberlesmeyi de garantilemeleri gerekir. Diger taraftan smart
kartlarin sinirli boyutlari, eklenen akilli kart yongasinin yeteneklerini ve bu ytzden
kullanilabilecek giivenlik teknolojilerini sinirlamaktadir.
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Tez kapsaminda olusturulan kosullu erisim sistemi, geleneksel sifreleme
yontemleri ile karsilastirildiginda yazilimsal olarak tasarlandigi igin decoder ve
smart kart ¢cozumlerine gerek duyulmamaktadir. Smart kart tretim, degisim vb.
maliyetler olmadigindan dolayi set-top box dizayn maliyetlerinin ucuzlamasiyla
birlikte %60’a kadar daha ucuz c¢o6ziumler sunulabilmektedir. VPN sifreleme
algoritmasi herhangi bir donanima bagimli olmadigi i¢in guvenlik teknolojilerinde
bir sinirlama yoktur. Kosullu erisim, gincelleme veya degisim islemlerinde
herhangi bir donanim degisikligi gerektirmemektedir. Geleneksel yontemlerden
farkh olarak kullanicinin isletmeciler arasinda gegis yapmasi durumunda kart veya
donanim birimi degigikligi ihtiyaci olmamaktadir. Caligma kapsaminda bu tir harici
donanimlar kullaniimadan Ust dizey guvenlik isterlerinin saglandigi daha uygun

maliyetli ve kullanimi kolay bir kosullu erisim metodu 6nerilmigtir.

5.2. Oneriler

Tez kapsaminda hazirlanan IPTV kosullu erigsim sistemi yonetim ve son kullanici
programi tasarim ve kod yapisi olarak degisiklige ve gelistirmeye aciktir. Bu
calisma uzerine yenilikler getirmek ya da iyilestirmeler yapmak isteyenler igin
uygun bir yapi mevcuttur. Programa yonelik birkac iyilestirme onerisi de asagida
belirtiimektedir. Yeni calismalarda kullanilabilecegi distncesi ile programa ait

kaynak kodu da EK 3’te sunulmustur.

IPTV yonetim programi c¢ok yonlu degisikliklere imkan verebilecek sekilde
tasarlanmistir.  Yonetim programinda kullanicilarin  izleme aligkanliklari
olcilebilmektedir. ilerleyen dénemde kullanici aliskanliklarina gére icerik sunumu

reklam vb. yapilmasi mumkudnddar.

Son kullanicr araytzu ilk versiyonu kullanici dostu olacak sekilde sade bir sekilde
tasarlanmakla Dbirlikte ileri dizey kullanicilar igin igerik zenginlestirilebilir.
Programin ilk versiyonunda belirli yayin kategorileri sunulmakla birlikte daha fazla
kategori ve favori liste olusturulmasi mumkindir. Bunun haricinde son kullanici

arayuUzundeki kullanici talep girigi ¢esitli uygulamalar igin gelistirilebilir.

IPTV yonetim merkezi ile son kullanici arasinda guvenli baglantiya imkan taniyan
VPN baglanti yontemi Cisco tabanh olmakla birlikte farkli firmalarin Grinlerinden

de yararlaniimasi mamkundur.
68



KAYNAKLAR

[1]

[2]

[3]

[4]

[5]

[6]

[7]
[8]

[9]

[10]

[11]

[12]

[13]
[14]
[15]

[16]

[17]

internet'in gelisim tarihi,
http://tr.wikibooks.org/wiki/%C4%B0nternet%27in geli%C5%9Fim tarihi,
(12 Nisan 2012).

Yilmaz, A., Sayisal Teknolojilerin Televizyon Yayinciligina Sagladigi Yeni
Acilimlari Degerlendirmek,
http://edergi.atauni.edu.tr/index.php/SBED/article/viewFile/512/505,

(3 Mayis 2012).

O’Driscoll, G., 2008, Next Generation IPTV Services and Technologies,
Wiley, New Jersey, 490 p.

Telekomunikasyon Kurumu, 2008, IP Tabanli Hizmetler: VoIP ve IPTV,
http://www.tk.gov.tr/kutuphane ve veribankasi/raporlar/arastirma_raporlari/
dosyalar/IP_Hizmetleri_Raporu_V5.pdf, (11 Agustos 2012).

Acar, E., Turkiye IPTV 2011 Raporu,
http://iptv.org.tr/iptv/wpcontent/uploads/2011/07/IP-TV Mart 2011Son.pdf,
(27 Agustos 2012).

Hens, F. J., Caballero, J. M., 2008, Triple Play: Building The Converged
Network for IP, VoIP, and IPTV, Wiley, Chippenham, 401 p.

Ramirez D, 2008, IPTV Security, Wiley, West Sussex, 234 p.

Paul, S., 2011, Digital Video Distribution in Broadband, Television, Mobile
and Converged Networks, Wiley, West Sussex, 367 p.

Cakir., Y. A., Turk Telekomunikasyon A.S. IPTV Projesi,
http://syc2008.ee.hacettepe.edu.tr/bildiriler/ TTKOM_IPTV.pdf,
(17 Mayis 2012).

ITU-T, IPTV Focus Group Proceedings, IPTV-GSI, 2008.

Hjelm, J., 2008, Why IPTV?: Interactivity, Technologies, and Services,
Wiley, Singapore, 358 p.

Simpson, W., Greenfield, H., 2007, IPTV and Internet Video, Elsevier,
Burlington, 240 p.

Conditional-Access Broadcasting Systems, ITU Rec. 810, 1992.
Smart Cards; Card Application Toolkit (CAT), ETSI TS 102 223, Release 4.

Tagkin, C., IPTV Yayin Merkezi, http://www.cebrailtaskin.com/yayin.htm,
(3 Mayis 2012).

ISO/IEC 13818-1: 2000(E), “Information technology — Generic coding of
moving pictures and associated audio information: Systems,” 2000.

ETR 289: “Digital Video Broadcasting (DVB); Support for use of scrambling
and Conditional Access (CA) within digital broadcasting systems”,
69



[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]
[27]

[28]

[29]

[30]

[31]

[32]

European Telecommunications Standards Institute, Ekim 1996.

Digital Video Broadcasting (DVB); DVB Simulcrypt; Part 1: Head-end
architecture and synchronization, DVB TS 101 197-1 V1.1.1, Junel997.

[ETSI, TS 103 197 v1.4.1, Digital Video Broadcasting (DVB); Head-End
implementation of DVB Simulcrypt, Eylul 2004.

ETSI, Technical Report 289, Digital Video Broadcasting (DVB); Support for
use of scrambling and Conditional Access (CA) within digital broadcasting
systems, Ekim 1996.

EBU Technical Review, 1995: Functional Model of A Conditional Access
System; European Broadcasting Union Project Group B/CA 1995.

ETSI, Security Algorithms,
http://portal.etsi.org/dvbandca/DVB/DVBINTRO.asp, (12 Temmuz 2012).

High-Bandwidth Digital Content Protection System Revision 1.3, Aralik
2006; http://www.digital-cp.com/hdcp_technologies, (16 Agustos 2012).

GlobalComms Pay-TV,
http://www.telegeography.com/researchservices/globalcommspaytv/index.h
tml, (17 Haziran 2012).

Frost & Sullivan, 2009, Analysis of the World Software-based Pay TV
Conditional Access System Market, #N538-70.

Simpson, W., 2008, Video Over IP, Elsevier, Burlington, 240 p.

Elwood, I., IPTV Deployment: IPTV changes the way consumers watch
television, http://www.dailyiptv.com/news/iptv-deployment-trends/,
(26 Haziran 2012).

Assuring quality of experience for IPTV, white paper, 2006,
http://www.heavyreading.com, (3 Nisan 2012).

B. Erman, E.P. Matthews, Analysis and Realization of IPTV Service
Quiality, Bell Labs, Technical Journal, 12(4), 2008.

Design and Implementation of IPTV System,
http://kelsayed.tripod.com/cuadi/Desig and Implementation ofIPTV Syste
m.pdf, (16 Mart 2012).

Chaudhuri, R., End to End IPTV Design and Implementation, How to avoid
Pitfalls,

http://www.networks2008.org/data/upload/file/Tutorial/T6 _Chaudhuri.pdf,
(14 Nisan 2012).

Information Technology Intelligence Consulting, 2011, SQL Server 2008
R2 and Windows Server 2008 R2 Deliver Industry-Leading Security,
http://www.google.com.tr/url?sa=t&rct=j&gq=&esrc=s&source=web&cd=2&v
ed=0CKkQFjAB&url=http%3A%2F%2Fdownload.microsoft.com%2Fdownloa
d%2FB%2F1%2F1%2FB115F49200EF41EA9BAFBESD0O16A0FB%2FITIC

70




[33]

[34]

[35]

[36]

[37]

[38]

[39]

[40]
[41]

[42]

[43]

[44]

%2520Microsoft%2520S0QL%2520Server%2520Windows%2520Server%?2
520Security%2520Paper%2520Final%2520Version.pdf&ei=EDUEUI6IN9K
04gT87YCwBg&usq=AFQ|CNGh8Jn01J28vqg_fy55aLUYRzRUHmMQg&sig2=
09FsQrx7dI6MwqV0OquFZzA&cad=rja, (22 Agustos 2012).

Wikipedia, the free encyclopedia, http://en.wikipedia.org/wiki/MD5,
(11 Haziran 2012).

Wikipedia, the free encyclopedia, http://en.wikipedia.org/wiki/IPTV,
(5 Mayis 2012).

Wikipedia, the free encyclopedia, http://tr.wikipedia.org/wiki/AES
(13 Haziran 2012).

Cisco, 2006, Integrated video admission control for the delivery of a quality
video experience, white paper, USA, 8 p.

Cisco, Cisco Gigabit-Ethernet Optimized IPTV/Video over Broadband
Solution Design and Implementation Guide, Release 1.0, 2005,
http://www.cisco.com/application/pdf/en/us/quest/products/ps6902/c2001/c
cmigration_09186a0080666605.pdf, (18 Temmuz 2012).

DES/3DES/AES VPN Encryption Module
http://www.cisco.com/en/US/docs/ios/12 2/12 2z/12 2zj/feature/quide/gtai
mvpn.pdf, (27 Agustos 2012).

VPN Nedir?
http://technet.microsoft.com/trtr/library/cc731954%28v=ws.10%29.aspx,
(14 Mart 2012).

W. Li, H. Liu, Y. Wu, Introduction to IPTV, slides, IBC2007.

J. W. Lee, Key Distribution and Management for Conditional Access
System on DBS, in Proceedings of International Conference on Cryptology
and Information Security, 1996, pp. 82—86.

Dijital Uydu Alicilarinin Tipleri, Ozellikleri, Secim Kriterleri, Sifreli Yayinlar
ve Kosullu Erisim, http://www.uydutvhaber.net/ebooks/dyteknik4.pdf,
(10 Subat 2012).

VLC Player Kaynak Kodu,
http://www.videolan.org/vlic/downloadsources.html, (11 Nisan 2012).

J. McCombe, Protecting IPTV Infrastructure from Security Risks,
http://www.convergedigest.com/bp/bpl.asp?id=378&ctay=, (18 Ekim 2012).

71



EKLER

EK 1. YAPILAN BENZER TEZ CALI SMALARI

Tez adi: Towards multi-user personalized TV services-Introducing

combined RFID Digest authentication
Yazar adi: Ray van Brandenburg
Yili: 2009

Oz: In recent years, TV has become increasingly focused on
personalization and individualization. This trend is slowly diminishing the
traditional use of TV as a concurrent medium; one that is shared by multiple
viewers sitting on the couch next to each other. We should therefore be
careful that with the increasing focus on the individual experience, the
collective experience, and with it the social component of TV, is not lost.
The fact that a recent IPTV architecture, IMS-based IPTV, does not even
take the multi-user scenario into account, only further supports this notion.
The question therefore is: Are personalization and concurrency necessarily
contradictory?

This document tries to answer this question, both from a use case
perspective and from a technical point of view.

A set of multi-user use cases is presented that show that there are in fact
applications imaginable that combine the two concepts of personalization
and concurrency in a way that they complement and reinforce each other;
resulting in applications that provide users with personalized services while

reinforcing the social and collective component of watching TV.

When trying to implement these new types of use cases, however, it
becomes apparent that current IMS-based IPTV identification and
authentication mechanisms are not flexible enough to support concurrent
use in a way that results in a user-friendly system. To solve this problem, a

new identification and authentication mechanism, called RFID Digest is
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presented. This system, which is based on the use of personal RFID cards,
is developed in a way so that it doesn®t require any changes to the server
side of the IPTV architecture, allowing for seamless integration in existing

infrastructure.

Apart from the development details of RFID Digest, an evaluation of its
properties is also presented. This evaluation consists of two parts: an
assessment of RFID Digest's security level, which shows it to be
comparable to other IMS authentication mechanisms, and a brief survey
into the impact of RFID Digest on total TV Access times, which shows this

effect to be minimal.

Finally, to show that multi-user personalized services using RFID Digest are
not only possible in theory but also in practice, a proof-of-concept prototype

will be presented.

Tez adi: Study of Reliable Multicast for IPTV Service

Yazar adi: Mohammad Taufiqul Islam and Azimul Hoque

Yili: 2008

Oz: Internet Protocol Television (IPTV) is a service on the Internet where
digital TV signal data is delivered to the participants using the Internet
Protocol (IP). IPTV promises to provide many TV channels with lower price
for operators, lower price for consumers and it is also distributed more
efficiently than using the nowadays prevalent coaxial cable distribution. As it
is assumed that broadband connection of households will grow at a brisk
pace, IPTV will play more and more important role in the incoming years in
our lives. The plenty of TV channels requires large bandwidth for high clear
TV programs in IPTV service which is a contradictory issue to the limitation
of user access line bandwidth and aggregation network bandwidth.
Multicast as a mature one-to-many packet data delivery technology, the use
of multicast for IPTV service is considered necessary to resolve such

contradiction. But which multicast or what level multicast will be best suited
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for this emerging technology is still a burning question. In this thesis we
identify the appropriate multicast solution for IPTV. To accomplish our goal,
we have done literature survey in gathering information to analyse different
AL multicast protocol and IP multicast protocols. We have tried to find out
different problems related to this protocol to deployment. Finally we have
identified the best suited solution to carry multicast traffic for IPTV service.

Tez adi: Fast retransmission for multicast IPTV
Yazar adi: Martin Prins

Yili: 2008

Oz: In a IPTV distribution network, broadcast television channels are
distributed using multicast stream delivery. Packet loss occuring during
transport will impair the displayed video signal and thus reduces the Quality
of Experience. Due to the nature of video compression techniques a single
lost packet can lead to visual impairments lasting for multiple seconds, so

packet loss should be kept to a minimum.

Two well known error recovery techniques are packet retransmission and
Forward Error Correction (FEC). In a large multicast distribution network an
end-to-end packet retransmission mechanism is not feasible as feedback
implosion will occur when receivers notify the source about what packets
they need retransmission of. A FEC mechanism allows the IPTV stream
receivers to recover a certain amount of data, but when loss rates vary for
different users there will either be some users with remaining losses or
bandwidth will be wasted in large parts of the network where the loss rate is
low. Another solution is to use local loss recovery for smaller parts of the
multicast distribution tree. By introducing a fast-retransmission function in
the access network, losses can be recovered rapidly and the video quality

for the users can be maintained.

Based on a literature study and company requirements a design of a fast

retransmission mechanism is presented, intended for deployment in an
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access node. For the delivery of the IPTV stream the Realtime Transport
Protocol (RTP) is used. Two recent RTP protocol extensions have added
functionality for time-constrained feedback and a retransmission payload
format, which could be used for a retransmission mechanism mission for
RTP streaming sessions. As the protocol extensions do not provide a
complete retransmission mechanism, the proposed design incorporates the
functionality needed to offer packet retransmissions for a time-constrained

multicast IPTV service.

A prototype is implemented which is used to evaluate the effectiveness of
the packet retransmission mechanism and used to determine which
parameters influence the applicability of the retransmission mechanisms.
For this purposes several experiments are performed, which are used to
evaluate the performance in a uncongested network with different loss
characteristics and a network in which packet loss occurs due to network
congestion. Evaluation of the prototype shows the efficiency of the
retransmission mechanism to handle losses and its performance in

congested networks.
Tez adi: Soft Conditional Access for Digital Television
Yazar adi: Dominika Olczak

Yili: 2006

Oz: A Conditional Access System (CAS) for digital television is a method
used to restrict access to digital television broadcasts. Most conditional
Access systems for digital TV are partly hardware implemented using, for
example, smart cards and security modules. The purpose of this thesis
work was to investigate the possibility to create a secure software-based

CAS not using these hardware features.

A study was conducted to investigate the existing systems for digital TV on
the market and the requirements posed on them. With this investigation as

a basis, a design suggestion was created, including a model for an
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organisation of system information to enhance security, and a system
expansion model. Tests were conducted on a PostgreSQL database to
evaluate the product’s functionalities and its suitability to be used as a base
in the design suggested in this report. A system communication prototype

for a conditional Access protocol, adapted to the design, was also created.

The conclusion drawn by this thesis work is that it is possible to create a
software-based CAS. However, it demands a strict organisation of CAS
data to maintain a high degree of security. It also requires a relatively high
competence level among company personnel to maintain the system, due

to its complexity.
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EK 2. IPTV HD VE SD KANAL DE GIiSiMi VE BANT GENISLIKLERI

Bant Genigligi = Ag Kullanimi Yiuzdesi x Baglanti Hizi (E2.1)

Eaﬁdagnﬂél Adi Ag Kullammi  Baglanti Hizi  Durum Bayt Perf. Bayt
Yerel AJ Baglantis 2 241% 144 Mbps Bagland 241%  1.230.883.017

Eagdagnﬂle Adi Ad Kullammi  Badlanti Hzi  Durum Bayt Perf. Bayt
Yerel Ag Baglantisl 2 420% 144 Mbps Badland 4,20%  1.334.381.794
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Eaﬁdagtlrﬁ Adi Ad Kullamimui  Badlanti Hizi  Durum Bayt Perf. Bayt
Yerel Ad Badlantisi 2 2,85% 144 Mbps Badlandi 2,85%  1.458.252.836

Sekil E2.1 IPTV HD VE SD Kanal Degisimi ve Bant Geniglikleri 1
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Bagdastlrlél Adi Ag Kullanimi  Baglanti Hizi  Durum Bayt Perf. Bayt
Yerel Ag Baglantisi 2 13,23 % 54 Mbps Baglandi 13,23 % 1.620.160.995

Bagdastlrlél Adi Ag Kullanimi Baglanti Hizi Durum Bayt Perf. Bayt
Yerel Ag Baglantisi 2 5,75 % 54 Mbps Baglandi 5,75 % 729.981.069

Sekil E2.2 IPTV HD VE SD Kanal Degisimi ve Bant Geniglikleri 2
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EK 3. IPTV YONETIM MERKEZiI VE SON KULLANICI PROGRAMI KAYNAK
KODU

IPTV yonetim merkezi ve son kullanici programi kaynak kodu Visual Studio .NET
projesi olarak asagidaki CD’de bulunmaktadir.

79



OZGECMIS

Adi Soyadi : Faik OZTURK
Dogum Yeri  : Ankara
Dogum Yili . 1987

Medeni Hali  : Bekar

Egitim ve Akademik Durumu

iIkogretim : 1993 — 2001 Ankara Golbagi Tek ilkdgretim Okulu
Lise : 2001 — 2004 Ankara Dr. Serafettin Tombuloglu Lisesi
Lisans : 2004 — 2009 Erciyes Universitesi

Elektrik-Elektronik MUhendisligi Bolumu

Yabanci Dil  : ingilizce
is Tecriibesi
2011 — ... Turksat Uydu Haberlesme ve Kablo TV isletme A.S.

Uydu Frekans Gozlem Direktorltgu

80



