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Mobil ve kablosuz teknolojideki gelismelerle birlikte mobil cihazlar hayatimizin 6nemli bir
pargasi haline gelmistir. Android isletim sistemi, mobil cihaz kullanici kitlesi igerisinde en
cok kullanilan isletim sistemi olurken, saldirganlar tarafindan da en ¢ok hedef alinan
platformdur. Literatiirde Android kétiiciil yazilimlarinin tespiti igin birgok yontem Onerilmis
olsa da tespit edilen kotiiciil Android uygulamalarin zararli yazilim aile smiflandirmasi,
ozellikle bu ekosistemde her giin mobil kétiiclil yazilim varyantlarinin sayisinin arttigi
durumlarda biiylik 6nem kazanmaktadir. Bu ¢alismada, Android kétiictil aile siniflandirma
problemi i¢in makine 6grenmesine ve hibrit analize dayali bir yontem 6nerilmistir. Android
kotiiciil yazilim uygulamalar1 i¢in, hibrit yaklasim kullanilarak; ag trafik analizi,
uygulamalarin cihazda gergeklestirdigi aktivitelerin ardisik ikili sirasini igeren bilgiler ile
Oznitelik vektdr uzayr genisletilerek kotiiclil yazilim aile siniflandirmasi  yontemi
onerilmistir. Statik ve dinamik analizler ile g¢ikarilan 6znitelikler lizerinde c¢alisilmis ve
yaygin olarak kullanilan Malgenome [21], Drebin [32] ve UpDroid [55] zararli yazilim veri

kiimeleri tizerinde sonuglar elde edilerek degerlendirilmistir.
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ABSTRACT
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With the developments in mobile and wireless technology, mobile devices have become
an important part of our lives. While Android is the leading operating system in the
market share, it is also the most targeted platform by attackers.While there have been many
solutions proposed for detection of Android malware in the literature, the family
classification of detected malicious applications becomes important, especially where the
number of mobile malware variants increases everyday in the market. In this study, a
solution based on machine learning and hybrid analysis is proposed for the Android malware
familial classification problem. An extensive feature set including network-related features
and activity bigrams is proposed. The effective static and dynamic analysis features are
studied thoroughly and evaluated on Malgenome [21], Drebin [32] and UpDroid [55]

datasets.
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1. GIRIS

Gilinliik yasantimizda, bireylerin ihtiyaglarinin bir¢ogunu kolaylastirmasi sebebiyle mobil
cihazlarin kullanimi giinden giline artmaktadir. Son kullanicilarin mobil cihazlara
yoneliminin artmasi, servis ve hizmet saglayici firmalarin sunduklari hizmetleri mobil
platforma tasimalarina sebep olmaktadir. Bu yasam dongiisii gelistirilen mobil

uygulamalarin sayisini da glinden giine arttirmaktadir.

Mobil cihazlarda iretici sirketler tarafindan birbirinden farkli isletim sistemleri son
kullanicilara sunulmaktadir. Akilli telefonlarda kullanilan bu isletim sistemleri icerisinde
IDC’nin arastirmalarina gore 2020 yilinda %84,8 ile pazar payimin biiyiik oranint Android

isletim sistemi olusturmakta ve ilerleyen yillarda bu oranin artacagi dngoriilmektedir [1].

Mobil cihazlarda Android isletim sistemi, GPS, kamera, fener ve benzeri donanimlar1 son
kullanicilarin kullanimina sunan, temelde Linux ¢ekirdegini kullanan ara bir katmandir.
Kullanilan altyapinin, kiitiiphanelerin biiyiik oranda ac¢ik kaynak kodlu olmasi uygulama
gelistiriciler i¢in zengin bir igerigin kullanilabilmesine olanak saglamaktadir. Bu durum
Android igletim sistemini, gelistirici kitlesi icerisinde tercihen bir adim 6ne tasimaktadir.
Android uygulama gelistirmede, Google son yillarda Kotlin [2] programlama dilinin
kullanilmasin tesvik etse de Java [3] programlama dili daha yaygin olarak kullanimim
stirdirmektedir. Gelistirici ve kullanici kitlelerinin bu denli genis olmasi, cihaz donanimina
erisimde Java programlama dili kiitiiphanelerinin sagladig1 genis imkanlar, kotiiciil yazilim

gelistiricilerinin dikkatini ¢ekmistir.

Son kullanicilar, finansal bilgiler, kisisel fotograflar ve videolar gibi kisisel verilerin
birgogunu ve banka bilgileri ile bunlara bagl kullanici adlar1 ve parolalar gibi sakli kalmasi
gereken verileri mobil cihazlarda saklamaktadirlar. Saldirganlar bu bilgiler dogrultusunda
hedef lizerinden maddi ¢ikar saglamak veya hedefi maddi zarara ugratmak amaciyla genis
kitlesi olan Android isletim sistemine yoOnelik kotiiciil yazilimlar gelistirmektedirler.
Kaspersky firmasi tarafindan yayinlanan bir rapora gore 2020'nin ilk ¢ceyreginde tespit edilen

1.152.662 adet mobil kotiiciil yazilim, 93.232 adet artarak 2020 ikinci ¢eyrekte 1.245.894'¢

1



ulasmistir [4]. Bu artis Android kétiiciil yazilimlar iizerinde yapilmasi gereken analiz
yontemlerinin onemini gdstermektedir. Android kétiiciil yazilim analiz ydntemlerinin
gelismesi ve degismesine bagh olarak saldirgan kisilerin bu platforma yaymakta olduklari

Android kotiiciil yazilimlarinin sayist ile gesitliliginin de her yil arttigi gériilmektedir [5, 6].

Literatiirde statik ve dinamik analiz olmak {izere iki temel Android kétiiciil yazilim analizi
ve tespit teknigi bulunmaktadir. Statik analizde siipheli bir uygulama herhangi bir
sanal/gercek cihazda calistirllmadan apk dosyasi iizerinde analiz edilir. Kaynak kodlar1 ve
dosyalari incelenir. Kétiiclil uygulamanin c¢alistirtlmamasi statik analiz yontemlerini bazi
durumlarda dinamik analize gore avantajli kilmaktadir. Ancak diger yandan saldirganlar kod
karistirma veya sifreleme gibi yontemlerle statik analiz yOntemlerine ait tespit
mekanizmalarini atlatabilmektedir. Bu durumda dinamik analiz yontemi, kotiiciil aktivitenin
tespit edilmesinde veya siniflandirilmasinda daha etkili olabilmektedir. Bu analiz
yonteminin en biiyiik zorluklarindan birisi ise uygulamadaki kotiiciil aktivitenin
tetiklenmesidir. Uygulamaya gonderilecek dogru girdinin bulunmasi ve yeterli bir siire
araliginda kotiiciil uygulamanin ¢aligtirllmas: dinamik analiz sonuglarina biiyiik etkisi
olacaktir. Diger bir sorun ise kotiiciil uygulamanin sanal bir ortamda ¢alistigini anlayarak
zararl davraniglarin1 gergeklestirmedigi durumlardir. Bu baglamda, her iki yontemin birlikte
kullanildig1 hibrit analiz yontemlerini kullanan Ec2 [7] ve UpDroid [8] gibi ¢alismalar 6ne
cikmaktadir. Koétiiciil yazilim ve yazilim ailelerinin siniflandirilmasina yonelik ¢aligmalarda
kotiiciil uygulamalar ¢ogunlukla tek bir yonden (6r: kaynak dosyalar, kod analizi veya
AndroidManifest.xml) incelenmistir. Bu boliimde bahsedildigi lizere artan kdtiiciil yazilim
cesitliligi, iliskili yaklasimlarin etkisini azaltmaktadir. Bu nedenle hibrit analiz yontemi ve

bu yontemde kullanilan 6znitelik kiimesinin genis olmas1 6nem arz etmektedir.

Bu tez caligmasinda, makine Ogrenmesi algoritmalari yardimiyla Android kotiiciil
yazilimlarinin  statik ve dinamik analizleri {izerinden kotiiciil yazilimlarin aile
smiflandirmalar1 yapilmistir. Cikarillan 6zniteliklerin etkileri 3 farkli Android kotiiciil
yazilim veri kiimesi iizerinde test edilerek degerlendirilmistir. Bu c¢aligmada, benzer
caligmalarda yaygin olarak kullanilan ozniteliklerin yaninda yeni olarak ag tabanl
Oznitelikler, uygulamanin gostermis oldugu ardisik ikili aktivite tekrarlar1 da kullanilmistir.

Bu ¢alismada, Android kétiiciil uygulamalarinin analizleri sirasinda benzer ¢alismalarda



kullanilmayan yeni Oznitelikler ile daha onceki c¢aligmalarda -6zellikle UpDroid [8]
calismasinda- kullanilan 6zniteliklerin bir arada kullanilarak sonuglari degerlendirilmistir.
Bu anlamda hibrit analiz yaklasiminin kullanildig1 ¢alismalar ile karsilastirma yapilarak
belirli veri kiimeleri ve 6l¢tim degerlerinde daha yiiksek dogruluk oranlari elde edilmistir.
Yeni eklenen dzniteliklerin etkileri farkli veri kiimeleri igin test edilmistir. Yogun ag trafigi
tireten Android kotiiciil uygulama kiimelerinde farkli ag tabanli 6znitelikler daha etkin iken
yogun aktivite gosteren kotiliciil yazilim ailelerinde ise ikili aktivite tekrarlarinin daha
ayristirict nitelige sahip oldugu goriilmiistiir. Deneyler ve sonuglar boliimiinde, bu tez
calismasinda tanitilan yeni 6zniteliklerin kotiiciil yazilim veri kiimeleri tizerindeki etkileri

goriilebilmektedir.

Tez igerigi genel olarak su sekildedir. Boliim 2’de incelemesi yapilacak olan uygulamalarin
calistig1 ortam olan Android isletim sisteminden ve Android uygulamalarin genel yapisindan
bahsedilmistir. Ayrica, bu tez calismast kapsaminda kullanilan makine Ogrenmesi
algoritmalar1 tanitilmaktadir. B6liim 3’te, Android kétiiciil yazilimlarin aile siniflandirmasi
lizerine literatiirde yapilan ¢alismalar statik/dinamik/hibrit analiz olmak iizere 3 baslik
altinda incelenmistir. Boliim 4°te, ¢alismada Onerilen model ve kullanilan statik/dinamik
Oznitelikler agiklanmigtir. Bu c¢alismada Onerilen modele ait deneysel c¢alismalar ve
sonuglari, Bolim 5’te ayrintili incelenmistir. Son olarak, Bolim 6’da tez sonuglari

Ozetlenmis, gelecekte yapilabilecek ¢alismalara deginilmistir.



2. ON BILGI

Bu boliimde, Android kétiiciil yazilimlari analiz ederken kullanilan yontem ve 6zniteliklerin
daha iyi anlasilabilmesi i¢in Android isletim sistemi ve uygulamalari ile ilgili 6n bilgiler

verilecektir.

2.1. Android Isletim Sistemi Mimarisi

Android isletim sistemi ilk olarak 2005 yilinda Google tarafindan satin alinan Android Inc.
firmasinin Linux ¢ekirdeginin degistirilmis halini kullanarak gelistirmesi ile ortaya

¢ikmistir. Mobil bir cihaz ile birlikte ise ilk olarak 2008 yilinda piyasaya siirtilmistiir [9].

Android isletim sisteminin temel mimarisi Sekil 1’de verilmistir. Android isletim sistemi;
uygulamalar, uygulama cergevesi, kiitiiphaneler ve Linux cekirdegi olmak iizere 4 farkl

katmandan meydana gelmektedir. Bu 4 katman, asagida ayrintili agiklanmuistir.

Linux ¢ekirdegi katmani, Google tarafindan Linux ¢ekirdegi tizerinde yapilan birka¢ mimari
degisiklik uygulanmasi sonrasi Android isletim sisteminde en alt katmanda
kullanilmaktadir. Linux Cekirdegi, islem yonetimi, gii¢ yonetimi, bellek/hafiza yonetimi ve
kamera, tus takimi, ekran vb. gibi donanim yonetimi gibi temel sistem islevselliklerini
saglar. Ayrica, Android isletim sistemi ile cihaz donanimlart arasinda kullanilan bir dizi

donanim siiriiciilerinin bulundugu katmandir.

Linux ¢ekirdeginin {izerinde kiitiiphaneler ad1 verilen baska bir katman bulunur. Bu katman,
uygulamalarin Dalvik Sanal Makineleri ilizerinde birbirinden izole edilmis ortamlarda
calisirken, kullandig1 calisma zamanh kiitiiphaneleri barindirir. Android isletim sisteminin
ve cihaz lzerindeki uygulamalarin fonksiyonlarinin ¢alisabilmesi veya daha verimli
calisabilmesi i¢in TLS/SSL servislerini saglayan OpenSSL, veritaban1 hizmetini saglayan
SQLite ve goriintii hizmetini saglayan OpenGL gibi farkli kiitiphaneleri barindirir.

Kiitiiphaneler, Android isletim sistemi i¢in 6zel olarak olusturulmus genellikle Java tabanli



kiitiiphaneleridir. Calisma zamanli Kiitiiphaneler, Android Studio iizerinde bir Android
uygulamasi gelistirildiginde, uygulama oOncelikle .dex olarak bir ara baytkodu bigiminde
derlenir. Uygulama daha sonra cihaza yiiklendiginde, Android Calisma Zamani1 (ART),
baytkodunu cihaz islemcisi tarafindan ¢alistirilabilmesi i¢in gereken formata cevirir. Bu
format, yiirtitiilebilir bigim (.elf) olarak bilinir. Bu katman, Android isletim sistemi igin 6zel
olarak tasarlanmis ve optimize edilmis bir tiir Java Sanal Makinesi (JVM) olan Dalvik Sanal
Makinesi (DVM) adli 6nemli bir bileseni barindirir. Dalvik Sanal Makinesi, her Android
uygulamasinin kendi Dalvik Sanal Makinesi icerisinde kendi islem siirecinde ¢alismasini
saglar. Android Calisma Zamani1 (ART) ise, Android uygulama gelistiricilerinin standart
Java programlama dilini kullanarak Android uygulamalar1 gelistirmesine olanak taniyan bir

takim kok kiitiiphanelere erisim olanagi da saglar.

Uygulama c¢ergevesi katmani, Android isletim sistemi yigmindaki tg¢iincii katmandir.
Android uygulamalari, uygulama c¢ercevesinde yer alan bilesenler ile dogrudan etkilesime
girer.  Uygulama  Cergevesi  katmani, Android uygulamalarinin  ¢alisirken
kullandig1/yonettigi bilesenleri toplu olarak iceren tekrar kullanilabilir bir dizi hizmeti
barmdirir. Uygulama ¢ergevesi, kaynak yonetimi, sesli arama yonetimi, KOonum ydneticisi

gibi Android cihazin temel islevlerini yonetir.

Uygulama katmani, en iist katmanda yer alir ve uygulamalar: igeri. Bunlar, hem Android
isletim sistemi tarafindan saglanan ve varsayilan uygulamalari (6r: web tarayicist) hem de

kullanicr tarafindan yiiklenen {igiincii taraf uygulamalari igerir.



Uygulamalar
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Uygulama Gergevesi

Konum Paket igerik Kaynak
Yaneticisi Yaneticisi Sadlayici Yoneticisi

Pencere Aktivite Bildirim
Yoneticisi Yoneticisi Yoneticisi

Klituphaneler caligma

Zamanl
Kiltuphaneler

Grafik
Klituphaneleri

SQLite

Kok
Klituphaneler

Medya
Catisi
Dalvik Sanal

Makinesi

Linux Cekirdedi

Kamera Bluatooth
Surucusu Surucusu

Klavye Kablosuz Ag

Surucusu

Surucusu

Sekil 1. Android Isletim Sistemi Mimarisi [9, 10].

Java programlama dili ile gelistirilen uygulamalar ilk olarak derlenir ve Java bayt koduna
dontistiirtiliir. Ardindan bellek alaninin ve islemci hizinin daha verimli kullanilmasini
amaglayan .dex veya .odex formatinda, Dalvik sanal makinesinin ¢alistirabilecegi dosyaya
dontstiiriiliir. Dalvik sanal makine yapisi son olarak 2014 yilinda Android 4.4.4 KitKat
versiyonu ile kullanilmistir. Android 4.4.4 KitKat versiyonu ile beraber uygulamalarin

caligma zamanli performansini gozle goriiliir sekilde iyilestiren ve yalnizca .dex dosyalarini



kullanan ART (Android Runtime) yapist Android isletim sistemine dahil olmustur. Android
4.4.4 KitKat stirimiinde uygulamalar ¢aligma zamanli olarak her iki yontemde tercih
edilebilir durumda sunulurken, Android 5.0 Lollipop siiriimiinden itibaren yalnizca ART
yapisi kullanilmaya baglanmistir [11]. Dalvik yapisindaki .dex dosyasinda yer alan komutlar
dexopt ile optimize edilerek .odex uzantili dosyalarda saklanir ve galistirilmak tizere Dalvik
Sanal Makinesine gonderilir. Bu durumdan farkli olarak ART yapisinda .dex komutlari
dex2oat kullanilarak derlenir ve .0at uzantili dosyaya dontistiiriiliir. Her iki yonteme ait akis

semas1 Sekil 2’de goriilmektedir.
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Sekil 2. Dalvik ve ART.

2.2. Android Uygulama Mimarisi

Uygulamalar, Android isletim sistemine .apk uzantili ve sikistiritlmis/paketlenmis dosyalarin
calistirilmasi ile yiiklenir. Bu dosya igerisinde uygulamanin ¢alisma zamaninda kullandig1
kaynaklar yer almaktadir. Bunlar kaynak kodlarinin Dalvik komutlar: halini barindiran
classes.dex dosyasi, uygulamanin ¢alisma zamanli kullandig1 dosyalar (resim, belge, video

vb.) ve AndroidManifest.xml dosyasidir.

AndroidManifest.xml isimli dosyada, uygulama tarafindan kullanilan izinler, servisler,
aktiviteler ve yayin alicilar1 tanimlanmustir. Igeriginde yer alan bazi bildirimler ile Android
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isletim sisteminin, uygulamanin hangi bilesenlerini baglatabilme yetkisi oldugunu belirtir.
Uygulamanin  talep ettigi  yazilimsal veya donanimsal izinlerin  tamamu,
AndroidManifest.xml dosyasi igerisinde yer alir. Ek olarak, farkli uygulamalarin, ana
uygulama bilesenleriyle iletisim kurabilmesi i¢in sahip olmasi gereken izinleri de igerir. API
seviyesi 23 (Android 6.0)’ten 6nceki uygulamalarda izinler, uygulamanin yiikleme aninda
istenirken; API seviye diizeyi 23 ve sonrasinda, uygulama yiiklendikten sonra, galisma
aninda da izin talep edilebilmektedir. AndroidManifest.xml dosyasi i¢erisinde yer alan 6rnek

bir izin bilgisinin gortiniimi Sekil 3’teki gibidir.

<uses-permission android:name="android.permission.RECORD_AUDIO" />

Sekil 3. Kullanic1 izni AndroidManifest.xml Goriiniimii.

Uygulama izinleri yiikleme zamanli, ¢alisma zamanli ve 6zel izinler olmak iizere 3 ana
baslik altinda incelenebilir. Yiikleme zamanli izinler ile uygulamanin kritik donanim veya
verilere smirl bir erigim saglanir. Uygulamay1 Android isletim sistemine kuran kullanici
tarafindan ylikleme sirasinda ekranda beliren bir uyar1 penceresi ile bu izinler aktif hale
gelmektedir. Calisma zamanli izinler, tehlikeli izinler olarak da bilinmektedir. Bu izinler ise
Kullanicinin uygulamayi kullanmasi sirasinda gergeklestirdigi bir aktiviteye (fotograflar
klasoriine erigim talebi vb.) bagl olarak kisisel/kritik verilere ek erisim saglar. Ozel izinler
ise platform bagimli ve {iriin ireticilerinin belirli erisimler i¢in tanimladig 6zel izinlerdir

[12].

Android giivenlik mimarisinde 6nemli bir husus, varsayilan olarak hi¢bir uygulamanin diger
uygulamalari, isletim sistemini veya kullaniciyr olumsuz etkileyecek herhangi bir islemi
gerceklestirme iznine sahip olmamasidir. Buna, kullanicinin 6zel verilerini (kisiler veya e-
postalar gibi) okuma veya yazma, baska bir uygulamanin dosyalarin1 okuma veya yazma, ag

erisimi gerceklestirme, cihazi uyanik tutma vb. aktiviteler de dahildir.

Android isletim sistemi tizerinde ¢alisan bir Android uygulamasi, izole sanal bir ortamda

birbirinden farkli isletim sistemi kullanicilar1 ile ¢aligir. Her bir uygulamaya, calisma



zamaninda Android isletim sistemi tarafindan farkli bir kullanic1 kimligi (Userld) atanir.
Boylelikle, uygulamalar arasi veri ve kaynak erisimi daha giivenilir hale gelir [13]. Buradaki
amac¢ uygulamalarin ¢aligmasi sirasinda giivenli bir ortam ile uygulamalarin birbirlerini
etkilememesini saglamaktir. Birbirinden farkli kullanicilar ile ¢alisan bu uygulamalar sanal
ortamlar iizerinde de farkli yetkilere sahip olacak sekilde calismaktadirlar. Android
uygulamalarinda  kurulum sirasinda veya ¢alisma zamanli olarak iglevini
gerceklestirebilmesi i¢in kullanicidan izin taleplerinde bulunabilir. Talep edilen bu izinler,
isletim sistemi tarafindan uygulamanin sertifika bilgisine goére otomatik olarak izin
verecek/vermeyecek sekilde veya kullaniciya sorarak onay alinacak sekillerde ele alinabilir.
Bu sebeple yukarida da belirtildigi iizere bir uygulamanin kullanmasi gerektigi izinler o

uygulamada AndroidManifest.xml dosyasinda bildirilir.

Biitiin Android uygulamalar1 i¢in bir baska 6zellik de uygulamanin gelistiricisi tarafinda bir
sertifika ile imzalanmasidir. Uygulama gelistirici, 6zel anahtar1 kendisine ait bu imza ile
tanimlanir. Ilgili sertifikanin amaci, gelistiricileri ayirt etmek ve Android uygulamalarin

imza diizeyinde kontroliiniin saglanmasidir.

.apk
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Sekil 4. Android Uygulama Paket Igerigi.



Sekil 4’te bir Android uygulama paketinin igerigi sematik olarak gosterilmistir. META-INF
klasorii, .apk dosyasina iliskin 6zel imza bilgisini igermektedir. lib dizini, eger var ise,
uygulamaya has derlenmis yerel Android kiitliiphanelerini igermektedir. res klasori,
uygulamaya ait olan her tiirlii kaynak dosyalarim1 (resimler, dil dosyalari, vb. gibi)
icermektedir. classes.dex dosyasi ise derlenmis uygulama kodlarini barindirmaktadir.
Android uygulamalarin kullanmas1 gereken kaynak tablolar1 resources.asrc dosyasinda
barinmaktadir. Bu dosya uygulamanin yiikleme ve ¢alisma sirasinda kullanacagi derlenmis
kaynaklara 6zgii isimleri, Ozellikleri, tanimlari, dizileri tablo formatinda saklayan bir
bilesendir. Uygulamanin talep ettigi izinler, aktiviteler ve servisler gibi bilgiler ile

uygulamanin st verileri bilgileri AndroidManifest.xml dosyasi igerisinde belirtilmistir.

2.3. Makine Ogrenmesi

Makine 6grenimi, bir sistemin 6grenme seklini taklit etmek i¢in verilerin ve algoritmalarin
birlikte kullanimma odaklanan bilgisayar bilimlerinde kullanilan bir yontemdir. Yapilan
calismada makine 6grenmesinden, ornekler tizerinden yapilan analizler ile elde edilen
verilere gore simiflandirma algoritmalari kullanilarak faydalanilmigtir. Veri, siniflandirma
islevlerini gergeklestirmek i¢in daha sonra kullanilabilecek bir tiir model olusturmak i¢in

kullanilir. Her yeni model i¢in yeni bir 6grenme gergeklestirilir.

Makine Ogrenimi algoritmalari, denetimli 6grenme (supervised learning) ve denetimsiz
ogrenme (unsupervised learning) olmak tizere iki ana baslik altinda incelenebilir. Gozetimli
Ogrenme algoritmalarinda herhangi bir veri kiimesi i¢in girdi ve ¢ikt1 verisi sz konusudur.
Gozetimli 6grenme baghigi altinda degerlendirilen algoritmalar girdiler ve ¢iktilar arasinda
anlaml bir iligkilendirme modeli olusturmay1 amaclar. Gozetimsiz 6grenme baslig1 altinda
yer alan algoritmalarda ise genellikle veri kiimesinin gruplandiriimast (clustering)

hedeflenir.

Gozetimli 6grenmede, veri kiimesi genellikle egitim ve test olmak iizere iki alt gruba
ayrilmaktadir. Ik grupta modeli egitebilmek igin kullanilacak egitim alt veri kiimesidir.
Modelin egitilmesi sirasinda egitim verilerinin uygun sekilde hazirlanmasi (rastgele se¢im

vb.) egitimi olumsuz etkileyebilecek dogru olmayan sonuglarin ortaya ¢ikmamasi agisindan
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onem arz etmektedir. Tkincisi, ortaya konulan modelin test edilmesi ve modelin sonuglarinin
degerlendirerek performansini iyilestirebilmek igin kullanilan test alt kiimesidir. Tlgili veri
kiimeleri, ana veri kiimesinden elde edilirken farkli yontemler kullanilabilmektedir. Ilk
yaklasim verinin belirlenmis ytlizdelik bir diliminin egitim verisi olarak kalan veri kiimesinin
ise test verisi olarak tanimlanmasini kapsamaktadir (6r. %67 egitim-%33 test). Ilgili oranlar

belirlenirken veri bagimli olarak tercih edilebilmektedir.

Veri kiimesinin egitim-test alt kiimeleri olarak boliinmesinde kullanilan diger bir yontem ise
k-katmanli ¢apraz dogrulamadir (k-fold cross validation). Bu teknik, veri setinin rastgele
olarak k adet esit biiytikliikteki gruplara boliinmesini ifade eder. Her bir egitim-test isleminin
tekrarinda k adet boliimden k-1 kadar1 egitim ve son kalan veri kiimesi test kiimesi olarak
belirlenir. Bu sebeple ele alinan model k defa ana veri tizerinden belirlenmis farkli alt veri
kiimeleri ile egitilerek ve k defa farkli test kiimeleri test edilir. Egitim ve test kiimesinin her
seferinde degistirilmesi modelin daha tutarli degerlendirilmesinde 6nemlidir. Sekil 5’te k
degerinin 5 olarak kabul edildigi bir senaryo goriilebilmektedir. 5-katmanli ¢apraz
dogrulamada her seferinde birbirinden farkli egitim ve test kiimeleri sirasiyla seg¢ilmis ve bu
islem 5 kez tekrar edilmistir. 5-katmanli ¢apraz dogrulama igin verinin nasil kullanildigs ile

ilgili 6rnek bir gdsterim Sekil 5°te bulunmaktadir.

s [

Test Veri Kimesi
Egitim Veri Kimesi

Sekil 5. 5-Katmali Capraz Dogrulama Ornek Gosterim.

Android kétiiciil yazilimlarin her yil hizla artmasi ve sekil degistirmesi ile her bir
uygulamanin manuel olarak analizinin yapilmasi ve kotiiciil yazilim aile bilgisinin

cikarilmast giin gectikce zorlagsmaktadir. Bu noktada Android kétiiclil yazilimlarin aile
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siiflandirmasinda makine 6grenmesinin kullanilmasi ihtiya¢ haline gelmistir. Yapilan
caligmalarda ailesi bilinen kotiiciil uygulamalarin 6znitelik vektorleri, uygulamalarin
bilesenleri incelenerek c¢ikarilmis ve Onerilen modeller ilgili Oznitelik vektorleri ile
egitilmistir. Makine Ogrenmesinde gozetimli Ogrenme algoritmalarimin bu anlamda
kullanilarak kotiiciil yazilim aile siniflandirmasi ¢calismalari 5-6 y1l 6ncesine dayanmaktadir
[14, 15, 16]. Calismalarda uygulamalarin Ozniteliklerinin ¢ikarilmasinda Onerilen
yontemlerin farkliliklarina bagli olarak makine 6grenmesinde kullanilan algoritmalar da

farklilik gostermektedir.

Literatiirde Rastgele Orman (RF), Karar Agaclart (DT), Naive Bayes (NB), En Yakin K
Komsu (KNN), Destek Vektor Makinesi (SVM) algoritmalar1 Android kotiiciil
yazilimlarinin ailelerine siniflandirilmasinda siklikla kullanilmis olan algoritmalardir. RF ve
DT algoritmalar1 karar agaglar1 sinift altinda degerlendirilmektedir. Karar agaci
ogrenmelerinde, veri kiimelerinden alinan bilgi, agagh bir yapiya aktarilir ve modellenir.
Naive Bayes algoritmasinda ise kosullu olasiliksal hesaplamalar iizerinden model
olusturulmaktadir. ~ Karar agacinda tanimlanan her bir digim, modeldeki girdileri
gostermektedir. Agacl karar verme bir karar ve bir sonug silsilesi ile devam etmesi sebebiyle
diger algoritmalara gore daha anlasilir bir yapidadir. Bu baglamda bu tez ¢alismasinda, RF,
DT, KNN, SVM algoritmalari kullanilarak degerlendirmeler ve karsilastirmalar yapilmistir.
Asagida her bir algoritma hakkinda genel bilgi verilmistir.

2.3.1.Karar Agaclari

Karar Agaci algoritmasi, denetimli 6grenme (supervised learning) algoritmalari ailesinde
yer almaktadir. Karar Agaci algoritmasinin kullanim amaci, egitim verilerinden ¢ikarilan
basit karar kurallarini1 6grenerek hedef degiskenin sinifin1 veya degerini tahmin etmek i¢in

kullanilabilecek bir egitim modeli olusturmaktir.

Karar Agaci algoritmasinda, bir test verisi i¢in siniflandirmada karar agacinin kok (root)
diigiimiinden baglanir. Sekil 6’da goriilebilecegi tizere Kok diigiim tiim veriyi temsil eder ve
kok diigiim ile birlikte her karar diigiimii o anki veri kiimesinin ayirt edici 6zelliklerine gore

iki veya daha fazla homojen kiimeye ayrilir. Yaprak (leaf) diigiim, kendisinden sonra
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herhangi bir karar adim1 olmayan ve iki veya daha fazla homojen kiimeye ayrilmayan son
diigiimlerdir. Kok diigiim ile yaprak diigimleri arasinda yer alan diigiimlere ise karar
diigimii denilmektedir. Testte, her bir 6rneklem 6znitelik vektoriine gore agagta bir yolu
izler ve ilgili yolun ¢ikis noktasi sinifi belirler. Sekil 6°’da 6rnek bir karar agaci goriiniimii

yer almaktadir.

Yaprak Diaglimi

Karar Diigiimii

Yaprak Daglimi

Yaprak Diglim{

Karar Diigtimii

Yaprak Digtimi

Yaprak Digtimi

Karar Diiglimii

Yaprak Daglimii

Sekil 6. Karar Agaci Goriintiisii.

C4.5 ya da J.48, literatiirde en bilinen ve kullanilan karar agaci tabanli algoritmalardan iki
tanesidir. Karar agaglari, bir veri kiimesini farkli kosullara gore siniflandirmanin yollarini
tanimlayan algoritmik bir yaklasimla olusturulur. Denetimli 6grenme i¢in yaygin kullanilan
yontemlerden biridir. Eldeki veri kiimesinde ayirt ediciligi en yliksek olan 6znitelik segilir
ve bu 0znitelik baz alinarak veri kiimesi siniflandirilir. Bu islem elde edilen her bir alt veri
kiimesinde yaprak (leaf) diigiimlere ulasana kadar tekrarlanarak devam eder ve bir karar
agaci olusturulur. Karar agaclari, 6rnek bir veriye ait Oznitelige gore ayrimlarin ve
birlesimlerin olusturdugu yapiy1 temsil eder. Agagtaki kok diigiim ve yaprak diiglim

arasindaki her bir karar diigiimii, 6rneklemlere ait baz1 6znitelikler i¢in sorulan ayirt edici
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sorular1 temsil etmektedir. Ornegin dinamik analizi yapilmis bir uygulamanin olusturdugu
IP paket trafiginin biiylkligii 1MB’tan biiyiikk olup olmadigi olusturulan agag¢ icin bir
diigiimii veya Android bir uygulamanin statik analizi sonucunda READ_CONTACTS iznini
kullanip kullanmadigimin (1 ya da 0) farkli bir girdiyi ifade etmesi sebebiyle bir baska
diiglimii temsil edebilir. Bir karar diiglimiinden ayrilan her bir dal, sorulan soruya verilen

olas1 cevaplardan birine karsilik gelir. Her bir yaprak diigiimii ise siniflandirma sonucunu

temsil eder.
Gunesli Bulutlu Yagmurlu
‘ Nem ‘ ‘ Rizgarh ‘
Yiksek Normal Gugla Hafif

m{m %

Sekil 7. Ornek bir Karar Agac1 Yapisi [17].

Yukaridaki sekilde karar agaci algoritmalarinda siklikla verilen 6rnek olan “Disarida futbol
oynanabilir mi?” sorusuna cevap bulabilmek i¢in olusturulan bir karar agaci Ornegi
goriilebilir. Bu 6rnekte “Hava Durumu=Giinesli, Nem=Yiiksek, Riizgar=Kuvvetli” olumsuz
bir 6rnek olarak siniflandirilir. Siniflandirmalar 6rneklemlere ait Oznitelikler ve o

Ozniteliklerin degerlerine gore yapilir.

2.3.2.Rastgele Orman

Rastgele orman, 2.3.1 bashg: altinda belirtilen birbirinden farkli karar agaci yapilarindan

birden fazla kullanilarak veri kiimesinin siniflandirilmasin1 amaglar. Temelinde yatan
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diislince ¢ok sayida birbiri ile iliskili olmayan karar agaglarinin birlikte faaliyetinin, yalnizca
tek bir karar agacinin faaliyetinden daha verimli olabilecegi lizerinedir. Rastgele orman
algoritmasinda yer alan her bir agag, bir sinif tahmini ile sonuglanir ve egitim-test islemleri
sonucunda agirlikli olarak ortaya ¢ikan sinif, modelin nihai tahmini olarak belirlenir. Sekil
8’de bir¢ok karar agacini bir arada barindiran bir Rastgele Orman algoritmasina 6rnek

gosterilmektedir.

n a$ |

IR ﬂlﬁ ;
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Sinif A Sinif A Sinif B
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“ Sinif A |‘

Sekil 8. RF (Random Forest) Algoritmasiin Isleyisine Ornek.

2.3.3. Naive Bayes

Naive Bayes, bir istatiksel smiflandirma algoritmasidir. Temelde Bayes teoremine
dayanmaktadir [18]. Olasiliksal iliskilendirmeler iizerinden verilerin siniflandiriimasini
amaglamaktadir. Kosullu olasiliklar (Conditional Probabilitiy) iizerinden modele girdi

olarak gonderilen verinin hangi sinifa ait oldugunu tespit eder.

Bayes teoremi, kosullu olasiliklar1 hesaplamak i¢in kullanilan matematiksel bir formiildiir.
Kosullu olasilik (conditional probability), baska bir olayin gergeklestigi varsayilarak g6z

Oniine alindiginda, bir olayin meydana gelme olasiliginin hesaplanmasidir. Bayes teoremine
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ait matematiksel formiil asagidaki gibidir. Naive Bayes algoritmasinin temelinde her bir
Ozniteligin sonuca esit ve birbirinden bagimsiz etkisi oldugu varsayimi yatmaktadir. Asagida

Bayes teoreminin formiilii ve formiilde kullanilan degerlere iligskin agiklamalar verilmistir.

° P(BJA): A olaymin gerceklestigi varsayildigi durum igin B olayinin gergeklesme
olasiligini ifade eder.

° P(AB): B olaymnin gerceklestigi varsayildigi durum i¢in A olaymnin gerceklesme
olasiligini ifade eder.

° P(A): A olayinin gerceklesme olasiligini ifade eder.

° P(B): B olaymnin gerceklesme olasiligini ifade eder.

P(B|A)  P(A)

PUAIB) = ——p

Veri kiimesi, Oznitelik matrisi ve yanit vektorii olmak tizere iki boliime ayrilmistir [18].
Cizelge 1’de Naive Bayes algoritmasinin isleyisini gostermek icin kii¢lik bir veri kiimesi

gosterilmektedir. Bu ¢izelgede;

° Oznitelik  matrisini, “Hava Durumu”, “Nem” ve “Riizgarli” degerleri
olusturmaktadir.
o Yanit vektorlinii ise Oznitelik matrisinin her bir degeri igin tanimlanan “Tenis

Oynama” bilgisi olusturur. Bir diger ifade ile sinif degiskeni ad1 “Tenis Oynama”dir.

Cizelge 1. Naive Bayes Algoritmasinin i¢in Ornek bir Veri Kiimesi.

Hava Durumu Nem Riizgirh Tenis Oynama
Yagmurlu Yiiksek Hayir Hayir
Yagmurlu Yiiksek Evet Hayir

Bulutlu Yiiksek Hay1r Evet
Giinesli Yiiksek Hayir Evet
Giinesli Normal Hayir Evet
Giinesli Normal Evet Hayir
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Bulutlu Normal Evet Evet
Yagmurlu Yiiksek Hayir Hayir
Yagmurlu Normal Hayir Evet

Giinesli Normal Hayir Evet
Yagmurlu Normal Evet Evet

Bulutlu Yiiksek Evet Evet

Bulutlu Normal Hayir Evet

Glinesli Yiiksek Evet Hayir

2.3.4.En Yakin K Komsu

Bu algoritma, her bir Orneklemi Oznitelik vektorlerine goére konumlandirmaktadir.
Konumlanan egitim verileri iizerinden smiflandirma islemi gergeklestirilir. Gelistirilen
modele girdi olarak gelen her yeni veri bu vektor uzayinda konumlandirilir ve en yakin K
adet komsusuna olan uzaklig1 Oklid Mesafesi ile hesaplanir. Burada tanimlanan k degeri 2
farkli sinif ile esit sayida eslesmenin Oniine ge¢cmek amaciyla tek sayi olarak tercih
edilmelidir. Asagidaki sekilde k degerinin 3 olmasi kosulunda modele girdi olarak gelen G

verisinin siniflandirilmasinda KNN algoritmasinin ¢aligma sekli ifade edilmistir.

Sekil 9.  KNN Algoritmasinin Vektorel Diizlemde Goriiniimii.
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2.3.5.Destek Vektor Makinesi

Vektor uzayinda yer alan iki farkli smifa ait iki farkli nokta arasinda karar ¢izgisini
tanimlayan makine 6grenmesi algoritmasidir. Karar ¢izgisinin tanimlanmasinda Dogrusal
Ilkeleme (Linear Regression) hesaplama ydntemleri kullamlir. Egitilmis bir modele girdi
olarak gelen bir verinin siiflandirilmasi bu karar ¢izgisi baz alinarak belirlenir. Sekil 10°da

herhangi iki sinif igin ¢izilen 3 farkli karar ¢izgisi goriilmektedir [19].
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Sekil 10. SVM Gériiniimii [19].

18



3. ILISKILI CALISMALAR

Koétiiclil yazilimlarin bulastiklar1 sistemde biraktiklart etki, yayildiklar1 sektor (finans,
banka, enerji vb.) gibi benzeri sebeplerle giivenlik arastirmacilari tarafindan kétiiciil yazilim
ailelerine (6r: AnserverBot, BeanBot, BaseBridge vb.) simiflandirilmistir. Her gecen giin,
kotiiciil yazilimlarin tespit yontemlerini atlatmak i¢in kullanilan yontemlerin farklilastigi ve
giderek gelistigi goriilmektedir. Bu durum bir uygulamanin kotiiciil olup olmadiginin
tespitini zorlastirdigi gibi, halihazirda tespit edilmis olan bir zararli yazilimin da hangi
Android kotiiciil yazilim ailesine dahil oldugunun tespitini de zorlastirmaktadir. Kotiiciil
yazilim gelistiricileri tarafindan kullanilan yontemlerin analiz edilmesi ve ilgili yazilimlarin
siiflandirilmasi i¢in yapilan analiz yontemleri, statik, dinamik ve her iki yonteminde
kullanildig1 hibrit analiz olmak {izere ii¢ gruba ayrilmaktadir. Her bir analiz yonteminin,
analiz ortaminin verimli kullanimi ve yiiksek dogruluk oranlarinin elde edilebilmesi
acisindan avantajlar1 ve dezavantajlart bulunmaktadir. Her iki analizin beraber kullanildig:
¢ok az calisma bulunmaktadir. Bu ¢alismalarin basarimlari, 6znitelik tercihleri, dinamik
analiz i¢in kullandiklar1 yontemler ve stireleri, kullandiklart makine 6grenmesi algoritmalari
ve benzer parametrelerden etkilenmektedir. Etkili 6zniteliklerin bulunmasi, daha uzun
dinamik analiz yapilmast vb. gibi yaklagimlarin bu tiir calismalar1 gelistirecegi

diistiniilmektedir.

Bu boliimde, o6zellikle Android aile siniflandirmasi igin literatiirde Onerilen yontemler
incelenecektir. Ayrica, Android kotiiclil yazilimlari tespit eden, aile simiflandirmasi

yapmayan makine 6grenmesi tabanli ¢alismalardan da bahsedilecektir.

Android kotiiclil yazilim ailelerinden bahsedilen bilinen ilk calismalardan biri birtakim
Android koétiiciil yazilim ailelerinin incelendigi Malgenome adli [20] calismadir. Bu
calismada, yayinlanan blog igerikleri, tehdit raporlar1 ve giivenlik uyarilar: dikkate alinarak
2010 Agustos ve 2011 Ekim tarihleri arasinda 49 kétiiciil yazilim ailesine ait 1260 adet tespit
edilmis kotiiciil uygulama toplanmistir. Toplanan uygulamalarin olusturuldugu veri kiimesi
Malgenome veri kiimesi [21] olarak adlandirilmis ve paylasilmistir. Yapilan analizlerin

sonucunda koétiiclil yazilim ailelerinin karakteristik 6zellikleri 6ne ¢ikarilmistir. Temelde
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hedef sisteme nasil yiiklendigi, nasil aktif hale geldigi ve hedef cihazda gergeklestirdigi bir
dizi islemler analiz edilmistir. Uygulamanin hedef cihaza yiiklenmesi, repackaging, update
attack, drive-by download ve standalone olmak tizere 4 farkli yontem altinda incelemistir.
Repackaging yontemi; var olan popiiler uygulamalarin saldirganlar tarafindan apktool [22]
benzeri araglar ile tersine miihendislik yontemleri ile uygulama kaynak koduna erisilerek,
ek kotiiciil kodlarin uygulamaya eklenmesi yoluyla gerceklestirildigi seklinde tanimlamaistir.
Toplanan kétiiciil uygulamalarin %86’siin (1083 adedi) repackaging yontemini kullandigi
tespit edilmistir. Repackaging yontemi kullanilarak olusturulan zararli uygulamalar
genellikle popiiler uygulamalarin zararl stirimleridir. Saldirganlar yaygin kullanilan bir
Android uygulamasini indirerek tersine miihendislik yontemi ile kaynak kodunu elde eder.
Ardindan koétiiciil kodlart (genellikle kot niyetli) uygulamaya dahil ederek yeniden
paketleyip yayinlar. Update attack zararli kodlarin kétiiciil yazilim igerisinde barinmadigi
ve belirli tetikleme yontemlerinin sonunda ag iizerinden cihaza indirildigi yontemdir. Drive-
by download kullanicilara uygulama i¢i gosterilen reklamlar, baglantilar tizerinden zararl
kodlarin Android cihaza indirilmesini saglayan yontemdir. Geriye kalan uygulamalar ise
standalone olarak smiflandirilmigtir. Bu uygulamalar casus yazilim (spyware), Kimlik
bilgilerini ¢almaya yonelik islevi olmayan, gercegi taklit eden uygulamalar ve hedef cihazda
kok yetkilerine sahip olabilmek i¢in somiirii kodu iceren kotiiciil uygulamalar olmak iizere
farkli grup altinda incelenmistir. Malgenome [20] calismasinda incelenen bu kotiiciil
yazilimlar, kurulduklar1 cihazda aktif hale gelirken, kullandiklar1 Android sistem olaylarina
(BOOT, SMS, USB vb.) gore incelenmistir. Kotiiciil yazilimlarin ulagsmak istedikleri hedef
dogrultusunda cihaz tizerinde BOOT_COMPLETED, SMS_RECEIVED, PHONE_STATE
gibi sistem olaylarini dinleyerek aktif hale geldikleri goriilmektedir. Aktivasyonun ardindan
kotiiclil yazilimlarin, cihazda Android isletim sisteminin bilesenlerinde var olan agikliklara
ait somiirii kodlarin1 kullanarak hak yiikseltmeye calistigi, %93’ tiniin (1172 adet) uzak
sunucudan komutlar alarak cihazi bot haline getirdigi, cihazdaki SMS trafigini izleme,
degistirme yoluyla finansal kayiplara yahut kisisel bilgilerin ifsasina yol agtig1 goriilmiistiir.
Bu bilgiler 15181nda baz1 Android kétiiciil yazilim ailelerinin hedef sistemde gergeklestirdigi
islemler agisindan benzerlikler gosterdigi tespit edilmistir. Ornegin; BaseBridge ve
DroidKungFuUpdate kétiiciil yazilim ailelerinin update attack yontemi ile zararli kodlari
sonradan sisteme yiikledigi goriilmiistiir. BaseBridge ailesi, uygulama kaynak dosyalari
icerisinde ikinci uygulamayi gizlerken; DroidKungFuUpdate ailesinindeki uygulamalarin ag

tizerinden kotiiciil kodlar1 hedef cihaza yiiklenme sonrasinda indirdigi goriilmustiir. Caligsma
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sonunda toplanan 1260 adet Android kétiiciil yazillm AVG Antivirus Free, Lookout
Security&Antivirus, Norton Mobile Security Lite ve Trend Micro Mobile Security Personal
Edition mobil anti-viriis veritabanlarinda taranmis ve en yiiksek olarak %79,6’lik (1003
adet) tespit orani elde edilmistir [20]. Ek olarak, birden ¢ok antivirus tespit yaziliminin

herhangi bir koétiictil yazilimin ailesi konusunda ¢ogunlukla hemfikir olmadigi goriilmistiir.

Literatiirde Android kotiiciil yazilimlarin aile simiflandirmasinda var olan anti-viriis
¢oziimlerinin yeterli diizeyde giivenilir olmadig: farkli ¢alismalar ile gosterilmistir [23, 24,
25]. Bu anlamda bir kotiiciil yazilimin aile bilgisinin dogru tespit edilebilmesi veya
siiflandirilabilmesi i¢in literatiirde makine Ogrenmesi algoritmalart kullanilmaya

baslanmistir.

Miskili calismalar hakkinda ¢alisma adi-¢alisma yili-analiz yontemi basliklar1 altinda genel
bir gosterim Cizelge 2°de goriilebilmektedir. Aile bilgisinin tespitinde makine 6grenmesi
algoritmalarinin kullanildig1 Cizelge 2’deki ¢aligmalar, analiz yontemlerine gore 3.1, 3.2 ve

3.3 numaral basliklar altinda daha ayrintili incelenmektedir.

Cizelge 2. Iliskili Calismalara Genel Bakis.

Calisma Adi| Calisma Yihi| Analiz Yontemi
DENDROID [26] 2013 Statik Analiz
DROIDSIFT [27] 2014 Statik Analiz

DROIDLEGACY [23] 2014 Statik Analiz
DROIDMINER [35] 2014 Statik Analiz
REVEALDROID [24] 2015 Statik Analiz
DROIDSCRIBE [49] 2016| Dinamik Analiz
DROIDCLASSIFIER [54] 2016| Dinamik Analiz
DROIDSIEVE [40] 2017 Statik Analiz

EC2 [7] 2017 Hibrit Analiz

FALDROID [25] 2018 Statik Analiz
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UPDROID [8] 2018 Hibrit Analiz

ANDMFC [42] 2019 Statik Analiz
ANDROID MALWARE FAMILY CLASSIFICATION ) )
2019 Statik Analiz
USING IMAGES FROM DEX FILES [44]
ANDRODFA [53] 2020 Dinamik Analiz
MVIIDroid [46] 2020 Statik Analiz
IMAGE-BASED FAMILY CLASSIFICATION [45] 2020 Statik Analiz

3.1. Statik Analiz Yaklasimlar:

[29] ¢alismasinda nihai sonuglarda FP degerlerinin diisiiriilmesi ve dogru tahmin oranini
arttirmak amaciyla birden fazla makine 6grenmesi algoritmasi (3 farkli ya da 5 farkli)
kullanilmis ve sonuglar degerlendirilmistir. Bir uygulamanin kétiiciil olup olmadigina
yonelik her bir makine 0grenmesi algoritmasindan ayri ayr1 sonuglar elde edilmis ve

degerlendirme yapilmistir.

Statik analiz yaklasimi, Android uygulamalarinin ¢alistirilmadan incelenmesine dayanir.
Android uygulamalar, Linux tabanli olan Android isletim sistemine .apk uzantili kurulum
dosyalar1 ile kurulmaktadir. APK (Application Package Kit) [30], uygulamaya ait kaynak
dosyalar1 ve kodlar1 barindiran bir arsiv dosyasidir. Bu arsiv dosyasi apktool [22] gibi ¢6ziicii

araclarin kullanilmasi ile agilabilmektedir.

Statik analiz yonteminin Android koétiiciil yazilimlarinin tespit edilmesinde kullanildigi
ornekler ve c¢alismalar bulunmaktadir [31]. Statik analiz yonteminin kullanildig:
caligmalarda, ayn1 kotiiciil yazilim ailesine ait uygulamalarin statik 6zniteliklerinin benzer
olmast gerektigi yaklasimindan yola c¢ikilmigtir. Statik analiz yaklagiminin kotiictil
yazilimlarin tespitine yonelik olarak kullanimi oldukca yaygindir. Yaygin olmasinin en
onemli sebepleri kotiiciil yazilimin herhangi bir cihaza bulasmadan incelenebilmesi ve hizli
sonug alinabilir olmasi olarak gdsterilebilir. Ayrica analiz maliyetinin diisiik olmasi ve diisiik
kaynak tiiketimi de avantajlar arasinda gosterilebilir. Ancak statik analiz yaklagimi,

uygulamalarin ¢alisma aninda gerceklestirdigi yerel (native) kod c¢alistirma, ag trafiginin
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cikarilmast vb. islemlerin tiimiinii yansitamamaktadir. Dahasi, Kotlicil yazilim
gelistiricilerinin kod icerisinde yer alan degisken, sinif ve metot isimlerini ileri karistirma ve
bulaniklagtirma yontemleri ile gizlemesi statik analiz yaklagiminin etkisini
azaltabilmektedir. Statik analizin gergeklestirildigi APK arsivi igerisinde yer alan uygulama

bilesenleri ve anlamlar1 Sekil 4’te gosterilmistir.

Statik analiz yaklasimimin Android kotiiciil yazilim ailelerinin incelenmesi amaciyla
kullanildigi Malgenome [20] ¢alismasi, topladigi 1260 adet kotiiciil yazilimi [21] analiz
etmistir. Uygulamalarin kaynak kodlarinda yer alan metotlar, AndroidManifest.xml dosyasi
icerisinde belirtilen uygulama izinleri ve yayin alicilart incelenmistir. Calismada kotiictil
uygulamalarin  kdtiicil  olmayan uygulamalara gore READ_SMS, WRITE_SMS,
RECEIVE SMS ve SEND SMS olmak iizere SMS ilintili izinleri daha sik talep ettigi
degerlendirilmistir [20]. Bu ¢ikarimi destekler nitelikte diger bir ¢alisma olan Drebin
calismasinda [28], SMS mesajlarinin gonderilmesi/alinmasi i¢in kullanilan API ¢agrilar1 bir
Oznitelik olarak degerlendirilmistir. Android kotiiciil yazilim tespitine yonelik makine
ogrenmesi yaklagiminin kullanildigi ilk ¢alismalardan biri Drebin galigmasidir [28]. Linear
Support Vector Machine algoritmasi kullanilmistir. Elde edilen sonuglar ele alinarak kotiiciil
yazilim ailelerine gore en efektif sonu¢ veren Oznitelikler gosterilmistir. Bu sebeple bir
uygulamanin hangi kétiiciil yazilim ailesine ait oldugu tespit edilirken 6znitelik se¢iminde
yapilacak ¢alismalara fikir vermistir. Drebin [28] ¢alismasinda; 5560 adet kotiiciil yazilim
iceren, Drebin olarak adlandirilan bir veri kiimesi [32] kullanilmigtir. Bu veri kiimesindeki
uygulamalarin dznitelik vektorleri ¢ikarilmistir. Oznitelik vektdrleri AndroidManifest.xml
dosyasi igerisinde tanimlanan donanim bilesenleri, izinler, aktiviteler, servisler, igerik
saglayicilar, yayin alicilar1 ve intent bilgileri kullanilarak olugturulmustur. Bunlarin yaninda;
uygulamanin kaynak kodlarindaki restricted APl kullanimi, API ¢agrilan ile uygulama
izinlerinin eslestirilmesi, siipheli islemlerin yapilabilecegi API ¢agrilarinin ¢ikarilmasi
(getDeviceld(), Runtime.exec(), sendTextMessage() vb.), ag adresleri, URL ve ana makine

ad1 bilgileri ¢ikarilarak vektor uzayina gomilmiistiir.

Dendroid [26] ¢alismasinda kotiiciil yazilim ailelerine gore uygulamalar igerisinde yer alan
kod yapilarmi/bloklarini kontrol akis gizgeleri (CFG) seklinde ifade etmistir. Her bir kotiicil
uygulama i¢in kullanilan kod bloklar1 ve sayilart ¢ikarilmistir. Bu kod bloklart her bir
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kotiiclil yazilim ailesi bazinda kullanim sikliklari ¢ikarilarak bir model ortaya konmustur.
Siniflandirma modelinde KNN makine O6grenmesi algoritmasi kullanilmigtir. Aileler
arasindaki hiyerarsik benzerliklerin ¢ikarilmasi igin single linkage hiearchical clustering
algoritmasi kullanilmis ve sonuglar dendogram agagclar ile ifade edilmistir. AnserverBot
ailesinin BaseBridge ailesinden tiiredigi bilinmektedir [20, 33]. Dendroid [26] ¢alismasinda

da bu durum karmasiklik matrisi ile teyit edilmistir.

DroidSIFT [27] ¢alismasi, Android kétiiciil yazilimlarinin aile siniflandiriimasinda ilk kez
semantik tabanli bir yontem olarak onerilmistir. Uygulamalarin kaynak kodlarinda
kullandiklar1 metotlar ve API ¢agrilari, agirliklandirilmis baglamsal API tabanli gizgelerle
ifade edilmistir. API ¢agrilar1 ele alinirken giivenlik iligkili API ¢agrilarinin yaninda,
kullanicidan istenilen izinlerle eslesen API cagrilar1 da bilhassa dikkate alinmustir.
Siiflandirma islemi, aile bilgisi bilinen kétiiciil uygulamalardan elde edilen ¢izgelerden
olusturulan veritabani referans alarak yapilmistir. Her yeni gelen uygulamadan elde edilen
cizgelerin, veritabaninda yer alan cizgelerle benzerlik degerleri hesaplanmistir. Onerilen
modelde Naive Bayes algoritmasi kullanilmigtir. Bu yaklagim ile kotiiciil uygulamanin giris
noktasindan baslayarak hedefine ulastigi program semantigi ¢ikarilmistir. DroidSIFT [27]
caligmasi, bir aileye ait kotiiciil bir uygulamanin hedefine ulasirken kullandigi belirli

noktalardaki metotlarin, API ¢agrilarinin degismeyecegi fikrinden faydalanmistir.

DroidChamelon adli ¢alismada [34], kotiiciil yazilim gelistiricileri tarafindan giivenlik
¢cozlimlerini atlatmak i¢in, kod icerisine Oonemli islevleri olmayan yahut gelistiricinin
amacina direkt olarak hizmet etmeyen kod bloklari/pargalar: yerlestirilebilindiginden
bahsedilmistir. Calismada Onerilen modelin bahsedilen bir kistm kod doniistiirme
yontemlerine karst direngli oldugu belirtilmistir. Diger yandan giivenlik ilintili API
cagrilarinin  kotliciil olmayan uygulamalar tarafindan da siklikla kullanilma ihtimali
diisiiniildiiglinde, Onerilen yontemin kotiiciil uygulamalarin  tespitini  olumsuz

etkileyebilecegi de bir dezavantaj olarak belirtilmistir.

DroidMiner [35] c¢alismasi, uygulamalarin giris noktalarindan baslayip son isleme kadar
olan yapiy1 iki-katmanl davranigsal ¢izgelerle ifade etmistir. DroidSIFT [27] ve Dendroid
[26] ¢alismalarindan farkli olarak ¢izgeleri sirasiyla Component Dependency Graph (CDG)
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ve Component Behaviour Graph (CBG) olmak {izere iki-katmanli olarak tanimlamuistir.
CDG katmaninda, uygulamalardaki aktivitelerin, yaym alicilarin, servislerin ve igerik
saglayicilariin (content://sms/inbox/, vb.) aralarindaki haberlesmeler gosterilmistir. CBG
katmaninda ise uygulamanin kullandig1 hassas ve uygulama izinleri ile ilintili olan API
bilgilerinin, hassas kaynaklara erisimin olusturdugu yasam dongiisii ifade edilmistir. Elde
edilen bu g¢izgeler iizerinden (hassas kaynaklardan veri okuma/yazma, hassas API’lerin
kullanildig1 metotlarin ¢agirilmasi vb.) islem dizileri ¢ikarilmistir. Bu dizilerin de alt dizileri
cikarilarak vektorler olusturulmustur. Onerilen model bu vektorler iizerinden egitilmis ve
test edilmistir. Onerilen yontemin, kétiiciil yazilim gelistiricilerinin tespit edilen kod
dizilerindeki hassas islemlerin aralarina dongiiler, islevselligi olmayan kodlar ekleyerek
atlatma girisimlerine kars1 direngli oldugu belirtilmistir. Ancak statik analiz yaklagiminin
kullanilmasi, sifrelenmis veya Java kod yansima (Java Reflection) yontemi ile ¢agrilan

metotlarin ¢izgelere dahil edilmesini zorlastirmaktadir [35].

DroidSIFT [27] ve Dendroid [26] ¢alismalarinda ileri seviye karistirma/bulaniklagtirma
yontemlerine karsi direncin yeterli diizeyde olmamasindan yola ¢ikarak RevealDroid [24]
calismasi yaymlanmistir. RevealDroid [24] ¢alismasi, uygulamalar1 hassas API’ler, ve
aralarindaki haberlesmeler, intent mesajlar ve kullanilan APT’lerin ¢agirildigi paketler olmak
lizere 4 ana baglikta altinda incelemistir. 4 ana basliktaki degerler sayisal olarak ele
alimmistir. API’ler arasindaki haberlesme, kaynak API ve ¢ikis API seklinde ifade edilmis
ve 20 kaynak, 21 ¢ikis API’si ele alinmistir. Uygulama kodunda ve AndroidManifest.xml
dosyasinda yer alan intent bilgileri alinmustir. Oznitelik vektorleri boolean (1 ya da 0) olarak
tanimlanmistir. Son olarak her bir paketten cagrilan metot sayilar1 ele alinmistir. Aile
siiflandirmasi ve kotiiciil yazilim tespiti i¢cin DT ve KNN olmak {iizere iki farkli makine
O0grenmesi algoritmasi kullanilmistir. Bulaniklagtirma yontemlerine karsi direnci 6lgmek
amaciyla, DroidChamelon [34] ¢calismasinda ProGuard [36] adli arag kullanilmigtir. Kaynak
kodda yer alan karakterlerin, dizilerin sifrelenmesi, siiflarin isimlerinin degistirilmesi ve
metot c¢agrilarinin yonlendirilmesi islemleri yapilmistir. Yalniz statik analiz tabanl
incelemeler, ¢aligma zamanli kod ¢agirilmasi vb. islemlerin tespitinde yetersiz kalmaktadir.
Diger yandan RevealDroid [24] ¢alismasi uygulamalarin kaynak koduna erisilerek istenilen
alanlarin okunmasinda Soot [37] ve FlowDroid [38] araglarin1 kullanmistir.  Yapilan

analizler sirasinda bazi uygulamalarda yiikleme ve 6znitelik ¢ikarimi sirasinda uzun siireler
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almas1 sebebiyle FlowDroid [38] ve Soot [37] araglar1 bu uygulamalarin bir kismini analiz

edememistir.

Dendroid [26] ve DroidSIFT [27] calismalarinda Onerilen yonteme benzer olarak
GroupDroid [39] calismasinda da uygulamalarin kod benzerlikleri g6z Oniinde
bulundurulmustur. .smali kodlari i¢erisinde belirli bir sayidan daha fazla islem barindiran ve
yazarlarin arastirmalari sonucunda belirledigi riskli API’ler olarak nitelendirilen API’leri
kullanan metotlar analizler sirasinda ¢ikarilmistir. Bu bilgiler 1s1ginda, Dendroid [26]
caligmasindaki gibi uygulamalara ait kontrol akis c¢izgeleri g¢ikarilmistir. Ardindan bu
cizgeler 3 boyutlu diizlem iizerinde agirliklandirilarak (3D-CFG Centroid) ifade edilmistir.
Kodlarin birbirleri ile olan benzerlikleri 3D-CFG Centroid’ler arasindaki mesafe ile
belirlenmistir. Hesaplanan mesafeler baz alinarak uygulamalarin gruplamasi yapilmistir. Bu
calismada kotiiclil yazilim gelistiricilerinin ayni zararli kod pargalarini, farkli kotiictil

yazilim ailelerine ait yazilimlarda da kullanabilecegi gosterilmistir [39].

DroidSieve [40] isimli caligma statik analizden elde edilen Oznitelikleri arttirarak daha
verimli sonuglar elde etmeye ¢alismistir. Oznitelikleri kaynak merkezli (resource-centric) ve
sozdizimsel (syntactic) olmak tizere iki ana sinifa ayirmistir. Uygulamanin sertifika zamani
ve diger detaylari, kod icerisinde kullanilan paket adlari, uygulama icerisinde gizlenmis
diger uygulamalarin (incognito app) kullandigi API bilgileri, izinler, intent, kullanilan
dosyalarin baglik bilgilerindeki uyumsuzluklar ve sistem c¢agrilar1 kaynak merkezli
oznitelikler olarak degerlendirilmistir. Ana uygulamadaki kullanilan API paketleri,
aktiviteler, izinler, servisler, yayin alicilari, intent, igerik saglayicilar, dinamik kod yiikleme,
kod yansima, sifreleme kiitiphanelerinin kullanimi ise sozdizimsel Oznitelikler olarak
degerlendirilmistir. Makine 6grenmesi algoritmasi olarak Extra Trees (ET) kullanilmigtir.
Kotiiciil yazilim gelistiricileri, uygulamanin statik analiz incelemelerini atlatabilmesi i¢in
asil zararli kodu uygulama kaynaklari igerisinde resimler vb. dosyalarin bulundugu dikkat
cekmeyecek dizinlere uzantisini ya da ismini degistirerek konumlandirmaktadir. Bu
anlamda paket/dosya isim uyumsuzluklari, dosya baglik bilgileri gizlenmis uygulamalarin
da incelenmesi 6nemli hale gelmistir. repackaging yontemi ile gelistirilen uygulamalarda
sertifika bilgilerinin tutarsiz olmasi1 beklendigi i¢in DroidSieve [39] ¢alismasi bunu bir

Oznitelik olarak ele almistir. Aile siiflandirmasi i¢in belirlenen Ozniteliklerin etkileri
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degerlendirilmistir. Uygulama izinlerinden CHANGE_WIFI_STATE,
RECEIVE_BOOT_COMPLETED, intent olarak SIG_STR,
BATTERY_CHANGED_ACTION ve PICK_WIFI_WORK kdtiiciil yazilimlar ailelerine
smiflandirirken st siralarda olan 6zniteliklerden bazilaridir. DroidSieve [40] ¢alismasinda
statik analiz anlaminda birgok Ozniteligi ele almasina ragmen kotiicil yazilim
gelistiricilerinin bahsedilen degerlerin bir boliimiinii taklit etme (mimicry) yontemine karsi

zayif oldugu belirtilmistir.

FalDroid [25], kotiiclil uygulamalarin biiyiikk bir boliimiiniin repackaging yontemini
kullanarak yayildigindan yola ¢ikarak uygulama i¢i kod pargalarini zararli ve asil
uygulamaya ait kodlar olmak {izere degerlendirmistir. Boylece analizi uygulamaya ait
gercek/zararsiz kodlarin yan etkilerinden arindirmaya c¢alismistir. Uygulama kodunu
fonksiyon ¢agri ¢izgeleri (FCG) ile ifade ederek program semantigini ¢ikarmistir. Hassas
API’ler tizerinde odaklanilmis, hassas API ¢agrilar1 tabanl ¢izgeler (SARG) ¢ikarilmistir.
Ek olarak bu API cagrilarina TF-IDF benzeri bir yaklagimla her bir kétiiciil yazilim ailesi
icin agirlik degerleri tanimlanmigtir. SARG c¢izgeleri iizerinden community detection
algoritmalar1 olan infomap, fast greedy, fast partitioning ve multilevel kullanilarak alt
cizgeler ¢cikarilmistir. Siniflandirma teknikleri yardimiyla bir aile i¢in en ¢ok rastlanilan alt
cizgeler ¢ikarilmis ve “fregraph” olarak adlandirilmigtir. Sik rastlanilan her bir ¢izgenin
aileler ile olan ilintisi agirliklandirilmis olarak hesaplanmistir. Bu deger tizerinden 6znitelik
vektorlert ¢ikarilmistir. Bu calisma ek kotiiciil yazilim veri kiimeleri de kullanilarak
genisletilmistir [41]. Ancak yalnizca statik analiz yaklagimi ile inceleme yapilmasi, kotiiciil
yazilimlarin ileri atlatma/bulaniklastirma/karistirma yontemlerini kullanmasi ile Onerilen

modelde tespit edilmesini zorlagtirmaktadir.

Statik analiz yonteminin kullanildig1 bir diger ¢alisma ise AndMFC isimli ¢alismadir [42].
Bu ¢alismada ise bircok statik analiz yaklagimlarina benzer olarak uygulamanin kaynak kod
icerisinde gerceklestirdigi API ¢agrilar1 ve uygulamanin kullandig: izinler ¢ikarilmistir. Test
ve degerlendirmeler sirasinda AMD [42], Drebin [31] ve UpDroid [54] veri kiimeleri
kullanilmistir. Standart makine 6grenmesi algoritmalar1 kullanilan galismada her {i¢ kiimesi

ile yapilan testlerde en yiiksek isabet oranlar1t SVM algoritmasi ile elde edilmis ve sirasiyla
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Drebin [31] veri kiimesinde %96,66, AMD [42] veri kiimesi ile yapilan testlerde %98.86,
UpDroid [54] veri kiimesi ile yapilan testlerde %94,66 olarak hesaplanmaistir.

Android koétiiclil yazilimlarinda aile smiflandirmasi yapan bir diger ¢alisma ise [44]
calismasidir. Bu calismada diger ¢alismalara gore farkli bir statik analiz yaklasimi ortaya
konulmustur. Uygulamalarin .dex dosyalari elde edilmis ve goriintii isleme yOntemi
kullanilarak .dex dosyasinin biitiinii ve .dex dosyasinin yalnizca veri boliimii olmak {izere
iki farkli alan ele alinmigtir. Bu galismada CNN algoritmasi kullanilarak %91°lik dogruluk
orani elde edilmistir. Diger bir goriintii isleme tabanli ¢alismada [45], kotiiciil yazilimlar ikili
(binary) formata ve matrisler halinde gri-tonlamali goriintiilere dondstiiriilmustiir. Bu
asamada goriintii 4 farkl goriintii filtresinden gegirilmistir. Makine 6grenmesi algoritmasi
icin olusturulan Oznitelikler, goriintii isleme sonucu ortaya ¢ikan vektorlerden elde
edilmistir. Bu c¢alismada statik analiz yaklasimi kullanilmis olup 24549 adet kotiictil
yazilimda yapilan egitim/test sonucunda RF algoritmasi ile %96,9 gibi bir dogruluk orani

ortaya konmustur.

MVIIDroid adli [46] c¢alismada AndroidManifest.xml dosyasi igerisinde tanimlanan
uygulama izinleri, hassas API ¢agrilarinin kullanim siklig1 ve Dalvik opcode kullanim
dagilimu bilgileri 6znitelikler olarak kullanilmigtir. Calismada 10 katmanl ¢apraz dogrulama
yontemi ve ¢oklu ¢ekirdek 6grenme algoritmasi (MKL) kullanilarak Drebin [32] veri kiimesi

tizerinde %93,1°1ik bir dogruluk oran1 elde edilmistir.

3.2. Dinamik Analiz Yaklasimlar1

Statik analiz aracglarinin giinden giine gelismesi sebebiyle kotiiciil yazilim gelistiricileri
uygulamalarda bulaniklastirma (obfuscation), kod yiikleme (DexClassLoad), kodda gegen
smif/metot isimlerinin degistirilmesi gibi yontemlere yonelmektedirler. Bu durum, statik
analizde kotiiciill davraniglarin  tespit edilmesini zorlastirmaktadir. Statik analiz
yaklasimindan farkli olarak dinamik analiz yaklasiminda, uygulama belirli bir ortamda
calistinllir ve davranigsal sonuglar1 gozlemlenir. Statik analize goére analiz ortaminin
olusturulmasi yiiksek maliyetlidir. Uygulamanin c¢alistirildig: siire, tetikleme noktalar1 vb.

parametreleri géz Oniinde bulunduruldugunda statik analiz yaklasimina goére kapsanan
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kaynak kodun sinirli olabilecegi soylenebilir. Ancak calisma zamaninda gerceklesen
gonderilen/alinan ag trafik verileri, telefon aramalari, dosya sisteminde yapilan okuma ve
yazma islemleri, alinan/génderilen SMS mesajlari, kod yansimalari, sonradan kod yiikleme
gibi islemlerin tespitinde dinamik analiz yontemi statik analiz yontemine gore ¢ok daha
elverislidir. Bu kritik islemler uygulama Sykiiniici (emulator) ortaminda g¢alisirken kayit
altina alinarak davranig verileri ¢ikarilmaktadir. Bu yontem Android koétiictil uygulamalarin
tespitinde siklikla kullanilmaktadir. Bu anlamda temel alinan c¢alismalardan birisi
TaintDroid galismasidir [47]. TaintDroid [47] ¢alismasindan faydalanilarak gelistirilen agik
kaynak kodlu dinamik analiz arac1 DroidBox [48] bu anlamda siklikla kullanilmaktadir.

Android koétiiciil yazilim ailelerine siniflandirilmasinda DroidScribe adli [49] ¢alisma
timiiyle dinamik analiz yaklagimini kullanan ilk ¢alismadir. DroidScribe [49],
uygulamalarin dinamik analizini gergeklestirmek i¢in CopperDroid [50] ¢alismasindan
faydalanmistir. Android uygulamanin olusturdugu ag trafik boyutu, eristigi IP, port
numaralari, erigilen ve galistirilan dosyalarin 6zellikleri ve alt seviye kullanilan Binder IPC
metotlar1 6znitelik degerleri olarak belirlenmistir. Binder IPC, Android isletim sisteminin
temelde kullandigr Linux cekirdeginde yer alir ve islemlerin aralarinda haberlesmesini
saglayan metotlar1 igermektedir. Bu anlamda uygulamanin yaptigi sistem ¢agrilarinin
temelinde burada bulunan metotlarin kullanilmasi da olasidir. Makine 6grenmesi algoritmasi
olarak SVM kullanilmigtir. Calismada her bir aile igin kalite esik degeri belirlenmis ve bu
esik degerinin altinda kalan aileler smiflandirilmistir. Dinamik analiz yaklagiminda
yiriitiilen uygulamalar i¢in yalnizca tek bir ¢alisma yolu (execution path) c¢ikarilmis ve
bunun lizerinden Oznitelikler elde edilmistir. Bu durum kétiiciil yazilim gelistiricilerinin
uygulamalarin ¢alisma siiregleri igerisine bilinen uygulamalardaki ¢alisma siireclerini taklit
etmeleri ile analiz siirecini tespit edilmeden atlatmalarina sebep olabilir. Uygulamalarin
calisma stirelerinin miicbir sebepler dolaysiyla (kaynak, zaman vb.) kisitli olmas1 kétiictil
davraniglarin analiz siireci disinda kalmasina da neden olabilir. Calismada analizlerin bu

kisitlamalardan etkilenebilecegi belirtilmistir.

Dinamik analiz yaklasimini kullanarak, ag etkinliklerini analiz eden c¢alismalar da
bulunmaktadir. CREDROID adli [51] ¢alisma, Malgenome [21] veri kiimesinde yer alan

katiiciil uygulamalarin ag trafik analizini yaparak birtakim sonuglar elde etmistir. HTTP,
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DNS ve SSL protokolleri {izerinde durmustur. Malgenome [21] veri kiimesinde yer alan
uygulamalarin ilgili protokoller baglaminda yalnizca %63’1 ag trafigi olusturmustur. Kalan
uygulamalarin ya hi¢bir sekilde ag trafigi olusturmadig1 veya calisma ortami ile uyumsuz

olmasi sebebiyle veri elde edilemediginden ¢alismada bahsedilmistir [51].

Bagka bir analiz ¢alismasinda [52], Drebin [32] veri kiimesi kullanilarak ag tabanli bir
dinamik analiz yapilmistir. Bu calismada %70°ten fazla kétiiciil uygulamanin zararh
islemlerini ilk bes dakika icerisinde gerceklestirdigi goriilmiistiir. Analizler DNS sorgulari
ve HTTP istek paketleri tizerinden yapilmistir. Yalnizca bu bilgiler 1s181inda sirasiyla %69,55

ve %40,89 kotiiciil yazilim tespit oranlart elde edilmistir.

AndroDFA [53] calismasinda Android kotiiciil yazilim aile siniflandirmasina iligkin dinamik
analiz yontemi kullanilarak bir yaklagim Onerilmistir. Bir Linux dagitimi olan Android
isletim sistemindeki /proc dosya sisteminden uygulamanin igletim sisteminde tiiketmis
oldugu kaynaklar ele alinmistir. Genel olarak kullanilan O6znitelikler, CPU ve hafiza
kullanimi, calisan islemlerin isletim sisteminde hayatta kalma siireleri gibi kaynak
tilkketimine dayali degerlerden elde edilmistir. Bu bilgiler dinamik olarak ¢alisma zamanl
her bir kétiiciil uygulama igin elde edilmis ve SVM algoritmasi kullanilarak siniflandirma
yapilmistir. Drebin [32] ve AMD [43] olmak iizere iki veri kiimesinden gelen kotiiciil

yazilim 6rneklerine dayali degerlendirme yapilmigstir.

DroidClassifier [54] isimli ¢alismada dinamik analizler sirasinda koétiictil uygulamalar 5
dakika boyunca caligtirllmis ve HTTP baslik bilgilerinden elde edilen “Host”, “Referer”,
“Request-URI”, “User-Agent” ve “Content-Type” olmak {izere yalnizca 5 farkli 6znitelik
tizerinden Android kétiiclil yazilim aile simiflandirmast yapilmistir. Veri kiimesi olarak
toplam 1363 adet kotiiciil yazilim kullanilmistir. Model 706 kétiiciil yazilim ile egitilmis ve
657 adet kotiiciil yazilim ile test edilmistir. Bu ¢alismada %94,33 oraninda bir basari elde

edilmistir.
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3.3. Hibrit Analiz Yaklasimlari

Hibrit yaklagimlarda genellikle birden fazla yontemin birlestirilmesiyle olusturulmakta ve
diger yaklasimlarin dezavantajlarint en aza indirmek amaglanir. Android koétiiciil yazilim
aile smiflandirmalarinda bu yaklasim ile uygulamalarin hem calisma zamanli yaptigi
islemler dinamik analiz yontemi ile hem de kaynak kodu/dosyalar1 statik analiz yontemi ile
incelenir. Elbette analizin kapsamli olmas1 maliyeti arttirmakta, ancak dnerilen modelin daha

iyi egitilmesini ve daha dogru sonuglarin alinmasini saglar.

Hibrit analiz yaklasimmin kullanildig: ilk c¢alisma, Ec2 g¢alismasidir [7]. Gelistirici adi,
uygulamanin APK dosyasinin boyutu, AndroidManifest.xml igerisinde yer alan aktivite,
servis, icerik saglayici, yayin alicilari, intent bilgileri, yazilimsal ve donanimsal uygulama
izinlerinin sayilari statik analiz 6znitelikler olarak ele alinmistir. Yazilimsal izinler, cihaz
tizerinde belirli yazilim kaynaklarina erisimi saglarken (arama kayitlar1 vb.); donanimsal
izinler ise cihazda yer alan donanimlara erisimi saglamaktadir (kamera, mikrofon vb.).
DroidSieve [40] ¢alismasinda bahsedildigi lizere sertifika bilgisi de siniflandirma agisindan
onemli bir bilgi olarak degerlendirilmis ve Ec2 [7] ¢alismasinda kullanilmistir. Ayni aileye
ait kotiiciil uygulamalarin ayni gelistirici tarafindan yazilabileceginden ve ayni sertifika ile
imzalanabileceginden bahsedilmistir. AndroidManifest.xml ve kod igerisinde tanimlanan
birgok bilesenin/sinifin isimlerinin kotlictil yazilim gelistiricileri tarafindan kolaylikla
degistirilebilecegi diisiiniilerek Ozniteliklerin adlar1 yerine sayilar1 ele alinmistir. Ec2 [7]

calismasinda 190 statik ve 2048 adet dinamik 6znitelik kullanilmistir.

Hibrit analiz yonteminin kullanildig: bir diger 6nemli ¢alisma ise UpDroid [8] ¢alismasidir.
Bu ¢alismada giincelleme saldirisi tizerinde durulmus, UpDroid [55] ad1 verilen bir kotiiciil
uygulama veri kiimesi olusturulmustur. ilgili veri kiimesi 21 farkli kétiiciil yazilim
ailesinden ve 2535 adet kotiiciil uygulamadan olusmaktadir. Ayni zamanda yapilan
calismada hem statik hem de dinamik Oznitelikler kullanilarak bir siniflandirma modeli
onerilmistir. UpDroid [8] calismasi, Ec2 [7] calismasinda Malgenome [21] veri kiimesi
kullanilarak elde edilen MiF ve MIAUC performans metrikleri ile karsilastirilmis ve
UpDroid [8] ¢alismasinin bu bakimdan daha performansh oldugu gériilmiistiir [7]. ilgili
karsilastirma Cizelge 3’te goriilebilir.
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Cizelge 3. Ec2 [7] ve UpDroid [8] Calismalarinin Karsilagtirilmast.

Calisma Algoritma MiF MIAUC
Ec2 [7] KNN 0,47 0,73
UpDroid [8] KNN 0,96 0,98
Ec2 [7] RF 0,95 0,97
UpDroid [8] RF 0,94 0,99

Literatiirde statik analiz yontemleri ile gerceklestirilen ¢aligmalarda kod bloklari, API

cagrilar1 ve AndroidManifest.xml dosyasi icerisinden elde edilen uygulama izinleri,

aktiviteleri, yayin alicilar1 vb. bilgiler alinmistir. Bu tez ¢alismasinda, statik analiz yontemi

dahilinde benzer calismalar ile ortak olarak AndroidManifest.xml dosyasindaki veriler

kullanilmistir. Yukarida da bahsedildigi gibi giincel saldir1 yontemlerinde saldirganlar

kodlarinda ileri kod karigtirma tekniklerini kullanmaktadir.

Bu nedenle, kotucul

uygulamanin calistirilmasina dayali dinamik analiz yontemleri de onerilen yonteme dahil

edilmistir. Bu calismadaki ama¢ daha Onceki calismalarda bir arada kullanilmamis

Oznitelikleri de kullanarak, bagarimin arttirilmasini aragtirmaktir.
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4. ONERILEN MODEL

Bu boliimde, bu tez ¢calismasinda 6nerilen hibrit tabanli kétiiciil yazilim aile siniflandirilmasi

algoritmas1 anlatilacaktir. Ozellikle, bu ¢alismada yeni tamitilan Oznitelikler ayrintili

Oznitelikler || || Oznitelikler

acgiklanacaktir.

Zararl aglg; ! Zararll .apk
Dosyalari Egitim : Test - Dosyaléﬁw
Asamasi , Agsamasi
51; " o
I
I
I
Statl_k D|nam|k ! Statik O Dinamik
Analiz T Analiz : Analiz T Analiz

I
I
I
I
|
I
I
I

Karar

Makine
Ogrenmesi H
Alggontmalarl D Model H

Siniflandiriimig
Zararl Uygulama

e |,

Sekil 11. Onerilen Model Sema Gériiniimii.

Yapilan ¢alismada, 4.1 boliimiinde bahsedilen Malgenome [21], Drebin [32] ve UpDroid
[55] veri kiimeleri iizerinde ¢alisilmistir. Testler sirasinda, bu veri kiimeleri haricinde
indirilen uygulamalarin koétiiciil tespiti VirusTotal [56] uygulamasi kullanilarak yapilmistir.
Igili veri kiimelerinde yer alan kétiiciil uygulamalarin kaynak kod ve dosyalari, apktool [22]
aract ile ¢cikarilmistir. Kaynak dosyalari iizerinde, oncelikle statik analiz yontemi uygulanmis
ve statik 6znitelikler Python programlama dilinde Androguard [57] kiitiiphanesi kullanilarak
yazilan bir uygulama ile ¢ikarilmigtir. Statik 6zniteliklerin ardindan DroidBox [48] araci ile

kétiiciil uygulamalar 15 dakika boyunca ¢alistirilmistir. Incelemeler, APl seviyesi 16

33



tizerinden yapilmistir. Uygulama aktiviteleri DroidBox [48] aracindan .json formatinda, ag
trafigi ise .pcap uzantili olarak elde edilmistir. Sekil 11°de bu adimlara iligkin kavramsal bir

sema verilmektedir.

Miskili calismalar boliimiinde belirtildigi gibi her iki analizin de artilar1 ve eksileri bulunmasi
sebebiyle bu ¢alismada hibrit analiz yontemi kullanilmistir. Dogru 6znitelikleri segmek kotii
amacli yazilim ailelerinin 6zelliklerini ayirt etmek i¢in etkili siniflandiricilar: olusturabilmek
acisindan ¢ok &nemlidir. Iliskili caligmalarda ¢ogunlukla kullanilan makine 6grenmesi
algoritmalari, bu ¢alismada da kullanilmistir; KNN, DT, RF ve SVM. Calismada 6nerilen
modeller, Weka [58] araci kullanilarak egitilmis ve test edilmistir. Weka [58] aracinda

yukarida bahsedilen makine 6grenmesi algoritmalar1 varsayilan ayarlari ile kullanilmagtir.

Bu tez calismasi ile, hibrit analiz yontemi ile kapsamli bir 6znitelik kiimesi tanimlanarak
siiflandirabilme oranin iyilestirilmesi, yeni 6znitelik gruplarinin, farkl veri kiimelerindeki
etkilerinin incelenmesi amaglanmistir. Android kotiiciil yazilimlarin aile siniflandirmasi
baslig1 altinda, uygulamalarin statik analizi sirasinda elde edilen ag tabanli 6znitelikler olan
IP ve Port bilgilerinin yaninda, dinamik analiz sirasinda olusturduklar1 ag trafik bilgileri
(IP/TCP/HTTP/DNS paketleri vb.) de detayl islenerek yeni Oznitelikler ¢ikarilmis ve
sonuglar1 degerlendirilmistir. Bununla beraber analizi yapilan uygulamalarin g¢alisma
zamanli olarak gerceklestirdigi ikili davraniglarin siklik bilgisi (6r. fread-frwrite, sendnet-

sendsms) tizerinde durulmus ve bu davranislar ile ilgili yeni 6znitelikler eklenmistir.

4.1. Veri Kiimeleri

Calismalar, Malgenome [21] veri kiimesinden 42 kotiicil yazilim ailesine ait 1260,
Malgenome [21] veri kiimesi genisletilerek olusturulan Drebin [32] veri kiimesinden 178
aileye ait 5554 ve UpDroid [55] veri kiimesinden 21 aileye ait 2535 adet kotiiciil yazilim
tizerinde yapilmistir. Kotiiclil yazilim aile siniflandirmasindaki 6znitelikler bu {i¢ veri
kiimesi tizerinde degerlendirilmistir. Malgenome [21], literatiirde bu baglamda yer alan ilk
veri kiimesidir. Bu veri kiimesi, daha sonra Drebin [32] olarak genisletilmistir. Malgenome

[21] veri kiimesindeki biitiin 6rnekler Drebin [32] kiimesinde de yer almaktadir. UpDroid

34



[55] veri kiimesi, kendisini giincelleyen kétiiciil yazilimlart igermekte ve galisma zamanli

kod yiikleme davranislarinin da kapsam igerisine almay1 amaglamaktadir.

Cizelge 4, Cizelge 5 ve Cizelge 6’da veri kiimelerinden dinamik analiz sirasinda Android
uygulama 6ykiiniicli (emulator) lizerinde beklendigi gibi ¢alisarak calismada kullanilan 8.2.
Ek 2 basliginda belirtilen biitiin 6znitelik kiimeleri i¢in hata alarak kapanmadan, saglikli veri
tireten Malgenome [21], Drebin [32] ve Updroid [55] veri kiimelerine ait uygulamalarin aile

bazli listesi verilmistir.

Cizelge 4. Malgenome [21] Veri Kiimesi Aile Dagilimi.

Aile Adet Aile Adet Aile Adet
Adrd 61 Geinimi 58 Replicator 1
BaseBridge 299 GGtrack 1 SendPay 8
BeanBot 8 Glodream 45 SerBG 9
Cosha 1 Gonca 4 Smspacem 1
CrWind 2 GPSpy 1 Spy.GoneSixty 1
Dogowar 1 Hispo 3 Tapsnake 1
DroidDream 44 Jifake 1 Typstu 9
DroidKungFu 462 Kmin 10 Xsider 14
DroidRooter 1 Pirater 1 Yzhc 21
ExploitLinuxLotoor 35 Pirates 1 Zitmo 1
FakeNefix 1 PJApps 1 Zsone 6
FakePlayer 6 Plankton 11 Toplam 1137
Gasms 1 Raden 6
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Cizelge 5. UpDroid [55] Veri Kiimesi Aile Dagilimi.

Aile Adet Aile Adet
Asacub 54 Marcher 21
Bankbot 24 Ogel 10
Fakebank 8 Rootnik 32
Fakeflash 4 Shedun 630
Faketoken 11 Smsreg 291
Krep 5 Smsspy 57
Ksapp 2 Sprovider 5
Leech 7 Tordow 11
Lotoor 9 Triada 1010
Malap 181 Ztorg 15
Toplam 2387

Cizelge 6. Drebin [32] Veri Kiimesi Aile Dagilimi.
Aile Adet Aile Adet Aile Adet
AccuTrack 10 Gamex 6 RediAssi 3
Ackposts 2 Gapev 6 Replicator 3
Acnetdoor 1 Gappusin 46 RootSmart 5
Adrd 78 Gasms 1 RuFraud 1
Adsms 1 Geinimi 79 SafeKidZone 1
Aks 5 Generic 1 Saiva 2
Ansca 1 GGtrack 3 Sakezon 8
Antares 2 GinMaster 333 Sdisp 1
Anudow 1 Glodream 67 SeaWeth 3
Arspam 1 Gmuse 3 SendPay 56
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BaseBridge 309 Gonca 5 SerBG 14
BeanBot 8 GPSpy 2 SheriDroid 2

Biige 3 Hamob 28 SmForw 1

Booster 1 Hispo 3 SMSBomber 1

Bosm 1 Iconosys 135 Smspacem 1

Boxer 25 Imlog 41 SMSreg 40

CellShark 1 Jifake 28 SMSSend 1
CellSpy 2 JSmsHider 2 SmsSpy 1

Ceshark 7 Kidlogger 4 SmsWatcher 3

Coogos 8 Kmin 86 SMSZombie 10

Copycat 12 Koomer 2 Sonus 1

Cosha 11 Ksapp 5 SpyBubble 2

CrWind 2 Lemon 6 Spy.GoneSixty 1

Dabom 2 LifeMon 3 SpyHasb 7

Dialer 2 Loicdos 1 SpylmLog 1

Dogowar 1 Loozfon 2 SpyMob 3
Dougalek 17 Luckycat 3 Spyoo 3
DroidDream 75 Lypro 1 SpyPhone 5
DroidKungFu 643 Maistealer 1 Spyset 8
DroidRooter 3 Mania 5 Ssmsp 1
DroidSheep 10 Maxit 1 Stealer 1
EICAR-Test-File 4| MMarketPay 1 Stealthcell 1
Ewalls 1 Mobilespy 2 Steek 14
ExploitLinuxLotoor 66 MobileTx 67 Stiniter 4
Exploit-RageCage 1| Mobinauten 2 SuBatt 1
Faceniff 1 Mobsquz 1 Tapsnake 3
FaceNiff 5 Moghava 2 Tesbo 2
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FakeDoc 130 Nandrobox 13 TheftAware 2
FakeFlash 3 Nickspy 3 Trackplus 6
Fakelnstaller 911 NickyRCP 2| Trojan.SMS.Boxer.AQ 1
Fakelogo 18 Nyleaker 17 TrojanSMS.Denofow 5
FakeNefix 1 Opfake 593 TrojanSMS.Hippo 12
Fakengry 13 PdaSpy 4 Typstu 12
FakePlayer 17 Penetho 19 Updtbot 1
FakeRun 59 Pirater 1 UpdtKiller 1
FakeTimer 12 Pirates 2 Vdloader 11
Fatakr 16 PJApps 1 Vidro 5
Fidall 2 Placms 12 Whapsni 1
FinSpy 1 Plankton 545 Xsider 17
Fjcon 2 Proreso 2 YcChar 2
FoCobers 14 Qicsom 1 Yzhc 36
Foncy 2 QPlus 5 Zitmo 14

Fsm 3 Raden 10 Zsone 7
Fujacks 1 RATC 1 Toplam 5091

4.2. Oznitelik Cikarim

Miskili calismalar béliimiinde ifade edildigi gibi, statik analizler sirasinda cogunlukla kaynak
kodu, dosyalart ve AndroidManifest.xml dosyasindan oznitelikler ¢ikarilmistir. Diger
Oznitelikler ise analizi yapilan uygulamalarin Android Oykiiniici (emulator) iizerinde
calistirilmasi ile ¢ikarilmistir. Bu boliimde ¢alismada ele alinan statik ve dinamik 6znitelikler

detaylandirilacaktir.

Bu ¢alismada ilk kez ag tabanli 6znitelikler ve daha 6nce kullanilmamis yeni bir 6znitelik
grubu olarak aktivite ikili tekrarlari, UpDroid [8] ¢alismasinda kullanilan statik ve dinamik

Ozniteliklerle beraber kullanilarak test edilmistir. Veri kiimelerindeki her bir kotiiciil yazilim,
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statik ve dinamik analize tabi tutulmus ve her uygulama i¢in bir 6znitelik vektorii elde
edilmistir. 4.2.1 ve 4.2.2 basliklarinda statik ve dinamik analiz sonucu elde edilen her bir
Oznitelik ayrintili agiklanmistir. Uygulama 6znitelikleri ¢ikarilirken DroidBox [48] ortami

kisitlar1 sebebiyle uygulamalarda API seviyesi 16 ve alt1 baz alinmustir.

4.2.1.Statik Oznitelikler

Analiz edilen uygulamalarin tersine miihendislik yontemi ile kaynak kodlarina ve
dosyalarina erisilmigstir. Statik analiz yontemi ile elde edilen oOznitelikler genellikle
AndroidManifest.xml dosyasi veya dogrudan kaynak kod/dosyalar i¢erisinden ¢ikarilmustir.
[lk olarak, bir tersine miihendislik arac1 olan apktool [22] arac1 kullanilarak uygulama paket
icerigindeki kaynak dosyalar1 (assests, lib, res vb.), kaynak kodu (classes.dex),
AndroidManifest.xml gibi  uygulamanin  dosyalari cikarilmistir. Burada,
AndroidManifest.xml dosyasindan toplanan statik 6zellikler UpDroid [8] calismasinda

bahsedildigi sekilde kullanilmistir.

Arama listesi, SMS, fotograflar, donanim bilesenleri gibi veriler (6r. kamera, bluetooth,
mikrofon) yalnizca kullanict izni verilerek kullanilabilir [59]. Bu sebeple uygulama izinleri,
Android kotii amagli yazilim tespitinde en ¢ok kullanilan 6znitelikler arasinda olmakla
birlikte bu calismada da kullanilmaktadir [60]. Uygulama izinleri disinda calismada
kullanilan statik Ozniteliklerin kalan kismi AndroidManifest.xml dosyasi igerisinden
cikarilmistir. AndroidManifest.xml dosyasi uygulamanin kullanacagi donanim bilesenlerini,
aktiviteleri, servisleri, igerik saglayicilari, yayin alicilar1 ve intent bilgilerini XML etiketleri
ile barindirmaktadir. Sekil 12°de, Drebin [32] veri kiimesinde analizi yapilan bir uygulamaya

ait AndroidManifest.xml dosyasindan bir 6rnek kesit goriilmektedir.

Uygulamaniz, kisitlanmis verilere veya kisitlanmig eylemlere erisim gerektirebilecek
islevler sunuyorsa, izin beyan etmenize gerek kalmadan bilgileri alip alamayacaginizi veya
eylemleri gergeklestirip gerceklestiremeyeceginizi belirleyin. Fotograf ¢ekme, medya
oynatmay1 duraklatma ve ilgili reklamlar1 goriintiileme gibi bir¢cok kullanim durumunu,

herhangi bir izin beyan etmenize gerek kalmadan uygulamanizda gergeklestirebilirsiniz.
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app name">

<
ne="android.intent.action.MAIN"/>
id:name="android.intent.category.LAUNCHER" />

.ReadOffertActivity"/>
ActivationDoneActivity"/>

Sekil 12. AndroidManifest.xml Ornek Goriiniim.

Kullanilan aktivitelerin, intent bilgilerinin, servislerin, yaym alicilarin sayilari statik
Oznitelik olarak tanimlanmistir. Android API seviyesi 16 i¢in desteklenen 102 farkli Android
uygulama izinleri ¢alismaya dahil edilmistir. Oznitelik 1 ya da 0 olarak mantiksal (boolean)
formatinda ele alinmigtir. AndroidManifest.xml igerisinde tanimli olan ancak kod igerisinde
kullanilmayan 6zel izinler, aktiviteler, intent, servisler, alicilar tiglincii parti ¢alistirilabilir
dosyanin beklenen sekilde calistirilmasini amaglamaktadir. Bu sebeple halihazirda analiz
edilen uygulamanin AndroidManifest.xml dosyasi igerisinde tgiincii taraf uygulamaya ait
olabilecek bu bilgiler ¢alismaya 6zel izinler sayisal ve aktiviteler, servisler, alicilar ise

mantiksal 6znitelikler olmak tizere dahil edilmis ve Cizelge 7°de gosterilmistir.

Kétiiciil bir uygulamanin ¢alisma zamanh olarak diger kotiiciil uygulamay1 indirdigi bir
senaryo diisiiniildiiginde, sharedUserld degeri bu iki uygulama arasinda kaynak
paylasiminda 6nemli oldugu degerlendirilerek statik 6znitelik kiimesine dahil edilmistir. Bu
calismada Cizelge 7’te yer alan UpDroid [8] ¢alismasinda da kullanilan statik 6zniteliklere

sharedUserld 6zniteligi de eklenmistir.

Ek olarak, ayni aileye ait kotiiciil uygulamalarin kullandigi kaynaklarin (kod, resim vb.)
boyut bakimindan benzer olabilecegi diisiincesinden yola ¢ikilarak uygulama APK paket

biiytikliikleri de g6z 6niinde bulundurulmustur.
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Cizelge 7’de yapilan g¢alismada kullanilan statik Oznitelikler ve karsiliginda adetleri
gosterilmistir. Cizelge 7°de koyu olarak belirtilen 6znitelikler UpDroid [8] ¢alismasinda

kullanilmayan ve bu ¢alismada ilk kez kullanilan 6zniteliklerdir.

Cizelge 7. Statik Oznitelikler.

Oznitelik Ad1 Degisken Tiirii Adedi

APK Paket Biiyiikligi Sayisal 1

Aktiviteler Sayisal 1

Servisler Sayisal 1

Yayin Alicilar (Broadcast Receivers) Sayisal 1
Android Uygulama izinleri Mantiksal 102

Ozel izinler Say1sal 1

Ek Aktiviteler Mantiksal 1

Ek Servisler Mantiksal 1

Ek Yaym Alicilar (Extra Broadcast Receivers) Mantiksal 1
sharedUserld Kullanim Mantiksal 1

4.2.2. Dinamik Oznitelikler

Uygulamalar belirlenmis bir zaman aralig1 i¢in Android uygulama Oykiiniici ortaminda
calistirilarak davranislari kayit altina alinir. Kayit altina alinan veriler (aktiviteler, ag trafigi
vb.) lizerinden dinamik 6znitelikler ¢ikarilir. Dinamik analiz i¢in her bir uygulama 15 dakika
boyunca DroidBox [48] araci ile Android uygulama &ykiiniicii ortaminda caligtirilmistir.
Uygulamalarin isletim sisteminde eristigi (okuma/yazma) dosyalarin bilgileri ve

olusturdugu ag trafik bilgileri .pcap dosyasi olarak toplanmustir.

Zararl1 uygulamalar, kotiiciil davraniglarini, uygulamanin baglatmasindan belirli bir zaman
sonra baglatabildigi gibi, kullanicinin uygulamaya gonderdigi komutlar ile de

baslatabilmektedir. Bu sebeple uygulamalar DroidBox [48] ortaminda Monkey [61] aract ile
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tetiklemeli olarak ¢alistirilmistir. Monkey [61] araci ile uygulamaya ekran kaydirma, tiklama
ve benzeri olay girdileri rastgele bir bigimde gonderilmistir. DroidBox [48] araci zararli
uygulamanin gergeklestirdigi aktiviteleri .json uzantili olarak sunmustur. Boylelikle statik
analiz asamasinda AndroidManifest.xml dosyasi igerisinde tespit edilmis olan aktivitelerin
calisma zamanli olarak kullanilip/kullanilmadigi bilgisi ¢ikarilmistir. Bunun yaninda
AndroidManifest.xml dosyasinda bulunmayip ¢alisma zamanli olarak sonradan indirilen

kodlar vasitasiyla ¢alisan aktiviteler de tespit edilmistir.

Cizelge 8’de UpDroid [8] calismasinda yer alan dinamik &znitelikler, bu ¢calismada da hibrit
analizde  kullanilan  Oznitelik ~ kombinasyonlarmmin  degerlendirilmesinde  ve
karsilastirilmasinda kullanilmistir. Kripto kategorisinde sifreleme, sifre ¢6zme ve anahtar
olusturma iglemleri, kullanilan kripto algoritmalar1 (DES, RSA vb.), IMEI gibi DroidBox
[48] aracinin ¢iktilart arasinda yer alan 23 farkli hassas verinin ifsasina ait bilgiler 6znitelik
kiimesinde bulunmaktadir. DroidBox [48] ek olarak verilerin ifsa yontemlerine (ag
baglantisi, SMS vb.) iligkin bilgileri dinamik analiz sonucunda raporlamaktadir. Cizelge
8’de yer alan 6zniteliklerin tamami UpDroid [8] ¢alismasinda kullanilmig 6znitelikler olup

bu calismadaki modele de dahil edilmistir.

Cizelge 8. UpDroid [8] Calismasinda Kullanilan Dinamik Oznitelikler.

Oznitelik Ad1| Degisken Tiirii Adedi

Toplam Kripto Aktiviteleri Sayisal 3

Kripto Algoritmalari Mantiksal 13

Hassas Veri Tiirlerinin ifsas1 Mantiksal 23

Veri Ifsas1 Yontemleri Sayisal 3

Toplam Veri Ifsas1 Adedi Sayisal 1

Calisma Zamanh Kayitli Alic1 Adedi (Registered Receivers) Sayisal 1
Belirli Dizinler Uzerindeki Toplam Okuma/Yazma Islemi Sayisal 6
Toplam Dosya Erisimi Sayisal 1

Toplam Dosya Okuma/Yazma Islemi Sayisal 2
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Toplam SMS Gonderimi Sayisal 1

Toplam Telefon Goriismeleri Sayisal 1
DexClassLoader Sinifi Kullanimi Sayisal 1
Toplam Servis Baglatim1 Sayisal 1

Toplam Kripto Islem Adedi Sayisal 1

Ag tabanli 6zniteliklerin ¢ikariminda dinamik analizler sirasinda Wireshark [62] ve Tshark
[63] uygulamalarindan Linux kabuk betikler olusturularak yararlanilmistir. Calismada
kullanilan tiim ag-tabanli 6znitelikler Cizelge 9, Cizelge 10 ve Cizelge 11°de goriilmektedir.
Gonderilen ve alinan ag paketlerinin sayisi gibi ag trafigi hakkinda genel bilgilerin yani sira,
kullanilan ag tabanli 6zniteliklerin biiylik bir kismim1 HTTP ve DNS protokol baslik
bilgilerinden alinan bilgiler olusturmaktadir. HTTP trafigi, SDK siiriimii, IMEI ve IMSI
numaralar1 gibi bazi hassas verileri sizdirmak icin kullanilabilir. Ornegin, [52] calismasinda
Kmin ailesine ait kotiiciil uygulamalarin Android SDK siiriimiinii sizdirdig1 belirtilmistir.
Bu caligmada da Shedun ailesine ait kotiiclil uygulamalarin HTTP GET isteklerindeki
ortalama URL uzunluklarinda benzerlik goriilmiistiir. Diger yandan ortalama URL uzunluk
bilgisinin O6znitelik kiimesine dahil edilmesindeki neden, koétiiciil uygulamalarin sabit

uzunluga sahip IMSI, IMEI bilgilerini HTTP trafigi iizerinden sizdirmas1 olmustur.

Ag tabanli analizlerde kotiiciil uygulamalar genellikle uzak kaynaktan Android isletim
sistemi icerisinde ¢aligtirilabilir .elf, .jar uzantili dosya veya .apk uzantili Giglincii taraf bir
uygulama indirebilmektedir. Bu anlamda HTTP trafigi dahilinde yer alan diger 6znitelikler
ise .jar veya .apk uzantili dosyalarin HTTP istek URLi igerisinde varligi bilgisidir. UpDroid
[8] ¢alismasinda bahsedilen giincelleme saldirilar diistiniildiigiinde bu bilgi siniflandirmada
onem arz etmektedir. Koétiiclil uygulamalar yukarida bahsedildigi iizere IMSI, IMEI ve
telefon numaras1 gibi benzeri kisiye veya mobil cihaza 6zel hassas bilgileri HTTP
isteklerinde bir URL igerisinde bir parametre olarak da disar1 sizdirabilmektedir. Bu
baglamda bir URL igerisindeki ortalama parametre adedi de Oznitelik kiimesinde yer

almaktadir.
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Kétiiciil bir yazilimin uzak bir komuta kontrol sunucusuna alan adlari ile de ulasabildigi
diistintildiigtinde HTTP protokol baslik bilgilerinin yani sira DNS protokoliine ait istek ve
cevap adetleri, tekil alan adi adetleri, ortalama alan adi uzunluklar1 da 6znitelik kiimesine
dahil edilmistir. Bu anlamda kotiiciil bir uygulamanin ilk DNS istegini gonderdigi zaman ile
son DNS istegini gonderdigi zaman ve bu zamanlar arasinda gegen siire de Oznitelik

kiimesine dahil edilmistir.

Ozetle; UpDroid [8] ¢alismasinda yer alan toplam baslatilan/sonlanan ag baglant1 adetleri,
toplam ag oturum adedi, toplam network paket boyutu, toplam gonderilen/alinan ag paket
sayilarina ek olarak IP, HTTP, DNS ve UDP protokol bagliklar1 detaylandirilarak yeni
Oznitelikler eklenmistir. Cizelge 9 ve Cizelge 10°da HTTP ve DNS protokol basliklarina ait
Oznitelikler goriilmektedir. Cizelge 9 ve Cizelge 10°da yer alan 6znitelikler igerisinde koyu
harfler ile belirtilenlerin tamami yapilan bu tez calismasi kapsaminda yeni eklenen

Ozniteliklerdir, daha 6nce yapilan UpDroid [8] ¢alismasinda kullanilmamustir.

Cizelge 9. HTTP Protokolii Oznitelikleri.

HTTP Protokol Oznitelikleri Degisken Tiirii| Adedi

HTTP icerik Tiirii Mantiksal 6

5 dk. Periyot- HTTP Trafik Boyutu (bayt) Sayisal 3
Toplam HTTP Trafik Boyutu (bayt) Sayisal 1

HTTP istek/Cevap Adedi Sayisal 2

HTTP Frame Adedi Sayisal 1

HTTP Ortalama Cevap Boyutu (bayt) Sayisal 1
I1k/Son HTTP Paket Zamam Sayisal 2

Toplam HTTP Trafik Siiresi Sayisal 1

Toplam HTTP Sunucu Adedi Sayisal 1

GET/POST Ortalama URL Uzunlugu Sayisal 2
GET/POST Ortalama URL Parametre Adedi Sayisal 2
GET/POST URL icerisinde .apk/.jar Dosya Varhgi Mantiksal 4
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Toplam GET/POST istek Adedi Sayisal 2

GET/POST Tekil URL Adedi Sayisal 2

Ortalama POST Mesaj Boyutu (bayt) Sayisal 1

Cizelge 10. DNS Protokolii Oznitelikleri.

DNS Protokol Oznitelikleri Degisken Tiirii| Adedi

ilk/Son DNS Paket Zamam Sayisal 2

Toplam DNS Trafik Boyutu (bayt) Sayisal 1

DNS isteklerinde Yer Alan Tekil Alan Adi Adedi Sayisal 1
Ortalama DNS Alan Ad1 Uzunluklan Sayisal 1

Toplam DNS istekleri/Cevaplari Sayisal 2

Toplam DNS Paket Boyutlar (bayt) Sayisal 1

Bir Android uygulamasinda yer alan zararli kod pargasi, calisma zamaninda farkli anlarda
tetiklenebilmektedir [24]. Bir zararli yazilim mobil cihaz baglatildiginda veya bir belirli bir
stire sonunda ¢aligmaya baglayabilmektedir. Yapilan ¢aligmalarda kétiiciil bir uygulama
dinamik analiz araglari ile genellikle 10 dakikalik bir zaman diliminde incelenmektedir [64].
Bu sebeple saldirganlar belirli dinamik analiz siirelerini atlatabilmek igin sanal/gergek bir
cihazda zararli kod bloklarinin tetiklenmesini erteleyebilir. Bu nedenle caligmada dinamik
analiz siiresi 15 dakika olarak belirlenmistir. Toplam analiz siiresi 5’er dakikalik periyotlar
halinde de 6znitelik kiimesine dahil edilmistir. Kétiiciil bir uygulama uzak sunucu ile eger
TCP protokolii lizerinden haberlesiyorsa 3’li el sikisma baglatmalidir. 3’li el sikisma
stirecinin ilki olan SYN paket gonderimleridir. Her yeni TCP baglantisinin baslangicini
olusturmas1 sebeple gonderilen SYN paket adedi de ag tabanli Oznitelik kiimesine
eklenmistir. Diger yandan kotiiciil uygulamalar, veri sizdirma islemi sirasinda ag tabanl
giivenlik cihazlarina yakalanmamak i¢in SSL protokoliinii kullanarak sifreli bir baglanti
olusturabilirler. SSL kullanim1 da 6znitelik kiimesi igerisindedir. Cizelge 11°de HTTP ve
DNS protokolleri disinda diger ag tabanl dznitelikler goriilebilmektedir. ilgili dznitelikler
de UpDroid [8] calismasinda kullanilmamis olup, bu tez ¢alismasinda kullanilan yeni

Ozniteliklerdir.

45



Cizelge 11. Diger Ag Tabanl Oznitelikler.

Ag Tabanh Diger Oznitelikler Degisken Tiirii Adedi

5 dk. Periyot — Toplam Ag Trafik Boyutu (bayt) Sayisal 3
Toplam Ag Trafik Boyutu (bayt) Sayisal 2
Toplam UDP Trafik Boyutu (bayt) Sayisal 1
UDP Frame Adedi Sayisal 1

SYN Paket Adedi Sayisal 1

Tekil IP/Port Adedi Sayisal 2
Baslatilan/Sonlanan Ag Baglanti Adedi Sayisal 2
Gonderilen/Alinan Ag Paket Adedi Sayisal 2
SSL Kullanim Mantiksal 1

Ortalama IP Paket Boyutu (bayt) Sayisal 1

Dinamik analiz ¢iktilart icerisinde daha cok ag davranislart ve aktivite sirali tekrarlari
tizerinde durulmus ve kotlicil uygulamalarin aile siniflandirilmasindaki  etkileri
incelenmistir. Kotiiciil uygulamalar, kisisel ve/veya mobil cihaz bilgilerini ardisik aktiviteler
gerceklestirerek belirli desenler lizerinden sizdirabilir (6r. belirli bir dosyanin okunmasi ve
verinin ag iizerinden gonderilmesi). Bu sebeple uygulamalar tarafindan gerceklestirilen
ardisik ikili aktivite tekrarlar1 bu ¢alismada dikkate alinmistir. Bu ¢alisma ile ardisik ikili
aktiviteler ilk kez Android kétiiciil yazilim aile smiflandirmasinda énerilmistir. Ikili aktivite
tablosu olusturulurken asagidaki Cizelge 12°de yer alan aktiviteler ele alinmistir. Bu
anlamda 100 (10x10) adet 6znitelik, kiime igerisine eklenmistir. Bu 6znitelikler ilk kez bu
calismada kullanilmistir. Ozetle, UpDroid [8] calismasinda verilen 175 dznitelikleri de
icerecek sekilde bu caligmada toplam 329 6znitelik kullanilmistir.
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Cizelge 12. Ardisik Ikili Aktiviteler Kiimesi.

Aktivite Adi Aciklamalar
cryptousage Android API Destekli Kriptografik Algoritma Kullanimi
dataleaks Dosya, Ag veya SMS Uzerinden Veri ifsast
dexclass DexClassLoader Smifi Kullanilarak Dinamik Kod Yiikleme
fread Dosya Okuma

fwrite Dosya Yazma
recvnet Kabul Edilen Ag Baglant1 Adedi
sendnet Ag Baglant1 istek Gonderim Adedi

runtimesystemevents

Android Sistem Olaylari

sendsms

SMS Gonderimi

servicestart

Baslatilan Servisler

UpDroid [8] calismasinda kullanilan Oznitelikler ile tim Oznitelikler galisma igerisinde

adlandirilmig halleri ile 7.1. Ek 1 baslig1 altindaki detayl listede goriilebilmektedir.
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5. DENEYLER VE SONUCLAR

5.1. Deney Ortam

Deneyler, Malgenome [21] veri kiimesinden 42 koétiictil yazilim ailesine ait 1260,
Malgenome [21] veri kiimesi genisletilerek olusturulan Drebin [32] veri kiimesinden 178
aileye ait 5554 ve UpDroid [55] veri kiimesinden 21 aileye ait 2535 adet kotiiciil yazilim
tizerinde yapilmistir. Deneylerde, c¢ok fazla 6rnege sahip kétiiciil yazilim ailelerinin,
sonugclar lizerinde daha fazla etkisi bulunmaktadir. Bu sebeple yalnizca 10'dan veya yalnizca
20’den fazla 6rnege sahip aileler degerlendirilerek testler yapilmistir. UpDroid [8] ¢alismasi
ile yapilan karsilagtirmada UpDroid [55] veri kiimesi iizerinde 10 katmanli capraz

dogrulama yontemi ile egitme/test islemleri yapilmis ve dogruluk orani hesaplanmustir.

Deneyler 4 farkli makine oOgrenmesi algoritmast ile yapilmistir. Bu algoritmalarin
kullanimlar1 sirasinda Weka [58] aracinda kullanilan ve Onem arz eden algoritma
parametreleri asagidaki gibidir. KNN algoritmasi i¢in Weka [58] aracinda kullanilan
degiskenler Cizelge 13’teki gibidir. Bu degiskenler igerisinde 6nemli olanlardan bazilart
sunlardir: siiflandirma yaparken yalnizca en yakin 1 adet komsu aranmis ve Oklid Mesafesi

denklemi kullanilmastir.

Cizelge 13. KNN Algoritmas1 Weka [58] Parametreleri.

KNN Parametreleri Deger

KNN 1

crossValidate False

debug False

distanceWeighting No distance weighting

meanSquared False
nearestNeighboutSearchAlgorithm Linea-erNSe-arch A
"weka.core.EuclideanDistance”
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windowsSize 0

Cizelge 14’te DT algoritmasi i¢in Weka [58] aracinda kullanilan parametrelerin tamami
verilmistir. Burada bir karar agaci i¢in 6ne ¢ikan parametrelerden biri, en az dal sayisi
ifade eden “minNumObj’dir. Bu deneyde bu deger 2 olarak alinmistir. Bunun yaninda
“subtreeRaising” degerinin “True” olmasi ile agac yapisinda ara katmanda bulunan alt
agaclar budanir. Buradaki amag siniflandirma i¢in olusturulan agagtaki karar seviyelerinin

optimum diizeye getirilmesidir.

Cizelge 14. DT Algoritmas1 Weka [58] Parametreleri.

DT Parametreleri Deger
binarySplits False
confidenceFactor 0.25
debug False
minNumObj 2
numFolds 3
reducedErrorPruning False
savelnstanceData False
seed 1
subtreeRaising True
unpruned False
useLaplace False

RF algoritmasina ait Weka [58] aracinda kullanilan parametreler, Cizelge 15°te verilmistir.
RF algoritmas1 temelde birbirinden bagimsiz birden fazla aga¢ yapisinin bir arada
kullanilmasina dayandigi i¢in “numTrees” degeri tabloda belirtilmistir. Bu deger, Weka [58]
aracindaki varsayilan deger olup, 10 olarak alinmistir. Yiiksek sayida aga¢ olmasi, ¢calisma

stiresini arttirmakta, diisiik sayida agacin olmasi ise modelin dogruluk oraninda azalmaya
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sebep olmaktadir. “maxDepth” parametresi, agaglardaki maksimum derinligi vermektedir. O
ifadesi Weka [58] arac1 i¢in sonsuz anlamina gelmektedir, dolayistyla bir kisit verilmemistir.
Agac olusumu tamamlandiktan sonra, yaprak diigiimlerden kok diigiime kadar dallar
tizerinde budama islemi yapilir. “confidenceFactor” degeri, budama islemi sirasinda referans
aliacak degeri ifade etmektedir. Bu degerin diisiik olmasi agag tizerinde daha fazla dalin

budanmasi anlamina gelmektedir.

Cizelge 15. RF Algoritmas1 Weka [58] Parametreleri.

RF Parametreleri Deger
Debug False

maxDepth 0
numFeatures 0
numTrees 10

seed 1

Cizelge 16’da SVM algoritmasi igin kullanilan Weka [58] parametreleri sunulmustur.
Karmagiklik parametresi olarak adlandirilan “c” degeri, siniflar1 ayirmak igin vektor
diizleminde ¢izgi ¢izme siirecinin ne kadar esnek olabilecegini kontrol eder. O degeri daha
dogrusal ¢izgiler ile algoritmanin kullanilmasini saglar. “c” parametresi i¢in Weka [58]
aracinda varsayilan olarak 1 alinmistir. Smiflara ayristirmada kullanilan bir diger énemli
parametre ise kullanilan ¢ekirdek (kernel) tipidir. En basit ¢ekirdek tipi, verileri diiz bir ¢izgi
ile ayiran bir dogrusal ¢ekirdektir (linear kernel). Bu deger Weka [58] aracinda varsayilan
olarak siniflari egri veya dogrusal olmayan bir ¢izgi kullanarak ayiran polinom g¢ekirdegidir

(PolyKernel).

Cizelge 16. SVM Algoritmas1 Weka [58] Parametreleri.

SVM Parametreleri Deger
buildLogisticModels False
C 1.0
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checksTurnedOff False
debug False

epsilon 1.0E-12

filterType Normalize training data

kernel PolyKernel -C 250007 -E 1.0

numFolds -1
randomSeed 1
toleranceParameter 0.001

Modelin performansinin hesaplanmasi sirasinda deneylerde kullanilan 6lgim degerleri

asagida agiklanan ve formiilleri belirtilen denklemler ile hesaplanmistir.

Dogruluk: Dogru sekilde siniflandirilan uygulamalarin toplam sayisinin biitiin veri kiimesine

olan orani ile elde edilmektedir.

Kesinlik: Dogru siniflandirilan kotiictil amagli uygulamalarin kétiiciil olarak siiflandirilmisg

biitlin uygulamalara orani ile elde edilmektedir.

Duyarlilik: Dogru olarak smiflandirilmas: gereken kotiiciil uygulamalarin ne kadarinin

dogru bir sekilde siniflandirildig: bilgisini barindirir.

Tp+Tn Kesinlik (Precision) = Tp
Tp+Tn+ Fp £ Fn esinlik ( reczszon)—Tp+Fp

Dogruluk (Accuracy) =

Tp

Duyarlilik (Recall) = Tp-I-—Fn

TP, FP, FN ve TN oranlar1 asagida belirtilen formiiller ile hesaplanmistir. Bu 6lgiim

degerlerine ait agiklamalar asagidaki gibidir;

e TP: Bir sinifa ait oldugu bilinen bir verinin model tarafindan dogru bir sekilde tahmin
edildigi durumu ifade eder. Ornegin, Asacub ailesindeki bir kotiiciil yazilimin, model
tarafindan Asacub olarak tahmin edildigi durumdur.
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e FP: Bir siifa ait oldugu bilinen bir verinin model tarafindan yanlis bir sekilde tahmin
edildigi durumu ifade eder. Ornegin, Bankbot ailesindeki bir kotiiciil yazilimin
model tarafindan yanliglikla Asacub olarak tahmin edildigi durum Asacub sinifi i¢in

FP adedini ifade eder.

e TN: Bir smifa ait oldugu bilinen bir verinin model tarafindan dogru bir sekilde
tahmin edildigi durumu ifade eder. Ornegin, Asacub ailesi disindaki dogru tahmin

edilen kotiiciil yazilim adedi Asacub sinifi i¢in TN adedini ifade eder.

e FN: Bir smifa ait oldugu bilinen bir verinin model tarafindan yanlis bir sekilde
tahmin edildigi durumu ifade eder. Ornegin, Asacub ailesindeki bir kétiiciil yazilimin
model tarafindan yanlislikla Bankbot olarak tahmin edildigi durum Asacub sinifi igin
FN adedini ifade eder.

Tp Fp
TP Orant = ———— FP Orani = ————
Tp + Fn Fp+Tn

TN Orant = —— FN Orant = — 2
rant = Fp+Tn rant = FntTp

Ec2 [7] calismasi ile yapilan karsilastirmada MiF ve MiAUC metrikleri kullanilmigtir. MiF
degeri, her bir kotiiclil yazilim ailesi i¢in hesaplanan kesinlik ve duyarlilik degerlerinin
ortalamasi tizerinden asagidaki formiiller ile hesaplanir. Bazi ¢alismalarda, Ec2 [7]
caligmasinda da oldugu gibi 6nerilen modelin performansi dogruluk (accuracy) yerine MiF
ve MIAUC olgiim degerleri iizerinden hesaplanmistir. Her bir siniftaki veri miktarinin
homojen dagilmamasi, bu metrik iizerinden degerlendirme yapilmasmin sebeplerinden

biridir.

. :llePl . ?:1 TPi
MiP = & - - MiR = - -
i=1 TPi+ FPi i=1 TPi + FNi
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MiP x MiR

Mi F — MiF)=2x———
icro Score (MiF) xMiP+MiR

5.2. Kétiiciil Yazihm Aile Siniflandirmasi Deney Sonuclar:

UpDroid [8] ¢alismasinda kullanilan 6znitelikler ile tiim Oznitelikler ile yapilan testlerin
sonuglari Cizelge 17°de goriilebilmektedir. Cizelge 17°de elde edilen sonuglarda 10 katmanl
capraz dogrulama kullanilmistir. Karsilagtirma i¢in 3 farkli metrik kullanilmistir; dogruluk,
TP veya FP oranlari. Elde edilen sonuglar tiim 6znitelikler kullanilarak elde edilmistir. En

yiiksek dogruluk orani, KNN algoritmasi ile elde edilmistir.

Cizelge 17. UpDroid [8] Caligsmasi ile Karsilastirma.

Calisma Algoritma Dogruluk % TP % FP %
Onerilen Model KNN 98,04 98,00 0,40
UpDroid [8] KNN 96,85 96,40 0,40

Model igerisinde kullanilan 6zniteliklerin tamaminin 3 farkli veri kiimesi i¢inde bilgi
kazanimi (information gain) tabaninda ayirt edicilik degerleri karsilastirilmistir. Hesaplanan
degerler 0 (bilgi yok) ila 1 (maksimum bilgi) arasinda degismektedir. Bir sinifin tespit
edilmesinde daha fazla bilgi ile katkida bulunan 6znitelikler daha yiiksek bir bilgi kazanim
degerine sahiptir. Ilgili degerlerin hesaplanabilmesi icin Weka [58] uygulamasinda,
“InfoGainAttributeEval” o6znitelik degerlendiricisi kullanilmis ve Oznitelikler bilgi

kazanimina gore en yiiksekten en diigiige kadar siralanmigtir.

Sekil 13, Sekil 14 ve Sekil 15°de testler sirasinda siniflandirmada en etkili 20 adet 6znitelik
UpDroid [55], Malgenome [21] ve Drebin [32] veri kiimeleri i¢in ayr1 ayr1 gosterilmistir.
“n_" ifadesi ile baglayan Oznitelikler ag tabanli 6znitelikleri temsil etmektedir. Biitiin veri
kiimeleri i¢in ilk 20’de ag tabanli Oznitelikler igerisinden Ornekler 6nemli sayida yer
almaktadir. Kotiiciil uygulamalarin dinamik analizi esnasinda ilk 5 dakika igerisinde iirettigi
trafik boyutunu ifade eden “n_first five min” 6zniteliginin her {i¢ veri kiimesi dahilinde

yapilan testlere gore ilk 20°de yer aldig1 goriilmektedir. Bu durumdan, kétiiciil yazilimlarin
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karakteristik davraniglarini genellikle ilk 5 dakika icerisinde ortaya ¢ikardigi sonucuna
varilabilir. Bunun yaninda GET ve POST isteklerinde ortalama URL uzunlugu, toplam DNS
sorgusu yapilan alan adi sayis1 bilgisi ilk 20 siniflandirici 6znitelik arasinda yer almaktadir.
Ag tabanli Ozniteliklerin yaninda UpDroid [55] ve Malgenome [21] veri kiimeleri igin
ardigik ikili aktivite tekrarlarindan kotiiciil uygulamanin isletim sistemi igerisinde ardisik
zamanda 2 kez art arda dosya yazma iglemi yaptigini ifade eden “fwrite-fwrite” 6zniteligi de

ilk 20 6znitelik arasinda goriilmektedir.
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Sekil 13. UpDroid [55] Veri Kiimesi i¢in En Etkili 20 Oznitelik.
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Sekil 14. Drebin [32] Veri Kiimesi i¢in En Etkili 20 Oznitelik.
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Sekil 15. Malgenome [21] Veri Kiimesi icin En Etkili 20 Oznitelik.

Cizelge 18’de, Cizelge 17°de elde edilen sonuca ait olup, UpDroid [8] veri kiimesi i¢in
yapilan testlerdeki karmagiklik matrisini gostermektedir. Mavi renkli kutular dogru bir
sekilde siniflandirmas1 yapilmis 6rnek sayilarini aile bazinda gostermektedir. Karmagiklik
matrisi testler sonucunda siniflar arasi gegisleri gostermektedir. Cizelge 18’de goriilecegi
tizere, UpDroid [55] veri kiimesinde hatali siniflandirma ile karsilasilmayan, en yiiksek TP
oranina Tordow kd&tiiclil yazilim ailesinde ulasilmistir. Tordow ailesine ait kotiictil
yazilimlar genellikle hedef cihaza yiiklenmeleri sonrasi yeni koétiiclil uygulamalar
indirmektedir [65]. UpDroid [55] veri kiimesine en ¢ok adede sahip aileler Shedun ve
Triada’dir, bu ailelerde yiiksek TP degerlerine ulasilmistir. Cizelge 18’de goze carpan
gecisler Triada ve Smsreg ailelerinde olmustur. [66] ve [67] ¢alismalarinda belirtildigi tizere
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her iki ailede yer alan koétiiclil uygulamalar yiiklendikleri mobil cihaza zararsiz reklam

uygulamalari (adware) yiiklemektedir.

Cizelge 18. UpDroid [55] Veri Kiimesi i¢in Karmasiklik (Confusion) Matrisi.

< Smiflandirma
a =asacub
b = bankbot
c = faketoken
d = malap
e = marcher
f = ogel
g = rootnik
h = shedun
i = smsreg
J =smsspy
k = tordow
| = triada
m = ztorg

Cizelge 20°de {i¢ ayr1 veri kiimesi igerisinde 20 ve iizeri 6rnekleme sahip ailelerde dinamik
analiz sirasinda elde edilen ag trafik biiytikliikleri hakkinda bilgi verilmistir. Cizelge 20°de
verilen degerler bayt cinsindendir. Drebin [32] ve Malgenome [21] veri kiimeleri i¢in en az
bir drneklem igin tekil olarak en ¢ok yaklasik 13 kilobaytlik bir ag trafigi gozlemlenirken
UpDroid [55] veri kiimesinde bu deger 40 katin iizerinde olup yaklasik 521 kilobayttir. Ayni
sekilde UpDroid [55] veri kiimesinde her 6rneklem igin ortalama yaklasik 5,8 kilobaytlik bir
ag trafigi gozlemlenirken, Drebin [32] ve Malgenome [21] veri kiimelerinde bu deger
yalnizca sirasiyla yaklasik 161 (~40 kat) ve 206 (~30 Kkat) bayt olarak tespit edilmistir. Bu

caligmada yer alan yeni Ozniteliklerin etkileri farkli kombinasyonlar uygulanarak 3 veri
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kiimesinde de test edilmistir. UpDroid [55] veri kiimesindeki drnekler Drebin [32] veri
kiimesindeki o6rneklere gore giincelleme saldirilarini, dinamik kod yiikleme aktivitelerini
daha fazla igermeleri sebebiyle daha yogun ag trafigi olusturmakta ve yalnizca ag tabanl
Oznitelikler ile yapilan testlerde bu baglamda UpDroid [55] veri kiimesi iizerinde daha
olumlu sonuglar elde edildigi Cizelge 22°de goriilmektedir. Cizelge 20°deki testler sirasinda,
Cizelge 17°de gorildigi tizere daha yiiksek sonug iireten KNN makine &grenmesi
algoritmas1 ve egitme/test i¢in 10 katmanli ¢apraz dogrulama yontemi kullanilmistir.
Sonuglara gore yalnizca 55 farkli ag tabanli 6znitelik kullanilarak yapilan testlerde %90’nin
tizerinde dogruluk degeri elde edilmistir. Cizelge 20°de UpDroid [55] veri kiimesindeki
kotiiciil uygulamalarin Drebin [32] ve Malgenome [21] veri kiimelerindeki kotiiciil
uygulamalardan daha yogun ag etkinliklerine sahip oldugu gosterilmistir. Benzer sekilde,
yeni eklenen oznitelikler olan ardisik ikili aktivite tekrarlar1 da UpDroid [55] veri kiimesi
tizerinde diger veri kiimelerine gére daha olumlu etki gostermistir. UpDroid [55] ve Drebin
[32] veri kiimesinde en ¢ok rastlanan ardisik ikili aktivite tekrar1 “fread-fread” olurken
Malgenome [21] veri kiimesinde “fwrite-fwrite” oldugu gorillmiistiir. Cizelge 19°da veri
kiimelerine goére en ¢ok rastlanilan ilk 3 ardisik ikili aktivite tekrarlar1 belirtilmistir. Ag
trafiginin daha yogun olmasi sebebiyle “recvnet-recvnet” 6zniteligi UpDroid [55] veri

kiimesinde ikinci sirada bulunmaktadir.

Cizelge 19. En Cok Rastlanilan ilk 3 Ardisik Ikili Aktiviteler.

Veri Kiimesi 1. 2. 3.

UpDroid [55]

fread-fread

recvnet- recvnet

fwrite-fwrite

Drebin [32]

fread-fread

fwrite-fwrite

recvnet- recvnet

Malgenome [21]

fwrite-fwrite

fread-fread

recvnet- recvnet

Cizelge 20. Veri Kiimelerinde Ag Trafik Biiytikliigli Degerleri.

Minimum Maksimum Ortalama | Standart Sapma

Veri Kiimesi
(Bayt) (Bayt) (Bayt) (Bayt)
UpDroid [55] 0 520.495 5.799,00 29.345,69
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Drebin [32] 0 12.932 161,46 625,04
Malgenome [21] 0 12.932 206,59 855,46
Cizelge 21. Biitiin Oznitelikler ile Yapilan Testlerin Sonuglar.
Veri Kiimeleri KNN RF DT SVM
Malgenome [21] 97,38 93,49 96,89 97,83
Dogruluk % UpDroid [55] 98,04 97,44 97,53 97,44
Drebin [32] 96,40 92,33 93,58 95,77
Malgenome [21] 97,40 93,50 96,90 97,80
TP%|  UpDroid [55] 98,00 97,40 97,50 97,40
Drebin [32] 96,40 92,30 93,60 95,80
Malgenome [21] 1,40 3,90 1,30 0,80
FP%/|  UpDroid [55] 0,40 0,60 0,40 0,80
Drebin [32] 0,30 0,90 0,50 0,40
Cizelge 22. Farkli Oznitelik Gruplarinin Basarima Orani
Ag UpDroid
] Tabanh | UpDroid | Oznitelik
Ikili .
. + | Oznitelik leri + Tiim
VERI Ag| Aktivite . . )
. . Ikili leri + Ikili | Oznitelik
KUMELERI | Tabanh | Tekrarla o .
Aktivite Ag| Aktivite ler
r1

Tekrarla| Tabanh | Tekrarla

r1 r1
Malgenome [21] 73,99 75,86 79,59 97,45 97,73 97,38
Dogruluk % UpDroid [55] 91,72 92,61 92,78 98,17 98,04 98,04
Drebin [32] 61,38 70,59 77,11 95,92 96,32 96,40
Malgenome [21] 74,00 75,90 79,60 97,50 97,70 97,40
TP % UpDroid [55] 91,70 92,60 92,80 98,20 98,00 98,00
Drebin [32] 61,40 70,60 77,10 95,90 96,30 96,40
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Malgenome [21] 8,80 8,60 8,10 1,30 1,10 1,40

FP % UpDroid [55] 2,30 2,00 2,00 0,40 0,30 0,40

Drebin [32] 4,30 2,60 2,10 0,30 0,30 0,30

Son olarak Onerilen yaklasim, Android koétiiciil yazilim aile siniflandirmast ic¢in hibrit
Oznitelikler kullanan iki ¢alisma olan Ec2 [7] ve UpDroid [8] calismalari ile ayni1 performans
metrikleri kullanilarak karsilastirilmistir. Adil bir karsilastirma yapmak ig¢in ilgili
calismalarda kullanilan Drebin [32] veri kiimesi kullanilmistir. Ec2 [7] calismasinda
performans degerlendirmesi igin sirasiyla MiF ve MIAUC metrikleri kullanilmistir. Ayni
sekilde UpDroid [8] calismasinda da karsilastirma i¢in bu metrikler kullanilmistir. Bu
caligmada Onerilen modelin, Ec2 [7] ¢alismasindan daha iyi performans gosterdigi ve

UpDroid [8] ¢alismasi ile benzer sonuglara ulastig1 Cizelge 23’te gosterilmistir.

Cizelge 23. UpDroid [8], Ec2 [7] Calismalari ile Karsilastirma.

Calisma Algoritma MiF MiAUC

Ec2 [7] KNN 0,47 0,73
UpDroid [8] KNN 0,96 0,98
Onerilen Model KNN 0,96 0,98
Ec2 [7] RF 0,95 0,97
UpDroid [8] RF 0,94 0,99
Onerilen Model RF 0,94 0,99

Deneyler sirasinda yapilan bir diger degerlendirme, Cizelge 26°da goriilebilmektedir. Drebin
[32], Malgenome [21], UpDroid [55] olmak iizere biitiin veri kiimeleri ile beraber 10 ve 20
katmanli ¢apraz dogrulama ve 4 farkli algoritma kullanilarak egitme ve test adimlari
gerceklestirilmistir. Malgenome [21] veri kiimesi tiimiiyle Drebin [32] veri kiimesi
igerisinde de bulunmaktadir. Bunun yaninda Drebin [32] ve UpDroid [55] veri kiimelerinde
gergeklestirilen testler sirasinda ele alinan kétiiciil yazilim aileleri arasinda SMSreg ve

SmsSpy olmak tizere yalnizca iki ailenin ortak oldugu gorilmistiir. Cizelge 24’te yapilan
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egitme ve testler i¢in kullanilan veri kiimesinin aile dagilimi goriilebilmektedir. Bir arada

yapilan testte, bu ailelere ait TP degerlerinin arttigi goriilmiistiir.

Cizelge 24. Drebin [32], UpDroid [55] ve Malgenome [21] Veri Kiimelerinin Birlesiminden

Olusan Veri Kiimesi.

Aile Adet Aile Adet

Adrd 78 Iconosys 135

Asacub 54 Imlog 41
Bankbot 24 Jifake 28
BaseBridge 309 Kmin 86
Boxer 25 Malap 181
DroidDream 75 Marcher 21
DroidKungFu 643 MobileTx 67
ExploitLinuxLotoor 66 Opfake 593
FakeDoc 130 Plankton 545
Fakelnstaller 911 Rootnik 32
FakeRun 59 SendPay 56
Gappusin 46 Shedun 630
Geinimi 79 SMSreg 331
GinMaster 333 Smsspy 58
Glodream 67 Triada 1010
Hamob 28 Yzhc 36
Toplam 6777

Cizelge 25’te goriildiigi tizere, Cizelge 24°te belirtilen orneklemleri igeren biitiin veri
kiimeleri lizerinde yapilan testlerde en yiiksek dogruluk oranina 20 katmanli g¢apraz
dogrulamada KNN algoritmasi ile ulasilmistir. Cizelge 25°te gorildigl tizere, bu veri

kiimesi ile %97,40’1uk dogruluk oran1 elde edilmistir. Bu teste ait aileler aras1 gegisleri ifade

61



eden karmagiklik matrisi, Cizelge 27°de goriilebilmektedir. Bu veri kiimesi ile yapilan testler
sirasinda kullanilan 6zniteliklerin, Weka [58] aracinda “InfoGainAttributeEval” yontemi ile
bilgi kazanimlarina gore yapilan siralamasi Sekil 16’da verilmistir. Sekil 13, Sekil 14 ve

Sekil 15°teki sonuglara benzer sekilde, ag tabanli Oznitelikler ilk 20 6znitelik igerisinde

goriilmektedir.
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Sekil 16. Drebin [32], Malgenome [21] ve UpDroid [55] Birlesiminden Olusan Veri
Kiimesindeki En Etkili 20 Oznitelik.

Cizelge 25. Biitlin Veri Kiimeleri ile Tek Seferde Yapilan Egitme/Test Sonuglari.

10 Kat. Capraz Dog. 20 Kat. Capraz Dog.

Algoritmalar | Dogruluk % TP % FP % | Dogruluk % TP % FP %
KNN 96,85 96,90 0,20 97,40 97,40 0,20
RF 93,66 93,70 0,50 95,16 95,20 0,40
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DT 94,33 94,30 0,30 95,68 95,70 0,30
SVM 96,08 96,10 0,30 96,74 96,70 0,30
Cizelge 26. Biitiin Veri Kiimeleri ile Tek Seferde Yapilan Egitme/Test Sonuglarinin
Oznitelik Bazli Degerlendirilmesi.
< . UpDroid
Ag Tabanh UpDroid | .,
ikili _, Oznitelikleri
Ag + | Oznitelikleri
Algoritmalar Aktivite +
Tabanh S w
Tekrarlary | IKili Aktivite ikili Aktivite
Ag Tabanh
el 8 Tekrarlar
Dogruluk % 74,53 79,57 84,75 97,19 97,48
KNN TP % 74,50 79,60 84,80 97,20 97,50
FP % 2,20 1,40 1,10 0,20 0,20
Dogruluk % 78,14 79,77 84,81 95,38 96,00
DT TP % 78,10 79,80 84,80 95,40 96,60
FP % 2,20 1,40 1,10 0,30 0,30
Dogruluk % 76,97 82,30 86,90 95,57 95,78
RF TP % 77,00 82,30 86,60 95,60 95,80
FP % 2,10 1,50 1,20 0,40 0,40
Dogruluk % 63,01 38,75 67,57 96,63 96,56
SVM TP % 63,00 38,70 67,60 96,60 96,60
FP % 4,90 9,60 4,30% 0,30 0,30
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Cizelge 27. Drebin [32], Malgenome [21] ve UpDroid [55] Birlesiminden Olusan Veri

Kiimesinde Yapilan Teste ait Karmasiklik (Confusion) Matrisi.
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5.3. Kétiiciil Olmayan Yazilimlar ile Gergeklestirilen Deneylerin Sonuclar:

Android kétiiciil yazilim tespiti baglaminda bu c¢alismada kullanilan uygulama izinleri,
kaynak dosyalari, DexClassLoader kullanimi1 [68] gibi 6zniteliklerin kullanildig: ¢aligmalar
bulunmaktadir [69]. Bu baglamda bir degerlendirme yapmak amaciyla ¢alismada 6nerilen
yeni Oznitelik kiimeleri ve tiim oznitelikler kotiiclil olmayan uygulamalar kullanilarak
kotiiciil yazilim tespiti deneylerinde test edilmistir. Ilgili deney sirasinda APl seviyesi 16
olan Google Play [70] iizerinden indirilen 1049 adet uygulama VirusTotal [56] servisinde
taranmig ve higbir anti virlis yaziliminin tespit etmedigi uygulamalar zararsiz olarak kabul

edilmistir.

testler yapilmigtir. Buradaki nihai K6tiiciil olmayan yazilim testleri Malgenome [21], Drebin
[32] ve UpDroid [55] veri kiimeleri i¢in ayr1 yapilmasinin yaninda biitiin veri kiimeleri
birlestirilerek te yapilmistir. Bu veri kiimeleri alinan kétiiciil uygulamalar i¢in herhangi bir
filtre uygulanmamis ve her bir test i¢in veri kiimelerinin tamami alinarak testler yapilmstir.
Testler 6 farkli 6znitelik kombinasyonu ve KNN, DT, RF ve SVM olmak iizere 4 farkli
makine 6grenmesi algoritmasi kullanilarak 10 katmanli ¢apraz dogrulama yontemi ile amag
her bir test durumu i¢in Ozniteliklerin ve makine 68renmesi algoritmalarinin dogruluk

oranina etkisini gorebilmenin yaninda FP oranina etkisini gérmektir.

Cizelge 28’de Malgenome [21] veri kiimesi lizerinde yapilan testleri gostermektedir. En
yiiksek dogruluk orani ve en diisiik FP orani SVM algoritmasi ile tiim Ozniteliklerin
kullanildigi test durumunda sirastyla 99,77% ve 0,20% olarak elde edilmistir. Cizelge 28°de
bu test durumu kalinlastirilmis yazim ile belirtilmistir. Yalnizca ag tabanli 6zniteliklerin
kullanildig1 RF algoritmasi ile yapilan test durumuna ait sonuglarin yine RF algoritmasinin
ve tiim Ozniteliklerin kullanildigi test durumundaki sonuglara gore daha yiiksek dogruluk
orani ve daha diisiik FP orani elde edildigi goriilmektedir. Yalnizca ag tabanl 6znitelikler
ile yapilan testlerde FP oran1 ve dogruluk oranlar1 oldukca yiiksek oldugu goriiliirken ikili
aktivite tekrarlari ile yapilan testte ¢ok yiiksek FP orani elde edilmistir. Ancak yalnizca ag
tabanli Ozniteliklerin kullanildig1 test sonuglar1 ardisik ikili aktivite tekrarlar1 da
eklendiginde 4 farkli algoritma i¢in de FP oraninin diistiigli dogruluk oranlarinin ise arttig

gOriilmiistiir.
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Cizelge 28. Malgenome [21] Veri Kiimesi ile Yapilan Kotiiciil Olmayan Uygulama Testleri

Sonuglart.
. UpDroid
UpDroid |

Ag Tabanh | Oznitelikle

. Oznitelikl )
Ikili A . ri Tiim

. Ag . . eri )
Algoritmalar Aktivite IKili + | Oznitelik
Tabanh o + .

Tekrarlar: Aktivite As 1kili ler

Tekrarlari & Aktivite

Tabanh

Tekrarlan
Dogruluk % 98,32 84,91 98,54 98,86 97,93 98,76
KNN TP % 98,30 84,90 98,50 98,90 97,90 98,80
FP % 1,70 15,30 1,50 1,20 2,10 1,30
Dogruluk % 99,10 87,32 99,23 99,59 98,81 99,45
DT TP % 99,10 87,30 99,20 99,60 98,80 99,40
FP % 0,90 12,80 0,70 0,40 1,20 0,50
Dogruluk % 98,99 99,27 98,99 99,31 98,99 98,76
RF TP % 99,00 91,30 99,00 99,30 99,00 98,80
FP % 1,00 9,10 1,0 0,70 1,00 1,30
Dogruluk % 98,36 67,76 98,45 99,72 98,12 99,77
SVM TP % 98,40 67,80 98,50 99,70 98,10 99,80
FP % 1,70 34,70 1,60 0,30 1,80 0,20

Cizelge 29’de Drebin [32] veri kiimesi {izerinde yapilan testleri gostermektedir. Cizelge
28’de Malgenome [21] veri kiimesi ile yapilan testlere gore yalnizca ardigik ikili aktivite
tekrarlar ile yapilan testlerdeki FP oranlari daha yiiksek ancak farkli olarak dogruluk
oranlarinin da RF algoritmas1 disinda daha yiiksek hesaplanmistir. En yiliksek dogruluk orani
Cizelge 28’de Malgenome [21] sonuglar ile benzer olarak DT algoritmasi ve UpDroid [8]
calismasindaki 6znitelikler ile birlikte ag tabanli 6zniteliklerin kullanildig: test durumunda
99,70% olarak ve en diisiik FP orani ise tiim 6zniteliklerin kullanildigi DT algoritmasi ile

0,40% olarak elde edilmis ve Cizelge 29’da kalin yazim ile belirtilmistir.
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Cizelge 29. Drebin [32] Veri Kiimesi ile Yapilan Kétiiciil Olmayan Uygulama Testleri

Sonuglart.
. UpDroid
UpDroid |

Ag Tabanh | Oznitelikle

; Oznitelikl )
Ikili + . ri Tiim

. Ag - . eri )
Algoritmalar Aktivite IKili + | Oznitelik
Tabanh L + .

Tekrarlar: Aktivite As 1kili ler

Tekrarlar: & Aktivite

Tabanh

Tekrarlan
Dogruluk % 98,61 90,97 98,72 98,96 98,21 98,94
KNN TP % 98,60 91,00 98,70 99,00 98,20 98,90
FP % 1,70 27,60 3,70 3,40 5,70 3,30
Dogruluk % 98,70 92,15 99,06 99,70 99,43 99,68
DT TP % 98,70 92,20 99,10 99,70 99,40 99,70
FP % 1,30 24,00 1,90 0,50 1,50 0,40
Dogruluk % 98,70 93,66 99,14 99,41 98,92 99,51
RF TP % 98,70 93,70 99,10 99,40 98,90 99,50
FP % 1,50 26,50 2,30 1,70 5,00 1,20
Dogruluk % 98,54 85,79 98,56 99,69 98,38 99,69
SVM TP % 98,50 85,80 98,60 99,70 98,40 99,70
FP % 2,40 67,40 2,40 1,00 5,80 0,80

Cizelge 30, UpDroid [55] veri kiimesi ile yapilan testlerin sonuglarini icermektedir. DT
algoritmas1 ve tiim Oznitelikler ile yapilan testte 99,94% dogruluk orami ile en yiiksek ve
0,10% FP orami ile en diisiik deger elde edilmistir. Bu sonucun yaninda ardisik ikili
aktiviteler ile yapilan testte Cizelge 28 ve Cizelge 29’daki sonuglara gore daha diisiik FP
oranlar1 ve daha yiiksek dogruluk oranlar1 elde edilmistir. Bu anlamda bu 6znitelik
kiimesinin UpDroid [55] veri kiimesindeki ayrit edici niteligi Malgenome [21] ve Drebin

[32] veri kiimelerine gore daha iyi durumda oldugu belirtilebilir.
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Cizelge 30. UpDroid [55] Veri Kiimesi ile Yapilan Kotiiciil Olmayan Uygulama Testleri

Sonuglart.
. UpDroid
UpDroid |

Ag Tabanh | Oznitelikle

; Oznitelikl )
Ikili + . ri Tiim

. Ag - . eri )
Algoritmalar Aktivite IKili + | Oznitelik
Tabanh L + .

Tekrarlar: Aktivite As 1kili ler

Tekrarlar: & Aktivite

Tabanh

Tekrarlan
Dogruluk % 98,81 94,08 99,39 99,56 99,45 99,67
KNN TP % 98,80 94,10 99,40 99,60 99,40 99,70
FP % 1,20 9,20 0,90 0,50 0,70 0,30
Dogruluk % 98,90 94,13 99,45 99,88 99,59 99,94
DT TP % 98,90 94,10 99,40 99,90 99,60 99,90
FP % 0,60 8,80 0,70 0,20 0,70 0,10
Dogruluk % 98,93 96,17 99,68 99,71 99,30 99,65
RF TP % 98,90 96,20 99,70 99,70 99,30 99,60
FP % 1,00 4,30 0,20 0,50 1,00 0,70
Dogruluk % 97,94 80,69 97,99 99,59 98,95 99,56
SVM TP % 97,90 80,70 98,00 99,60 98,90 99,60
FP % 2,20 43,20 2,20 0,60 1,20 0,70

Calismada kullanilan Malgenome [21], Drebin [32] ve UpDroid [55] veri kiimelerinin
birlestirilmesi ile olusturulan veri kiimesi ile yapilan testlere iliskin sonuglar Cizelge 31°de
gosterilmistir. Bu testlerde en yiliksek dogruluk orani UpDroid [8] calismasindaki
Oznitelikler ile ag tabanli 6zniteliklerin birlikte kullanildig1 test durumunda SVM algoritmasi
ile 99,71% olarak elde edilmistir. Tiim veri kiimesi ile yapilan testlerde Cizelge 31°den
goriilecegi lizere en diisiik FP oran1 ise DT algoritmast ile tiim 6zniteliklerin kullanildig ve
UpDroid [8] ¢alismasindaki 6zniteliklerin ag tabanli 6znitelikler ile birlikte kullanildig: iki

farkli test durumunda 1,00% olarak hesaplanmistir.
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Cizelge 31. Tiim Veri Kiimesi ile Yapilan Kétiiciil Olmayan Uygulama Testleri Sonuglari.

) UpDroid
UpDroid |

Ag Tabanh | | Oznitelikle

. Oznitelikl )
Ikili A . ri Tiim

. Ag - . eri )
Algoritmalar Aktivite IKili + | Oznitelik
Tabanh . + .

Tekrarlari Aktivite As Tkili ler

Tekrarlar: & Aktivite

Tabanh

Tekrarlan
Dogruluk % 98,58 93,25 98,98 99,11 98,68 98,99
KNN TP % 98,60 93,20 99,00 99,10 98,70 99,00
FP % 2,20 29,60 4,60 3,80 6,00 4,70
Dogruluk % 98,72 93,72 99,17 99,68 99,45 99,66
DT TP % 98,70 93,70 99,20 99,70 99,40 99,70
FP % 1,10 28,60 2,50 1,00 2,00 1,00
Dogruluk % 98,68 94,97 99,26 99,65 99,34 99,50
RF TP % 98,70 95,00 99,30 99,60 99,30 99,50
FP % 1,90 31,20 2,30 1,30 4,20 2,20
Dogruluk % 98,52 89,27 98,53 99,71 98,76 99,65
SVM TP % 98,50 89,30 98,50 99,70 98,80 99,50
FP % 2,60 75,20 2,60 1,30 6,50 1,50
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6. SONUCLAR

Bu tez calismasinda, Android kétiicilil yazilim aile siniflandirmasi i¢in hibrit bir yaklagim
onerilmigstir. UpDroid [8] c¢alismasinda kullanilan 6zniteliklerin yani sira, daha onceki
caligmalarda kullanilmamis iki yeni 0znitelik grubunun, ag tabanli 6zniteliklerin ve ikili
aktivite tekrarlarinin etkileri Drebin [32], Malgenome [21] ve UpDroid [55] veri kiimeleri
tizerinde incelenmistir. Bilindigi kadariyla, bu iki 6znitelik grubu ilk kez kotiiciil yazilim

aile smiflandirmasinda kullanilmaktadir.

[liskili calismalarda daha 6nce kullanilmamis ardisik ikili aktivite tekrarlarmi ifade eden
Oznitelik kiimesi ilk kez bu ¢alismada kullanilmistir. Uygulamalar dinamik analiz sirasinda
birtakim aktiviteler (dosya okuma/yazma, SMS gonderimi vb.) gerceklestirmektedir. Bu
calismada dinamik analizler sirasinda gergeklesen aktiviteler gerceklesme zamanina gore
ardisik ikililer seklinde siralanmis ve ikili olarak tekrarlama adetleri ele alinmistir (6r.
fileread-sendsms ardisik ikilisinin 3 kez tekrar etmesi vb.). Calismada kullanilan ag tabanli
oznitelikler ilk bu ¢alismada Onerilmistir. Ag tabanli 6znitelikler baglaminda genel ag trafik
paket biytkligi, IP ve Port sayisi, DNS ve HTTP protokollerinin baglik bilgileri
kullanilarak detaylandirilmigtir. Ag tabanl, ardigik ikili aktivite tekrarlari ilk kez bu
caligmada bir arada kullanilmis ve yine literatiirde sikga kullanilan Drebin [32], Malgenome
[21] ve UpDroid [55] veri kiimelerinde test edilmistir.

Literatiirde Android kotiiciil yazilim aile smiflandirmasinda hibrit analiz y&nteminin
onerildigi bilindigi kadariyla Ec2 [7] ve UpDroid [8] ¢alismalar1 bulunmaktadir. Ec2 [7]
calismasinda Onerilen modelde Drebin [31] veri kiimesi ilizerinde yapilan testlerde elde
edilen MiF ve MIAUC degerlerine gore bu c¢alismada onerilen model daha yiiksek
performans gostermistir. Buna ek olarak, UpDroid [8] ¢alismasinda UpDroid [55] veri
kiimesi ile KNN algoritmasi kullanilarak 10 katmanli ¢apraz dogrulamada %96,85 olarak
hesaplanirken Onerilen g¢alismada %98,04 olarak daha yiiksek bir dogruluk oranina
ulagilmistir. Bu anlamda UpDroid [8] calismasindaki sonuglar yeni eklenen Oznitelik
kiimeleri ile gelistirilmistir. UpDroid [8] calismasindaki dogruluk orani eklenen yeni

Oznitelikler ile beraber yapilan test ile iyilestirilmistir.

70



Ag trafiginin yogun oldugu aileleri igerdigi bilinen UpDroid [55] veri kiimesinde de bu
Oznitelik grubu ile yapilan testlerde oldugu gibi %90’1n iizerinde sonuglara ulagilirken
Drebin [32] ve Malgenome [21] veri kiimelerinde ag tabanli Oznitelikler ayni etkiyi
gostermemistir. Bunun yaninda yalnizca ardisik ikili aktivite tekrarlarini iceren 6znitelikler
ile yapilan testlerde yalnizca ag tabanli 6znitelikler ile yapilan testlere gére Drebin [32],
Malgenome [21] ve UpDroid [55] veri kiimelerinde daha yiiksek dogruluk oranlar1 elde
edilmis ancak yalnizca UpDroid [55] veri kiimesinde %90’1n iizerinde bir dogruluk orani
elde edilmistir. Bu durum UpDroid [55] veri kiimesindeki Android kétiiciil yazilim
uygulamalarinin, Malgenome [21] ve Drebin [32] veri kiimelerindeki 6rneklerden daha fazla

ag etkinligine sahip olmasindan kaynaklanmaktadir.

Son olarak yeni 6znitelikler kotiiclil uygulama tespitinde kullanilmistir. Her bir veri kiimesi
icin ayr1 ayr1 yapilan testlerin sonucunda FP oranlari ve dogruluk oranlari analiz edilmistir.
Yalnizca ag tabanli 6zniteliklerin kullanildig: test durumlart i¢in FP oran1 3%’iin {izerine
¢ikmamig, dogruluk orani ise %98’in tizerinde olarak hesaplanmistir. Ancak ardigik ikili
aktivite tekrarlari ile yapilan testlerin yalnizca ag tabanli 6znitelik kiimesi ile yapilan testlere
gore FP oranlarmin ayni algoritma ve aym Oznitelik kiimesinin kullanildigi test
durumlarinda ¢ok daha yiiksek oldugu goriilmiistiir. Bu sonugclar ile kullanilan zararli ve
zararsiz veri kilimeleri arasinda ardigik ikili aktiviteler arasinda benzerlikler diger
Ozniteliklere oranla daha fazla oldugu ifade edilebilir. Bunun yaninda ag tabanli 6znitelik
kiimesine ardisik ikili aktivite tekrarlarinin eklenmesinin sonuglart iyilestirdigi ve ayirt

ediciligi arttirdig1 gortiilmustiir.

6.1. Gelecek Calismalar

Bu ¢alismada, DroidBox [48] aracinin belirtilen kisitlarindan dolay1 API seviyesi 16 ve daha
diisiik uygulamalarda testler gergeklestirilmistir. Fakat, yeni uygulamalar daha yliksek API
seviyelerini desteklemektedir. Onerilen yontemin, daha biiyiik ve Drebin [32], Malgenome
[21], UpDroid [55] veri kiimelerinden farkli olarak API seviyesi yiiksek olan giincel biiyiik
boyutlu Android kétiiciil yazilim veri kiimelerinde etkisi gézlemlenebilir. Saldir yiizeyinin
ve saldirganlarin hem cihaz ve market iizerindeki koruma oOnlemlerinden hem de ag
diizeyindeki saldir1 tespit cihazlarindan kaginma yontemlerinin (tiinelleme, sifreleme vb.)
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giinden giine gelistigi diisiiniildigiinde Oznitelik kiimesine eklemeler yapilabilir. Bu

anlamda, eklenebilecek bazi dzniteliklere yonelik birkag dneri asagida verilmistir.

Bu calismada sifreli ag trafikleri ¢oziilmeden modele dahil edilmistir. Bu calisma
kapsaminda cklenen ag tabanli Oznitelikler agisindan degerlendirildiginde SSL/TLS
kullaniminin yaninda, gilincel kétiiciil yazilimlarin olusturdugu sifreli ag trafigi Android
Oykiiniicii tizerinde bir ek yazilimlar kullanilarak Haystack [71], heniiz sifrelenmeden elde
edilerek degerlendirilerek 6znitelik kiimesine dahil edilebilir [54]. Bunun yaninda ¢alismada
ag trafigi olusturan 6rneklemlerin veri gonderim/alim islemi yaptig1 hedef sunucularin ¢alisir
halde olup olmadigi ve her bir 6rneklem igin ag trafik bilgisinden ¢ikarilan IP ve alan adi
bilgilerinin VirusTotal [56] ve benzeri kara liste (blacklist) veri tabanlarin yer alip almadig

bilgileri de ¢alisma igerisine dahil edilebilir.

Ag trafigi igerisinde uzak sunucular ile kurulan baglanti sonrast mobil cihazlara gonderilen
olas1 komutlarn nitelik veya nicelik olarak incelenmesi, ¢alismaya dahil edilebilir. Bunun
yaninda kotiiclil yazilimin bulagsmis oldugu kurban cihazin uzak sunucudan indirdigi
dosyalar 6zelinde dznitelikler ¢alisma igerisinde degerlendirilebilir. Ornegin, zafiyeti oldugu
bilinen bir ¢ekirdek siiriimiine sahip Android cihaza indirilen bir sémiirii kodunu igeren
dosyalarin uzantilar1 ve bu dosyalarin tekil saglama degerleri (file hash) ¢ikarilarak 6znitelik
kiimesine eklenebilir. Ayni sekilde bu caligmada bir HTTP istegi icerisinde bir apk
dosyasinin olup olmadigi bilgisi kullanilmistir. Bu anlamda bu apk dosyalarinin tekilligi yani

kotiiciil uygulamanin kag farkli apk dosyasini indirdigi 6znitelik kiimesine dahil edilebilir.
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https://developer.android.com/reference/android/
22 BROADCAST STICKY
- Manifest.permissionilBROADCAST STICKY
https://developer.android.com/reference/android/
23 BROADCAST _WAP_PUSH Manifest.permission#BROADCAST WAP_PUS
H
https://developer.android.com/reference/android/
24 CALL_PHONE
Manifest.permission#CALL PHONE
https://developer.android.com/reference/android/
25 CALL PRIVILEGED
- Manifest.permission#CALL_PRIVILEGED
https://developer.android.com/reference/android/
26 CAMERA
Manifest.permissionftCAMERA
https://developer.android.com/reference/android/
27 CHANGE_COMPONENT_ENABLED_STATE | Manifest.permission#CHANGE _COMPONENT
ENABLED STATE
https://developer.android.com/reference/android/
28 CHANGE_CONFIGURATION Manifest.permission#CHANGE CONFIGURAT
ION
https://developer.android.com/reference/android/
29 CHANGE_NETWORK_STATE Manifest.permission#fCHANGE _NETWORK_S

TATE
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https://developer.android.com/reference/android/Manifest.permission#BIND_TEXT_SERVICE
https://developer.android.com/reference/android/Manifest.permission#BIND_TEXT_SERVICE
https://developer.android.com/reference/android/Manifest.permission#BIND_VPN_SERVICE
https://developer.android.com/reference/android/Manifest.permission#BIND_VPN_SERVICE
https://developer.android.com/reference/android/Manifest.permission#BIND_WALLPAPER
https://developer.android.com/reference/android/Manifest.permission#BIND_WALLPAPER
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https://developer.android.com/reference/android/Manifest.permission#BROADCAST_PACKAGE_REMOVED
https://developer.android.com/reference/android/Manifest.permission#BROADCAST_PACKAGE_REMOVED
https://developer.android.com/reference/android/Manifest.permission#BROADCAST_SMS
https://developer.android.com/reference/android/Manifest.permission#BROADCAST_SMS
https://developer.android.com/reference/android/Manifest.permission#BROADCAST_STICKY
https://developer.android.com/reference/android/Manifest.permission#BROADCAST_STICKY
https://developer.android.com/reference/android/Manifest.permission#BROADCAST_WAP_PUSH
https://developer.android.com/reference/android/Manifest.permission#BROADCAST_WAP_PUSH
https://developer.android.com/reference/android/Manifest.permission#BROADCAST_WAP_PUSH
https://developer.android.com/reference/android/Manifest.permission#CALL_PHONE
https://developer.android.com/reference/android/Manifest.permission#CALL_PHONE
https://developer.android.com/reference/android/Manifest.permission#CALL_PRIVILEGED
https://developer.android.com/reference/android/Manifest.permission#CALL_PRIVILEGED
https://developer.android.com/reference/android/Manifest.permission#CAMERA
https://developer.android.com/reference/android/Manifest.permission#CAMERA
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https://developer.android.com/reference/android/Manifest.permission#CHANGE_COMPONENT_ENABLED_STATE
https://developer.android.com/reference/android/Manifest.permission#CHANGE_CONFIGURATION
https://developer.android.com/reference/android/Manifest.permission#CHANGE_CONFIGURATION
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https://developer.android.com/reference/android/Manifest.permission#CHANGE_NETWORK_STATE
https://developer.android.com/reference/android/Manifest.permission#CHANGE_NETWORK_STATE

https://developer.android.com/reference/android/

30 CHANGE_WIFI_MULTICAST _STATE Manifest.permission#CHANGE WIFI_MULTI
CAST STATE
https://developer.android.com/reference/android/

31 CHANGE_WIFI_STATE
Manifest.permissionftCHANGE WIFI STATE
https://developer.android.com/reference/android/

32 CLEAR_APP_CACHE
Manifest.permission#CLEAR_APP CACHE
https://developer.android.com/reference/android/

33 CONTROL_LOCATION_UPDATES Manifest.permission#CONTROL LOCATION
UPDATES
https://developer.android.com/reference/android/

34 DELETE_CACHE_FILES
Manifest.permission#fDELETE_CACHE_FILES
https://developer.android.com/reference/android/

35 DELETE_PACKAGES
Manifest.permission#DELETE_PACKAGES
https://developer.android.com/reference/android/

36 DIAGNOSTIC
Manifest.permission#DIAGNOSTIC
https://developer.android.com/reference/android/

37 DISABLE_KEYGUARD

- Manifest.permission#DISABLE KEYGUARD
https://developer.android.com/reference/android/

38 DUMP
Manifest.permission DUMP
https://developer.android.com/reference/android/

39 EXPAND_STATUS BAR ] o
Manifest.permission#EXPAND STATUS BAR
https://developer.android.com/reference/android/

40 FACTORY_TEST
Manifest.permission#FACTORY TEST
https://developer.android.com/reference/android/

41 GET_ACCOUNTS

- Manifest.permission#GET _ACCOUNTS
https://developer.android.com/reference/android/

42 GET PACKAGE_ SIZE

- - Manifest.permission#GET PACKAGE SIZE
https://developer.android.com/reference/android/

43 GET TASKS

- Manifest.permission#GET TASKS
https://developer.android.com/reference/android/

44 GLOBAL_SEARCH
Manifest.permission#GLOBAL SEARCH
https://developer.android.com/reference/android/

45 INSTALL_LOCATION_PROVIDER Manifest.permission#INSTALL LOCATION P
ROVIDER
https://developer.android.com/reference/android/

46 INSTALL PACKAGES

- Manifest.permission#INSTALL PACKAGES
https://developer.android.com/reference/android/

47 INTERNET

Manifest.permission#INTERNET
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https://developer.android.com/reference/android/Manifest.permission#CONTROL_LOCATION_UPDATES
https://developer.android.com/reference/android/Manifest.permission#CONTROL_LOCATION_UPDATES
https://developer.android.com/reference/android/Manifest.permission#DELETE_CACHE_FILES
https://developer.android.com/reference/android/Manifest.permission#DELETE_CACHE_FILES
https://developer.android.com/reference/android/Manifest.permission#DELETE_PACKAGES
https://developer.android.com/reference/android/Manifest.permission#DELETE_PACKAGES
https://developer.android.com/reference/android/Manifest.permission#DIAGNOSTIC
https://developer.android.com/reference/android/Manifest.permission#DIAGNOSTIC
https://developer.android.com/reference/android/Manifest.permission#DISABLE_KEYGUARD
https://developer.android.com/reference/android/Manifest.permission#DISABLE_KEYGUARD
https://developer.android.com/reference/android/Manifest.permission#DUMP
https://developer.android.com/reference/android/Manifest.permission#DUMP
https://developer.android.com/reference/android/Manifest.permission#EXPAND_STATUS_BAR
https://developer.android.com/reference/android/Manifest.permission#EXPAND_STATUS_BAR
https://developer.android.com/reference/android/Manifest.permission#FACTORY_TEST
https://developer.android.com/reference/android/Manifest.permission#FACTORY_TEST
https://developer.android.com/reference/android/Manifest.permission#GET_ACCOUNTS
https://developer.android.com/reference/android/Manifest.permission#GET_ACCOUNTS
https://developer.android.com/reference/android/Manifest.permission#GET_PACKAGE_SIZE
https://developer.android.com/reference/android/Manifest.permission#GET_PACKAGE_SIZE
https://developer.android.com/reference/android/Manifest.permission#GET_TASKS
https://developer.android.com/reference/android/Manifest.permission#GET_TASKS
https://developer.android.com/reference/android/Manifest.permission#GLOBAL_SEARCH
https://developer.android.com/reference/android/Manifest.permission#GLOBAL_SEARCH
https://developer.android.com/reference/android/Manifest.permission#INSTALL_LOCATION_PROVIDER
https://developer.android.com/reference/android/Manifest.permission#INSTALL_LOCATION_PROVIDER
https://developer.android.com/reference/android/Manifest.permission#INSTALL_LOCATION_PROVIDER
https://developer.android.com/reference/android/Manifest.permission#INSTALL_PACKAGES
https://developer.android.com/reference/android/Manifest.permission#INSTALL_PACKAGES
https://developer.android.com/reference/android/Manifest.permission#INTERNET
https://developer.android.com/reference/android/Manifest.permission#INTERNET

48

KILL_BACKGROUND_PROCESSES

https://developer.android.com/reference/android/
Manifest.permission#KILL BACKGROUND P
ROCESSES

49

MASTER_CLEAR

https://developer.android.com/reference/android/
Manifest.permission#MASTER CLEAR

50

MODIFY_AUDIO_SETTINGS

https://developer.android.com/reference/android/
Manifest.permission#MODIFY AUDIO SETTI
NGS

51

MODIFY_PHONE_STATE

https://developer.android.com/reference/android/
Manifest.permission#MODIFY PHONE STAT
E

52

MOUNT_FORMAT_FILESYSTEMS

https://developer.android.com/reference/android/
Manifest.permissionEMOUNT FORMAT FILE
SYSTEMS

53

MOUNT_UNMOUNT_FILESYSTEMS

https://developer.android.com/reference/android/
Manifest.permissionEMOUNT UNMOUNT FlI
LESYSTEMS

54

NFC

https://developer.android.com/reference/android/

Manifest.permission#NFC

55

PERSISTENT_ACTIVITY

https://developer.android.com/reference/android/
Manifest.permission#PERSISTENT ACTIVITY

56

PROCESS_OUTGOING_CALLS

https://developer.android.com/reference/android/
Manifest.permission#PROCESS OUTGOING
CALLS

57

READ_CALENDAR

https://developer.android.com/reference/android/
Manifest.permissionfREAD CALENDAR

58

READ_CALL_LOG

https://developer.android.com/reference/android/
Manifest.permissionfREAD CALL LOG

59

READ_CONTACTS

https://developer.android.com/reference/android/
Manifest.permission#fREAD CONTACTS

60

READ_EXTERNAL_STORAGE

https://developer.android.com/reference/android/
Manifest.permissionfREAD EXTERNAL STO
RAGE

61

READ_FRAME_BUFFER

https://developer.android.com/reference/android/
Manifest.permission#fREAD FRAME BUFFER

62

READ_INPUT_STATE

https://developer.android.com/reference/android/
Manifest.permission#READ INPUT STATE

63

READ_LOGS

https://developer.android.com/reference/android/
Manifest.permission#fREAD LOGS
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https://developer.android.com/reference/android/Manifest.permission#MOUNT_UNMOUNT_FILESYSTEMS
https://developer.android.com/reference/android/Manifest.permission#MOUNT_UNMOUNT_FILESYSTEMS
https://developer.android.com/reference/android/Manifest.permission#MOUNT_UNMOUNT_FILESYSTEMS
https://developer.android.com/reference/android/Manifest.permission#NFC
https://developer.android.com/reference/android/Manifest.permission#NFC
https://developer.android.com/reference/android/Manifest.permission#PERSISTENT_ACTIVITY
https://developer.android.com/reference/android/Manifest.permission#PERSISTENT_ACTIVITY
https://developer.android.com/reference/android/Manifest.permission#PROCESS_OUTGOING_CALLS
https://developer.android.com/reference/android/Manifest.permission#PROCESS_OUTGOING_CALLS
https://developer.android.com/reference/android/Manifest.permission#PROCESS_OUTGOING_CALLS
https://developer.android.com/reference/android/Manifest.permission#READ_CALENDAR
https://developer.android.com/reference/android/Manifest.permission#READ_CALENDAR
https://developer.android.com/reference/android/Manifest.permission#READ_CALL_LOG
https://developer.android.com/reference/android/Manifest.permission#READ_CALL_LOG
https://developer.android.com/reference/android/Manifest.permission#READ_CONTACTS
https://developer.android.com/reference/android/Manifest.permission#READ_CONTACTS
https://developer.android.com/reference/android/Manifest.permission#READ_EXTERNAL_STORAGE
https://developer.android.com/reference/android/Manifest.permission#READ_EXTERNAL_STORAGE
https://developer.android.com/reference/android/Manifest.permission#READ_EXTERNAL_STORAGE
https://developer.android.com/reference/android/Manifest.permission#READ_FRAME_BUFFER
https://developer.android.com/reference/android/Manifest.permission#READ_FRAME_BUFFER
https://developer.android.com/reference/android/Manifest.permission#READ_INPUT_STATE
https://developer.android.com/reference/android/Manifest.permission#READ_INPUT_STATE
https://developer.android.com/reference/android/Manifest.permission#READ_LOGS
https://developer.android.com/reference/android/Manifest.permission#READ_LOGS

https://developer.android.com/reference/android/

64 READ_PHONE_STATE ] o
Manifest.permissionfREAD PHONE STATE
https://developer.android.com/reference/android/
65 READ_SMS
Manifest.permissionfREAD SMS
https://developer.android.com/reference/android/
66 READ_SYNC_SETTINGS
Manifest.permissionfREAD SYNC SETTINGS
https://developer.android.com/reference/android/
67 READ_SYNC _STATS
Manifest.permissionfREAD SYNC STATS
https://developer.android.com/reference/android/
68 REBOOT
Manifest.permissionfREBOOT
https://developer.android.com/reference/android/
69 RECEIVE_BOOT_COMPLETED Manifest.permission#RECEIVE_BOOT COMP
LETED
https://developer.android.com/reference/android/
70 RECEIVE_MMS
- Manifest.permission#fRECEIVE_MMS
https://developer.android.com/reference/android/
71 RECEIVE_SMS
- Manifest.permission#RECEIVE_SMS
https://developer.android.com/reference/android/
72 RECEIVE_WAP PUSH
- - Manifest.permission#RECEIVE_ WAP_PUSH
https://developer.android.com/reference/android/
73 RECORD_AUDIO
Manifest.permissionfRECORD AUDIO
https://developer.android.com/reference/android/
74 REORDER_TASKS
Manifest.permissionfREORDER_TASKS
https://developer.android.com/reference/android/
75 RESTART_PACKAGES
Manifest.permission#fRESTART PACKAGES
https://developer.android.com/reference/android/
76 SEND SMS
- Manifest.permission#SEND SMS
https://developer.android.com/reference/android/
77 SET ALARM
- Manifest.permission#SET_ALARM
https://developer.android.com/reference/android/
78 SET ALWAYS FINISH
- - Manifest.permission#SET_ALWAYS FINISH
https://developer.android.com/reference/android/
79 SET_ANIMATION_SCALE Manifest.permission#SET_ANIMATION SCAL
E
https://developer.android.com/reference/android/
80 SET_DEBUG_APP ] o
Manifest.permission#SET _DEBUG APP
https://developer.android.com/reference/android/
81 SET_PREFERRED_APPLICATIONS Manifest.permission#SET PREFERRED APPL

ICATIONS

84
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https://developer.android.com/reference/android/

82 SET_PROCESS LIMIT ] o
Manifest.permission#SET _PROCESS LIMIT
https://developer.android.com/reference/android/
83 SET_TIME
Manifest.permission#SET_TIME
https://developer.android.com/reference/android/
84 SET _TIME_ZONE
Manifest.permission#SET _TIME_ZONE
https://developer.android.com/reference/android/
85 SET _WALLPAPER
Manifest.permission#SET WALLPAPER
https://developer.android.com/reference/android/
86 SET_WALLPAPER_HINTS Manifest.permission#SET WALLPAPER HIN
TS
https://developer.android.com/reference/android/
87 SIGNAL_PERSISTENT_PROCESSES Manifest.permission#SIGNAL_PERSISTENT P
ROCESSES
https://developer.android.com/reference/android/
88 STATUS BAR
- Manifest.permission#STATUS BAR
https://developer.android.com/reference/android/
89 SYSTEM_ALERT_WINDOW Manifest.permission#SYSTEM_ALERT_ WIND
ow
https://developer.android.com/reference/android/
90 TAINT_ACCELEROMETER Manifest.permission#TAINT ACCELEROMET
ER
https://developer.android.com/reference/android/
91 TAINT_ACCOUNT
Manifest.permissionfTAINT ACCOUNT
https://developer.android.com/reference/android/
92 TAINT BROWSER
- Manifest.permission#TAINT BROWSER
https://developer.android.com/reference/android/
93 TAINT_CALENDAR
Manifest.permission#TAINT CALENDAR
https://developer.android.com/reference/android/
94 TAINT CALL LOG
- - Manifest.permission#TAINT CALL LOG
https://developer.android.com/reference/android/
95 TAINT_CAMERA
Manifest.permission#TAINT CAMERA
https://developer.android.com/reference/android/
96 TAINT_CONTACTS
Manifest.permission#TAINT CONTACTS
https://developer.android.com/reference/android/
97 | TAINT_DEVICE_SN
Manifest.permission#TAINT DEVICE SN
https://developer.android.com/reference/android/
98 TAINT_EMAIL

Manifest.permission#TAINT _EMAIL
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https://developer.android.com/reference/android/

99 TAINT_FILECONTENT ] o
Manifest.permission#TAINT FILECONTENT
https://developer.android.com/reference/android/
100 | TAINT_ICCID
Manifest.permission#TAINT ICCID
https://developer.android.com/reference/android/
101 | TAINT_IMEI
Manifest.permission#TAINT IMEI
https://developer.android.com/reference/android/
102 | TAINT_IMSI
Manifest.permission#TAINT [MSI
https://developer.android.com/reference/android/
103 | TAINT_LOCATION
Manifest.permission#TAINT LOCATION
https://developer.android.com/reference/android/
104 | TAINT_LOCATION_GPS
Manifest.permission#TAINT LOCATION GPS
https://developer.android.com/reference/android/
105 |TAINT_LOCATION_LAST Manifest.permission#TAINT _LOCATION LAS
T
https://developer.android.com/reference/android/
106 | TAINT LOCATION NET
- - Manifest.permission#TAINT LOCATION NET
https://developer.android.com/reference/android/
107 | TAINT MIC
- Manifest.permission#TAINT MIC
https://developer.android.com/reference/android/
108 | TAINT_OTHERDB
Manifest.permissionfTAINT OTHERDB
https://developer.android.com/reference/android/
109 | TAINT_PACKAGE
Manifest.permission#TAINT PACKAGE
https://developer.android.com/reference/android/
110 | TAINT_PHONE_NUMBER Manifest.permission#TAINT PHONE NUMBE
R
https://developer.android.com/reference/android/
111 | TAINT SETTINGS
- Manifest.permission#TAINT SETTINGS
https://developer.android.com/reference/android/
112 | TAINT SMS
- Manifest.permission#TAINT SMS
https://developer.android.com/reference/android/
113 |UPDATE_DEVICE_STATS Manifest.permissionftUPDATE_DEVICE_STAT
S
https://developer.android.com/reference/android/
114 |USE_SIP
Manifest.permission#USE_SIP
https://developer.android.com/reference/android/
115 |VIBRATE _ o
Manifest.permission#VIBRATE
https://developer.android.com/reference/android/
116 |WAKE_LOCK

Manifest.permission#fWAKE LOCK
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https://developer.android.com/reference/android/Manifest.permission#TAINT_FILECONTENT
https://developer.android.com/reference/android/Manifest.permission#TAINT_FILECONTENT
https://developer.android.com/reference/android/Manifest.permission#TAINT_ICCID
https://developer.android.com/reference/android/Manifest.permission#TAINT_ICCID
https://developer.android.com/reference/android/Manifest.permission#TAINT_IMEI
https://developer.android.com/reference/android/Manifest.permission#TAINT_IMEI
https://developer.android.com/reference/android/Manifest.permission#TAINT_IMSI
https://developer.android.com/reference/android/Manifest.permission#TAINT_IMSI
https://developer.android.com/reference/android/Manifest.permission#TAINT_LOCATION
https://developer.android.com/reference/android/Manifest.permission#TAINT_LOCATION
https://developer.android.com/reference/android/Manifest.permission#TAINT_LOCATION_GPS
https://developer.android.com/reference/android/Manifest.permission#TAINT_LOCATION_GPS
https://developer.android.com/reference/android/Manifest.permission#TAINT_LOCATION_LAST
https://developer.android.com/reference/android/Manifest.permission#TAINT_LOCATION_LAST
https://developer.android.com/reference/android/Manifest.permission#TAINT_LOCATION_LAST
https://developer.android.com/reference/android/Manifest.permission#TAINT_LOCATION_NET
https://developer.android.com/reference/android/Manifest.permission#TAINT_LOCATION_NET
https://developer.android.com/reference/android/Manifest.permission#TAINT_MIC
https://developer.android.com/reference/android/Manifest.permission#TAINT_MIC
https://developer.android.com/reference/android/Manifest.permission#TAINT_OTHERDB
https://developer.android.com/reference/android/Manifest.permission#TAINT_OTHERDB
https://developer.android.com/reference/android/Manifest.permission#TAINT_PACKAGE
https://developer.android.com/reference/android/Manifest.permission#TAINT_PACKAGE
https://developer.android.com/reference/android/Manifest.permission#TAINT_PHONE_NUMBER
https://developer.android.com/reference/android/Manifest.permission#TAINT_PHONE_NUMBER
https://developer.android.com/reference/android/Manifest.permission#TAINT_PHONE_NUMBER
https://developer.android.com/reference/android/Manifest.permission#TAINT_SETTINGS
https://developer.android.com/reference/android/Manifest.permission#TAINT_SETTINGS
https://developer.android.com/reference/android/Manifest.permission#TAINT_SMS
https://developer.android.com/reference/android/Manifest.permission#TAINT_SMS
https://developer.android.com/reference/android/Manifest.permission#UPDATE_DEVICE_STATS
https://developer.android.com/reference/android/Manifest.permission#UPDATE_DEVICE_STATS
https://developer.android.com/reference/android/Manifest.permission#UPDATE_DEVICE_STATS
https://developer.android.com/reference/android/Manifest.permission#USE_SIP
https://developer.android.com/reference/android/Manifest.permission#USE_SIP
https://developer.android.com/reference/android/Manifest.permission#VIBRATE
https://developer.android.com/reference/android/Manifest.permission#VIBRATE
https://developer.android.com/reference/android/Manifest.permission#WAKE_LOCK
https://developer.android.com/reference/android/Manifest.permission#WAKE_LOCK

117

WRITE_APN_SETTINGS

https://developer.android.com/reference/android/
Manifest.permission#WRITE_APN _SETTINGS

118

WRITE_CALENDAR

https://developer.android.com/reference/android/
Manifest.permissionfWRITE _CALENDAR

119

WRITE_CALL_LOG

https://developer.android.com/reference/android/
Manifest.permissionfWRITE _CALL LOG

120

WRITE_CONTACTS

https://developer.android.com/reference/android/
Manifest.permissionfWRITE _CONTACTS

121

WRITE_EXTERNAL_STORAGE

https://developer.android.com/reference/android/
Manifest.permission#fWRITE _EXTERNAL ST
ORAGE

122

WRITE_GSERVICES

https://developer.android.com/reference/android/
Manifest.permissionfWRITE_GSERVICES

123

WRITE_SECURE_SETTINGS

https://developer.android.com/reference/android/
Manifest.permission#WRITE_SECURE_SETTI
NGS

124

WRITE_SETTINGS

https://developer.android.com/reference/android/
Manifest.permission#WRITE_SETTINGS

125

WRITE_SYNC_SETTINGS

https://developer.android.com/reference/android/
Manifest.permissionfWRITE_SYNC SETTING
S

Diger Statik Oznitelikler

126

receivers_count

AndroidManifest dosyasinda alici sayisi

(https://developer.android.com/guide/topics/mani

fest/receiver-element)

127

services_count

AndroidManifest dosyasinda servis alici sayist

(https://developer.android.com/quide/topics/mani

fest/service-element)

128

activities_count

AndroidManifest dosyasinda servis alici sayisi

(https://developer.android.com/guide/topics/mani

fest/activity-element)

129

extra_act

AndroidManifest dosyasinda belirtilen ancak
uygulama smali dosyasinda bulunmayan aktivite

say1s1

130

extra_rec

AndroidManifest dosyasinda belirtilen ancak
uygulama smali dosyasinda bulunmayan alici

sayisl
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https://developer.android.com/reference/android/Manifest.permission#WRITE_APN_SETTINGS
https://developer.android.com/reference/android/Manifest.permission#WRITE_APN_SETTINGS
https://developer.android.com/reference/android/Manifest.permission#WRITE_CALENDAR
https://developer.android.com/reference/android/Manifest.permission#WRITE_CALENDAR
https://developer.android.com/reference/android/Manifest.permission#WRITE_CALL_LOG
https://developer.android.com/reference/android/Manifest.permission#WRITE_CALL_LOG
https://developer.android.com/reference/android/Manifest.permission#WRITE_CONTACTS
https://developer.android.com/reference/android/Manifest.permission#WRITE_CONTACTS
https://developer.android.com/reference/android/Manifest.permission#WRITE_EXTERNAL_STORAGE
https://developer.android.com/reference/android/Manifest.permission#WRITE_EXTERNAL_STORAGE
https://developer.android.com/reference/android/Manifest.permission#WRITE_EXTERNAL_STORAGE
https://developer.android.com/reference/android/Manifest.permission#WRITE_GSERVICES
https://developer.android.com/reference/android/Manifest.permission#WRITE_GSERVICES
https://developer.android.com/reference/android/Manifest.permission#WRITE_SECURE_SETTINGS
https://developer.android.com/reference/android/Manifest.permission#WRITE_SECURE_SETTINGS
https://developer.android.com/reference/android/Manifest.permission#WRITE_SECURE_SETTINGS
https://developer.android.com/reference/android/Manifest.permission#WRITE_SETTINGS
https://developer.android.com/reference/android/Manifest.permission#WRITE_SETTINGS
https://developer.android.com/reference/android/Manifest.permission#WRITE_SYNC_SETTINGS
https://developer.android.com/reference/android/Manifest.permission#WRITE_SYNC_SETTINGS
https://developer.android.com/reference/android/Manifest.permission#WRITE_SYNC_SETTINGS
https://developer.android.com/guide/topics/manifest/receiver-element
https://developer.android.com/guide/topics/manifest/receiver-element
https://developer.android.com/guide/topics/manifest/service-element
https://developer.android.com/guide/topics/manifest/service-element
https://developer.android.com/guide/topics/manifest/activity-element
https://developer.android.com/guide/topics/manifest/activity-element

131

extra_ser

AndroidManifest dosyasinda belirtilen ancak
uygulama smali dosyasinda bulunmayan servis

sayi1si

132

custom_perm_count

1-125 siralamasinda belirtilen Android izinleri
disinda AndroidManifest.xml dosyasinda

belirtilen izinlerin sayist

133

shared_uid

AndroidManifest dosyasinda sharedUid
kullanim1

(https://developer.android.com/quide/topics/mani

fest/manifest-element#uid)

134

size_of _afiles

Uygulama kaynak dosyalar1 boyutu

135

jar_exists

Uygulama kaynak dosyalarinda .jar uzantil

dosya varligi

136

apk_exists

Uygulama kaynak dosyalarinda .apk uzantilt

dosya varlig

137

apk_size

Uygulama paket biiyiikligi

Kripto Kullanim

138

AES

https://developer.android.com/reference/javax/cr

ypto/Cipher

139

ARC4

https://developer.android.com/reference/javax/cr
ypto/Cipher

140

RSA

https://developer.android.com/reference/javax/cr

ypto/Cipher

141

PBEwithHmacSHA

https://developer.android.com/reference/javax/cr

ypto/Cipher

142

PBEwithHmacSHA1

https://developer.android.com/reference/javax/cr

ypto/Cipher

143

HmacMD5

https://developer.android.com/reference/javax/cr

ypto/Cipher

144

HmacSHA1

https://developer.android.com/reference/javax/cr

ypto/Cipher

145

HmacSHA256

https://developer.android.com/reference/javax/cr

ypto/Cipher

146

HmacSHA384

https://developer.android.com/reference/javax/cr

ypto/Cipher

147

HmacSHA512

https://developer.android.com/reference/javax/cr

ypto/Cipher

148

DES

https://developer.android.com/reference/javax/cr

ypto/Cipher
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https://developer.android.com/guide/topics/manifest/manifest-element#uid
https://developer.android.com/guide/topics/manifest/manifest-element#uid
https://developer.android.com/reference/javax/crypto/Cipher
https://developer.android.com/reference/javax/crypto/Cipher
https://developer.android.com/reference/javax/crypto/Cipher
https://developer.android.com/reference/javax/crypto/Cipher
https://developer.android.com/reference/javax/crypto/Cipher
https://developer.android.com/reference/javax/crypto/Cipher
https://developer.android.com/reference/javax/crypto/Cipher
https://developer.android.com/reference/javax/crypto/Cipher
https://developer.android.com/reference/javax/crypto/Cipher
https://developer.android.com/reference/javax/crypto/Cipher
https://developer.android.com/reference/javax/crypto/Cipher
https://developer.android.com/reference/javax/crypto/Cipher
https://developer.android.com/reference/javax/crypto/Cipher
https://developer.android.com/reference/javax/crypto/Cipher
https://developer.android.com/reference/javax/crypto/Cipher
https://developer.android.com/reference/javax/crypto/Cipher
https://developer.android.com/reference/javax/crypto/Cipher
https://developer.android.com/reference/javax/crypto/Cipher
https://developer.android.com/reference/javax/crypto/Cipher
https://developer.android.com/reference/javax/crypto/Cipher
https://developer.android.com/reference/javax/crypto/Cipher
https://developer.android.com/reference/javax/crypto/Cipher

https://developer.android.com/reference/javax/cr

149 | DESede ]
ypto/Cipher
https://developer.android.com/reference/javax/cr
150 | BLOWFISH ]
to/Cipher
Ag Tabanh Oznitelikler
. DNS isteklerinde yer alan adlarinin ortalama
151 |n_avg_len_dns_domains
uzunlugu
152 | n_avg_len_get url GET istekleri ortalama URL uzunlugu
153 | n_avg_len_post_url POST istekleri ortalama URL uzunlugu
GET isteklerinde yer alan ortalama parametre
154 | n_avg_parameters_get
sayi1s1
POST isteklerinde yer alan ortalama parametre
155 | n_avg_parameters_post
sayi1s1
156 |n_content_app Uygulama tiiriit HTTP igerik adedi
157 | n_content_audio Ses tiirii HTTP igerik adedi
158 | n_content_image Resim tiirii HTTP igerik adedi
159 | n_content_multi Coklu tiirde HTTP igerik adedi
160 |n_content_text Metin tiirti HTTP icerik adedi
161 | n_content_video Video tiirii HTTP igerik adedi
162 | n_first _five_min Uygulama ilk 5 dakikalik ag trafik boyutu
163 |n_get url_contains_apk GET istegi icerisinde .apk dosya varhigi
164 | n_get url_contains_jar GET istegi icerisinde .jar dosya varligi
165 |n_http_f5 [k 5 dakikalik HTTP trafik boyutu
166 |n_http_I5 Ikinci 5 dakikalik HTTP trafik boyutu
167 |n_http_s5 Ugiincii 5 dakikalik HTTP trafik boyutu
168 | n_ip_packet_avg Ortalama IP paket boyutu
169 | n_ipcount Ag paketi igerisinde tekil IP adedi
170 | n_last_five_min Son 5 dakikalik trafik boyutu
) Yalnizca HTTP ve DNS paketlerini igeren
171 | n_netfiltered
filtrelenmis ag paket boyutu
172 | n_networksize Filtrelenmemis ag paket boyutu
173 | n_num_of_get_req GET istegi toplam sayi1s1
174 | n_num_of _http frame Toplam HTTP frame adedi
175 | n_num_of_http req Toplam HTTP istek adedi
176 | n_num_of http res Toplam HTTP cevap adedi
177 | n_num_of post_req Toplam POST istegi adedi
178 | n_number_of syn Toplam SYN paketi adedi
179 | n_portcount Ag paketi igerisinde tekil Port adedi
180 |n_post_content len POST isteklerindeki ortalama igerik biiytikligii
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https://developer.android.com/reference/javax/crypto/Cipher
https://developer.android.com/reference/javax/crypto/Cipher
https://developer.android.com/reference/javax/crypto/Cipher
https://developer.android.com/reference/javax/crypto/Cipher

181 |n_post_url_contains_apk POST istegi igerisinde .apk dosya varligi

182 |n_post_url_contains_jar POST istegi igerisinde .jar dosya varligi

183 | n_response_content_len Ortalama cevap paketi biiyiikligii

184 | n_second_five_min Uygulama ikinci 5 dakikalik ag trafik boyutu

185 |n_size of http_traffic Toplam HTTP ag trafik boyutu

186 |n_ssl_usage SSL kullanimi

187 |n_time_eplsd_dns_traffic [k ve son DNS paketi arasinda gecen siire

188 | n_time_eplsd_http_traffic [k ve son HTTP paketi arasinda gecen siire

189 |n_time_first_dns_packet [Ik DNS paketi zamani

190 |n_time_first_http_packet Ilk HTTP paketi zaman1

191 |n_time_last_dns_packet Son DNS paketi zamani

192 |n_time_last_http packet Son HTTP paketi zamani

193 | n_total_dns_bytes Toplam DNS ag trafik boyutu

194 | n_total_dns_domains DNS isteklerindeki tekil alan ad1 adedi

195 | n_total_dns_req Toplam DNS istek adedi

196 |n_total_dns_res Toplam DNS cevap adedi

197 | n_total_udp_bytes Toplam UDP ag trafik boyutu

198 | n_total_udp_frames Toplam UDP frame adedi

199 | n_unig_get url Tekil GET istek URL adedi

200 |n_unig_http_host Tekil HTTP istegi gonderilen ana makine adedi

201 | n_uniq_post_url Tekil POST istek URL adedi

DroidBox Calisma Zamanh Aktiviteler

202 | closenet Sonlandirilan ag baglantilari

203 | eryptousage Android API destekli olan kriptografik
algoritmalarin kullanimlar1

204 | dataleaks Dosya, ag veya SMS ile veri sizmasi durumlari

205 | decryption Sifre ¢ozme iglemleri

206 | dexclass DexClassLoader sinifi kullanilarak dinamik kod
ylikleme durumlari

207 | encryption Sifreleme iglemleri

208 | enfperm AndroidManifest icerisinde belirtilen izinler
disinda kullanilan izinler

209 | fdaccess Dosya erisimleri

210 |file_read Dosya okumalari

211 | file_write Dosya yazmalari

212 |fileleak Dosya ifsalari

213 |fr_cmdline “cmdline” dosyasinin okumalart

214 | fr_data “data” dizini altindan dosya okuma iglemleri

215 | fr_meminfo “meminfo” dosyasinin okumalar1
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216 |fr_urandom Rastgele dosya okuma islemi
217 |fw_data “data” dizininde yazma iglemleri
218 |fw_eventX “event” dosyasina yazma islemleri
219 | networkleak Ag tabanli bilgi ifsalar
220 |opennet Yeni acilan ag baglantilar
221 | phonecalls Telefon aramalari
222 | recvnet Kabul edilen ag baglantilar
223 | runtimesystemevents Kullanilan Android sistem olaylar1
224 | sendnet Kurulu bir ag baglant1 {izerinden istek
gonderimleri
225 | sendsms SMS gonderimleri
226 | servicestart Servis baglatimlar
227 | smsleak SMS yolu ile bilgi ifsalari
228 | keyalgo Sifreleme sirasinda kullanilan anahtarlarin
algoritma bilgileri
229 | sswrite SSL kullanimlari
ikili Aktivite Oznitelikleri (“DroidBox
Calisma Zamanh Aktiviteler” tablosu
icerisinden tercih edilen aktivitelerden
olusturulmustur.)
230 | recvnet-cryptousage Tez Metni Bolim 4.2.2
231 |recvnet-dataleaks Tez Metni Boliim 4.2.2
232 | recvnet-dexclass Tez Metni Boliim 4.2.2
233 | recvnet-fread Tez Metni Boliim 4.2.2
234 | recvnet-fwrite Tez Metni Boliim 4.2.2
235 | recvnet-recvnet Tez Metni Boliim 4.2.2
236 | recvnet-runtimesystemevents Tez Metni Bolim 4.2.2
237 | recvnet-sendnet Tez Metni Boliim 4.2.2
238 | recvnet-sendsms Tez Metni Boliim 4.2.2
239 | recvnet-servicestart Tez Metni Boliim 4.2.2
240 | runtimesystemevents-cryptousage Tez Metni Boliim 4.2.2
241 | runtimesystemevents-dataleaks Tez Metni Boliim 4.2.2
242 | runtimesystemevents-dexclass Tez Metni Boliim 4.2.2
243 | runtimesystemevents-fread Tez Metni Boliim 4.2.2
244 | runtimesystemevents-fwrite Tez Metni Boliim 4.2.2
245 | runtimesystemevents-recvnet Tez Metni Boliim 4.2.2
246 | runtimesystemevents-runtimesystemevents Tez Metni Boliim 4.2.2
247 | runtimesystemevents-sendnet Tez Metni Boliim 4.2.2
248 | runtimesystemevents-sendsms Tez Metni Boliim 4.2.2
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249

runtimesystemevents-servicestart

Tez Metni Boliim 4.2.2

250 | sendnet-cryptousage Tez Metni Boliim 4.2.2
251 | sendnet-dataleaks Tez Metni Boliim 4.2.2
252 | sendnet-dexclass Tez Metni Boliim 4.2.2
253 | sendnet-fread Tez Metni Boliim 4.2.2
254 | sendnet-fwrite Tez Metni Boliim 4.2.2
255 | sendnet-recvnet Tez Metni Boliim 4.2.2
256 | sendnet-runtimesystemevents Tez Metni Boliim 4.2.2
257 | sendnet-sendnet Tez Metni Boliim 4.2.2
258 | sendnet-sendsms Tez Metni Boliim 4.2.2
259 | sendnet-servicestart Tez Metni Boliim 4.2.2
260 | sendsms-cryptousage Tez Metni Boliim 4.2.2
261 |sendsms-dataleaks Tez Metni Boliim 4.2.2
262 | sendsms-dexclass Tez Metni Boliim 4.2.2
263 | sendsms-fread Tez Metni Boliim 4.2.2
264 | sendsms-fwrite Tez Metni Boliim 4.2.2
265 | sendsms-recvnet Tez Metni Boliim 4.2.2
266 | sendsms-runtimesystemevents Tez Metni B6lim 4.2.2
267 | sendsms-sendnet Tez Metni Boliim 4.2.2
268 | sendsms-sendsms Tez Metni Boliim 4.2.2
269 | sendsms-servicestart Tez Metni Boliim 4.2.2
270 | servicestart-cryptousage Tez Metni B6liim 4.2.2
271 | servicestart-dataleaks Tez Metni Boliim 4.2.2
272 | servicestart-dexclass Tez Metni Boliim 4.2.2
273 | servicestart-fread Tez Metni Boliim 4.2.2
274 | servicestart-fwrite Tez Metni Boliim 4.2.2
275 | servicestart-recvnet Tez Metni Boliim 4.2.2
276 | servicestart-runtimesystemevents Tez Metni Bolim 4.2.2
277 | servicestart-sendnet Tez Metni Bolim 4.2.2
278 | servicestart-sendsms Tez Metni Bolim 4.2.2
279 | servicestart-servicestart Tez Metni Bolim 4.2.2
280 | cryptousage-cryptousage Tez Metni Bolim 4.2.2
281 | cryptousage-dataleaks Tez Metni Bolim 4.2.2
282 | cryptousage-dexclass Tez Metni Bolim 4.2.2
283 | cryptousage-fread Tez Metni Boliim 4.2.2
284 | cryptousage-fwrite Tez Metni Bolim 4.2.2
285 | cryptousage-recvnet Tez Metni Bolim 4.2.2
286 | cryptousage-runtimesystemevents Tez Metni Boliim 4.2.2
287 | cryptousage-sendnet Tez Metni Boliim 4.2.2
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288 | cryptousage-sendsms Tez Metni Bolim 4.2.2
289 | cryptousage-servicestart Tez Metni Boliim 4.2.2
290 | dataleaks-cryptousage Tez Metni Boliim 4.2.2
291 | dataleaks-dataleaks Tez Metni Bolim 4.2.2
292 | dataleaks-dexclass Tez Metni Bolim 4.2.2
293 | dataleaks-fread Tez Metni Bolim 4.2.2
294 | dataleaks-fwrite Tez Metni Boliim 4.2.2
295 | dataleaks-recvnet Tez Metni Boliim 4.2.2
296 | dataleaks-runtimesystemevents Tez Metni Boliim 4.2.2
297 | dataleaks-sendnet Tez Metni Boliim 4.2.2
298 | dataleaks-sendsms Tez Metni Boliim 4.2.2
299 | dataleaks-servicestart Tez Metni Boliim 4.2.2
300 | dexclass-cryptousage Tez Metni Boliim 4.2.2
301 | dexclass-dataleaks Tez Metni Boliim 4.2.2
302 | dexclass-dexclass Tez Metni Boliim 4.2.2
303 | dexclass-fread Tez Metni Boliim 4.2.2
304 | dexclass-fwrite Tez Metni Boliim 4.2.2
305 | dexclass-recvnet Tez Metni Boliim 4.2.2
306 | dexclass-runtimesystemevents Tez Metni B6liim 4.2.2
307 |dexclass-sendnet Tez Metni Boliim 4.2.2
308 | dexclass-sendsms Tez Metni Boliim 4.2.2
309 |dexclass-servicestart Tez Metni Boliim 4.2.2
310 | fread-cryptousage Tez Metni B6liim 4.2.2
311 |fread-dataleaks Tez Metni Boliim 4.2.2
312 |fread-dexclass Tez Metni Boliim 4.2.2
313 |fread-fread Tez Metni Boliim 4.2.2
314 |fread-fwrite Tez Metni Boliim 4.2.2
315 |fread-recvnet Tez Metni Boliim 4.2.2
316 | fread-runtimesystemevents Tez Metni Bolim 4.2.2
317 |fread-sendnet Tez Metni Boliim 4.2.2
318 |fread-sendsms Tez Metni Boliim 4.2.2
319 |fread-servicestart Tez Metni Boliim 4.2.2
320 | fwrite-cryptousage Tez Metni Bolim 4.2.2
321 | fwrite-dataleaks Tez Metni Boliim 4.2.2
322 | fwrite-dexclass Tez Metni Bolim 4.2.2
323 | fwrite-fread Tez Metni Boliim 4.2.2
324 | fwrite-fwrite Tez Metni Bolim 4.2.2
325 | fwrite-recvnet Tez Metni Boliim 4.2.2
326 | fwrite-runtimesystemevents Tez Metni Boliim 4.2.2
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327

fwrite-sendnet

Tez Metni Boliim 4.2.2

328

fwrite-sendsms

Tez Metni Boliim 4.2.2

329

fwrite-servicestart

Tez Metni Boliim 4.2.2

8.2.Ek 2

Familial Classification of Android Malware using
Hybrid Analysis

1*Omer Faruk Turan Cavli
WISE Lab., Department of Computer Engineering
Hacettepe University
Ankara, Turkey
turan.cavli@hacettepe.edu.tr

Abstract—With the developments in mobile and wireless tech-
nology, mobile devices have become important part of our
lives. While Android is the leading operating system in the
market share, it is also the most targeted platform by attackers.
While there have been many solutions proposed for detection
of Android malware in the literature, the family classification
of detected malicious applications becomes important, especially
where the number of mobile malware variants increases every
day in the market. In this study, a solution based on machine
learning and hybrid analysis is proposed for the Android malware
familial classification problem. An extensive feature set includ-
ing metwork-related features and activity bigrams is proposed.
The effective static and dynamic analysis features are studied
thoroughly and evaluated on Malgenome [TJ, Drebin [2], and
UpDroid [3] datasets.

Index Terms—Android, mobile security, malware analysis
and detection, malware family classification, machine learning,
static/dynamic analysis, hybrid analysis

I. INTRODUCTION

According to the research of International Data Corporation
(IDC), Android has constituted the biggest share of mobile
market with 86.1% in 2019 and this share is predicted to
increase in the following years [4]. Hence it becomes the most
targeted mobile platform by attackers. Malicious applications
can harm end users in many ways such as stealing their
private data, spamming, sending sms to premium rate numbers.
Nowadays, the main motivation of attackers are financial gain.

Every day new mobile malware or new variations of existing
malware are introduced bv malicious attackers and uploaded
to market stores. According to the McAtee Mobile Threat
Report Q1 2020, the number of mobile malware increases
rapidly every year. It is also stated that evasion techniques such
as obfuscation, updating in order to bypass security solutions
are used more than before . According to another report
published by Kaspersky [[6]. the number of 1,152,662 mobile
malware in the first quarter of 2020 increased by 93,232 and
reached 1,245,894 in the second quarter of 2020. Because
of increasing number of mobile malware that bypass analysis
methods, hybrid analysis techniques become more important
for malware detection and familial classification, since an
evasion technique that evades one type of analysis could be
caught by another type of analysis.

There are two main malware analysis and detection tech-
niques in the literature: static and dynamic analysis. In static
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analysis, a suspicious application is analyzed without running
it on any device and only the apk file is analyzed. Source code
and other components of the application such as manifest file
are analyzed. On one hand, since the application does not
need to be run on any devices, static analysis is usually more
efficient than dynamic analysis. On the other hand, attackers
could easily bypass static analysis by using evasive techniques
such as obfuscation, dynamic code loading and encryption. In
dynamic analysis, suspicious application is run on a virtual or
real device for the purpose of monitoring run time behaviours
of the application such as API/system calls, network traffic, file
operations. While dynamic analysis is robust to obfuscation
techniques, the main problem here is to trigger malicious
behaviour during the analysis, which is carried out for a limited
time. Attacker could bypass dynamic analysis by waiting for
a specific time or an action in order to run the malicious
code. Moreover, if the attacker understands that it is run in
an emulator, it may not trigger the malicious code. Hybrid
analysis aims to take advantage of both techniques.

As a result of the arms race between attackers and security
solutions, while attackers always develop their techniques in
order to bypass security mechanisms, in a similar way, secu-
rity developers improve their solutions against new malware.
Besides new malware, attackers commonly introduce new
variants of existing malware. Therefore, not only detection of
malicious applications, but also their familial classification has
become significantly important. When a malicious application
15 detected, 1f 1ts famuly 1s identiied, 1ts effect on the device
could be minimized with taking predetermined actions. More-
over, the familial classification helps to reduce the manual
analysis time of malware.

In this study, a new multi-class classification algorithm
is proposed in order to group malware into their families.
Although we have applied well-known machine learning ap-
proaches such as k-NN, SVM, Random Forest and Decision
Tree algorithms, the main contribution of the study is to exten-
sively analyze effective static and dynamic features on mobile
malware familial classification. Few studies in the literature,
namely UpDroid [3] and Ec2 [[7], have also employed hybrid
analysis for malware family classification. In this study, in
addition to the hybrid features that are employed in those
previous studies, new feature groups such as network-related
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features, activity bigrams are firstly employed for malware
family classification and thoroughly analyzed. We focus on
update attacks that are emphasized in UpDroid study.
Besides UpDroid, the proposed features are evaluated on
Malgenome [[T]] and Drebin [2] datasets. It is shown that even
only using network-related features can be very effective for
familial classification on the UpDroid dataset and high
accuracy is obtained. In general, newly added features have
positive effects on malware familial classification and has
shown to produce better results than Ec2 and UpDroid
3.

The rest of the paper is organized as follows: Section [
summarizes the related approaches in the literature. The pro-
posed approach, particularly on how features are selected and
extracted, are given in details in Section m In Section m
the datasets used in the experiments are presented, and the
experimental results are discussed. The effect of each feature
group on malware family classification is extensively analyzed.
Finally, the study is concluded in Section [V}

II. RELATED WORK

Machine learning-based techniques have already been pro-
posed to classify Android malware by using static, dynamic or
hybrid approaches. However, most of these approaches employ
either only static features or only dynamic features. There are
also a few study that employ hybrid features. In this section,
these approaches are reviewed.

Malgenome [I] categorizes Android malware under 4
groups according to methods they applied: repackaging, update
attack, drive-by download and standalone. They have collected
1260 Android malware sample belonging to 49 different
family from different app markets. They analyzed these 1260
Android malware samples manually over a year. In Drebin
[2]l, machine learning algorithms were used for classifying
Android malware into families. They have used only static
features because of the limited resources for dynamic analysis.
The feature vector that they have used consisted of Hard-
ware Components, Permissions, Intents, Activities, Services,
Content Providers and Broadcast Receivers that was given
in AndroidManifest.xml file. In addition, they have extracted
restricted AFPI calls, IP addresses, URLs, hostnames from the
source code of an application. The Malgenome and Drebin
datasets are extensively used in the studies in order to compare
their approaches with other proposals in the literature.

Dendroid employs machine learning algorithms on
Android code blocks/structures. These code blocks are rep-
resented as control flow graphs. For each malware family, the
commonly used code blocks and their count in the application
code were extracted. Droidminer uses behavioural graphs
of mobile applications. DroidSIFT is a semantic-based
approach that classifies Android malware via dependency
graphs obtained from source codes of applications. Another
work on familial classification study is Droidlegacy |]'1;l'|] They
extract the most common malicious code blocks and Android
API calls in a family. It is tested only with 11 families and
achieved to get an accuracy of 98%. On the other hand,

attackers can mislead the model by using the most common
libraries.

As attackers use code obfuscation and code loading tech-
niques more than ever, for some cases static analysis ap-
proach has remained incapable of classifying or detecting
malware samples accurately. Therefore, a dynamic analysis
based approach has been proposed to address the issue. In
DroidScribe [12], the features such as total network traffic
size, accessed IP/Port numbers, files and Binder-IPC methods
are extracted for malware familial classification. To the best of
our knowledge, Ec2 [[7] and UpDroid [3] are the only studies
that employ hybrid approach for analyzing and classifying An-
droid malware samples by using machine learning techniques.
UpDroid also presents a dataset of malware that use updating
techniques for downloading malicious code at runtime.

There are also few studies that analyze network activities of
malicious applications. CREDROID []E[] analyzes the network
activities of the samples in the Malgenome dataset. They
extract information related to the following protocols: HTTP,
DNS and SSL protocols. It is noticed that 63% of the samples
generate network traffic. Rest of them either do not generate
network traffic or are not compatible with the environment.
In the current study, we employ also HTTP and DNS traffic
related features for malware familial classification. Chen et
al. [T4] analyzes the network activities of the samples in the
Drebin dataset. They obtain similar results with the current
study that more than 70% malware samples generates mali-
cious traffic in their first five minutes. By using information
collected from DNS query and HTTP request packets, they
obtained 69.55% and 40.89% detection rates respectively.

ITII. HYBRID ANALYSIS

The increasing variety of Android malware has caused to
increase the number of families. So researchers have recently
focused on the malware family classification. In these ap-
proaches, mostly static analysis are employed, there are only
few studies based on dynamic analysis [TZ]. However, as noted
above, both analysis have pros and cons, therefore hybrid
analysis is employed here. Choosing the right features is
very important for producing effective classifiers and hence
distinguishing the characteristics of malware families. This is
the main of this study. By using features collected from both
static and dynamic analysis, the effective features on malware
familial classification are explored. The general overview of
the proposed approach is given in Figure m

The features employed in this study is represented in
detail in the subsequent section. Well-known machine learning
algorithms, namely k-nearest neighbors (k-NN), decision tree,
random forest and Support Vector Machine (SVM), has been
applied on these features. Here, Weka tool [I3] is used to
implement the machine learning algorithms and the default
setting of these algorithms as given in Weka is employed.

A. Feature extraction

In static analysis, features are usually extracted from the
manifest file or directly from the code. Firstly, a reverse engi-
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neering tool called Apktool IE] is used to obtain the source
files of an application such as assests, source code, manifest
file. Here, the static features collected from the manifest file
is employed as given in UpDroid [3]. Accessing to personal
data such as call list, sms, gallery, hardware components (e.g.
camera, bluetooth, microphone) can only be used by granting
permission by the user. Therefore, the permissions, which are
among the most used features in Android malware detection
[17], are employed in this study. Other static features are
the number of services, activilies, receivers, extra components
collected from the manifest file and the apk size.

As noted above, features collected from both static and
dynamic analysis are explored in this study. Besides features
given in UpDroid [3], two new feature groups collected
from dynamic analysis are introduced in this study: network-
related features and activity bigrams. In UpDroid [3], 175
features are employed in total, where most of them (110)
are dynamic features since the main focus is to classify
update attacks. The majority of static features are obtained
from the manifest file such as number of services, activities,
receivers and permissions. Dynamic features obtained from
the output of DroidBox [[T8] mainly consist of the number
of operations at runtime such as file operations. sent SMSs,
phone conversations, cryptographic and dynamic code loading
operations, data leakage.

Besides general information about network traffic such as
the number of sent and received network packets given in
Table most of the network-related features used in this
study have been extracted from HTTP and DNS protocol
headers. HTTP traffic could be used for leaking some im-
portant data such as SDK version, IMEI and IMSI numbers.
For example, Kmin family could leak the SDK version over
HTTP traffic []E] Moreover, it is observed that samples in
a same family can show similarity in their HTTP and DNS
traffic patterns. For example, most of the samples belonging to
the shedun family has the same URL length in GET requests.
Some malware families try to leak fixed sized IMSI and IMEI
numbers of victim devices in HTTP GET requests. In this

study, the existence of the following extensions .apk and .jar in
HTTP request/reply messages is also included in the features.
Especially update attacks can download their malicious code
at runtime, these features could be indicators for malicious
activity. Therefore, these newly added features contrg] whether
the application has downloaded a file successfu;:glylhat has
the extension of jar or .apk. The content types of HTTP
responses (app, text, video, audio, multi, and image) are
also considered. Besides IMSI/IMEI information of a device,
malicious applications can send other important data such
contact lists, phone numbers via HTTP requests as URL
parameters. Therefore, the average number of parameters in a
URL is added into the features. Besides HTTP traffic, features
related to DNS requests/responses are included in the feature
set as listed in Table [} To sum up, there are overlapping
network-related features with UpDroid [3]] such as total
number of opened/closed connections, total number of network
connections, total size of network packets and number of
sent/received network packets. In addition, we analyse network
packets more deeply and extract new features from the headers
of the following protocols: IP, TCP, UDP, HTTP, DNS.

TABLE 1
FEATURES RELATED T0o HTTP PrOTOCOL
HTTP Features Type Count
Content type of HTTP traffic Boolean 6
Size of HTTP traffic in each time interval (byte) Numeric 3
Total size of HTTP traffic {byte) Numeric 1
Number of HTTP requests/responses Numeric 2
Number of HTTF frames Numeric 1
Average content length in HTTP responses (byte) Numeric 1
Time of the first/last HTTP packet Numeric 2
Total time period of HTTP traffic Numeric 1
Number of umque HTTP servers Numeric 1
Average URL length in GET/POST messages Numeric 2
Average number of 5 in GET/POST Numeric 2
Existence of .apk/jar extension in GET/POST messages | Boolean 4
Number of GET/POST requests Numeric 2
Number of unigque URLs in GET/POST Numeric 2
Size of POST (byte) Numeric 1
TABLE I
FEATURES RELATED TO DNS PROTOCOL
DNS Features Type Count

Time of the first/last DNS packet Numenc 2

Total time period of DNS traffic Numeric 1

Total number of unigque domains in DNS queries | Numeric 1

Average length of DNS domain names Numerc 1

Total number of DNS queries/responses Numeric 2

Total size of DNS packets (byte) Numeric 1

Malicious code part of an Android application could be
triggered at different times [19]. A malware can run its
malicious code when the mobile device is booted or after a
certain period of time passed. The dynamic analysis tools in
Android generally run for 10 minutes |]2_U| Hence, attackers
can postpone triggering malicious code in a virtual/real device.
Therefore, in this study, we run each application for 15 minutes
and divide the analysis time into three equal parts (each for
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5 minutes). Some features collected separately for each time
period, since malicious code might be active in only one
period. Here, Droidbox is used for collecting data produced at
runtime.

TABLE III
OTHER NETWORK-RELATED FEATURES

than 10 samples are included in the evaluations. 10 fold cross-
validation method is employed for comparisons as in UpDroid.
Table [V] shows the results. Three metrics are employed for
comparison: accuracy, true positives (TP) or detection rate in
other words and, false positives (FP). In this table, all features
are included. The best results are obtained with the kNN
algorithm, so unless specified differently, the results of this

Other Network-Based Features Type | Couni algorithm are given in the subsequent results.
Total network waffic size in each time period (byte) | Numeric 3
Total network traffic size (byte) Numeric 2
Total UDP traffic size (byle) Numenc T
Number of UDP Irames Numeric T activities_count
Number of SYN packels Numeric 1 services_count
Number of umque IP/Port Numeric 2 apk_size
Number of openediclosed nelwork connechions Numeric 2 "
Number of sent/received network packets Numeric 2 WRITE_CONTACTS
SSL usage in network traflic Boolean T keyalgo Se—
Averuge size of [P packets (hyle) Numeric 1 cr
furrite-furrite  —
. . . . fw_data S——
Malware can leak personal and/or device information with )

. o A L n_avg_len_dns_domains e—
different activity sequences (e.g. reading a specific file on the N response_content lon  Ee—
device device and sending this information over the network). CUSTOM_PErm_coUnt  ee—
Therefore, consecutive activities performed by applications file_write Malg Dataset
are taken into account in this study. Here, the bigrams of RE;E':;-:::
the activities given in Table [[V] are used and the number of »

" N o i . n_avg_len_get_url S—
bigrams encountered in the application are given to the model n_first_five_min  —————
as features. Hence, 100 (10x10) features are collected for this n_avg_len_post_url  ee—
feature group. All these 100 features are firsily employed in CHANGE_WIF_STATE  S—
this study. So. together with 175 features given in UpDroid, CALL_PHONE
s . . servicestart EEE—————
in total, 329 features are used in this study.

0,0 0,2 0,4 06 0,8 1,0 1,2
TABLE IV .
ACTIVITIES USED 1IN BIGRAMS Fig. 2. Most effective 20 features for the Malgenome dataset
Activity Name Description
cryplousage Usage of cr hic alg. with support of Android APT
leakage via SMS, file or network
dexclass Code lvading by using DexClassLoader apk_size
fread Reading files services_count
fwrile Writing files tes. count
recvnel Network connections receved [' 4
- |
sendnel Network connections i . w_ a!(a
Tunlimesysiemevents Usage of Android system events file_write  S—
sendsms Sending SMS keyalgo TEE——
servicestarl Starting services o
n_response_content_len  —
fdaccess T ————
IV. EXPERIMENTAL RESULTS size_of_afiles  ne—
In this section, features on malware family classification are "‘T'“”-‘:”"‘I UpDroid Dataset
. n_avg_len_post_url  e—

evaluated on three dalas_ets, namely Malgenan_'le |m,‘DreIJm n_post_content_lon  mm——

and UpDroid [3], and discussed. Malgenome is the first dataset o ,

introduced and employed for comparison in the literature. fr_data  ——

Malgenome has 1,260 applications belonging to 49 families. CUSOM_PEIin_COUNt  E—

. . s . + fil it |

This dataset is extended in Drebin [2], which has 5554 nfirst_five_min

. . ere C . n_total_dns_domains e—
applications belonging to 178 famt_hes. UpDroid is one of the fwrite-fwrite  EE— ————
recently proposed datasets. It consists of 2535 update attacks n_ ksl

belonging to 21 malware families. An update attack load its 00 0s 10 15 20 25

malicious code at runtime. Since network-based features could
be more effective on update attacks, this dataset is included
in the experiments. Moreover, the feature set employed in the
UpDroid study is extended in the current study.

In the experiments, families that have larger samples have
more impact on results. Therefore, families that have more

Fig. 3. Most effective 20 features for the UpDroid dataset

Figure [7] Figure [3] and Figure [f] show the most effective
top twenty features on datasets. Features starting with "n" are
representing network-related features. It is observed that quite
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TABLE V
EFFECTS OF ALL FEATURES ON MaLGENOME [[T]], Dregiv [F]] anp UpDroio [J]

n_total_dns_domains
n_first_five_min
n_total_udp_frames

runtime  [21]. Triada ans Shedun families, whose have high
number of samples in the dataset, also have high TP rates.

Algorithm Accuracy % TP % FP %
Malgenome | UpDroid | Drebin | Mal UpDroid | Drebin | Mal UpDroid | Drebin
kNN 97.38 08.04 9640 | 974 98.0 96.4 T4 0.4 03
Forest | 93.49 97.44 9233 935 974 923 39 0.6 09
Decision Tree 96.80 9753 9358 96.9 975 936 3 0.4 05
SYM 97.83 97.44 95.77 97.8 974 95.8 0.8 0.3 0.4
number of network-related features are in top 20 for all three TABLE VII
datasets. As seen in the figure, the size of the network traffic COMPARISON WITH UPDROID [5)] ON THE DRERIN DATASET
collected in [h(_e first five minutes 1_s_l.he common feature in Stady Algorithm | Accuracy % | TP % | FP %
all datasets. It is observed that malicious applications mostly UpDroid kNN 96.85 96.8 03
generate network traffic in their first five minutes. In addition, Our Approach | kNN 96.39 96.4 0.3
the average length of URL of GET and POST requests are
among the most distinguishing features in all datasets.
a b c d e f g h i j k 1 n e-classifiad as
51 1 1 1 © @ 0 @ 0 0 0 0 0| a-=-asacub
3 2 8 © 1 @ 6 6 O 6 0 © 6] b =bankbot
" 2 @ 9 0 06 @ 0 06 0 @ 6 0 0] ¢ = faketoken
apk_size O 6 01% 0 1 0 1 1 0 0 0 0| d=nalep
_count 6 1 0 06 20 0 0 0 6 8 0 0 8] ? - mariher
6 e 8 1 @ 8 1 8 6 @ 06 06 0] = 0ge
L i 6 6 8 0 0 032 0 2 0 8 3 0| g-=rootnik
receivers_count | [:] e 8 0 0 0 0629 1 :] <] o 8| h = shedun
T 6 e B8 1 2 © 1 0282 06 08 5 0| i=snsreg
custom,_perm_count 3 8 @ 06 1 0 0 O 053 G 0 0| j=snsspy
n_avg_len_post_url  — 6 6 O 06 0 0 0 6 6 @ 11 0 6] k=-tordow
n_avg_len_dns_domains e— 6 o o 1 0 © 1 0 6 1 06160 1| 1-trisda
- -~ @ & @ @ 1 © @ @ 6 @ 6 1 13| m=ztorg
SErvices_count | —
n_post_content_len S ——
SEND_SMS  — Fig. 5. Confusion matrix for the UpDroid Dataset
n_avg_len_get_url Drebin D
fw_data  ee—— As it is shown in Figure [5] the highest TP rate is obtained
n_total_dns_req  me— without misdetection in Tordow malware family which has
dataleaks e — s L
n_http. {5 only 11 samples. Malicious applications belong to Tordow
file_write  n—— family usually download other application files to the device at
I
—
I
—

n_total_dns_res

2
=)
=
7
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Fig. 4. Most effective 20 features for the Drebin dataset

The comparison with UpDroid is given in Table [VI] As
shown in the results, the proposed features have positive effects
on the results. By using all three machine learning algorithms
employed in UpDroid [3], the proposed approach produces
higher accuracy. Please note that the results are evaluated on
the UpDroid dataset.

TABLE VI
COMPARISON WITH UPDROID [3] ON THE UPDROID DATASET
Study Algorithm Accuracy % T % FP %
Our Approach | kNN 98.04 98.0 0.4
UpDroid kNN 96.85 96.4 0.4

Figure [5] shows the confusion matrix of the results given in
Table [VI] The comparison results on the Drebin dataset [2]
are given in Table [VII] Here, the proposed approach produces
comparable results with UpDroid.

Despite their high TP rates, most of confusions are obtained
between Triada and Smsreg families. As it is stated in [22] and
that both families have adware purposes and, download
harmless adware applications after being installed on a victim

device.

The effects of new features are represented in Table [V
Since the samples in the UpDroid dataset generates more net-
work traffic than the samples in the Drebin dataset, network-
based features have more positive impact on the UpDroid
dataset as shown in Table[VIII] It can be inferred from the table
that over 90% of accuracy is achieved with only 55 different
network-related feature on the UpDroid dataset. 10-fold cross
validation is used for obtaining results in Table [VII Majority
of malicious applications in the UpDroid dataset have higher
network activity than applications in Drebin and Malgenome
datasets. Similarly, newly added activity bigrams features have
more positive effect on the UpDroid dataset.

Finally, the proposed approach is compared with Ec2 [E|| and
UpDroid , two studies that use hybrid features for malware
familial classification. Drebin dataset is used for a fair
comparison. In Ec2 [[7]. the following metrics are used for the
performance evaluation: MiF and MiAUC scores. Therefore,
the same metrics are employed in Table [[X] It is shown that our
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TABLE VIII
EFFECTS OF NEW FEATURES

Accuracy % TP % FP %
FEATURES / DATASETS Malg, UpDroid | Drebin | Mal UpDroid | Drchin | Mal UpDroid | Drebin
Network-Related 7399 9172 6138 | 740 917 (K] 88 23 43
Activily mﬁ 7586 9261 7059 | 759 926 70.6 86 20 76
weiwork-Related + Activity Bigrams 19.59 9278 7711 79.6 G918 711 5.1 2.0 1.1
UpDroid Features + Network-Related | 9743 OE17 X TR T G50 3 0 X}
UpDroid Features + Activily Bigrams | 9773 R0 63| 917 TR0 G6.3 T 03 (K]
All Features 9736 R4 G640 | 914 GE0 6.4 [E] [} (K]
approach outperforms than Ec2 [7] and shows similar results  [7] Chakraborty, T. Pierazzi, F., S V.: Ec2: Ensemble cluster-

with UpDroid [3] on these metrics.

TABLE IX
ComparisoN wiTH EC2 [7] anp UPDROID 3] oN THE DREBIN DATASET
Study Algorithm MiF | MIAUC
Ec2 kNN 047 [ 073
UpDroid kNN 096 [ 0,98
Our Approach | kNN 096 | 098
Ec? Random Forest | 0.95 | 0,97
UpDroid Random Forest | 0,94 | 0,99
Our Approach | Random Forest | 0.94 | 099

V. CONCLUSION

In this study, a hybrid approach is proposed for malware
familial classification. Besides features given in UpDroid [3].
the effects of two new feature groups, network-based features
and activity bigrams, are explored. To the best of the au-
thors” knowledge, these two feature groups are firstly used on
malware familial classification. The results show the positive
effect of these features, particularly on the UpDroid dataset
[EI], since malicious applications in this dataset have more
network activity than samples in other datasets, Malgenome
and Drebin.

Acknowledgements This study is partly supported by the
Scientific and Technological Research Council of Turkey
(TUBITAK-115E150). We thank TUBITAK for its support.
We also would like to thank Kursat Aktas for his help on the
study.

REFERENCES
8]

Zhou, Y., Jiang, X.: Dissecting android malware: Characterization and
evolution. In: 2012 [EEE symposium on security and privacy. pp. 95—
109. IEEE (2012)

Arp, D.. Spreitzenbarth, M.. Hubner. M., Gascon, H., Rieck. K.
Siemens, C.: Drebin: Effective and explainable detection of android
malware in your pocket. In: Ndss. vol. 14, pp. 23=26 (2014)

Aktas, K., Sen, S.: Updroid: Updated android malware and its familial
classification. In: Nordic Conference on Secure IT Systems. pp. 352=
368. Springer (2018)

IDC:  Smartphone  market  share.
smartphone-market-share/os| (2020)
McAfee: Mcafee mobile threat report ql-2020. https:/fwww.mcafee
com/content/dam/consumer/fen-us/docs/2020- Mobile- Threat- Report.pdfi
(2020)

Chebyshev, V.o It threat evolution g2 2020. mobile statistics. https:
{fsecurelist.com/it- threat-evolution-g2- 2020- mobile-statistics/98 337/
(20200

[2]

[31

[41
[51

https:/lwww.idc.com/promo/|

[6]

9]

[10]

[

[12]

[13]

[14]

[15]

[16]

[171

[18]

[19]

[20]

[21]

[22]

[23]

99

ing and classification for predicting android malware families. IEEE
Transactions on Dependable and Secure Computing 17(2). 262-277
(2017)

Suarez-Tangil, G., Tapiador, ] E., Peris-Lopez, P, Blasco, I.: Dendroid:
A text mining approach to analyzing and classifying code structures
in android malware families. Expert Systems with Applications 41{4),
1104=1117 (2014)

Yang, C., Xu, Z., Gu, G., Yegneswaran, V., Porras, P.: Droidminer: Auto-
mated mining and characterization of fine-grained malicious behaviors in
android applications. In: European symposium on research in computer
security. pp. 163-182. Springer (2014)

Zhang, M., Duan, Y., Yin, H.. Zhao, Z.: Semantics-aware android
malware ¢ ion using weigl api d v graphs.
In: Proceedings of the 2014 ACM SIGSAC conference on computer and
communications security. pp. 1105=1116 (2014)

Deshaotels, L., Notani Lakhotia, A : Droidlegacy: Automated familial
classification of android malware. In: Proceedings of ACM SIGPLAN
on program protection and reverse engineering workshop 2014, pp. 1=12
(2014)

Dash, S.K., Suarez-Tangil, G., Khan, §., Tam, K., Ahmadi, M.. Kinder,
I.. Cavallaro, L.: Droidscribe: Classifying android malware based on
runtime behavior. In: 2016 IEEE Security and Privacy Workshops
(SPW). pp. 252-261. [EEE (2016)

Malik, J., Kaushal, R.: Credroid: Android malware detection by network
traffic analysis. In: Proceedings of the 1st acm workshop on privacy-
aware mobile computing. pp. 28-36 (2016)

Chen, Z.. Han, H., Yan, Q.. Yang. B.. Peng, L.. Zhang. L., Li. I.: A
first look at android malware traffic in first few minutes. In: 2015 IEEE
Trustcom/BigDataSE/ISPA. vol. |, pp. 206=213. TEEE {2015)

Hall, M., Frank, E_, Holmes, G., Pfahringer, B., Reutemann, P, Witten,
LH.: The weka data mining software: an update. ACM SIGKDD
explorations newsletter 11(1). 10=18 (2009)

Connor Tumbleson, R.W.: A tool for reverse engineering android apk
files. https://ibotpeaches.github.io/Apktool! (2010)

Feizollah, A., Anuar, N.B., Salleh, R., Wahab, A W.A: A review on
feature selection in mobile malware detection. Digital investigation 13,
22-37 (2015)

pjlantz: Droidbox: Dynamic analysis of android apé}% hiteps/github.com/
pilantz/droidbox (2018)

Garcia, I., Hammad, M., Malek, 5.: Lightweight, obfuscation-resilient
d and family i i ion of android malware. ACM Trans
tions on Software Engineering and Methodology (TOSEM) 26(3), 1-29
(2018)

Maier, D, Protsenko, M., Miiller, T.: A game of droid and mouse: The
threat of split-personality malware on android. Computers & Security
54, 2=15 (2015)

Comodo: Comodo threat research labs warns android users of
tordow  v2.0  outbreak.  |https://blog.comodo.com/comodo-news/
comodo- warns-android-users-of -tordow= v2-{=outbreaks (March 2018)
Data, G.: Analysis of xafecopy android.application smsreg.a.
https://file. gdatasoftware.com/ /i itepaper/G_Data_
Analysis_Xafecopy.pdf] (2017}

Snow, J.: Triada: organized crime on android. https:/fwww.kaspersky.
com/blogftriada-trojan/ T 14817 (2016)






