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0z
Bu g¢alismanin amaci, bilisim teknolojisi 6gretmen ve 6gretmen adaylarinin sayisal
ayak izi kavramlarinin incelenmesidir. Sayisal ayak izi ¢evrimigi ortamlarda var
olmanin dogal bir sonucudur ve gevrimici eylemlerin neticesinde izlenmesine izin
verilen kigisel bilgilerden olusan bir sanal kimliktir. Paylasimlarin ya da birakilan
izlerin hayati birgcok agidan etkileyecegini bilmek ise bireylerin sahip olmasi gereken
bir farkindaliktir. Bireylerin sanal bir temsilini olusturdugu bu durum aslinda ¢evrimigi
itibarin yonetilmesini bilmek ile yakindan ilgilidir. Bu arastirmanin evrenini
Tarkiye’deki bilisim teknolojileri 6gretmenleri ve 6gretmen adaylari olugturmaktadir.
Bu aragtirmada elverigli 6rnekleme ile BT 6gretmenlerine ve 6gretmen adaylarina
ulasilmistir. Calisma kapsaminda, arastirma verileri 2019-2020 &6gretim yilinda
gorev yapan 78 Bilisim Teknolojileri 6gretmeni ve 266 Bilisim Teknolojileri 6gretmen
adayindan toplanmig ve 4 Bilisim Teknolojileri 6gretmeni ile de nitel gorusmeler
yapilmistir. Calismada EAVI - Avrupa Izleyicileri Bilgilendirme Dernegi ve DLEARN
- Avrupa Sayisal Ogrenme Ag tarafindan gelistirilen “Sayisal Ayak izi Farkindalik
Anketi” kullaniimistir. S6z konusu anket igin kullanim izni onayi alinmis ve anket
Tarkceye uyarlanmistir. BT 6gretmen ve 6gretmen adaylarinin sayisal ayak izlerini
yonetebildikleri gorust elde edilse de aslinda verilerin silinmeme ihtimalini
dusunenlerin az sayida oldugu bulgusuna ulasiimistir. Arastirma bulgularinin var

olan durumu ortaya koymasi bakimindan énemli oldugu disunulmektedir.

Anahtar sozciikler: sayisal ayak izi, sayisal vatandaslk, sayisal ayak izi

farkindahgi, BT 6gretmenleri, BT 6gretmen adaylari



Abstract

The purpose of this study is to examine the conceptions of information
technology teachers and preservice teachers on digital footprint. The digital footprint
is a natural consequence of existence in online environments and it is a virtual
identity consisting of the information that people allow to be monitored as a result of
their online actions. Knowing that personal sharing’s or the footprints they leave will
affect their lives in many ways is an awareness that individuals should have. This
situation, in which individuals form a virtual representation, is actually closely related
to knowing how to manage online reputation. Information technology teachers and
preservice teachers are the population of this study. In this research, Information
technology teachers and preservice teachers were reached with convenient
sampling. Within the scope of the study, the research data were collected from 266
preservice teachers and 78 teachers who work in a certain number of provinces in
the academic year of 2019-2020. In addition, four Information Technology teachers
were interviewed. In this study, “The Digital Footprint Awareness Survey” improved
by ‘EAVI: the European Association for Viewers Interests and DLEARN: European
Digital Learning Network.” was used. The permission for usage has been approved
and the survey was adapted to Turkish. According to results although IT teachers
and preservice teachers were able to manage their footprints, it was found that in
fact there were few who thought the data was likely not to be deleted. It is thought
that the findings of the research are important in terms of revealing the current

situation.

Keywords: digital footprint, digital citizenship, digital footprint awareness, IT

teachers, IT preservice teachers
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Boliim 1
Giris
Bu boélimde problem durumu, arastirmanin amaci ve 6nemi, problem

cumlesi, sayiltilar, sinirliliklar ve tanimlar yer almaktadir.
Problem Durumu

Dijital araglarin giderek yayginlasmasi bilgiye erisimi kolaylastirirken ayni
zamanda paylasilan veri miktarini da giin gectikge artirmaktadir. Bugun bilgisayarlar
ve dolayisiyla internet, neredeyse tamamen bilgi icin insana badimlidir (Ashton,
2009). Bu bilgiler internet Uzerinde birakilan c¢evrimigi her turli iz olarak
tanimlanabilir. Dinyada internet Uzerinde depolanan, iglenen ve iletilen verilerin
miktari; internette gecirilen sire, internete erisimi olan bireylerin sayisi ve sahip
olunan dijital araclarin sayisiyla dogru orantili olarak artmaktadir. Ornegin, her bir
dakika igerisinde Youtube’a 500 saatten daha fazla video yuklendigi tahmin
edilmektedir (BTK, 2019). Aciklamak gerekirse veri, ginimuzun en degerli araci
haline gelmistir. Bu kapsamda birgok teknoloji sirketi platformlarini kullanicilarina
Ucretsiz sunmaktadir. Bugun toplanan bu devasa miktardaki veri, veri madenciligi
ve veri analistligi gibi meslekler ile anlamli hale getiriimektedir. Bu veriler de aslinda
buyuk bir ticari arag haline gelebilmektedir (BTK, 2019). Elde edilen bu veriler, insan
davranis modelleri ve topluma ait dinamikleri ortaya ¢ikarmak igin toplanip analiz
edilmektedir. Bu amagla “sayisal ayak izlerini” arastiran “sosyal ve toplumsal
istihbarat (social and community intelligence (SCI))” adinda yeni bir arastirma alani
ortaya c¢ikmigtir (Zhang, Guo, Li ve Yu, 2010). Bu arastirma insanlarin web
uygulamalarini, ¢evrimici ortamda etkilesim halindeyken birakilan sayisal ayak
izlerini inceleyerek bireysel ve grup davraniglarini, toplum dinamiklerini ve sosyal

etkilesimleri ortaya koymay! amacglamaktadir (Zhang, Guo ve Yu, 2011).

Sayisal pazarlama ajansi olan We Are Social ve Hootsuit tarafindan 200°’den
fazla Ulkenin dijital verilerine yer verilen 230’dan fazla raporun derlenmesi ile
hazirlanan “Digital in 2019 Global Overview” isimli raporda, Turkiye dahil bir¢gok
ulkenin dijital haritasina dair istatistiki veriler sunulmustur (WeAreSocial, 2019). Bu
rapordaki verilere istinaden 2019 yili Ocak ayi itibariyle dunyadaki internet
kullanicilarinin sayisi insan nudfusunun %67’sine tekabul eden 5.112 milyar kisi

olarak belirtilmistir. 2019 yilinda 2018 yilina kiyasla dunyada sosyal medya kullanan



kisi sayisi %9’luk (288 milyon kigi) bir artis gostermistir. Ayrica 2018 yili verilerine
gore insanlarin internette gecirdikleri sure %21.7 oraninda azalmistir. Turkiye
agisindan bu raporun sonuglari incelendiginde, mobil platformlari kullanma, internet
kullanimi  sikhdi, sosyal medya platformlarinin kullanimi gibi basliklardan
bahsedildigi gorulmektedir. 2019 Kuresel Dijital Raporuna ait verilere goére
Tarkiye’deki toplam nufusun (82.44 milyon) %75’i kentlerde yasamakta, %93’U
mobil platformlari kullanmakta, %72’si internet kullanmakta, %63’0 aktif sosyal
medya kullanmakta ve %53’0 mobil sosyal medya kullanmaktadir. Ek olarak bir yillik
dijital degisim istatistiklerine de yer verilmistir. Bu oranlar 2018 yili Ocak ayina goére
kentlerde yasayan kisi sayisinda %1.4 artis oldugunu, mobil platformlari kullanan
kKisi sayisinda %3.9 artis oldugunu, internet kullanan kisi sayisinda %9.3 artis
oldugunu, aktif sosyal medya kullanan kisi sayisinda %2.0 artis oldugunu
gOstermektedir. Turkiye’de bireylerin internette gecirdigi surenin ortalama 7 saat
oldugu ortaya konmustur. Ayrica bu rapora gore sosyal medya platform tercihleri
incelendiginde, YouTube, Instagram ve Facebook ilk Ggte gosteriimektedir. Sosyal
medya platform tercihleri ve bunlarin cinsiyete gére dagihmina ilk defa Ocak
2019'da yer verilmistir. Buna gore Turkiye'deki sosyal medya kullanicilarinin %33
ile en ylksek oranla 25-34 yas grubunda oldugu gorulmektedir (%20’si erkek, %13’U
kadin). Ek olarak Turkiye’deki her 2 kisiden 1’inin reklam engelleyici kullandigi, yani
bircok kisinin artik reklam gérmek istemedigi bilgisine ulagiimaktadir. Bu istatistikler
insanlarin interneti ne kadar aktif kullandiklarini ve bu sayede g¢evrimigi aktivitelerin
yaninda maruz kalinan igerikler icin uygulama ya da eklenti kullandiklarini ortaya

koymaktadir.

TUIK, 2019 yili Hanehalki Bilisim Teknolojileri Kullanim Arastirmasinda yer
alan bilgilere gére 2019 yilinda 16-74 yas grubunda internet kullanimi %75,3 iken
bu oran 2018 yilinda %72,9 olarak belirtilmistir. Turkiye’de her on hanenin sekizinde
internet oldugu bilgisine ulagiimistir. Sayisal verilere bakilacak olursa, 2018 yilinda
evde internet erisim orani %83,8 iken 2019 yilinda bu rakam %88,3 olmustur.
internet (izerinden kisisel kullanim amaciyla mal veya hizmet siparisi veren ya da
satin alan 16-74 yas grubundaki bireylerin orani, 2018 yili Nisan ayi ile 2019 yili
Mart aylarini kapsayan 12 aylik dénemde %34,1 olmustur. Onceki yilin ayni
déneminde (2016 Nisan- 2017 Mart) bu oran %29,3 olarak gdzlenmistir (TUIK,
2019). Erkeklerde internetten aligveris yapma orani 2018 yilindan 2019 yilina
%33,6'dan %38,3’e cikarken, bu oran kadinlarda %25’den %29,9’a ulasmistir.
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Cevrimici ortamlarda var olma durumunun 2009 yilindan 2019 yilina kadarki

degisimi Sekil 1 de sunulmustur.

(%)

st nternet erisim imkani olan haneler
=@ Bireylerde Internet kullanimi

E-ticaret

2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019

Sekil 1. 2009-2019 yillari arasinda internet ve bilgisayar kullanimi (TUIK, 2019).

Sekil 1 incelendiginde 2009 yilindan 2019 yilina kadar internet erigimi
bilgisayar kullanimi ve internet kullanimi oranlarinin bir artig icinde oldugu
g6zlemlenmektedir. Bu veriler Digital in 2019 Global Overview isimli rapor ile
benzerlik gostermistir. Hanehalki Bilisim Teknolojileri Kullanim Aragtirmasinda
ayrica internet kullanim amagclarindan da bahsedilmistir. Kisisel amacla kamu kurum
/ kuruluglari ile iletisime gecmek veya kamu hizmetlerinden yararlanmak amaciyla
2018 yili Nisan ayi ile 2019 yilh Mart aylari arasindaki 12 aylik dénemde Interneti
kullanan bireylerin 16-74 yas grubu bireyler icerisindeki orani %51,2 olmustur. Bu
oran 2016-2017 yillari arasinda %45,6 olarak belirtiimistir. internet (izerinde resmi
ve resmi olmayan kurumlar ile etkilesimin arttigi géz 6ntne alindiginda gevrimici
bilgilerin mahremiyet sinirinda ve gizlilik bilincinde olarak paylagsilmasinin 6nemi de

git gide artmaktadir.

Cocuklarin ve ergenlerin interneti sosyallesme araci ve bos zaman aktivitesi
amacli kullandiklari g6z 6nune alindiginda, okullar 6grencilerini hem ¢evrimigi hem
de ¢evrim digi istenmeyen durumlara karsi korumalidir. Ayrica okullarda 6grencilere
21. yuzyil becerilerinin kazandiriimasinin gerektigi belirtiimistir (Luke, Sefton-Green,
Graham, Kellner ve Ladwig, 2017). Bu beceriler teknolojik bir dunyada basarili bir
cevrimigi varlik icin gereken bilgi ve wuygulamalarin kazanilmasi olarak

tanimlanmigtir. Ote yandan okul sistemlerinin, sayisal ayak izleri, zorbalik,
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mahremiyet, guvenlik ve risk hakkindaki endiselerini ve ogrencilerin ¢evrimigi
alisverislerini yonetmelerine yardimci olan kurallar ile hareket etmesine yardimci
oldugu belirtiimistir (Selwyn, 2010). internet kullaniminin yayginlasmasi ile
kontrolsliz ve sinirsiz bilgiye erisimin kolayhgi, hem olumlu hem de olumsuz birtakim
sonuglara neden olabilmektedir (Celen, Celik ve Seferoglu, 2011). Boyle bir
durumda farkindalik sahibi bireyler olarak elestirel bakis agisiyla dogru bilgi, dogru
yontem ve dogru yer ayrimini yapabilmek ve 21. ylzyil becerilerine sahip olmak
¢agin gerekliliklerindendir. Agiklamak gerekirse 21. yuzyil becerileri, bilgiyi bilmeyi
degil, bilgiye ulagsmayi ve bilgiyi kullanmayi, farkli kultarlere saygi ve farkl kalturlerle
bir arada yasamay kapsar. 21. yuzyil becerilerinde iyi bir vatandas yerine etkin bir
vatandas vurgusu vardir. Teknolojik araclari kullanabilme ve okuryazarliklar
onemlidir. Bu becerilere sahip olan bireyler yasamlarini daha nitelikli ve Gretken
surdururler. Dolayisiyla bireylerin bu becerileri egitim yoluyla edinebilmeleri igin bu
becerilerin egitim programlarinda yer almasi gerektigi sOylenebilir (Aygun, Atalay,
Kili¢ ve Yasar, 2016).

Okuryazar kavrami okumayi yazmay bilen 6grenim goérmis kimse (TDK,
2019) olarak tanimlanirken bu soézcuk ile tureyen birden fazla kavram
bulunmaktadir. Gunumuzde bilgi okuryazarligi, internet okuryazarhgi, sayisal
okuryazarlik, medya okuryazarh§i ve BIT okuryazarligi gibi bazi kavramlar
kullaniimaktadir. Bilgi toplumlari, yasam boyu 6grenme becerilerine sahip bireylere
ihtiyac duymaktadir. Bilgiye ulasma ve bilgiyi kullanma becerisi olarak tanimlanan
bilgi okuryazarligi, yasam boyu ogrenmenin temel tasi olarak belirtilmistir
(Kurbanoglu ve Akkoyunlu, 2001). Sayisal okuryazarlik ise teknolojik araglarin etkin
kullaniminin yaninda bu teknolojilerin etik kullanimi olarak tanimlanmaktadir.
Bununla birlikte iyi bir sayisal vatandas olmak da sayisal okuryazar olmanin
gerekliliklerindendir. internet okuryazarli§i ise dogru ve giivenilir arama yontemlerini
bilme ve baska bilgilerle sentezleyebilme yetenegine sahip olmaktir. internetin
getirdigi firsatlara 6rnek olarak bankacilik sektorl, Uretim sektért, hizmet sektoru
birey ve devlet arasi iligkileri kolaylastiran e-Devlet ve CIMER gibi hizmetler ya da
uygulamalar verilebilir. Gelistirilmis bu gibi uygulamalarin farkinda olmak ve
kullanabilmek internet okuryazarhdinin asamalarindandir. Bu bakimdan insanlarin
belirtilen okuryazarlhklarin farkinda olmasi ve bilgiye ulasma ve kullanma
becerilerine sahip olabilmesi, internet kullaniminin negatif etkilerinden uzak kalmak

icin bir gerekliliktir. Bu gergevede istenmeyen durumlara kargi bireylerin sanal ya da
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gercek ayrimi yapmadan sahip olmalar gereken bir takim sorumluluklar ve
uymalari gereken kurallari gevrimici olarak da gostermeleri gerekmektedir. Bu
bilince sahip dijital yoldan iletisim kuran bu iletisimi ahlaki sinirlar ¢ergcevesinde
yonetebilen bireyler olmak énem arz etmektedir. Bu agidan sayisal vatandas ve
sayisal vatandagshk terimleri bilinmesi gereken kavramlardir. Dijital araglari etik
kurallar ve kisi haklarina saygi ¢ergevesinde dogru kullanan, bunlari guvenlik ve
sorumluluk bilinciyle yonetebilen kisiye sayisal vatandas denilmektedir. Sayisal
vatandaslik ise sayisal vatandaslarin davranis normlari olarak tanimlanmistir (BTK,
2019).

internette Yer Alan Riskler. Internette karsilasilabilecek olumsuz
durumlarda bireyleri ne gibi risklerin bekledigini bilmek, alinabilecek 6nlemlerin
basinda gelmektedir. Bu bakimdan internetin getirdigi firsatlari kullanirken magdur
olmamak igin sayisal vatandaslarin karsilasabilecegi riskleri bilmek gerekmektedir.
De Moor, Dock, Gallez, Lenaerts, Scholler ve Vleugels (2008) internet risklerini 3
ana baslik altinda incelemistir. Bu inceleme, bu alanda yapilimis en kapsamli

siniflandirmalardan bir tanesidir ve Sekil 2'de sunulmaktadir.



— icerik Riskleri

—— Temas Riskleri

internetin Riskleri

- Ticari Riskler

Siddet icerikleri

Nefret Soylemleri
Kiskirtici icerik

Irk¢i Soylemler

Cinsel icerikler

Yanlhg/ Zararli Bilgi
Paylasimi
Yaniltici igerik

Yanlis/ Zararl Bilgiye
Ulasim

Siber Zorbalik

Cevrimigi iletisim Cinsel istismar

Gizlilik ihlalleri

Cevrimdisi iletisim

Teklifi Gizlenen ve
Rizasiz Satislar
Ticari istismar

Yaniltici Uriin Reklami
Pazarlamalari

Sosyal Mihendislik

Kisisel Bilgi istismari
Cevrimici Davranissal
Reklamcihk

Sekil 2. internette yer alan riskler (De Moor vd., 2008)



internette yer alan riskler, icerik riskleri, temas riskleri ve ticari riskler
bagliklari altinda toplanmistir (De Moor vd., 2008). igerik riskleri, kiskirtici icerik ve
yaniltici igerik olarak iki baslik altinda incelenmistir. Kiskirtici icerik siddet igerikleri,
nefret sdylemleri, irk¢i sdylemler ve cinsel igerikler olarak siniflandiriimigtir. Yaniltici
icerik de kendi igerisinde iki baglk altinda incelenmistir. Bunlar yaniltici bilgi
paylasimi ve bu bilgiye ulagim seklinde siniflandiriimistir. Genel olarak igerik riskleri
internetteki gorsel ve yazili negatif icerikler olarak tanimlanmistir (De Moor vd.,
2008).

Temas risklerini gevrimici ve c¢evrimdisi iletisim olarak iki baslk altinda
incelenmigtir. Cevrimigi iletisim ise siber zorbalik, cinsel istismar ve gizlilik ihlalleri
olarak siniflandinimistir. Cevrimigi iletisim insanlarin ¢evrimici ortamda gergek
kimligini gizleyen istismarcilar ile iletisime gegmesi olarak tanimlanmakta, bir diger
deyigle kotu niyetli irtibat (grooming) seklinde de ifade edilmektedir (De Moor vd.,
2008). Bu iletisim birebir fiziki olarak bulusma noktasinda ise g¢evrimdisi iletisim
olarak tanimlanmaktadir. Cevrimici iletisim risklerinden siber zorbalik “bilgi ve
iletisim teknolojilerini kullanarak bir birey ya da grup tarafindan digerlerine zarar
vermek igin tasarlanan kasitl, tekrarlanan ve digsmanca davranis igeren zorbalik
turd” seklinde tanimlanmigtir (Belsey, 2007). Cocuklar ve gencler, dijital araglar
araciliiyla sanal ortamda hayal drinu olarak gelistirdikleri karakterlerle sebep
olduklari zorbaliklari oyun olarak goérmekte, bunun dogal bir sey oldugunu
disunmekte ve bunun icin kendilerini su¢lamamaktadirlar (Willard, 2006). Siber
zorbanin yaptiklarindan kendini sorumlu hissetmemesi de karsi tarafla empati

yapmayisindan kaynaklanmaktadir (Kowalski ve Limber, 2007).

Ticari riskler ise ticari istismar ve kisisel bilgi istismari olarak incelenmistir.
Ticari istismar, teklifi gizlenen ya da rizasiz satiglar ve yaniltici Grin reklami
pazarlamalari olarak detaylandiriimistir (De Moor vd., 2008). Kisisel bilgi istismari
ise sosyal muhendislik ve ¢evrimigi davranissal reklamcilik olarak incelenmistir.
Sosyal muhendislik ise kimlik avi, spam e-postalar, zararl yazilimlar, given
kazanarak bilgi edinme, bir hediye karsiigi onemli bir bilgiye ulasma, gergek
olmayan bedava teklifler ve sosyal aglar ile sosyal muhendislik seklinde
siniflandinimistir. Kimlik hirsizhgi, bagkalarina ait bilgilerin kendine aitmis gibi izinsiz
olarak kullaniimasi ve dolandiricilik yapiimasi seklinde tanimlanabilir (Cubukgu ve
Bayzan, 2013). Turkiye’de sayisal vatandaslik algisi ve bu algiyi internetin bilingli,

guvenli ve etkin kullanimi ile artirma ydntemleri isimli c¢alismasinda kimlik
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hirsizhginda kullanilan yontemlerden bahsetmistir. En ¢ok kullanilan yontemlerin
basinda oltalama (phishing) ve zararli (casus) yazilimlar (keylogger, spyware)
gelmektedir. Oltalama, dolandiricilarin banka, kredi karti bilgilerini glncellemek
amaciyla sahte e-posta gondererek kisileri sahte web sitesine yonlendirerek kisisel
bilgilerin girilmesi saglanarak ele gegirilmesi gibi yontemleri kapsamaktadir. E-
postalarin gercekgi goézukmesini saglamak adina kurulus logosu, kaynak web
sitesinin birebir kopyasi ve bunun gibi sahte bilgiler kullaniimaktadir. Ayrica ismini
degistirdikleri uygulamalarin tiklanmasini saglayip casus yazilimlarin yuklenmesini
saglamaktir (Cubukgu ve Bayzan, 2013). Sosyal muhendislik ise istenilen bilgiyi ele
gecirmek maksadiyla hedeflenen kigiyi aldatma teknigidir ve teknik olmayan bir
terimdir. Sosyal muhendislik, kisilerin zaaflari, korkulari vb. duygularini kullanarak
bir bilgi islem sistemine giris yapabilmeyi amagclamaktir. Ornegin sdz konusu
sisteme giris yapmak isteyen bir korsan, bir sekilde i¢ iletisim agina eriserek
herhangi bir kullaniciyr arayip bilgi islemden aradigini ve sisteme giris igin bilgilerin
onaylanmasi gerektigini 6éne surebilir. Bunun sonucunda korsanin higbir ekstra
hamle yapmasina gerek kalmaksizin istedigi bilgilerin timUinU ele gecirebilmesi
muUmkuin olur. Buna benzer birgok senaryo gergekten gergeklesmis ve siber
korsanlar istedikleri basariya dogrudan ulastirmistir (WMARACI, 2019). Ayrica, De
Moor vd.’nin (2008) siniflandirmasinda bahsedilen ¢evrimici davranissal reklamcilik
gunumuzde bir risk unsuru olarak tartisilmaktadir. Ziyaret edilen web siteleri, kisisel
olarak dogrudan ya da dolayl izlenerek kisilere 6zel reklam ve pazarlama
iceriklerinin gosterilmesi, ¢cevrimici davranissal reklamcilik olarak tanimlanmistir (De
Moor vd., 2008). Cevrimici davranissal reklamcilik uygulamalari tarayici gerezlerinin
degil, sunucular tarafindan birakilan cerezler araciliiyla yuruitilmektedir. BTK
(2009) da internetin riskleri ve zararlarini siralamistir. Bunlar, yanhs veya zararl
bilgiye erisim, siber zorbalik, sanal dolandiricilik, kisisel bilgilerin paylasimi ve kimlik
hirsizh@i (identify theft), zararli yazihmlar, oltalama (phishing), pornografi / gocuk
istismari, fuhus, yasadisi kumar, internet bagimlihgi, saglik sorunlari (internette
fazla vakit gecirenlerin yasadigi fiziki rahatsizliklar), yabancilarla g¢evrimigi ve
cevrimdigi iletisim, siddet / nefret / irkgilik faaliyetleri, silah ve madde kullanimi ile
telif haklari ihlalidir.

internette yer alan risklerin bilinmesi, cocuklarin egitim hayatinda buyik bir
paya sahip olan égretmenlerin farkindaligi konusunda énem arz etmektedir. Ayni

zamanda gunumuzde 6gretmenlerin etkili egitim teknolojisi entegrasyonuna giden
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yolda yol gosterici nitelikte oldugu dusunuldigunde ogretmenlerin sahip olmasi
gereken Ozellikler (International Society for Technology in Education, Uluslararasi

Egitimde Teknoloji Toplulugu) ISTE standartlari bakimindan incelenmistir.

ISTE’nin Bilgisayar Ogretmenlerine Ait Standartlari. Birgok iilke 6gretim
programlari icerisinde bazi beceriler ve yeterlilikler belirlemistir. Turkiye'de
uygulamaya konan ilkdgretim programlarinda tim derslerde, ortak beceriler olarak
elestirel dislinme, yaratici disinme, iletisim, arastirma, problem c¢ézme, karar
verme, bilgi teknolojilerini kullanma, girisimcilik becerilerine yer verilmigtir (OECD,
2009, s. 24-26). Bu beceriler igin farkli kurum ve kuruluglar benzer sekilde igerikler
tanimlamiglardir. Bu kurumlarin belirttigi standartlar arasindan, ISTE standartlar
Bilisim Teknolojileri 6gretmenleri igcin spesifik bir bakis agisi ortaya koydugundan
dijital cagin sundugu firsatlari etkin bir sekilde kullanabilmek i¢in ayrintilandiriimistir.
Uluslararasi standartlara gore teknolojinin sosyal, etik ve yasal kullanimi Gzerine
pek cok bilesen bulunmaktadir (ISTE, 2016; Partnership For 21st Century Learning
[P 21], 2013). ISTE, kar amaci gutmeyen, K-12 ve 6gretmen egitiminde teknolojinin
verimli kullanimini tesvik etmek icin egiticiler ve yoneticilere bazi standartlar sunan
bir kurulugtur. ISTE tarafindan egitim teknolojilerinin etkili ve verimli kullanimini
saglamak amaciyla egitimde teknoloji kullanimi sirecinin paydaslarina (6gretmen,
ogrenci, yonetici, teknoloji koglari ve bilgisayar bilimi egiticileri) yonelik bazi
standartlar 6nerilmistir. Standartlar, etkili egitim teknolojisi entegrasyonuna giden
yolda dinya capinda dijital ¢agin o6grenimi icin okullart ve siniflari yeniden
yapilandirma ve egitmenlere ve egitim liderlerine yardim etme amaci gutmektedir
(ISTE, 2016). Bu standartlar Ulusal Egitim Teknolojileri Standartlari (National
Educational Technology Standarts [NETS]) catisi altinda toplanmistir (Orhan, Kurt,
Ozan, Vural, ve Turkan, 2014). ISTE standartlari, 6grenciler igcin ISTE-S,
ogretmenler icin ISTE-T, yoneticiler icin ISTE-A, koglar i¢in ISTE-C, bilgisayar
ogretmenleri igin ISTE-CSE olarak siniflandirmistir. 2017 yilinda égretmenler igin
olan siniflandirma ISTE-E olarak gincellenmigtir. ISTE BT 6gretmenleri igin dort
faktor ve bunlarin alt maddelerinden olusan standartlari su sekildedir (Gokbulut,
2018).

igerik Bilgisi
1. Bilgisayar verilerine ait soyut kavramlarin orneklerle sunulmasinda yeterlilik

sahibidirler.



2. Etkili test algoritmalari geligtirebilir ve tasarlayabilirler.
3. Dijital aygitlar, sistemler ve ag konularini bilir ve anlatirlar.
4. Modern dunyada bilgisayar biliminin rolina ve etkisini bilirler ve anlatabilirler.

a. Bilgisayar bilim adamlari ve bilgisayar kullanicilarinin sosyal, etik,
yasal konular ve doguracag: etkilerini hesap eder, bu konudaki

sorumluluklarini bilir ve anlatirlar.

b. Su anda ve gelecekte bilim, sanat ve ticaret alanlarina bilgisayar

biliminin etkilerini bilir ve analiz edebilirler.
Etkili Ogretme ve Ogrenme Stratejileri

1. Etkili ve ilgi ¢ekici uygulamalar ve yontemler kullanarak bilgisayar derslerini

planlar ve dgretirler.
Etkili Ogrenme Ortamlari

1. Sayisal vatandasliga gegiste, ¢evrimi¢ci 6grenme ve dgretme ortamlari ile
bilisim teknolojileri siniflarinda etkili 6gretme ve 6drenme ortamlarinin

tasarlanmasi saglarlar.
Etkili Mesleki Bilgi ve Beceriler

1. Bilgisayar ve Bilgisayar egitimi icin surekli hayat boyu 6grenmede Ornek,

oncu ve katilimci olurlar.

BT oOgretmenlerinin igerik, etkili dgretme ve 6grenme stratejileri, etkili
ogrenme ortami ile etkili mesleki bilgi ve beceriler konularinda ne tir becerilere
sahip olmalar gerektigi belirtilen siniflandirmada sunulmustur. Bu bilgilere gore
icerik bilgisi kategorisinde bilgisayar 6gretmenleri, bilgisayar bilim adamlarinin ve
bilgisayar kullanicilarinin sosyal, etik, yasal konular ve doduracag etkilerini hesap
eder, bu konudaki sorumluluklarini bilir ve anlatirlar. Ek olarak c¢esitli harici veri
tiplerini (metin, resim, ses vb.) tanir ve verilerin nerelerde (yerel, sunucu, bulut vb.)
depolandigini bilirler. Uygunluk, estetiklik, rasyonellik faktérini géz o6nunde
bulundurarak algoritmay! butin olarak analiz edebilirler. Bu bilgilere dayanarak
ogretmenlerin birgok agidan ogrencilere etkili bir 6grenme 6gretme ortaminda yol
gosterici konumda oldugu ortadadir. Cocuklarin problem ¢ézme, analiz etme ve
rasyonellestirme ile dogru ile yanlisi ayirt edebilmelerine olanak saglayan énemli bir

etkendir. Dolayisiyla 6gretmenlerin dncelikle internette yer alan riskler hakkinda bilgi
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sahibi olduktan sonra guvenlik, tedbir, ¢evrimici etik kurallara uyan, saygili bir
sayisal vatandas olarak kendi farkindaliklarini gelistirmeleri gerekmektedir. Ogretim
programlarinda bu konular ile ilgili kazanimlarin yer aldidi bilgiler, agiklanan

kavramlar, sayisal ayak izi ve sayisal ayak izi farkindalig1 kapsaminda incelenmistir.

Bilisim Teknolojileri ve Yazilim dersi 6gretim programinda sayisal ayak izi ile
ilgili konulara yer verilmektedir (MEB, 2018). Bu konular Etik ve Glvenlik Gnitesinin
altinda etik deger, dijital vatandaslik, gizlilik ve gtivenlik basliklariyla 5. siniflar i¢in
haftalik 8 ders saati ve 6. siniflar igin haftalik 6 ders saatinde islenecek sekilde
duzenlenmigtir. 5.siniflara ait “Etik ve Guvenlik” Unitesinin kazanim ve acgiklamalari
Tablo 1'de, 6. sinif “Etik ve Guvenlik” Gnitesinin kazanim ve agiklamalari ise Tablo
2’de sunulmustur (MEB, 2018).

Tablo 1
Bilisim Teknolojileri ve Yazilim Dersi 5. Siniflar Etik ve Giivenlik Unitesi

Kazanimlari

BT.5.2.1. Etik Degerler

BT.5.2.1.1. Etik ve bilisim etigi ile ilgili temel kavramlari agiklar.

BT.5.2.1.2. Biligim teknolojileri ile interneti kullanma ve yénetme siirecinde etik ilkelere uymanin
onemini aciklar. (Bilgisayar ve laboratuvar, internet ve bilisim teknolojilerinin kullanim sireglerinde
kurallara uygun davranilmasi gerektigini vurgulanir.)

BT.5.2.1.3. Cevrimici ortamda baskalarinin haklarina saygi duyar.

BT.5.2.1.4. Etik ilkelerin ihlali sonucunda karsilasilacak durumlari fark eder. (Etik kurallara
uyulmamasi durumunda karsilasilacak durumlara yonelik 6rnekler Uzerinde durularak adil
kullanim ilkelerinden bahsedilir.)

BT.5.2.2. Dijital Vatandaglik

BT.5.2.2.1. Dijital vatandaslik uygulamalarinin kullanim amagclarini ve dnemini kavrar. (E devlet,
e-randevu, e-bankacilik, e-okul gibi uygulamalarin incelenmesi saglanir.)

BT.5.2.2.2. Dijital kimliklerin gergedi yansitmayabilecegini fark eder. (Cevrimici ortamlarda dirust
olma ve sahte kimlikler olusturmama uzerinde durulur.)

BT.5.2.2.3. Dijital paylagimlarin kalici oldugu ve kendisinden geride izler biraktigini fark eder.

BT.5.2.3. Gizlilik ve Glivenlik

BT.5.2.3.1. Gizlilik agisindan 6nemli olan bilesenleri belirler. (Sifre/parola glvenligi, kisisel
bilgilerin givenligi, mahremiyet gibi kavramlar Gzerinde durulur.)
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BT.5.2.3.2. Gizli kalmasi gereken bilgi ile paylasilabilecek bilgiyi ayirt eder. (Ogrenciler
paylastiklari bilgilerin niteligi konusunda sorumlu davranmaya tesvik edilir.)

Tablo 2
Bilisim Teknolojileri ve Yazilim Dersi 6. Siniflar Etik ve Giivenlik Unitesi

Kazanimlari

BT.6.2.1. Etik Degerler

BT.6.2.1.1. internet etiginin 6nemini ifade eder.

BT.6.2.1.2. Etik ilkelerin ihlali sonucunda karsilasilabilecek durumlara o6rnekler verir. (Sanal
ortamlarda da dogru ve diriist olunmasi gerektigi vurgulanir.)

BT.6.2.1.3. Siber zorbalik kavramini agiklayarak korunma amaciyla alinabilecek dnlemleri tartigir.

(Sanal ortamda karsilasilabilecek olumsuz davraniglara karsi duyarli davraniimasi Uzerinde
durulur.)

BT.6.2.1.4. Telif hakki kavramini ve dnemini arastirir.

BT.6.2.1.5. Kullanim haklarini diizenleyen lisans tirlerini agiklar. (Agik erisim felsefesi ve etik
kullanim Uzerinde durulur.)

BT.6.2.1.6. Bilisim suglarinin neler oldugunu agiklayarak ilgili kanunlari 6zetler.

BT.6.2.1.7. Bilisim suclarina karsi alinabilecek onlemler ve stratejiler geligtirir. (internet Bilgi
Ihbar Merkezi hakkinda bilgi verilir.)

BT.6.2.2. Dijital Vatandaglik

BT.6.2.2.1. Dijital paylasimlarin kendisi ve bagkalari Gzerindeki etkilerini fark eder. (Sayisa ayak
izinin kendisinden geride izler biraktigi vurgulanir.)

BT.6.2.2.2. Biligsel ve ahlaki gelisimine uygun olan dijital oyun ve igerikleri ayirt eder. (Ogrencinin
bilin¢li bir kullanici olmasi igin 6z kontrol becerisini gelistirmesi saglanir.)

BT.6.2.3. Gizlilik ve Glvenlik

BT.6.2.3.1. Bilisim teknolojilerinin kullaniminda gizlilik ve guvenlik boyutlarinin dnemini tartigir.
(Gizlilik, batunlik, erigilebilirlik gibi kavramlara deginilir.)

BT.6.2.3.2. Glvenlik agiklarinin olusumu konusunda yorum yapar.

BT.6.2.3.3. Bilgi koruma ydntemlerini ifade eder.

BT.6.2.3.4. Bilgi paylagimi surecinde olasi riskleri degerlendirerek alinabilecek dnlemleri tartigir.

BT.6.2.3.5. Zararl yazihmlar kavrar. (Virus, spam, truva ati vb. zararli yazilimlardan bahsedilir.)

BT.6.2.3.6. Guvenlik yazilimlarinin kullanim amaglarini agiklar.
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Tablo 1 ve 2 incelendiginde unite ve konu basliklarinin birebir ayni oldugu,
kazanimlarin farklilastigi gérilmektedir. Ogretim programinda etik ve bilisim etigi ile
ilgili temel kavramlarin, sayisal vatandaslik ile gizlilik ve glvenlikle alakali ayrinti
aciklamalarin mevcut oldugu sdylenebilir. Sayisal ayak izi farkindaliginin temel
bilesenlerinden olan sayisal vatandaslik, gizlilik, givenlik ve veri yonetimi, sayisal
organizasyon ve sayisal yasam etigi basliklari, incelenen ilgili arastirmalardan da
elde edilen énemli bilesenlerdir. Genel olarak bu bagliklarin értistigu goérilse de
sayisal organizasyon kismina o6gretim programinda yer verilmemistir. Ayrica
kazanimlarda dogrudan sayisal ayak izi kavrami yer almamig, bunun yerine “dijital
kimlikler” kavraminin kullanimi tercih edilmistir. Pozitif ve negatif (olumlu - olumsuz)
sayisal ayak izi ayrimindan bahsedilmemistir. Bunlarin digsinda kazanimlarin buyuk
oranda yeterli oldugu sdylenebilir. Etik kurallara uymak, amacina uygun hareket
etmek ve bunu mahremiyet bilinci ile gerceklestirmek sayisal ayak izini olusturan

temel bilesenlerdir.

Sayisal ayak izlerine dikkat eden, internet ortaminda dogru gezinen bireylerin
daha iyi birer sayisal vatandas olabilecekleri agiktir. Bu durum uluslararasi
alanyazinda sayisal ayak izi farkindalgr (digital footprint awareness) seklinde
adlandirilmakta ve henlz okul ¢caglarindayken 6grencilere kazandiriimasi gerektigi
ileri surtlmektedir (EAVI, 2019). Bu kapsamda Bilisim Teknolojileri dersini veren
ogretmenlerin ve dgretmen adaylarinin sayisal ayak izi kavramlarinin incelenmesi

onem kazanmaktadir.
Arastirmanin Amaci ve Onemi

Dijital araclara erisim ve bunlarin kullanim yayginli§i sayesinde gun gectikge
artan internet erisimi ile yapilan paylasimlar ve internette gegirilen sureler
artmaktadir. Cevrimigi olarak glnlik yasamda faydalanilan hizmetlerin hayati
kolaylastirmasinin yaninda bunlarin Ucretsiz sunulmasi insanlarda arka planda
nelerin oldugu algisini ortadan kaldirmaktadir. Aslinda bir¢ok uygulama arka planda
verileri kullanmakta ve paylagmaktadir. internet (zerinde yer alan risklere dair
gunluk hayattaki kullanimlardan kaynakl bazi yanhg bilinenlerle ilgili ornekler
asag@ida belirtiimistir. Ucretsiz hizmet sundugu disiiniilen bircok hizmet insanlarin
verileri ile ticari menfaat elde etme ¢abasindadir. En ¢ok bilinen arama motoru
Google ele alindiginda blnyesindeki Drive, Ceviri, Gmail, Hangouts, Haritalar,

YouTube servisleri araciligiyla her bireyin gunluk hayatinda yer almaktadir. Bu
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hizmetleri kullanmak igin kullanici s6zlesmeleri sunulmaktadir. Bu s6zlesmelerin
uzun olmasi ve ayrintili okunmamasindan kaynakli olarak bu s6zlegsmeler dogrudan
kabul edilmekte ve bir bakima gegcistirimektedirler. Londra’da yer alan bir sirket
yaptigi deneyde Uyelik acma sirasinda “Bu hizmeti kullanarak, dogacak ilk
gocugunuzu, sirket istedigi zaman sirkete vermeyi kabul etmis oluyorsunuz. Eger
gocugunu olmazsa, en ¢ok sevdiginiz evcil hayvaniniz alinacak. Bu anlagsma
sonsuza kadar gecerlidir.” seklinde bir maddenin de yer aldigi kullanici s6zlesmesi
imzalamalari istenmistir. Bu hizmet 3.000 indirme ve yaklasik 4 ay zaman gegmesi
sonrasinda, sirkete sadece bir kisi tarafindan mail atilarak sorgulanmistir. Aslinda
her zaman bir deney unsuru olmayacak kadar onemli ve hayati maddelerin yer aldigi
bu kullanici sézlesmelerinin okunmasi bu noktada énemlidir. Google, verilerin harici
olarak islenmeleri amacinin bulunmasi ve yasal nedenler nedeniyle verileri Ggincu
kisilerle paylagsmaktadir (Sarikaya, 2018). Google milyarlarca dolara sayisiz
sunucular olusturulmaktadir. Para karsiligi bir hizmet sunmamasina karsin bu kadar
sunucunun ne igin kullanildi§i distundurtciuduar. Kisisel mahremiyetin sunuldugu
fotograflar, videolar ve kaydedilen her turlli etkinlik silinse dahi bu platformlarda
kismen depolanmaktadir (Sarikaya, 2018). Buna e-posta igeriklerinin analizi de
danhildir. Bu ve bunun gibi gevrimici etkilesimler sonrasi gelecekte karsilasilabilecek
istenmeyen durumlara karsi insanlarin sayisal ayak izlerini kontrol etmelerinde
fayda vardir. Sosyal yasamda, egitim ve is yasantisinda maddi ve manevi kayiplara
sebebiyet vermemek adina birakilan her izin fayda-zarar elestirisinin yapiimasi

olumsuz etkilerin azalmasini saglayacaktir.

Bahsedilen riskler aslinda sayisal ayak izinin kontrolsiz bir sekilde
birakilmasindan kaynaklanmaktadir. Bunlarla dogru orantih olarak c¢evrimigi
faaliyetlerin (paylasimlarda bulunma, web sitelerinde gezinme, konum bildirme vb.)
artmasi ile kestirilemeyen sonuglarla karsilasma ihtimali artmaktadir. insanlarin
cevrimici olduklarinda amacli eylem veya pasif kayit yoluyla olusturduklari bilgi ve
verileri sayisal ayak izi olarak tanimlanmistir (Thatcher, 2014). Sayisal ayak izlerinin
artik insanlarin istihdaminda ve egitim firsatlarinda rol oynadigi goérilmektedir
(Black ve Johnson, 2012). Bu baglamda, olumlu bir sayisal bir ayak izine sahip
olmanin 6nemi ortadadir. Bu suregte rol alan herkesin, 6zellikle 6gretmenlerin
sayisal ayak izi farkindaligi yaratma konusunda potansiyel sonuglari dikkate alarak
ogrencilere destek olmasi gerekmektedir. Cocuklar c¢evrimigi ortamda kontrol

edildiklerini sOyleseler de ebeveynleri tarafindan bu konunun ¢ogu zaman ciddiye
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alinmamasi ve paylasilan bilgilerin gogu zaman gergek kimlikleriyle 6rtustugu goz
Oonune alindiginda sosyal yasamda etkilesimde bulunduklari her ortam igin bilingli
bir vatandas olmanin énemi de ortaya ¢ikmaktadir. Sayisal ayak izi egitimin kliguk
yaslarda 6zellikle 10-12 yas araliginda verilmesi gerektigi bilgisine de dayanan
arastirmalardan yola c¢ikarak, ilkogretim kademesinde ogrencileri bu konuda
bilinglendirecek dgretmenlerin de sayisal ayak izi ile ilgili bilgi, tutum ve yaklagimlari
dénem kazanmaktadir. Oncelikle 6gretmen ve 6gretmen adaylarinin gevrimici
ortamlarda bilingli paylasimlar yapmasi, gizlilik ve guvenlik kurallarinin farkinda
olmasi, siber suclardan (siber zorbalik, siber taciz ve siber tuzak) haberdar olan
bireyler olmasi, gocuklarin egitimindeki yeri de disunuldiginde ¢ok dnemlidir. Bu
arastirmanin amaci, Bilisim Teknolojileri 6gretmenleri ve 6gretmen adaylarinin
sayisal ayak izi kavramlarinin incelenmesidir. Ayrica bu arastirmanin ikinci bir amaci
da, EAVI - Avrupa izleyicileri Bilgilendirme Dernegdi ve DLEARN - Avrupa Sayisal
Ogrenme A tarafindan gelistirilen “Sayisal Ayak izi Farkindalik Anketi’nin
Turkge’ye uyarlanmasidir. Elde edilen bulgular i1s1§inda gelistirilecek dnerilerin var
olan durumu ortaya koymasi bakimindan alanyazina kuramsal katki getirebileceqgi
sOylenebilir. S6z konusu kuramsal katkinin yani sira BT 6gretmenlerine donuk pratik

ipuglari ve somut tavsiyelerde de bulunulabilecegi distunulmektedir.
Arastirma Problemi
Bilisim teknolojileri 6gretmenlerinin ve 6gretmen adaylarinin sayisal ayak izi

kavramlarina iliskin var olan durumlari nedir?

Alt problemler. Bilisim teknolojileri 6gretmenlerinin ve 6gretmen adaylarinin
sayisal ayak izi kavramlarina iligskin var olan durumlarini ortaya ¢ikarmak amaciyla

asagidaki alt problemlere yanit aranacaktir.

1. BT 6gretmenlerin sayisal ayak izi farkindalik durumlari nedir?

2. BT 6gretmen adaylarinin sayisal ayak izi farkindalik durumlari nedir?
3. BT 6gretmenlerin ¢gevrimigi itibar durumlari nedir?

4. BT 6gretmen adaylarinin gevrimigi itibar durumlari nedir?

5. BT ogretmenlerinin medya okuryazarlik beceri durumlari nedir?

6. BT 6gretmen adaylarinin medya okuryazarlik beceri durumlari nedir?

15



Sayiltilar

Veri toplama aracina verilen cevaplarin, var olan durumu ortaya koymayi
saglayacak nitelikte oldugu varsayilmistir. Ayrica uyarlanacak anketin maddelerinin

Tarkiye 6rneklemi icin de gecerli oldugu ve kilttrel uyumunun oldugu varsayilmistir.
Sinirhhiklar

Bu arastirma, problemin ortaya konmasi agsamasinda mevcut alanyazin
taramasi ile sayisal ayak izi farkindaliklarinin incelenmesi igin kullanilacak veri
toplama araclarinin ortaya koyacagi bulgular ile sinirhdir. Arastirmada BT
ogretmenlerinin ve o6gretmen adaylarinin katilim durumlari agisindan bdlgesel
farklihklar bulunabilir. Bu kapsamda sayisal ayak izi farkindaligi icin elde edilen
bulgularin, bu farkindaligin gercek hayattaki durumu bakimindan incelenmesi de
gerekmektedir. Bu arastirmada sayisal ayak izi farkindahidinin gercek hayat
yasantisi Uzerine uygulamali bir boyut kullaniimamigtir. Yani katiimcilarin sayisal

ayak izine dair dugunceleri ve uygulamalari arasinda tutarsizlik olabilir.
Tanimlar

Sayisal Ayak lzi: internette olan tiim bilgiler herkese aciktir ve herkes
tarafindan takip edilebilir. insanlarin kendilerine ait hangi bilgileri paylagtigi ve bu
bilgilerin kimler tarafindan ulagsilabilir oldugu énemlidir. “Sayisal ayak izi klavyeden,
fareden ya da ekrandan, tuslayarak, tiklayarak ya da dokunarak elektronik ortama

aktarilan, bireyle ilgili her turlt izdir.” (Akkoyunlu, 2016).

Sayisal Ayak izi Farkindah@i: Sayisal ayak izi farkindahgi, medya
okuryazari olmanin ve modern topluma tam olarak katilabilmenin éncusu ve teknik
becerilerin (genellikle sayisal okuryazarlik olarak adlandirilir) ve biligssel becerilerin
(bilgi edinme ve cevrimici aktivitelerin etkilerini anlama kapasitesi) edinilmesi igin
gerekli bir 6n kosuldur. Ornegin, bireylerin kimlikleri ve itibarlarinin gevrimici nasil
izlendiginin farkinda olup olmamalari gibi. Ayrica, bireylerin sayisal ayak izleri
uzerinde uyguladiklari mevcut ve istenen kontrol seviyeleri ve gelecekte uygulamak

istedikleri koruma ve onlemleri de bu kapsamda dusunulebilir (EAVI, 2019).

Cevrimigi itibar: Cevrimigi itibar internette kendisi ya da baskalari tarafindan
Kisi, firma, marka, Urln, hizmet fark etmeksizin her turli somut ya da soyut deger

adina olusturulan bilingli bilingsiz, iyi veya kotu tum izlerdir (Muyesseroglu, 2018).
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Medya okuryazarhgi: Medya okuryazarligi, yazih ve yazili olmayan ayrica
cesitlilik gosteren yapilardaki (internet, televizyon vb.) mesajlara ulasma, bunlari
coziimleme, degerlendirme ve iletme yetenegi olarak tanimlanmaktadir (inceoglu,
2005).
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Bolum 2

Arastirmanin Kavramsal Temeli ve ilgili Aragtirmalar

Bu bdélimde arastirmanin kavramsal temellerine yer verilmistir. S6z konusu
kavramsal temeller, sayisal ayak izi ve sayisal ayak izi farkindaligi olmak tzere iki
temel noktada incelenmigtir. Sayisal ayak izinin tanimi, gesitleri ve getirebilecegi
riskler Uzerinde durulmus, sonrasinda sayisal ayak izi farkindaliginin tanimlamasi
ve risklere karsl alinabilecek guvenlik tedbirleri baglaminda sayisal ayak izini

yonetebilmeyi bilmenin getirilerine dair agiklamalar yapilmistir.
Sayisal Ayak izi

Sayisal ayak izi kavrami, bireylerin internet kullanimlari sonucu biraktigi izler
ve kayitlardir. Ayni zamanda sayisal ayak izi bireylerin ¢gevrimigi kimligini olusturur.
Ayrica sayisal ayak izleri, bireylerin web etkinlikleri, internette aranilan seyler ve
sosyal agda bulunanlar gibi digerlerinin eylemlerinin izlenmesine izin vermek
anlamina da gelmektedir. Sayisal ayak izleri cogu zaman ilgili olmayan kuruluslar
tarafindan gorilebilmektedir. Pek ¢ok kurulus, sayisal ayak izlerine dayanarak birey
hakkinda profiller olusturmak icin perde arkasinda c¢alismaktadirlar. Sayisal ayak
izleri tahmin edilenden daha bluyuk etkiye sahiptir ve genellikle ticari amaclar igin,
bazen bagka sebeplerden 6tura bireyleri izlemek, icerikleri bireyler igin 6zellestirmek
ve pazarlamak icin de kullaniimaktadir. Bu faaliyetler 6ncelikle ilgili kurulusun
yararina gibi gortinse de, bireylerin sayisal ayak izlerinin web ortaminda takip

edilebilmesi bakimindan da ¢ekinilesi bir durumdur.

internette olan tiim bilgiler herkese agiktir ve herkes tarafindan takip edilebilir.
insanlarin kendilerine ait hangi bilgileri paylastigi ve bu bilgilerin kimler tarafindan
ulasilabilir oldugu 6nemlidir. “Sayisal ayak izi klavyeden, fareden ya da ekrandan,
tuslayarak, tiklayarak ya da dokunarak elektronik ortama aktarilan bireyle ilgili her

turll iz” seklinde tanimlanmaktadir (Akkoyunlu, 2016).

Avustralya Haberlesme ve Medya Kurumu (ACMA), Avustralya internet
kullanicilarinin sayisal ayak izlerini ve gevrimigi kimliklerini ve ilgili sorunlari anlama
ve yonetme konusunda yaptiklari ¢alismada dijital kimlik ve sayisal ayak izleri
kavramini tanimlamiglardir. “Dijital kimlik”, gercek bir kiginin dzelliklerini
yansitabilecek veya yansitmayacak bir dizi belirleyici 6zellik igeren bir dijital bilgi

toplulugudur. "Sayisal ayak izleri" terimi, insanlarin g¢evrimi¢i ortamda geride
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biraktiklari iz veya "ayak izleri" anlamina gelmektedir (ACMA, 2013). Bu, kayit
bilgileri, e-postalar, yuklenen videolar, dijital goruntuler ve ¢evrimici olarak
bagkalarinin erigsimine agik olan kisisel bilgiler veya herhangi bir bilgi aktarma bigimi

gibi ¢cevrimigi iletilen bilgilerdir.

Alanyazin incelendiginde sayisal ayak izi ile ilgili bircok tanimlama
bulunmakla birlikte kendi icerisinde bazi gesgitleri oldugu da gorulmektedir. Bunlar
soyle belirtilebilir: aktif sayisal ayak izi, pasif sayisal ayak izi, olumlu sayisal ayak izi
ve olumsuz sayisal ayak izi. Aktif sayisal ayak izi: Gglncu Kisilere, kasitl olarak
verilerin erigsimine miusaade edilmesi, 6rnegin ¢erezlerin kabul edilmesi yani web
sitesinin kisilerin verilerini saklamasi seklinde tanimlanabilir. Pasif sayisal ayak izi
ise IP adreslerinin izlenmesi ya da farkinda olmadan cevrimici faaliyetlerin
(internette arama yapma, web sayfalarini tarama, ¢evrimigi satin alma) izlenmesi
gibi durumlarda kullaniimaktadir. Olumlu bir sayisal ayak izi, uyumlu bir dijital kimlik
olusturan, farkinda olarak uretilen gevrimici bir varhidi ifade ederken olumsuz sayisal
ayak izi ise bu tanimin tam tersidir denebilir (Buchanan, Southgate, Scevak ve
Smith, 2018). Ayrica sayisal ayak izi icin ortik ve agik seklinde siniflamalarin da
bulundugu gérilmektedir. Ortlik sayisal ayak izi, sayfa tiklamalari, bekleme siireleri,
cerez verileri ve doldurulmus veri noktalari ile tanimlanirken agik sayisal ayak izi ise
internet kullanicilar tarafindan gorilebilen tim eylemlerin kaydedildigi izler olarak
tanimlanmistir. Agik sayisal ayak izine 6rnek olarak sosyal medyadaki begeni,

paylasim ve yorumlar verilebilir (Koidl, Conlan, Reijers, Farrell ve Hoover, 2018).
Sayisal Ayak izi Farkindalig:

Yeni ¢evrimici ortam ve araglarin kullanimi bireylerin yeni bilgi ve becerilere
sahip olmalarini zorunlu kilmis ve yeni okuryazarlik kavramlari ortaya ¢ikmistir. Bu
okuryazarliklar beraberinde kullanicilarin farkindaliklarinin olmasi gereken yeni
birtakim durumlari da ortaya cikarmigtir. Bu yeni durumlardan birisi dijital
teknolojilerin toplumsal hayatin her asamasina girmesiyle birlikte olusan ve
kullanicilarin ¢evrimici ortamlarda gergeklestirdikleri etkinliklerin tirG ve igerigiyle

yakindan ilgili olan dijital kimlikler konusudur (Strmelioglu ve Seferoglu, 2019).

Sayisal ayak izi farkindalidi, medya okuryazari olmanin ve modern topluma
tam olarak katilabilmenin oOncusu ve teknik becerilerin (genellikle sayisal
okuryazarlik olarak adlandirilir) ve biligsel becerilerin (bilgi edinme ve gevrimici

aktivitelerin etkilerini anlama kapasitesi) edinilmesi i¢in gerekli bir 6n kosuldur (EAVI,
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2019). Ayrica, bireylerin sayisal ayak izleri Uzerinde uyguladiklari mevcut ve istenen
kontrol seviyeleri ve gelecekte uygulamak istedikleri koruma ve onlemleri de bu
kapsamda dusunalebilir (EAVI, 2019).

Sayisal ayak izi farkindaligi aslinda sayisal ayak izini yonetebilmektir. Dijital
kimliklerin ve sayisal ayak izlerinin yonetimi, internet kullanicilari, web siteleri,
hizmet ve uygulama saglayicilari icin 6nemli kabul edilmektedir. Birgok ulkenin
hikimeti ve igverenleri internet kullanicilarinin kendilerini tanimlamasi gerektigi
yerde karsilastiklari yanhs ve yaniltici bilgiler dolayisiyla yasadiklari karmasiklik ve
zorluklardan bahsetmiglerdir (ACMA, 2013). Bu baglamda guvenilir kimlikler,
yasanilacak sahtekarliklar ve yetkisiz veri toplama gibi olumsuz faaliyetleri azaltmak
icin 6nemlidir. Paylasilan bilgilerin dogru yerde ve amacina uygun olmasi
gerekmektedir. Dijital kimligin nasil ydnetilecegini ve paylasimlarin ¢gevrimigi olarak

bir sekilde kaydedildigi bilinciyle hareket etmenin éneminden bahsetmislerdir.

Sayisal ayak izi farkindaligi gercek cevrimigi davranislar ile algilanan
cevrimici davraniglarin értismesi ve bunun sonucunda ilerde karsilasilabilecek olasi
durumlar icin iyi-k6tl ya da dogru-yanlis ayrimini yapabilmektir. Diger bir deyisle
sayisal ayak izini yonetebilmeyi bilmek olarak da tanimlanabilir. Bilinglenmek adina
bireylerin kendi kendilerini internet Uzerinde aramalari, ulagabildikleri 6zel bilgileri
gercekten farkinda olarak mi yoksa farkinda olmayarak mi paylastiklarini test
etmeleri gerekir. Ulastiklari bilgiler kimlik bilgisi, adres bilgisi banka hesap bilgileri,
mahremiyet gerektiren fotograflar, iletiler (mesajlar) ve bireye ait 6zel her turlG veri
olabilir. Bu veriler kigisel bilgilerin ihlali, ktufur ve hakarete maruz kalma, istenmeyen
reklamlar, trollenme vb. olaylarla sonuglanabilir. Bireylerin kestiremedigi durumlara
maruz kalmasi kaginilmazdir. O halde kisisel bilgilerin paylasimini kisitlama,
mahremiyet gerektiren bilgileri paylasmama, web sitelerinde ¢erezlerin kabul edilip
edilmeme durumlarini belirleme gibi 6nlemleri biliyor olmak farkindaligi getirecektir.
Bu kapsamda sayisal ayak izi farkindaligi; sayisal ayak izinin ne oldugunu bilmek,

cevrimici yasantisini yonetebilmek ve sonugclari kestirebilmek seklinde 6zetlenebilir.

Teknoloji ve pazarlama uygulamalariyla birlikte ve bireylerin farkinda
olmadan kisisel olarak tanimlayici bilgilerin kullanimina yol acabilecek
paylasimlarda bulunmalari gizlilik tutumlarinin gelisememesi ile sonuglanmaktadir
(Williams, 2017). Dogal olarak insanlar gevrimici ortamlarda web sitelerindeki

davranigsal veri toplama amacini dusinmeden hareket etmektedirler.
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Ramachandran (2016), yaptigi bir calismaya katilanlarin %80’inin internet
verilerinden tanimlanabilecegi bulgusuna ulagmistir. Verileri toplayan igletmelerin
bu isi birakmayacaklari, ¢iinkl insanlarin bu igletmelerin hizmetlerini kullanmaya
devam edecekleri bilinmektedir. Bu yluzden bilgilerin nasil toplandigi ve ne amagla
kullanildigi bilgisi, derince dustunulmesi gereken bir durum haline gelmistir. Sayisal
ayak izi farkindaligi ise dijital yasamdaki gizlilik tutumunun gelismis olmasi ile

iliskilendirilmigtir.
ilgili Arastirmalar

Bu boliumde, arastirmanin kavramsal temelini olusturan sayisal ayak izi ve
sayisal ayak izi farkindah@i ile ilgili arastirmalara yer verilmektedir. Onceden
yapilmis calismalari tespit etmek amaciyla Tiirkge ve ingilizce olarak sayisal ayak
izi, sayisal vatandaslik, sayisal ayak izi farkindali§i, BT 6gretmenleri, BT 6gretmen
adaylari anahtar kelimeleri kullanilarak Google Akademik ve Web of Science veri
tabanlari Gzerinde tarama yapilmistir. Ulagilan galismalar, yayimlanma tarihlerine

gbre yeniden eskiye dogru kronolojik bir sirayla incelenmistir.

Surmelioglu ve Seferodlu (2019) yaptiklari calismada yutksekogretim
ogrencilerinin sayisal ayak izi farkindalik ve yasantilarinin incelenmesi konusunu
arastirmiglardir.  Arastirmanin  ¢alisma grubunu 41 Universitedeki 502
yuksekogretim oOgrencisi olusturmaktadir. Calismada “dijital ortamlari kullanma
durumlari anketi” baslikli bir veri toplama araci kullanmiglardir. Yuksekogretim
ogrencilerinin dijital ortamdaki farkindaliklarinin ylksek, yasantilarinin ise dusuk
diizeyde oldugu sonucuna ulasmiglardir. Ogrenciler sayisal ayak izi yasantisi olarak
en cok karsilarina c¢ikan durumu reklamlar olarak belirtmislerdir. Elde edilen
bulgulara goére sayisal ayak izi farkindaligi ve yasantisinin cinsiyete gore
degismekte oldugu, ayrica sayisal ayak izi yasantisinin erkeklerde kadinlara gore
daha yuksek oldugu bulunmustur. Ek olarak sayisal ayak izi farkindahginin yas ile
dogru orantili olarak degistigi bulgusuna ulasiimis ancak yasantinin yas ile bir iligkisi
saptanamamistir. Ote yandan sayisal ayak izi farkindaligini en uzun sire yaganilan
yer etkilerken, sayisal ayak izi yagantilari bu degiskenden etkilenmemistir. Ayrica
sayisal ayak izi farkindaliginin dijital ortamda gegirilen sltreden etkilenmedigi
bulunmus fakat yasantinin dijital ortamda gecirilen slre arttikga arttigi sonucuna
ulagsmislardir. Sayisal ayak izi farkindalik durumu igin gevrimigi araglari kullanmada

yeterli hissetme duzeyinden etkilenirken, sayisal ayak izi yagantisinin etkilenmedigi
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gOrulmustur. Sayisal ayak izi farkindaligi arttikga gevrimigi yeterli hissetme diuzeyi
artmistir. MYO, fakulte ve enstitu ogrencilerinin sayisal ayak izi farkindaliklarinin
farkhlasmakta oldugu bulunmustur. Enstita ve fakullte 6grencilerinin sayisal ayak izi
farkindalik dizeyi meslek ylksekokulu égrencilerininkine goére yuksek iken bu Ug¢

birimde 6grenci olanlarin sayisal ayak izi yasantilari ise degismemektedir.

Koidl vd.’nin 2018 yilinda yaptiklari “BigFoot Girisimi: Sosyal Medyada
Sayisal Ayak izi Bilincinin Arastirilmasi” isimli calismalarinda sosyal medya
kullanimi konusunda 300’e yakin katihmcinin sayisal ayak izi farkindaligi konusu
ele alinmistir. Son zamanlarda sosyal medya uygulamalari, kendi kimligini
yansitmayan ancak temsil eden, zararl ya da sahte haberlerin yayilmasina yardim
etmek ve gercegi carpitmakla elestirimektedir. Bu nedenle, sosyal medya
platformlarinin bu karigikhdin sorumlusu oldugu tartisiimaktadir. Bu arastirmada,
kullanicilarin gergek kimlikleri ile dijital kimlikleri arasi dengeyi saglamak icin sayisal
ayak izi kavramini kullanmaktadirlar. Spesifik olarak, hem sayisal ayak izlerinin
etkilerinin hem de gergek ayak izlerinin farkinda olup olmadiklarini arastirmiglardir.
Sayisal ayak izinin, bir kullanicinin ¢evrimici ortamda yaptigi tim etkilesimlerin
toplami olarak tanimlanabilecegini géz o6nune alarak, bu c¢alismanin odagi,
kullanicinin fiili davranigini degerlendirmek olmustur. Sonug daha sonra kullanicinin
algilanan davraniglariyla karsilastirilmistir. Kullanicinin algilanan davranisini daha
iyi anlamak icin bir anket yapilmigtir. Kullanici tarafindan algilanan davranigi temsil
eden bu anketin sonucunu gergek davranigla karsilastirmislardir. Bulgulara
bakildiginda, bu ¢alisma kullanicilarin kendilerini gergekte olduklarindan daha aktif

olarak algiladiklarini géstermektedir.

Buchanan vd. (2018) pozitif sayisal ayak izinin gelisimi i¢cin uzman
gérislerinin yer aldig bir calisma yapmuslardir. En lyi Ayak izi Projesi kapsaminda
uzman ve kariyer danismanlarinin katildig1 anket sonuglari hakkinda bir rapor
hazirlamiglardir. Bu rapor uzmanlarin sayisal ayak izi yonetimi hakkinda ne bildikleri
ve sayisal ayak izi egitimi hakkindaki 6nerilerini sorgulamaktadir. Cocuk ve
ergenlerin internet kullanimi, sayisal ayak izi hakkinda bilinenler ve Avustralya
mufredatina iliskin bilinenlerin gézden gecirilmesi amaclanmistir. Cocuklarin ve
genclerin ¢evrimigi ortamda daha fazla zaman gecirdiklerini ve arkadaglariyla yiz
yuze etkilegsimlerinin sayisal iletigsim ile desteklendigini ifade etmislerdir. Bu gevrimigi
aktiviteleri sayisal ayak izi olarak tanimlamiglardir. Bu baglamda, sayisal bir ayak

izine sahip olmamanin, ciddi bir durum oldugundan bahsedilmistir. Oneri olarak,

22



okullarin 6grencilere gelecekte onlara engel olmaktan ziyade onlara nasil yardimci
olunacagi ve pozitif sayisal ayak izleri gelistirmelerini agikga 6gretmeleri gerektigi
belirtiimistir. Bir yandan da, okullarda o6grencilere 21. yuzyll becerilerinin
kazandirilmasi gerektigi belirtiimistir. Bu beceriler teknolojik bir dinyada katihm ve
basari icin gereken bilgi ve uygulamalarin kazanilmasi olarak tanimlanmistir.
Sayisal ayak izlerinin 6nemi g6z o6nune alindiginda, bu konuda o6gretmenlere
rehberlik etmek igin uzman goériisi kullaniminin énemini ifade etmislerdir. En lyi
Ayak izi Projesi kapsaminda yapilan ankete 53 uzman katilmistir. Kullanilan anket
demografik bilgiler haricinde dokuz agik uglu sorudan olugmaktadir. Arastirma
sonunda sayisal ayak izinin ne olduguna dair gevrimigi olarak birakilan izler seklinde
basit tanimlamalarin yapildi§i bulgusuna ulasiimistir. Bunun disinda sayisal
ortamlardaki, tarama, sosyal aglarda birakilan yorumlar, bloglar, aninda
mesajlasma gibi etkilesimlerden kaynaklanan bir iz oldugu seklinde tanimlamalarla
da karsilasiimigtir. Verilen yanitlarda goéze ¢arpan temalarin sayisal ayak izlerinin
kaliciligi ve olumsuz sonuglari hakkinda oldugu bildirilmistir. Bu da iyi yonetilmeyen
sayisal ayak izleriyle iliskili potansiyel sonuglarin tasvirini yansitmaktadir. Sayisal
ayak izinin olumlu ydnlerinden de bahsedilmis ancak iyi 6gretiimedigi ya da
anlasiimadigi ifade edilmistir. Katihmcilar gcocuklarin ve genclerin sayisal ayak izi
konusunda yeteri kadar kontrol edilmedikleri konusuna da deginmislerdir.
Katilimcilara sorulan sorular 1siginda sayisal ayak izi egitimi ile ilgili ana konulari

belirlemiglerdir (Buchanan vd., 2018). Bu konular Sekil 3’'de 6zetlenmistir.
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Sekil 3. Sayisal ayak izi egitimi ile ilgili temel konular (Buchanan vd., 2018).

Sekil 3'de verilen bilgiler incelendiginde sonu¢ olarak iyi bir sayisal
vatandashgin nasil modellenmesi gerektigi, 6gretmen, édrenci, ebeveynler icin ne

gibi sorumluluklarin oldugu gosterilmistir.

Buchanan, Southgate, Smith, Murray ve Noble (2017) yaptiklari ¢galismada
Avustralya’da bulunan New South Wales’deki (NSW) uUg¢ ilkokuldan 10-12 yas
araliginda 33 6grencinin sayisal ayak izi farkindaligini incelemek i¢in odak grup
gorusmeleri kullanilarak, cocuklarin sayisal ayak izini nasil anladiklari, sayisal ayak
izi yonetimi stratejilerinin ne oldugu hakkindaki fikirleri, sorumluluklari ve potansiyel
faydalarini nasil anladiklari, ¢evrimici kimliklerinin iyilestiriimesi hakkinda ne
bildikleri ve bunu nasil yonetecekleri sorularina verilen yanitlar incelenmistir. Katilan
uc¢ okulun her birinde iki odak grup belirlenmistir. Katilimcilara istedikleri zaman
odak grup oturumlarina katilmayi birakmakta 6zgur olduklari belirtiimistir ancak
higbir 6grenci tartismaya katiimayi birakmamistir. Odak grup goérusmeleri sinif
ortaminda uygulanmis ve yaklagik 40 dakika boyunca ses kaydi yapilmistir.

Kelimesi kelimesine yazili olarak kaydedilmistir. Spesifik olarak, 6grencilere sayisal
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ayak izlerinin ne oldugunu dusundukleri, Google’dan aradiklarinda haklarinda
nelerin bulunabilecegdi, ¢evrimici ortamda yaptiklari, internete erismek icin hangi
cihazlari kullandiklari ve internet hakkinda bilmek istedikleri hakkinda sorular
sorulmustur. Bulgular su basliklar altinda incelenmigtir: ¢cevrimigi olma ve ebeveyn
denetimi normalligi, iletisim ve sosyal medya kullanimi, sayisal ayak izi farkindalgi
ve sayisal ayak izi yonetimi ve siber guvenlik. Cevrimicgi olma ve ebeveyn denetimi
bulgulari: Gorugulen 33 6grenci; arkadaslariyla ve aileleriyle iletisim kurmak, okul
icin arastirma yapmak, YouTube’dan video izlemek, ¢evrimigi oyunlar oynamak ve
ilgilerini ceken eglenceli ugraslar gibi gesitli sebepler ile dizenli olarak ¢evrimigi
olduklarindan bahsetmislerdir. Ogrenciler, bilgisayarlar ve mobil cihazlara
erisimlerinin oldugundan ve ebeveyn denetimlerinin farklik goésterdiginden so6z
etmislerdir. 2 okuldaki 3 6grenci, ebeveynlerinin kendilerini takip eden birer yazilim
kullandiklarini  belirtmiglerdir. Bircok ogrenci ebeveynleri tarafindan rehberlik
edildiginden bahsetmig, ancak 2 okuldan 5 6grenci cihazlarin kullanimi sonrasi
rehberlik ya da denetimin yapiimadigini ifade etmislerdir. iletisim ve sosyal medya
kullanim bulgulari: Ogrencilerin timi interneti iletisim kurmak icin kullandiklarini
belirtmigler, ancak 6grencilerin bazilari sosyal medya hesabina sahip olmadiklarini
sOylemiglerdir. Sosyal medya kullanimi konusunda bir anlayis hatasi oldugu
anlasiimaktadir, ¢iink 6grenciler Apple cihazlarina ait IMessage servisi gibi sosyal
olmayan medya araclarini da bu kategoride degerlendirmiglerdir. Katilimcilarin
%80’i Instagram’da hesaplarinin oldugundan bahsetmislerdir. Ayrica, 6grenciler
sosyal medya kullanimlarini iliskisel olarak degerlendirmislerdir. Ornegin
Facebook’taki ya da Instagram’daki tanidigi kisiler igin o sosyal medyay tercih
ettiklerini ifade etmiglerdir. Snapchat kullanimlarindan da bahsedilmis ancak
Instagram kullanimi daha yaygin oldugundan daha ¢ok Instagram ile ilgili sorular
sorulmustur. Instagram kullanan 6grencilere hesaplarinin 6zel mi yoksa herkese
aclk mi oldugu soruldugunda, 18 6grencinin hepsi de 6zel oldugunu ve yalnizca
tanidiklar kisilerle arkadas olduklarini séylemiglerdir. Bu ¢evrimici alanlari, akran
iletisimi  normlarini  uygulayabilecekleri (6rnegin emoji'leri kullanarak) ve
arkadasliklarini surdurebilecekleri bir yer olarak tanimlamislar, ancak tanimadiklari
kisilerle kargilagsmalari konusundaki endigelerini de belirtmiglerdir. Sayisal ayak izi
farkindaligi bulgular: Odak gruplarinda &grenciler, sayisal ayak izlerinin ne
oldugunu, mevcut eylem ve davraniglari i¢cin bunlarin sonuglarini kolayca

tanimlayabilmiglerdir. Burada c¢ocuklarin eylemlerinin ve potansiyel sonuglarinin
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farkinda olduklari ¢ikarimi yapilmigtir. Siber guvenlik igin sayisal ayak izi yonetimi
bulgular: Ogrencilerin siber glvenlik konusundaki anlayislari ve endigelerinin,
sayisal ayak izi yonetimini sekillendirdigini belirtmiglerdir. Instagram &grenciler
arasinda en populer sosyal medya platformu olmasina ragmen, ¢ok az dgrenci
fotograf gondermek igin kullandigini  belirtmis; bunun yerine 06grenciler,
arkadaslariyla 6zel goriusmeler yapmak icin bir anlik mesajlasma servisi olarak
kullandiklarini belirtmislerdir. Ayrica Instagram anlik mesajlasmasinin tartismalarini
gizli tuttugunu ve bu iletisimin ebeveynleri tarafindan denetlenemeyecegini
digunduklerini de belirtmiglerdir.  Bulgular, 06grencilerin yaklagik 10-12
yaslarindayken pozitif sayisal ayak izleri hakkinda bilinglenmesi i¢in uygun bir
zaman olacagini gdstermektedir. Bu asama, ilkokuldan liseye, ¢cevrimici olarak daha
fazla 6zgurlige, sayisal teknolojilere daha fazla erisime sahip olma yolunda ve
ogrencilerin gevrimici faaliyetlerde (oyun oynamaktan sosyallesme igin internetin
daha fazla kullanimina kadar) gecis donemine isaret etmektedir. Bu nedenle,
sayisal ayak izi ve bu izin yonetimini Ustlenen ebeveynler icin egitim konusuna
dikkat cekmislerdir. “internet hakkinda ne bilmek istersiniz?” sorusunun yéneltildigi
bir kiz 6grencinin “Geleceginizi nasil degistirebilir?” yanitini vermesi, konunun tam
merkezine deginmistir. Sayisal ayak izleri, ne kadar iyi yonetildiklerine bagh olarak
bir sorumluluk veya varlik olabilir. Olumlu bir gevrimici varligin iyilestirimesinde
rehberlik yaparak c¢ocuklarin bilgisini gelistirmek, cocuklarin kendi geleceklerini
sekillendirmelerine  yardimci  olmak igin bir yol bulunabilir ¢ikariminda

bulunmuslardir.

Vervier, Zeissig, Lidynia ve Ziefle’'nin (2017) sayisal ayak izi algisi ve gizliligin
degeri Uzerine yaptiklari ¢calismada kisilerin gevrimici ortamda geride biraktiklari
kisisel bilgilerin, 6zellikle hassas verilerin dGneminin farkindahgina ne olglide sahip
olduklari arastiriimaktadir. iki odak grubu yaslari 19-29 arasi degisen dgrencilerden
olusmustur. Veriler c¢evrimigi bir anket ile iki asamali deneysel bir yaklasimla
toplanmistir. (1) “Data Track” (Veri izi) olarak adlandirilan veriyi nerede
birakiyorsunuz? (2) internette ne tiir veriler birakiyorsunuz? (3) Sizin icin diger
verilerden daha guclu bir anlam ifade eden farkl veri turleri var mi? Bu kisim 2 odak
grubuna uygulanmistir ve sayisal ayak izi farkindahigini élgmeyi amacglamiglardir.
Nitel kismin sonuglari, genglerin bilingli olarak sayisal ayak izlerini yonetmedigini
ortaya koymaktadir. Calismanin nicel olarak belirtilen kismi anket uygulanarak

gerceklestiriimis ve gizlilige olan ilgi ve bu yondeki davranislar Olgiimeye
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cahisiimigtir. Nicel kisimda mahremiyet algilari Gzerine odaklaniimistir. Nicel kismin
sonuglari, insanlarin ¢evrimigi mahremiyetlerinden endise duyduklarini ancak bir
gruba dahil olmanin yararinin, hassas verileri agiklama riskinden daha baskin

oldugunu ortaya koymaktadir.

Feher (2013) yuksekodgrenim ogrencilerinin is bulmadan dnce sayisal ayak
izlerini nasil yonettikleri Gzerine bir galisma yapmistir. Dijital platformlarda ¢cevrimigi
temsilleri tanimlama, yénetmenin yollari ve gizlilik konusuna odaklaniimigtir. Yari
yapilandiriimis goérismeler ile nitel olarak yuritilmis bu calismanin galisma
grubunu farkh Universitelerde lisans ve yuksek lisans yapan 8 erkek, 7 kadin 6grenci
olusturmaktadir. Arastirma, ¢evrimigi kullanimdaki dijital kimlik stratejilerini ve dijital
ortamlardaki kisilerin kararlarini kesfetmeyi ve belirmeyi amacglamaktadir. Bu
kapsamda 15 ses kaydi yapilmistir. Sorulara geri bildirim saglamak, deneysel
arastirma sonuglarini dizenlemek ve yorumlamak igin gostergeler kullanmislardir.
Bulgular, dijital kimlik olgularinin dijital platformlarda ve sosyal medyada, sosyal
roller / gevrimigi stratejiler ve temsiller tanimladigini géstermektedir. Katilimcilarin,
sayisal ayak izlerini yénetme ve c¢evrimici gorundrlik formlarinda o6rglutlenme
stratejisini  belirledikleri bulgusuna ulasilmistir. Karar verirken “HAYIR” karar
noktalarinin oldugundan bahsedilmistir. Bunlardan biri mahremiyet olarak
belirtiimistir. Bunun yaninda cevrimici itibara yeteri kadar énem vermedikleri
gorulmustar. Katilimceilar ilk is deneyimlerinden sonra dijital kimliklerini daha dikkatli
yoneteceklerini sdylemiglerdir. Genel olarak katilimcilarin bir strateji belirledikleri
ancak bunu cgevrimicgi itibari dnemsemeden yaptiklar ifade edilmigtir. Kendi
markalarinin bu kimlik ile anilacaginin farkinda olmadiklari ¢ikarimi yapilmis ve bu

asamada c¢evrimici kimlik tanimini hatirlatmakta fayda gérmuslerdir.

Binark ve Bayraktutan (2013) “Ayin Karanlik YuzU: Yeni Medya ve Etik” isimli
kitaplarinda internet kullaniminda farkindalik gerektiren 10 etik sorundan

bahsetmiglerdir. Bunlar;

o Kisisel Verilerin Guvenligi: Resmi ve resmi olmayan birgok web sitesi
aracihigiyla sifre, hesap ya da kimlik bilgilerinin paylasildiginda ortaya

cikabilecek maddi ve manevi kayiplardan bahsedilmigtir.

e Ozel Yasamin Gizliliginin ihlali: Mahremiyet kavramindaki degisiklik buna
ornek olarak verilebilir. Ozel yasamla ilgili fotograf ve videolar k6t niyetli

kisilerce intikam ya da santaj maksatl kullanilabilir.
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e Dijital Gozetim: “Her temas iz birakir’dan yola ¢ikilarak hakkinda arama
yapildiginda paylasilan her sey kisiye dair profil olusmasina imkan sagliyor.
Bu sekilde sirketler, kigiler, gizli servisler bireyler hakkinda bilgi sahibi
olabilmektedirler.

e Nefret Soylemi: Toplumun dini, mezhepsel, etnik, kultirel ya da cinsiyet
kimligine yonelik ayrimci gruplarin yaklagimlarindan kaynakli ciddi fiziksel
zararlara hatta 6lumlere yol agabilen bir potansiyel ortaya koyulmustur. Bu

konuda bilinglenmenin 6neminden bahsetmislerdir.

o Kufur ve Hakaret: Resmi ve resmi olmayan kurum ya da kigilere karsi yapilan
hakaretlerin neticesinde 6demek zorunda olduklari tazminatlar ve egitimin bu

konudaki 6nemine deginmislerdir.

e Troll Olgusu: Internet trollerinin amaci, gesitli konularda provokasyon
maksatli laflar edip; guriltd koparmak ve bunun getirdigi populerlikten haz
almak ya da menfaat elde etmek denebilir. Bu s6zler kimi zaman tehlikeli
boyutlara gelmekte, kisileri hedef gdsterme ya da nefret sdylemi kapsamina
girebilmektedir.

e Telif Haklarinin Ihlali: Uretilmis film, fotograf, mizik, yaziim veya dijital
icerikleri telif haklarina uymayarak kullanmak birgogunun yaptigi bir yanhs ve
bu konuda ciddi hukuki yaptirimlar bulunmaktadir.

e Asir Reklama Maruz Kalma: internet siteleri, sosyal medya ya da arama
motorlari gelirlerini sagladiklari reklamlar ¢evrimici davraniglarin neticesinde
istenmeyen tanitimlara maruz kalma ya da reklamlarin yonlendirdigi linkler

ile bulasan virtsler de bir tehlike olarak belirtilmistir.

e Haber ve igeriklerin Teyit Edilmeden Yayimlanmasi: Dogrulugundan emin
olmadan yayinlanan haber ve yorumlarin ortaya ¢ikarabilecedi durumlardan

bahsedilmigtir.

e Dilin Ozensiz Kullanimi: internet, yillar igcinde kendi mecrasina ve hizina
uygun bicimde kendi dilini olusturmustur. Dilin iletisim araci oldugu
dusundldugunde gereken O0zen ve saygl da sosyal yasam igin gerekli

gOrulmustar.

Kigilerin ifade 6zgurlugu hakki ve bilgi edinme hakki gibi temel haklarini

kullanabilmeleri i¢in sorunlar kargisinda kisitlayici, sinirlandirici, baskici yasalara
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basvurmak yerine etik bilincin yerlestiriimesinin yeni medya alaninda daha da 6nem
kazandigi ortaya koyulmustur. Ote yandan, yeni medyanin siber suglari ve gdzetimi
artirma gibi tehlikeli yanlarina iliskin hukuksal dizenlemeler igin de panik yaratmak
yerine kisi hak ve o6zgurltklerinin, kisisel bilgilerin, mahremiyetin korunmasinda

yasalara rehberlik edecek etik ilkelerin geligtiriimesi gerektiginden bahsedilmistir.

Kelly, Christen ve Snyder (2013) tarafindan yurutulen iki yillik nitel bir galisma
ile 6grencilerin ¢evrimigi itibarinin mezun olduktan sonra istihdam potansiyelini nasil
olumlu etkileyebilecedine dair elestirel distnup disunemeyeceklerini belirlemek
amagclanmigtir. Ust (iste bes dénem boyunca, 200 6grencinin (18-24 yaslari
arasinda) dort sosyal medya sitesinde yer alan bir kurs etkinligi sirasinda gevrimigi
varliklari analiz edilmistir: Twitter, Facebook, LinkedIn ve Pinterest. Katihmcilar
(ABD icinde) iki Universitede is iletisimi kurslari ve bilgisayar aracili iletisim kurslari
almistir. Derslerden bazilar ylz ylze ve bazilari gevrimigi olarak yapilmistir.
Sonuglar, 6grencilerin bilgilerini gizlemek icin gizlilik ayarlarinin nasil kullanilacagini
ve bilgilerin ne zaman silinmesi gerektigini bildigini belirtmislerdir. Katihmcilarin,
gizlilik seviyelerini yuksek tuttuklarinin farkinda olmayip, mesleki varliklarini

yansitma firsatlarini kagirdiklarini da belirtmiglerdir.

Camacho, Minelli ve Grosseck (2012) yaptiklari bir ¢galismada 2011-2012
akademik yilinda Pedagoji Anabilim Dal’'nda ispanya’da bulunan Rovira i Virgili
Universitesinde lisans diizeyinde 6grenim gdrmekte olan 18-45 yas araligindaki 135
ogrenciden veri toplamiglardir. Veriler etkinlik éncesi ve sonrasi olmak Uzere 2
asamada toplanmistir. Verileri toplamak igin Facebook sosyal agini ve bunun igin
tasarlanan 6zel bir ara¢ olan “Benim Muzem”i kullanmislardir. Benim Mizem,
kelimeleri, resimleri sanal galerilerde toplayan ve kisisel bilgileri yansitan bir mizeyi
simUle eden yeni bir icerik sistemi olarak Intel tarafindan olusturulmus bir uygulama
olarak tanimlanmigtir. “Benim Muzem” uygulamasi Facebook’da bulunan profil
verilerini kullanarak u¢ dakikalik kisa bir film yaratan bir yapiya sahiptir ve kullandigi
icerikler ile kullanicilara yalniz olmadiklari mesaji verilmektedir. Bu ¢alismada ana
amag; yuksekogrenim baglaminda ogrencilerin dijital kimliklerini algilayigindaki
temelleri arastirmak olarak belirtiimistir. Sonuglar 3 yéntem ile toplanmustir. ilk olarak
etkinlik dncesi ve sonrasi anket uygulanmis; sonra anketlerin takibi icin odak grup
gorusmeleri yapiimig; son olarak ogrenciler kimlik yonetimine yonelik algilarina

iligkin etkinlikleri hakkinda seyir defteri tutmuglardir. Her bir yontem o6grencilerin
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dijital kimlik algilarini, sosyal ag kullanimi hakkindaki tutumlarini ve o6grencilerin

gizlilik ve bilgilerini yayma konusundaki olgumleri icermektedir.

Arastirmaya katilan égrenciler sadece Facebook hesabi olan édrencilerden
secilmistir. Bircok 6grencinin sosyal agda makul sayida arkadas sayisi oldugu
saptanmistir. Ornegin %59'unun 200'den fazla arkadasi; %13'Unin 101 ile 200
arasinda arkadasl; %7'sinin 51 ile 100 arasinda arkadasi, %4'Unun 21 ile 50
arasinda arkadasi oldugu belirlenmistir. Higbir katilimcinin 20'den az kisiyle baglanti
kurmadigr  gorulmustir. Benim Muzem uygulamasina girmeden Once,
katilimcilardan sosyal aglarda biraktiklari ayak izi hakkindaki farkindalik dizeyleri
ve / veya mesgul olmalariyla ilgili aktivite 6ncesi bazi sorulari cevaplamalari

istenmistir. Bu sorular sunlardan olusmaktadir.
e Sosyal aglarin gizlilik ayarlarini ne duzeyde bildikleri,
e Bu ayarlarin kullanim duzeyleri,
e Sosyal aglardaki irtibatlarindan ne dizeyde etkilendikleri,

e lgerik yliklemeye verdikleri dGnem diizeyi ve diger kisilerin igeriklerine ne

duzeyde yorum yaptiklari,

e Bagkalarinin sosyal aglarda haklarinda dugundukleri igin ne dizeyde

endiselendikleri,
e Paylastiklari icerik icin mesleki yasamlarinda endiselenme dizeyleri,
e Sosyal aglardaki benlikleri ile gergek benliklerinin ortisme duzeyleri

Sonuglar, cogu 6grencinin sosyal aglarda gizlilik ayarlari konusunda makul
seviyede bilgiye sahip olduklarina inandigini gdstermistir. Diger katilimcilarin
kendileri Uzerindeki etkileri acgisindan suUpheci yaklastiklari gorulmastur.
Ogrencilerin %60’1 sosyal aglara yikledikleri bilgileri dikkate alarak bir dereceye
kadar 6nem verdiklerini bildirmistir ve %63'U diger insanlarin kendileri hakkinda ne
dusundugunu c¢ok fazla onemsemedigini belirtmislerdir. Katilimcilarin yaklasik
yarisi, Facebook'ta paylasilanlarin gergek kimlige yakin oldugunu distinmekte ve
buradan iletisim kurmaktadirlar. ikinci asamada katihmcilar, kimlik olusturma
suregleri hakkinda ylksek seviyede bir farkindalik géstermiglerdir. Cogu 6grenci,
gizlilik ayarlarint kullandiklarini, yukledikleri icerige onem verdiklerini ve gergek

kimlikleriyle yakindan iligkili bir kimlik sunduklarini ifade etmiglerdir. Katihmcilarin
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cogu kisisel ve mesleki hayatlarini korumak icin sayisal ayak izlerinin etkisi
konusunda endise duysalar da “gevrimici olma” arzusunu ve gergekte kim

olduklarini ya da kigilik 6zelliklerini yansitmak istediklerini belirtmislerdir.

ilgili arastirmalar incelendiginde sayisal ayak izi ile ilgili ¢esitli tanimlamalarin
yapildigi goérilmekte, pozitif sayisal ayak izi geligtiriimesi ve yonetilmesi konusunda
egitimin oneminden bahsedilmektedir. Bu suregte rol alan herkesin, oOzellikle
ogretmenlerin sayisal ayak izi farkindali§i yaratma konusunda potansiyel sonuglari
dikkate alarak 6grencilere destek olmasi gerektigi bilgisine ulasiimistir. Cocuklar
cevrimi¢i ortamda kontrol edildiklerini sdyleseler de ebeveynleri tarafindan bu
konunun ¢ogu zaman ciddiye alinmamasi ve paylasilan bilgilerin ¢cogu zaman
gercek kimlikleriyle ortustigu g6z 6nudne alindiginda sosyal yasamda etkilesimde
bulunduklari her ortam igin bilingli bir vatandas olmanin énemi de ortaya
cikmaktadir. Sayisal ayak izi egitiminin ki¢ik yaslarda 6zellikle 10-12 yas araliginda
verilmesi gerektigi bilgisine de dayanan arastirmalardan yola gikarak, ilkdgretim
kademesinde 6grencileri bu konuda bilinglendirecek 6gretmenlerin de sayisal ayak
izi ile ilgili bilgi, tutum ve yaklagsimlari 6Gnem kazanmaktadir. Bu da 6gretmenlerin

farkindalik duzeylerinin arastiriimasi konusunu 6n plana ¢ikarmaktadir.
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Bolum 3

Yontem

Bu kisimda arastirma modeli, ¢calisma grubu, veri toplama sireci, veri
toplama araglari, toplanan verilerin nasil analiz edildigi ile arastirmanin i¢ ve dis

gegerligi Uzerinde durulmustur.
Arastirma Modeli

Bilisim Teknolojileri 6gretmenleri ve 6gretmen adaylarinin sayisal ayak izi
kavramlarini incelemeyi amaclayan bu calisma tarama modelinde desenlenmistir.
Tarama arastirma modeli, bir evren veya bu evrenden segilen bir érneklemde yer
alan bireylerin belirli bir konudaki tutumlari, gorisleri, davranislari veya 6zelliklerini
tanimlamak icin kullanilan nicel bir arastirma yontemidir (Creswell, 2012). Bu
yontemde anketler veya gorismeler kullanilarak nicel, numaralandiriimis veriler
toplanir ve sorulara verilen yanitlarla ilgili egilimler aciklanir. Daha sonra arastirma
sorulari veya hipotezlerini test etmek icin veriler istatistiksel olarak analiz edilir
(Creswell, 2012). Tarama arastirmalari genel olarak 3 temel 6zellige sahiptir
(Buyukoézturk, Cakmak, Akglin, Karadeniz ve Demirel, 2018; Fraenkel, Wallen ve
Hyun, 2012).

1. Buyuk bir toplulugun bir konuyla ilgili goéruslerinin ya da 6zelliklerinin (inang,
bilgi, tutum, kayg, ilgi vb.) betimlenmesi igin, toplulugu temsil edebilecek
insanlardan olusan bir parcasi segilir. Evrenden 0Orneklemin secilmesi

asamasi olarak da ifade edilebilir.

2. Arastirma igin ihtiya¢ duyulan veriler, veri kaynaklari olan kisilere yoneltilen

sorulara verilen cevaplara dayalidir.

3. Veriler, 6zelligi betimlenecek toplulugun her bir bireyinden degil, bu toplulugu

temsil eden bir pargasindan, yani érneklemden toplanir.

Tarama aragtirmalarinin amaci evrenin ilgilenilen degiskenler acisindan
betimlenmesidir (Fraenkel vd., 2012). Bu arastirmalarda toplanan veriler temelde
nicel veriler olmakla birlikte, bu tir calismalarda ek olarak nitel verilerin de
toplanabildigi sOylenebilir. Kapali uglu sorularin yer aldigi bir ankete ek olarak birkag
acik uclu soru ile nitel verilerin toplanmasi, bu duruma 6érnek olarak verilebilir. Genel
olarak veri toplama sureci, telefon, posta, internet, gérisme ve basili formlar

araciligiyla gerceklestiriimektedir.

32



Tarama modelleri Tdrkge kaynaklarda uluslararasi alanyazindaki
siniflandirma ile benzer, ancak bir takim eklemelerin s6z konusu oldugu basliklar ile
incelenmigtir. BayUkdztlrk vd. (2018), tarama arastirma modelini anlik, kesitsel,
boylamsal ve ge¢mise donuk seklinde siniflandirmistir. Tarama arastirmalari bir
bagska kaynakta ise okul survey, toplum survey, ornek olay (vaka) incelemesi,
gelisim survey ve degerlendirme survey turlerinde siniflandinimistir (Kaptan, 1991:
akt. S6nmez ve Alacapinar, 2016, s. 48). Karasar (2016) tarama modelini iki temel
baslik olan genel tarama ve 6rnek olay taramalari seklinde siniflandirmistir. Genel
taramalar, tekil tarama modelleri (ansal ve zamansal (izleme ve kesit alma
yaklasimlari)) ve iligkisel tarama modelleri (korelasyon ve karsilastirma) olarak
siniflandinimistir. Uluslararasi alanyazinda ise daha sade bir siniflandirma 6rnegi
ortaya konulmustur. Bu siniflandirmada tarama arastirma modelleri kesitsel ve
boylamsal olarak 2 baslik altinda incelenmektedir. Bu siniflama ve c¢esitli
baglamlarda kullanim amaglar $ekil 4’de sunulmustur (Creswell, 2012; Fraenkel,
Wallen ve Hyun, 2012).

Ayni populasyondaki farkl
orneklemlerin zaman igindeki Trend (Yonelim) Calismasi
egilimlerinin bulunmasi

Farkh katilimcilara )
— Boylamsal tekrarlanan uygulamanin Cohort (Izleme) Calismasi
yapilmasi

Ayni katilimcilara tekrarlanan

Panel Galismasi
uygulamanin yapilmasi

Tutum ve davraniglar

Toplum ihtiyaglari

Tarama Arastirma Modeli

— Kesitsel Program degerlendirme

Grup karsilastirmalar

Dogal degerlendirme

Sekil 4. Tarama arastirma modeli (Creswell, 2012).

Sekil 4 incelendiginde kesitsel tarama arastirmalarin tutum ve davraniglar, toplum

ihtiyaclari, program degerlendirme, grup karsilastirmalari ve dogal degerlendirme
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amaciyla yapildigi gorulmektedir. Kesitsel arastirmalar betimlenecek degiskenlerin
tek seferde Olgulmesi ile gergeklestirilir (Buyukozturk vd., 2018). Ayrica kesitsel
arastirmalar genellikle érneklemin blyuk oldugu durumlarda kullanilir ve kesitsel
arastirmalarda evrene gidilmez, onu temsil edecek nicelik ve nitelikte gruplardan
objeler alinir (S6nmez ve Alacapinar, 2016). Sekil 5’te tarama arastirmalarinda nasil

bir yol izlenecedi asamalar halinde gosterilmistir.

— Problemin Tanimlanmasi Grubu Dogrudan Yoénetim

— Hedef Kitlenin Belirlenmesi Web Tabanli Tarama

___ Veri Toplama Yénteminin

Secilmesi E-posta yolu ile Tarama

— Orneklem Segimi Telefon ile Tarama

Gorugme

Veri Toplama Aracinin

Soru Tipleri
Hazirlanmasi P

Tarama Arastirmasi Asamalari

Kapak Yazisinin
Hazirlanmasi

—  Gorusmecilerin Egitilmesi

Gorusmelerin Yetenekleri
— Olgme Amaciyla
Kullanilmasi

Sekil 5. Tarama arastirmasi asamalari (Fraenkel, Wallen, ve Hyun, 2012).

Sekil 5’'te belirtilen agsamalar tarama modelinde yapilmig bir arastirmanin
nasil daha sistemli ve dogru bir sekilde islemesi gerektigini gostermektedir. Ilk
asamada belirtilen problemin tanimlanmasi, “arastiriimasi gereken sorunun
arastirmaya katilanlari motive edebilecek duzeyde ilging ve onemli olmasi ve

ankette kullanilan sorularin aragtirmanin amaci ile ilgili genelden 6zele hiyerarsik bir
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yapida kullaniimasi” olarak agiklanmistir. ikinci asama hedef kitlenin belirlenmesidir
ve aragtirma bulgularinin hangi baglamda yorumlanacagina da isik tutmaktadir.
Hedef kitlenin net bir sekilde belirlenmemesi, arastirmanin yanlis anlagsilmasina ya
da yaniltici olmasina sebep olabilir. 3. asama olan veri toplama yontemi olarak,
alanyazinda posta ile, telefon ile, yuz ylze goruserek ya da internet olanaklariyla
veri toplanabilecedi ifade edilmektedir (Fraenkel vd., 2012). Bu arastirmada internet
olanaklariyla ve ylz ylze gorismeler ile veriler toplanmistir. Veri toplama aracinin
hazirlanmasi asamasinda EAVI - Avrupa izleyicileri Bilgilendirme Dernegi ve
DLEARN - Avrupa Sayisal Ogrenme Agi tarafindan geligtirilen “Sayisal Ayak Iz
Farkindalik Anketi” kullaniimistir. Kapak yazisi amacina uygun bir sekilde veri

toplama surecinde ankete eklenmisgtir.

Bu calismada tarama modellerinden kesitsel tarama modelinden
yararlanilimigtir.  Bu arastirmada betimlenecek degiskenler tek seferde
Olclleceginden bu yontem secilmistir. Ayrica tutum ve davranislarin dlgiimesine
olanak tanimasi da diger bir tercih nedenidir. Bu baglamda, zamanin belli bir
araliginda, BT 6gretmenlerinin ve 6gretmen adaylarinin sayisal ayak izi farkindalk

dizeylerinin incelenmesi amaglanmistir.
Arastirmanin GCalisma Grubu

Calismanin evrenini 2019-2020 6gretim yilinda Turkiye’deki Universitelerinin
Bilgisayar ve Ogretim Teknolojileri Egitimi boliimlerinde 6grenim géren 8gretmen
adaylari ve K-12 okullarinda gorev yapmakta olan BT 6gretmenleri olusturmaktadir.
Calismanin érneklemini 10 Universiteden 266 dgretmen adayi ve 24 farkli BOTE
béliminden mezun olan 78 BT 6gretmeni olusturmustur. Calismanin nitel boyutunu
olusturan goérismeler ise arastirmaya gonulli olarak katilan 4 BT 6gretmeni ile
yapilmistir. Arastirma bulgulari da BT 6dretmen adaylari ve 6gretmenleri olarak 2
ayri grup seklinde betimlenmistir. Ornekleme ydntemi olarak elverigli drnekleme

kullaniimistir.
Veri Toplama Araglari

Calismada EAVI - Avrupa izleyicileri Bilgilendirme Dernegi ve DLEARN -
Avrupa Sayisal Ogrenme Agi tarafindan gelistirilen “Sayisal Ayak izi Farkindalik

Anketi” kullanilmistir.  Bu ankete http://dlearn.eu/digital-footprint-awareness/

baglantisi lizerinden erisilmis, ingilizce, Almanca, ispanyolca, Fransizca, Bulgarca

35



gibi dilleri de kapsayacak sekilde toplam 13 dilde dilsel esdegerlik ve kulturel
adaptasyonunun yapildigi goérulmastir. Ancak bu diller arasinda Turkge
bulunmamaktadir. Buradan hareketle s6z konusu anketin kullanim izinleri, DLEARN
- Avrupa Sayisal Ogrenme AgJi baskani Gianluca Coppola’dan (Ek A) ve Polonya’da
yer alan Lodz Teknoloji Universitesinden Prof. Przemek Sekalski’den alinmistir (Ek
B). Bu izinler alindiktan sonra, arastirmanin etik agidan uygunlugu icin Hacettepe

Universitesi Senatosu Etik Komisyonundan da onay alinmistir (Ek E).

Sayisal Ayak izi Farkindalik Anketi'nin dilsel esdegerlik ¢alismalari icin, birisi
Orta Dogu Teknik Universitesi, Egitim Fakdltesi, Bilgisayar ve Ogretim Teknolojileri
Egitimi Béliminde arastirma gorevlisi, digeri de Ufuk Universitesi, Iktisadi ve idari
Bilimler Fakultesi, Yonetim Bilisim Sistemleri Bolimuande arastirma goérevlisi olan 2
alan uzmanindan anketin ingilizce stirimiini Tirkce’ye cevirmeleri istenmistir. Her
ikisi de hem Turkce'ye, hem de Ingilizce’ye hakim olan bu uzmanlardan gelen
ceviriler karsilastiriimis ve értismeyen noktalar incelenip karar verilerek tek bir nihai
Tirkce form olusturulmustur. Anketin ingilizce siiriimii Ek C’de, Tirkce son sekli ise
Ek C’de sunulmustur. Anketin maddeleri psikolojik bir yapiyi 6lgen likert nitelikli bir
Olcek olmaktan ziyade, betimsel bir yapiyi inceleyen ve tarama g¢alismalarinda var
olan durumu betimleyebilen maddelerden olusmaktadir. Bu nedenle, Sayisal Ayak
izi Farkindalik Anketi’nin gecerlik ve giivenirlik galismasina ihtiyac duyup duymadigi
noktasinda karar verebilmek icin, Hacettepe Universitesi, Egitim Fakultesi, Egitimde
Olgme ve Degerlendirme ABD’da gdrev yapan bir profesérden gériis alinmistir. Bu
noktada anket igin herhangi bir gecgerlik ve guvenirlik ¢galismasinin yapilamasina

gerek olmadigina karar verilmistir.

Arastirma kapsaminda nitel verileri toplayabilmek icin arastirmaci tarafindan
bir gérisme formu hazirlanmis ve BOTE alaninda calisan iki dgretim Uyesinin
gOrusune sunulmustur. Bunlardan bir tanesi verilen strede dénus yapmis, oneriler
benimsenerek gorisme formuna son sekli verilmistir. Bu arastirma kapsaminda

kullanilan gériasme formunun son sekli Ek D’de sunulmustur.
Veri Toplama Siireci

Arastirma verileri 2019-2020 Ogretim yili Gliz déneminde toplanmistir. Veri
toplama amaciyla olusturulan anketin baglantisi g¢evrimici ortamda BOTE
ogrencileriyle ve BT ogretmenleriyle Google Form araciligiyla paylasiimis, belirli
araliklarla hatirlatmalar yapilmistir. BOTE &grencilerinden toplanan bazi veriler,
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anketin sinif ortaminda uygulanmasi yoluyla da elde edilmigtir. Ayrica anketin
baglantisinin, sosyal medya ortaminda da yayilimi saglanmistir. Veri toplama sureci
29.09.2019 tarihinde baslamis ve 13.11.2019 tarihinde sona ermistir.

Verilerin Analizi

Bu kisimda arastirma sonucunda elde edilen verilerin analiz edilmesi
asamasinda izlenen adimlardan bahsedilmektedir. Arastirmanin nicel verileri,

Sayisal Ayak izi Farkindalik Anketi ile toplanmistir. Kayip degerler ¢ikarilmistir.

Kayip degerler. Alanyazinda kayip degerlerin analizi igin farkh yaklagimlar
sunan birgok teknik mevcuttur. Bu teknikler arasinda liste bazinda veri silme
(listwise data deletion), durum bazinda veri silme (casewise data deletion), ciftler
bazinda veri silme (pairwise data deletion), ortalama atama (mean substitution),
regresyon atfi (regression imputation) ve en c¢ok olabilirlik tahmini (maximum
likelihood estimation) teknikleri bulunmaktadir (Cokluk, Sekercioglu ve Buyukozturk,
2010; Cokluk ve Kayri, 2011; Oguzlar, 2001). Bu noktada tercih edilmesi gereken
yontem korelasyon katsayisindaki degisim veya érneklemin blyUkIugu gibi olgutlere
dayanarak bulunabilir. Literatlirde sayica az miktarda kayip degerlerin analizi igin
ortalama atama,; sayica orta buyuklikte kayip degerlerin analizi igin regresyon atfi;
sayica ¢ok miktarlardaki kayip degerlerin analizi igin ise en ¢ok olabilirlik tahmini
tekniklerinin kayip deger analizlerinde kullaniimasi 6nerilmektedir (Schumacker ve
Lomax, 2004).

Akalin’a (2018) gore arastirmada kayip veriler ile ilgili olarak verilerin tesadufi
mi yoksa kasitli olarak mi bog birakildigi da 6nemlidir. Eger eksik verinin tamamen
tesadufi olarak bos birakildigina karar verilirse, eksik veri goz ardi edilebilir. Eksik
veri elbette katilimci sayisinin azalmasina sebep olur ancak sonucun ényargili olma
potansiyelini ortadan kaldirir. Kasith bir eksik veri var ise sonucun Gzerinde 6nyargili
bir etkisi olur (Rubin, 1976).

Bu arastirmada s6z konusu eksik veriler incelenirken sayisal ayak izi
farkindalik puani ve gevrimigi itibar igin ayri ayri BT 6gretmenlerine ve 6gretmen
adaylarina ait veri setleri SPSS programinda betimsel olarak analiz edilmistir.
Ogretmenler icin hem sayisal ayak izi farkindaligi hem de cevrimici itibar puanlari
igin eksik veri bulunmamaktadir. Ogretmen adaylari igin sayisal ayak izi farkindalik

puani igin kayip veri bulunmamaktadir ancak ¢evrimigi itibar puani hesaplanirken 3
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kayip veri ve medya okuryazarlik becerileri analiz edilirken 5 kayip veri bulunmustur.
Toplamda 266 6gretmen adayindan bu kayip veriler gikarilarak analizlere devam

edilmistir.

Arastirmanin alt problemlerinin analizinde kullanilan istatistiksel yontemler
Tablo 3'de butuncul olarak gosteriimektedir. Betimsel istatistikler i¢in yuzde ve

frekans metriklerinden kullaniimigtir.

Tablo 3
Alt Problemler ve Kullanilan Analizler

Alt Problemler Kullanilan Analiz
1. BT 6gretmenlerinin sayisal ayak izi farkindalik durumlari nedir? Betimsel istatistik
2. BT 6gretmen adaylarinin sayisal ayak izi farkindalik durumlari Betimsel istatistik
nedir?

3. BT 6gretmenlerinin gevrimigi itibar durumlari nedir? Betimsel istatistik
4. BT 6gretmen adaylarinin ¢evrimigi itibar durumlari nedir? Betimsel istatistik
5. BT 6gretmenlerinin medya okuryazarlik beceri durumlari nedir? Betimsel istatistik
6. ST o6gretmen adaylarinin medya okuryazarlik beceri durumlari Betimsel istatistik
nedir?

Tablo 3’de goruldiugu tzere BT 6gretmeni ve 6gretmen adaylarinin sayisal
ayak izi farkindalik dizeylerinin ne oldugunu belirlemek igcin betimsel istatistikler

yapilmistir.

Arastirmanin nitel boyutunda toplanan veriler 4 BT 6gretmeni ile gérismeler
yapilarak elde edilmistir. Toplanan veriler igerik analizi yontemi ¢ozimlenmigtir.
icerik analizi, yazili bilgilerin temel igeriklerinin ve icerdikleri mesajlarin 6zetlenmesi
ve ifade edilmesi seklinde tanimlanmaktadir (Cohen, Manion ve Morrison, 2007).
icerik analizi yénteminde amag verilerin tanimlamasi ve verilere ait derinlemesine
gercekleri ortaya ¢ikarmaktir (Gulbahar ve Alper, 2009). Yildirnm ve Simsek’e (2006)
gore icerik analizi dort agamadan olugsmaktadir. Bu asamalar yazili olarak elde
edilen verilerin islenmesi, verilerin kodlanmasi, temalarin bulunmasi, kodlarin,
temalarin diizenlenmesi, bulgularin tanimlanmasi ve yorumlanmasidir. icerik analizi
kullanilirken timevarim ve tumdengelim stratejileri uygulanabilmektedir (Elo,
Kaariainen, Kanste, Polkki, Utriainen ve Kyngas, 2014). Bu bakis agisiyla igerik

analizine dair genel gerceve Sekil 6'da sunulmustur.
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Arastirma verilerinin elde
edilmesi

Hazirlik b - Ornekleme yéntemi

< Analiz biriminin belirlenmesi

Elde edilen verilerin hangi
- bigcimde kategorilestirildigi
dikkate alinir.

—  Tumevarimci Yaklasim
Hangi derecede arastirmaci
Organizasyon - - yorumunun bu kategorilerle

birlestirildigidir.

Analiz slirecinin
- glivenirliginin hangi bigimde
saglandigidir.

Olusturulan kod ve temalarin
Raporlastirma F - aclk ve anlasilir bigimde

Hazirlik

Icerik Analizi

Organizasyon (kategori

~lamiidezeelipciakaan " tablosunun olusturulmasi)

Raporlastirma

Sekil 6. Igerik analizi adimlari (Elo vd, 2014).

Bu arastirmada Sekil 6'da genel hatlari ve asamalari belirtilen timevarimci
yaklasim kullaniimistir. Hazirhk agsamasinda verilerin elde edilmesi i¢in agik uglu
ifadeler kullanilarak katilimcilarin kendi goruglerini yansitmalari amaclanmistir. Elo
vd.’ne (2004) goére, ornekleme ydntemi belirlenirken arastirmada kullanilacak en
uygun drneklemin ne oldugu, en uygun verilerin kimlerden elde edilebilecegi ve elde
edilen verilerin doygunluk dizeyine ne kadar ulasilabilecegi gibi sorularin yanit
bulmasi gerektigini ifade edilmigtir. Bu kapsamda katilimcilar arastirma konusunda
bilgi sahibi ve mesleki agidan arastirma konusunu kapsayan bir bélimden mezun
olmus 6gretmenlerden segilmistir. Ayrica hazirlik asamasinin dguncu 6zelligi olarak
analiz biriminin (harf ya da kelime) kullaniimasi gereginden bahsedilmistir (Elo vd.,
2014). Organizasyon asamasinda nitel veriler bir arastirmaci tarafindan analiz
edilmistir. Katilimci ifadeleri bulgulari agiklayabilmek agisindan ihtiyag olan
noktalarda dogrudan aktarilmistir. Raporlagtirma asamasinda belirtilen kod ve
temalar igin katihmc ifadeleri O1, 02, O3 ya da O4 kisaltmalar kullanilarak ilgili
bdlimlerde dogrudan aktariimistir.
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Arastirmanin i¢ Gegerligi ve Dis Gegerligi

Bu calismada i¢ gegerliligi ve dis gegerliligi tehdit eden faktorler ve alinmis
onlemler bu baslik altinda agiklamistir. Arastirmalarda, sonuglarin bir ya da daha
fazla faktor ile acgiklanabilirligi ve gruplara genellenebilirligi dnemlidir (Blyukoztirk
vd., 2018). Bagimh degiskende gozlenen degismelerin, bagimsiz degiskenle
aciklanabilirlik derecesi i¢ gegerlilik, sonuglarin deneklerin segildigi buyuk gruplara,
evrene genellenebilirlik derecesi ise dis gecerlilik olarak tanimlanir (Blylkoztlrk
vd., 2018). Tarama turt arastirmalarda i¢ gecerliligi etkileyebilecek nedenler, denek
kaybi, verilerin toplandigi ortam ve veri toplama aracinin niteligini yitirmesi olarak
verilebilir (BUyukozturk vd., 2018). Tarama turu aragtirmalarda Orneklemi
olusturanlarin buyudk bir kisminin yanit vermemesi hem i¢ hem de dis gecerliligin

dismesine neden olur.

Arastirmada uygulanan Sayisal Ayak Izi Farkindalik Anketi gevrimigi ortamin
disinda sinif ortaminda da yUz yuze uygulanmak Uzere kullaniimistir. Arastirmanin
uygulama stireci génullilik esasina dayanarak gerceklestiriimistir. Olgme aracinin
gecerliligini saglayabilmek adina verilerin toplanip degerlendiriimesi arastirmaci
tarafindan yapilimigtir. Bu asamalarda disaridan mudahale edilmemistir. Kayip
veriler SPSS 22 programindan elde edilen betimsel istatistikler ile bulunmug ve
cikarilmigtir.  Tim katilimcilar ayni 6lgme araci ile ayni zaman arahdinda
arastirmaya katilmislardir. Boylece veri toplama araci etkisi gibi bir i¢ gecerlik
tehdidinin yasanmasinin 6nline gegilmistir. Arastirmanin nitel boyutunda
inandiricihgin ve durustligun saglanabilmesi adina, gorusmelerden dikkat ¢eken

cumleler bulgular igerisinde betimlenmisgtir.

Bu arastirmada herhangi bir genelleme kaygisi guduiimemigtir. Dolayisiyla bir

dis gecerlik tehdidi bulunmamaktadir.
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Bolum 4

Bulgular ve Yorumlar

Bu bdlimde arastirmanin alt problemlerine iliskin arastirma bulgulari ve bu

bulgulara ait yorumlar bulunmaktadir.
BT Ogretmenlerinin Sayisal Ayak izi Farkindalik Durumlari

Arastirmanin ilk alt problemi “BT égretmenlerinin sayisal ayak izi farkindalik
durumlari nedir?” seklinde belirlenmistir. Bu sorunun yanitini alabilmek igin BT
ogretmenlerinin sayisal ayak izi farkindalik durumlarinin belirlenmesi ile ilgili olarak
frekans ve ylzde hesaplamalari yapilmistir. Sayisal ayak izi farkindalik durumu
belirlenirken EAVI ve DLEARN tarafindan gelistirilen “Sayisal Ayak izi Farkindalik
Anketi"nin ilk boyutundan yararlaniimigtir. Bu anket, demografik kisim ve 3 alt
boyuttan olugsmaktadir. Bunlar sayisal ayak izi farkindaligi, gcevrimigi itibar ve medya
okuryazarlik becerileridir. Sayisal ayak izi farkindaligi ile ilgili belilenmis 3 madde

ile ilgili veriler Tablo 4'da sunulmusgtur.

Tablo 4

BT Ogretmenlerinin Sayisal Ayak lzi Farkindalik Durumiari ile ligili Yanitlarin

Dagilimi

f %

Herhangi bir gizlilik sézlesmesini onaylamadan énce okur musunuz?
Evet, Her zaman 19 24,4
Evet, Bazen 46 59,9
Hayir, Okumam 13 16,7
Toplam 78 100
Uclincii kisilerin verilerinize erismesi ve kullanmasi igin hig izin verdiniz mi?
Evet 37 47,4
Hayir 41 52,6
Toplam 78 100

Cevrimici davranislarinizla ilgili verilerinize (kigileriniz veya konumlariniz gibi) kimler erigebilir ve
kullanabilir?

[1] Bana ait verileri kimse kullanmamal. 22 28.2
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[2] Facebook / Instagram / Google gibi, daha kli¢clik veya daha blyik
Ozel sirketler, cevrimigi profilimi olugturmak ve verilerimi saklamak 6 7,7
icin kullanabilirler.

[3] Sadece kesin olarak izin verdigim sirketler kullanabilir. 10 12,8
[4] Kamu yararini gbzeten kamu makamlari kullanabilir. 3 3,8
[5] isteyen herkes kullanabilir. 0 0

[1, 2] 4 51
[1, 3] 4 51
[2, 4] 4 51
[3, 4] 4 51
[1, 3, 4] 4 5,1
[1, 4] 2 2,6
(1,2, 3] 2 2,6
[1,2,3,4] 2 2,6
[1,2,4] 1 1,3
[2, 3] 5 6,4
[2, 3, 4] 5 6,4
Toplam 78 100

Tablo 4'de sayisal ayak izi farkindalik durumlarina iliskin 3 madde
belirtilmistir. ilk maddede yer alan herhangi bir gizlilik s6zlesmesinin onaylanmadan
6nce okunup okunmadigi sorusuna verilen vyanitlara bakildiginda BT
ogretmenlerinin %24,4’0 (f=19) “evet, her zaman” yanitini vermis, %59,9'u (f=46)
“‘evet, bazen” yanitini vermis kalan %16,7’i (f=13) ise “hayir, okumam” seklinde

yanitlamigtir.

ikinci madde (igtincii kisilerin verilerine erismesi ve kullanmasi igin izin verilip
verilmedigidir. Bu soruya iligkin olarak BT o6gretmenlerinin %47,4°G (f=37) izin

verdiklerini, %52,6’s1 ise (f=41) izin vermediklerini belirtmiglerdir.

Uglincti madde ¢evrimigi davraniglarla ilgili verilerine (kisileri veya konumlari
gibi) kimlerin erigebildigi ve kullanabildigidir. Bu soruya birden fazla cevap
verilebildiginden birgok yanit kombinasyonu ortaya ¢ikmistir. Bu madde ile ilgili BT
ogretmenlerinin %28,2’si (f=22) “bana ait verileri kimse kullanmamali” derken

%7,7’si (f=6) “Facebook / Instagram / Google gibi, daha klglk veya daha buyuk
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Ozel sirketler, ¢cevrimici profilimi olusturmak ve verilerimi saklamak igin kullanabilir”
yanitint vermigtir. Ayrica, kesin olarak izin verilen sirketlerin kullanabilecegi
disuncesini belirten BT &gretmenleri ise calisma grubunun %12,8’ini (f=10)
olusturmaktadir. Farkh bir gorus olarak BT o6gretmenlerinin %3,8’i (f=3) kamu
yararini gézeten kamu makamlarinin kullanabilecegini ifade etmislerdir. Isteyen
herkesin kigisel verilerini kullanabilecegini ifade eden hi¢bir BT 6gretmeni yoktur.
Diger yanitlar ise kendi igerisinde hiyerarsik olarak numaralandiriimis seg¢eneklerin
secilme sekline gore yuzdeleri ve kisi sayilari belirtiimistir. Buna goére [1, 2], [1, 3],
[2, 4], [3, 4] ve [1, 3, 4] yanitlarini se¢cen 6gretmenlerin ayri ayri yuzdeleri %5,1’dir
(f=4).[1, 4], [1, 2, 3] ve [1, 2, 3, 4] yanitini veren o0gretmenlerin ayri ayri oranlari ise
%2,6’dir (f=2). [2, 3] ve [2, 3, 4] yanitini veren BT 6gretmenlerinin orani ise %6,4’tur
(f=5).

Ayrica, sayisal ayak izi farkindalik durumlarini belirlemeye yonelik BT
ogretmenleri ile yapilan gérismeler neticesinde “cevrimici davranislarinizia ilgili
verileriniz (kisileriniz veya konumlariniz gibi) erigilebilir mi? Yanitiniz EVET ise, buna
kimler erisebilir ve kullanabilir? Bu durum sizce tehlikeli mi?” sorusuna yanit olarak

BT 6gretmenleri su ifadeleri kullanmistir.

“Erisilebilir. isverenler ya da ticari kaygi ile firmalar ulasabilir. Sosyal
medya diginda internetteki  verilerin  kimseyle  paylasildigini
dustiinmiiyorum. Facebook, Twitter ve LinkedIn gibi ortamlarda bilgilerim
aciktir, ancak herkese acik degilse paylastiklarim bunu kimse géremez.
Yani Google’a girip isim yazarsa ¢ok bilgi edinemez. Yaniltici da olabilir

bir sdirii benim ismimden var neticede” (O1, Erkek)

“Erigilebilir. Standart diizeyde kigilerin ulasabilecegini disinmdiyorum.
Bu isin basinda olan daha teknik kisilerin ulasabildigini digsindyorum.
Sirketlerin erisebildigini ddstinliyorum. Tehlikeli durmuyor ilerde tehlikeli
olabilir diye distindyorum. Bu verileri tutanlarin tliketim odakli (iretmeyen
bir nesil yetistirme gayeleri oldugunu disiiniyorum. Simdilik reklam
olarak karsimiza g¢ikmasi sikinti yaratmiyor. Konum bilgilerine kadar
tutulmas! biraz endige verici. Futuristler ilerde dijital diinyada sanal
hallerimizin var olacagini ileri sdirtiyorlar. Belki de bu veriler millet profili

cikarmak igin kullaniliyordur.” (02, Kadin)
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Bu soruya ek olarak sayisal ayak izi farkindalik durumlarini belirlemeye
yonelik olarak BT o&gretmenleri, “Cevrimici profili olustururken etkinliklerinizin
(internette gezinmek, sosyal medyay! kullanmak, cevrimigi aligveris yapmak)
izlendigini ddgtndyor musunuz? Neden?” sorusuna yanit olarak su ifadeleri

kullanmiglardir.

“Izlendigini diisiiniiyorum. Profilimiz arkadaslarimiza acgik bir sekilde
zaten. Takip edilmek igin internetteyiz. Arama yaptigimiz cerezlerin
tutuldugunu biliyoruz. Verilerin ticari olarak kullanildigini biliyoruz. Bunun
nedeni biyiik veri denilen sey. Insanlarin neye ihtiyac duyduklari 6nemli.
Firma, topluluklar vs énerilerde bulunarak dogru mdisteri yénlendirmesi

yapiyorlar.” (O1, Erkek)

“Izlendigini diisiiniiyorum. Google reklamlari, siparisler i¢in éneri seklinde
karsima c¢ikiyor. Reklam diinyasinda béyle bir durum var 6zellikle
demografik bilgilerin yayildigini diisiintiyorum. Big data dedigimiz bir olay
var. Verilerimiz bir yerde tutuluyor.” (02, Kadin)

“Kesinlikle izlendigini ddgtntyorum. Konusma kayitlari, gunlik
konusmalarin dahi dinledigini disdndyorum. Yaptigimiz biitiin islemler,
big data diye bir olay var, biyiik veri burada tutuluyor. internette
gezindikten sonra gerezler silinse dahi varlar. Reklam amacli ya da baska
amagli olabilir.” (O3, Erkek)

Ayrica BT ogretmenleri, sayisal ayak izi farkindalik durumlarini belirlemeye
yonelik olarak sorulan “Bilisim Teknolojileri égretmenlerinde bu durumun nasi/

oldugunu dustindyorsunuz? Sorusuna su sekilde cevap vermiglerdir.
“Genel olarak égretmenlerin bilingli oldugunu diisiiniiyorum.” (O1, Erkek)

“‘Calistigim BT Ogretmenleri icin konusayim. Beyaz hackerlik lzerine
6nce kendi gidvenligini sagla, sonra disari acgil disiinme sistemini

égretmeye calisiyorduk. Bilingliydiler.” (02, Kadin)
‘BT 6gretmenlerinde genel olarak bu biling var.” (O3, Erkek)

‘BT 6gretmenlerinin ¢ogu farkinda ancak bu durumu énemsemiyorlar.”
(04, Kadin)
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BT Ogretmen Adaylarinin Sayisal Ayak izi Farkindalik Durumlari

Arastirmanin ikinci alt problemi “BT égretmen adaylarinin sayisal ayak izi

farkindalik durumlari nedir?” seklinde ifade edilmistir. Bu sorunun yanitini alabilmek

icin BT 6gretmen adaylarinin sayisal ayak izi farkindalik durumlarinin belirlenmesi

ile ilgili olarak frekans ve ylzde hesaplamalarn yapilmistir. Sayisal ayak izi

farkindalig ile ilgili belirlenmis 3 madde ile ilgili veriler Tablo 5'de sunulmusgtur.

Tablo 5

BT Ogretmen Adaylarinin Sayisal Ayak [zi farkindalik Diizeyleri ile ligili Yanitlarin

Dagilimi

%

Herhangi bir gizlilik sézlesmesini onaylamadan énce okur musunuz?

Evet, Her zaman 60 22,6
Evet, Bazen 158 59,4
Hayir, Okumam 48 18
Toplam 266 100
Ucglincii kisilerin verilerinize erismesi ve kullanmasi igin hig izin verdiniz mi?

Evet 123 46,2
Hayir 143 53,8
Toplam 78 100
Cevrimici davraniglarinizla ilgili verilerinize (kisileriniz veya konumlariniz gibi) kimler erisebilir ve
kullanabilir?

[1] Bana ait verileri kimse kullanmamal. 105 39,5
[2] Facebook / Instagram / Google gibi, daha kiiglik veya daha blyik 37 13,9
Ozel sirketler, gevrimigi profilimi olusturmak ve verilerimi saklamak igin

kullanabilirler.

[3] Sadece kesin olarak izin verdigim sirketler kullanabilir. 24 9
[4] Kamu yararini gézeten kamu makamlari kullanabilir. 8 3
[5] isteyen herkes kullanabilir. 0 0
[1, 2] 8 3
[1, 3] 15 5,6
[2, 3] 25 9,4
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[2, 4] 9 3,4

3, 4] 3 1,1
[1,3,4] 5 1,9
[1, 4] 4 1,5
[1,2, 3] 7 2,6
[1, 2, 3, 4] 4 1,5
[1,2,4] 3 1,1
[2, 3, 4] 9 34
Toplam 266 100

Tablo 5'de sayisal ayak izi farkindalik durumlarina iliskin 3 madde
belirtilmistir. Ilk maddede yer alan herhangi bir gizlilik sé6zlesmesinin onaylanmadan
6nce okunup okunmadigi sorusuna verilen yanitlara bakildiginda BT 6gretmen
adaylarinin %22,6’s1 (f=60) “evet, her zaman” yanitini vermis, %59,4’0 (f=158) “evet,
bazen” yanitini vermig, kalan %18 (f=48) ise “hayir, okumam” seklinde

yanitlamigtir.

ikinci madde (igtincii kisilerin verilerine erismesi ve kullanmasi igin izin verilip
verilmedigidir. Bu soruya BT 63dretmen adaylarinin %46,2’si (f=123) evet derken
%53,8’i (f=143) hayir yanitini vermistir.

Uglincti madde ¢evrimigi davraniglarla ilgili verilerine (kisileri veya konumiari
gibi) kimlerin erigebildigi ve kullanabildigidir. Bu soruya birden fazla cevap
verilebildiginden birgok yanit kombinasyonu ortaya ¢ikmistir. Bu madde ile ilgili BT
ogretmen adaylarinin %39,5’i (f=105) “bana ait verileri kimse kullanmamali” derken
%13,9'u (f=37) “Facebook / Instagram / Google gibi, daha ki¢lik veya daha buyuk
Ozel sirketler, ¢cevrimici profilimi olusturmak ve verilerimi saklamak igin kullanabilir’
yanitini vermigtir. Ayrica kesin olarak izin verilen sirketlerin kullanabilecegini
dusuncesini belirten BT 6gretmen adaylar ise galisma grubunun %9’unu (f=24)
olusturmaktadir. Farkli bir géris olarak BT 6gretmen adaylarinin %3’ (f=8) kamu
yararini gbzeten kamu makamlarinin kullanabilecegini ifade etmiglerdir. isteyen
herkesin kisisel verilerini kullanabilecegini ifade eden higbir BT 6gretmen adayi
yoktur. Diger yanitlar ise kendi igerisinde hiyerarsik olarak numaralandiriimis
seceneklerin secilme sekline gore yuzdeleri ve Kigi sayilari belirtiimigtir. Buna gore
en ¢oktan en aza dogru [2, 3] yanitini segen 6gretmen adaylari ¢galisma grubunun
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%9,4’Unu (f=25), [1, 3] yanitini secgenler %5,6’sin1 (f=15), [2, 4] yada [2, 3, 4] yanitini
secenler %3,4’unu (f=9), [1, 2] yanitini segenler %3’unu (f=8), [1, 2, 3] yanitini
secenler %2,6’sin1 (f=7), [1, 3, 4] yanitini segenler %1,9'unu (f=5), [1, 4] ya da [1, 2,
3, 4] yanitini segenler %1,5’ini (f=4) ve son olarak [3, 4] ya da [1, 2, 4] yanitini

secgenler ise %1,1’ini (f=3) olusturmaktadir.
BT Ogretmenlerinin Cevrimigi itibar Durumlan

Aragtirmanin dguncu alt problemi “BT 6&gretmenlerinin ¢evrimigi itibar
durumlari nedir?” seklinde belirlenmistir. Bu sorunun yanitini elde edebilmek icin BT
ogretmenlerinin ¢evrimigi itibar durumlarinin belirlenmesi ile ilgili frekans ve yuzde
hesaplamalari yapiimistir. Bu anketinin ¢evrimigi itibar ile ilgili 7 maddesine ait

veriler Tablo 6’de sunulmustur.

Tablo 6

BT Ogretmenlerinin Cevrimigi itibar Durumlari ile ilgili Yanitlarin Dagilimi

Secenekler f %

Cevrimici kimliginizi ve itibarinizi kontrol etmek icin Google’da “adinizi / soyadinizi” hi¢ aradiniz
mi?

Evet, Bazen 61 78,2
Henlz aramadim, arayacagim. 8 10,3
Hayir, Bnemsemiyorum. 9 115
Toplam 78 100

Cumlelerin size gére “dogru mu yanhs mi” oldugunu belirtin.

Dogru 73 93,6
Dijital kimligimi yonetebiliyorum ve kontrol edebiliyorum.

Yanlis 5 6,4
Dijital kimligim konusunda yeterince bilgi sahibiyim, ama Dogru 75 96,2
gevrimici gezinimlerinin gevrimigi itibarlarini
olusturabilecedinden tamamen habersiz birgok insan
taniyorum. Yanlig 3 38
Birisi benim adima sahte bilgiler géndererek gevrimigi Dogru 34 43,6
itibarimi kolayca etkileyebilir. Yanlis 44 56.4
Eger insanlar sosyal medya kullanmaz, ama sadece e-posta Dogru 18 23,1
go6nderir ve internet kullanirlarsa, ¢evrimigi itibarlari igin
endiselenmelerine gerek yoktur. Yanhs 60 76,9
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Profilinizin nasil kullaniimasi gerektigini diistinlyorsunuz?

isverenler gelecekte calisanlarinin profillerini kontrol etmek Dogru 17 218
istediklerinde Yanlis 61 78,2
Satin almak isteyebilecegim Uriinler hakkinda 6neri almak Dogru 19 24,4
ein Yanlis 59 75,6
Dogru 49 62,8
Kamu yararina (6rnegin arastirma veya egitim amacli)
Yanlis 29 37,2
Dogru 37 47,4
Ulusal glivenlikle ilgili kurumlara sunulmak amagli
Yanlis 41 52,6
Sosyal medya platformlari dahil olmak lGzere 6zel sirketler, Dogru 3 38
verilerimi istedikleri gibi satabilir. Yanlis 75 96,2
Dogr 53 67,9
Verilerim sadece benimdir, hi¢cbir amag igin gru
kullaniimamalidir. Yanlis o5 32.1

Asagidaki ¢evrimici aktivitelerden hangisinin bir isverenin sizi ise alma kararini etkileyebilecegini
distniyorsunuz?

Etkileyebilir 74 94,9
Onceki isverenlerinizin hakkinizdaki olumsuz yorumlari
Etkileyemez 4 51

Etkileyebilir 62 79,5
Yayinladiginiz fotograflar ve videolar
Etkileyemez 16 20,5

Etkileyebilir 64 82,1
Sosyal medyada takip ettiginiz sayfalar
Etkileyemez 14 17,9

Etkileyebilir 64 82,1
Yorumlardaki ve génderilerdeki zayif dilbilgisi
Etkileyemez 14 17,9

Etkileyebilir 68 87,2
Cevrimici ortamda ifade ettiginiz siyasi gorusleriniz
Etkileyemez 10 12,8

Etkileyebilir 54 69,2
Bir isverenin gevrimigi itibarimi incelemesi haksizliktir.
Etkileyemez 24 30,8

Cevrimici sayginligimi kendi avantajima nasil gevirebilirim? (Birden fazla segenek segilebilir)

[1] Yayinladi§im bir seyi her zaman silebilirim. 0 0

[2] Pozitif bir gevrimigi itibar sagdlayabilirim. 6 7,7
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[3] Cevrimici yayimladiklarimla ilgili daha dikkatli olabilirim. 15 19,2

[4] Bir sey ¢evrimici yayinlandiktan sonra kaldirilamaz. 2 2,6
(2, 3] 20 25,6
[1,2, 3] 13 16,7
[2, 3, 4] 9 11,5
3, 4] 6 7,7
[1, 3] 4 51
[1, 2] 2 2,6
[1,2,3,4] 1 1,3
Toplam 78 100

Veri ihlallerinin yaygin oldugunu distndyor musunuz?

Evet 71 91
Nadiren 7 9
Cevrimigi veri gcalmak imkansizdir. 0 0
Toplam 78 100

Cevrimigi profilinizi olusturmak ve size uygun reklam géndermek icin gevrimigi etkinliklerinizin
(internette gezinmek, sosyal medyayi kullanmak, gevrimigi aligveris yapmak) izlendiginin
farkinda misiniz?

Evet 77 98,7
Hayir 1 1,3
Toplam 78 100

Tablo 6 incelendiginde “Cevrimigi kimliginizi ve itibarinizi kontrol etmek igin
Google’da “adinizi | soyadinizi” hi¢ aradiniz mi?” sorusuna BT dgretmenlerinin
%78,2'i (f=61) evet, bazen, %10,3’U (f=8) henuz aramadim, arayacagdim, %11,5'u
(f=9) hayir, dnemsemiyorum yanitini vermistir. ikinci soruda dogru ya da yanlis
seklinde gorlUs bildirmiglerdir. BT 6gretmenlerinin, %93,6'1 (f=73) dijital kimligimi
yonetebiliyorum ve kontrol edebiliyorum sekmesi igin dogru yanitini vermis,, %96,2’i
(f=75) dijital kimligim konusunda vyeterince bilgi sahibiyim ama c¢evrimigi
gezinimlerinin gevrimigi itibarlarini olusturabileceginden tamamen habersiz birgok
insan taniyorum dusuncesine dogru yanitini vermis, %56,4'G (f=44) birisi benim
adima sahte bilgiler gondererek ¢evrimigi itibarimi kolayca etkileyebilir segenegini

yanlis bulmus, %76,9'u (f=60) eger insanlar sosyal medya kullanmaz ama sadece
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e-posta gonderir ve internet kullanirlarsa, gevrimigi itibarlari i¢in endiselenmelerine
gerek yoktur duislincesini yanlis bulmustur. Uglincli soru “profilinizin  nasil
kullanilmasi gerektigini diigtintiyorsunuz’ olarak belirtiimis ve dogru ya da yanhg
seklinde yanit vermislerdir. isverenler gelecekte galisanlarinin profillerini kontrol
etmek istediklerinde diyen BT 6gretmenlerinin %78,2’i (f=61) yanhs yanitini vermis,
satin almak isteyebilecedim urunler hakkinda 6neri almak i¢in %75,6’1 (f=59) yanhs
yanitini vermisg, kamu yararina (6rnegin arastirma veya egitim amacli) gorisinu
%62.8’i (f=49) dogru bulmus, ulusal guvenlikle ilgili kurumlara sunulmak amagli
yanitini %52,6'1 (f=41) yanls bulmus, sosyal medya platformlari dahil olmak tzere
Ozel sirketler, verilerimi istedikleri gibi satabilir segenegini %96,2’i (f=75) yanhs
bulmus ve verilerin sadece benimdir segenegini %67,9’u (f=53) dogru bulmustur.
Doérduncu olarak “Asagidaki ¢evrimigi aktivitelerden hangisinin bir isverenin sizi ise
alma kararini etkileyebilecegini ddglinliyorsunuz?” sorusuna yuzde olarak
¢ogunlugun yer aldigi cevaplar etkileyebilen ve etkileyemeyen seklinde
siniflandirilabilir. BT Ogretmenleri énceki isverenlerinizin hakkinizdaki olumsuz
yorumlari, yayinladiginiz fotograflar ve videolar, sosyal medyada takip ettiginiz
sayfalar ve cevrimici ortamda ifade ettiginiz siyasi gorugler ise alinma kararini
etkileyebilir olarak belirtmislerdir. Besinci soru “Cevrimigi sayginligimi kendi
avantajima nasil c¢evirebiliim? (Birden fazla segenek secilebilir)” seklinde
belirtiimistir. Secilme ylzdesine gbre en c¢ok secilenler su sekildedir: ¢evrimigi
yayimladiklarimla ilgili daha dikkatli olabilirim segenegini BT Ogretmenlerinin
%19,2°ini (f=15) olusturmaktadir. Cevrimic¢i yayimladiklarimla ilgili daha dikkatli
olabilirim ve pozitif bir ¢evrimigi itibar saglayabiliim segenegini isaretleyen BT
Ogretmenlerinin -~ %25,6'sin1 (f=20) olusturmaktadir.  Altinci  soruda BT
Ogretmenlerinin %91’i (f=71) veri ihlallerini yaygin buldugunu belirtmistir. Ayrica
yedinci soru kapsaminda BT dgretmenlerinin %98,7’i (f=77) gevrimigi aktivitelerinin

izlendiginin farkinda oldugunu belirtmigtir.

Ayrica sayisal ayak izi farkindalik durumlarini belirlemeye yoénelik BT
ogretmenleri ile yapilan gérusmeler neticesinde “Cevrimici kimliginizi ve itibarinizi
kontrol etmek igin ne gibi ybntemlere bagvurursunuz?” sorusuna BT

ogretmenlerinden asagida drnegdi sunulan cevaplar alinmistir.

‘Kimler ile ne paylastigima dikkat ederim. Sosyal maske ve normal
maske farkli olmalidir. Sinirlari ¢izmek gerekir. BT 6gretmeni olarak

alistigimiz durumlar var. Bagka bilgisayarda hesap acgarken temkinli
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yaklasiyorum, gtivenlik tedbirlerini artirryorum. Kendi bilgisayarimda bu
konuda daha rahatim. Ancak, bagska bir IP’den giris yapilacaksa
telefonuma onay kodu gelecek sekilde ayarladim.” (O1, Erkek)

“Bu durumu genel anlamda 2 hesap kullanarak yénetmeye ¢aligiyorum.
Sahte hesap olugsturdum, bilgi paylasimi, etkinlik takip etmek igin bu
hesabi kullaniyorum. Kendi hesabimda yakin ¢evrem var. Reklam
engelleme programi  kullanmiyorum. Internette gezinme gec¢cmisimi
silerim. Mobil uygulamalardan bir indirme yapacaksam yorumlara, direten
kisinin islerine vs bakiyorum ¢linkii kategorilendirerek indiriyorum,

neticede bazi izinler veriyoruz.” (02, Kadin)

“Yaptigim igleri paylasiyorum. Birebir iletisime girmiyorum. Ge¢miste bu
kadar farkinda degildik. Reklam engelleyici programlar kullaniyorum.
Cep telefonuna VPN yikleyip internet kullanmayi disindim sonra
gereksiz olduguna karar verdim. Ailemle gezdigim zaman bazi fotograflar

paylasiyorum, sakincasi oldugunu diigiinmiiyorum.” (O3, Erkek)

“Cerezleri kaldirirrm. Reklam engelleyici kaldirip tekrar kuruyorum.

Gegmisi silerim.” (04, Kadin)
BT Ogretmen Adaylarinin Gevrimigi itibar Durumlari

Arastirmanin dordincu alt problemi “BT égretmen adaylarinin ¢evrimigi itibar
durumlari nedir?” seklinde belirlenmistir. Bu sorunun yanitini elde etmek igin BT
ogretmen adaylarinin ¢evrimigi itibar durumlarinin belirlenmesi ile ilgili frekans ve
yuzde hesaplamalari yapilmistir. Bu anketinin ¢evrimigi itibar ile ilgili 7 maddesine

ait veriler Tablo 7°’de sunulmustur.

Tablo 7

BT Ogretmen Adaylarinin Cevrimigi itibar Durumlari ile ligili Yanitlarin Dagilimi

Secgenekler f %

Cevrimici kimliginizi ve itibarinizi kontrol etmek i¢cin Google’da “adinizi / soyadinizi” hi¢ aradiniz
mi?

Evet, Bazen 208 79,1
Henlz aramadim, arayacagim. 29 11,0
Hayir, Bnemsemiyorum. 26 9,9
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Toplam 263 100
Cumlelerin size gore “dogru mu yanhs mi” oldugunu belirtin.

Dogru 234 89,0
Dijital kimligimi yonetebiliyorum ve kontrol edebiliyorum.

Yanlis 29 11,0
Dijital kimligim konusunda yeterince bilgi sahibiyim ama Dogru 216 82,1
cevrimicgi gezinimlerinin gevrimigi itibarlarini
olusturabilecedinden tamamen habersiz birgok insan
taniyorum. Yanhs 47 17,9
Birisi benim adima sahte bilgiler géndererek gevrimigi Dogru 114 43,3
itibarimi kolayca etkileyebilir. Yanlis 149 56,7
Eger insanlar sosyal medya kullanmaz ama sadece e-posta Dogru 77 29,3
goénderir ve internet kullanirlarsa, ¢evrimigi itibarlari igin
endiselenmelerine gerek yoktur. Yanlis 186 70,7
Profilinizin nasil kullaniimasi gerektigini disiniyorsunuz?
isverenler gelecekte galisanlarinin profillerini kontrol etmek Dogru 117 44,5
istediklerinde Yanlis 146 55,5
Satin almak isteyebilecegim Urtinler hakkinda dneri almak Dogru 155 58,9
ein Yanlis 108 411

Dogru 176 66,9
Kamu yararina (6rnegin arastirma veya egitim amagli)

Yanlis 87 33,1

Dogru 148 56,3
Ulusal glivenlikle ilgili kurumlara sunulmak amagli

Yanlis 115 43,7
Sosyal medya platformlari dahil olmak Gzere 6zel sirketler, Dogru 35 13,3
verilerimi istedikleri gibi satabilir. Yanlis 208 86,7

Dogru 175 66,5
Verilerim sadece benimdir, highir amag igin ¢
kullaniimamalidir. Yanlis 88 335

Asagidaki cevrimici aktivitelerden hangisinin bir isverenin sizi ise alma kararini etkileyebilecegini

distniyorsunuz?

Etkileyebilir 226 85,9
Onceki igverenlerinizin hakkinizdaki olumsuz yorumlari

Etkileyemez 37 14,1

Etkileyebilir 192 73,0
Yayinladiginiz fotograflar ve videolar

Etkileyemez 71 27,0
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Etkileyebilir 162 61,6
Sosyal medyada takip ettiginiz sayfalar

Etkileyemez 101 38,4

Etkileyebilir 191 72,6
Yorumlardaki ve gonderilerdeki zayif dilbilgisi

Etkileyemez 72 27,4

Etkileyebilir 187 71,1
Cevrimici ortamda ifade ettiginiz siyasi gorisleriniz

Etkileyemez 76 28,9

Etkileyebilir 164 62,4
Bir igsverenin gevrimigi itibarimi incelemesi haksizliktir.

Etkileyemez 99 37,6

Cevrimici sayginligimi kendi avantajima nasil gevirebiliim? (Birden fazla segenek segilebilir)

[1] Yayinladigim bir seyi her zaman silebilirim. 18 6,8
[2] Pozitif bir gevrimigi itibar saglayabilirim. 35 13,3
[3] Cevrimici yayimladiklarimla ilgili daha dikkatli olabilirim. 65 24,7
[4] Bir sey ¢evrimigi yayinlandiktan sonra kaldirilamaz. 9 3,4
(2,3] 30 11,4
[1,2,3] 56 21,3
[2,3,4] 8 3
[3.4] 7 2,7
[1,3] 12 4.6
[1,4] 1 0,4
[2,4] 2 0,8
[1.2] 8 3
[1,3,4] 2 0,8
[1.2,3,4] 10 3,8
Toplam 263 100
Veri ihlallerinin yaygin oldugunu disuniyor musunuz?

Evet 216 82,1
Nadiren 46 17,5
Cevrimici veri galmak imkansizdir. 1 0,4
Toplam 263 100
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Cevrimigi profilinizi olusturmak ve size uygun reklam géndermek icin gevrimici etkinliklerinizin
(internette gezinmek, sosyal medyayi kullanmak, gevrimici aligveris yapmak) izlendiginin
farkinda misiniz?

Evet 254 96,6
Hayir 9 34
Toplam 263 100

Tablo 7 incelendiginde “Cevrimigi kimliginizi ve itibarinizi kontrol etmek igin
Google’da “adinizi | soyadinizi” hi¢ aradiniz mi?”sorusuna BT 6gretmen adaylarinin
%79,1'i (f=208) evet, bazen, %11’i (f=29) henuz aramadim, arayacagim, %9,9'u
(f=26) hayir, dnemsemiyorum yanitini vermistir. ikinci soruda dogru ya da yanlis
seklinde gorus bildirmislerdir. BT 6gretmen adaylarinin, %89'u (f=208) dijital
kimligimi yonetebiliyorum ve kontrol edebiliyorum sekmesi igin dogru yanitini
vermis, %82.1'i (f=216) dijital kimligim konusunda yeterince bilgi sahibiyim ama
cevrimici gezinimlerinin ¢evrimigi itibarlarini  olusturabileceginden tamamen
habersiz birgok insan taniyorum disincesine dogru yanitini vermis, %56,7’i (f=149)
birisi benim adima sahte bilgiler gondererek ¢evrimigi itibarimi kolayca etkileyebilir
secgenegini yanlis bulmus, %70,7’i (f=186) eger insanlar sosyal medya kullanmaz
ama sadece e-posta gonderir ve internet kullanirlarsa, cevrimigci itibarlari igin
endiselenmelerine gerek yoktur disincesini yanlis bulmustur. Uglinci soru
“profilinizin nasil kullaniimasi gerektigini diisiiniyorsunuz” olarak belirtiimis ve dogru
ya da yanlis seklinde yanit vermislerdir. isverenler gelecekte calisanlarinin
profillerini kontrol etmek istediklerinde diyen BT 6gretmen adaylarinin %55,5’i
(f=146) yanlis yanitini vermis, satin almak isteyebilecegim Grinler hakkinda éneri
almak igin %58,9'u (f=155) dogru yanitini vermis, kamu yararina (6rnegin arastirma
veya egitim amacli) gérisunid %62.8’i (f=49) dogru bulmus, ulusal guvenlikle ilgili
kurumlara sunulmak amaglh yanitini %56,3’0 (f=148) yanlis bulmus, sosyal medya
platformlari dahil olmak Uzere 6zel sirketler, verilerimi istedikleri gibi satabilir
secenegini %86,7’i (f=228) yanlis bulmus ve verilerin sadece benimdir segenegini
%66,5"1 (f=175) dogru bulmustur. Dordincu olarak “Agsagidaki c¢evrimigi
aktivitelerden hangisinin bir igverenin sizi ise alma kararini etkileyebilecegini
diusiniiyorsunuz?” sorusuna yluzde olarak c¢ogunlugun vyer aldigi cevaplar
etkileyebilen ve etkileyemeyen seklinde siniflandirilabilir. BT Ogretmen adaylar
onceki igverenlerinizin hakkinizdaki olumsuz yorumlari, yayinladiginiz fotograflar ve

videolar, sosyal medyada takip ettiginiz sayfalar ve ¢evrimigi ortamda ifade ettiginiz
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siyasi gorusler, yorumlardaki ve gonderilerdeki zayif dilbilgisi ise alinma kararini
etkileyebilir olarak belirtmislerdir. Besinci soru “Cevrimigi sayginligimi kendi
avantajima nasil c¢evirebiliim? (Birden fazla segenek secilebilir)” seklinde
belirtiimistir. Secilme ylzdesine gbre en ¢ok secilenler su sekildedir: ¢evrimigi
yayimladiklarimla ilgili daha dikkatli olabilirim segenegini BT Ogretmen adaylarinin
%24,7’i (f=65), gevrimici yayimladiklarimla ilgili daha dikkatli olabilirim segenegini
secmistir. Ayrica [1] yayinladigim bir seyi her zaman silebilirim, [2] pozitif bir
cevrimici itibar saglayabiliim [3] ¢evrimici yayimladiklarimla ilgili daha dikkatli
olabilirim, segeneklerini [1, 2, 3].isaretleyenler BT Ogretmen adaylarinin %21,3’Gn{
(f=56) olusturmaktadir. Altinci soruda BT Ogretmen adaylarinin %82,1’i (f=216) veri
ihlallerini yaygin buldugunu belirtmistir. Ayrica yedinci soru kapsaminda BT
ogretmenlerinin  %96,6'1 (f=254) c¢evrimigi aktivitelerinin izlendiginin farkinda

oldugunu belirtmistir.
BT Ogretmenlerinin Medya Okuryazarlik Becerileri Durumlari

Aragtirmanin besinci alt problemi “BT 6gretmenlerinin medya okuryazarlik
beceri durumlari nedir?” seklinde belirlenmigtir. Bu alt problemin yanitini elde
edebilmek igin BT 6gretmenlerinin medya okuryazarlik becerilerinin belirlenmesi ile
ilgili frekans ve yuzde hesaplamalari yapilmigtir. Medya okuryazarlik becerileri ile
ilgili olarak, ankette belirlenmis 5 maddenin betimsel istatistikleri Tablo 8’de

sunulmustur.

Tablo 8

BT Ogretmenlerinin Medya Okuryazarlik Becerileri ile lgili Yanitlarinin Dagilimi

F %
Asagidaki kisisel verilerinizden hangisini koruyorsunuz?
[1] Kimlikteki adim, uyruk, adres vb. 2 2,6
[2] Web'de gezinme gecmisi / davranis tercihleri 1 1,3
[3] Aligveris tercihleri 0 0
[4] Finansal bilgiler, or. kredi kartlar veya banka hesap numaralari 20 25,6
[1, 4] 27 34,6
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(2, 4] 2 2,6

[3, 4] 1 1,3
[1, 2, 4] 15 19,2
[1, 3, 4] 1 1.3
[2, 3, 4] 1 1,3
(1, 2, 3, 4] 8 10,3
Toplam 78 100

Son zamanlarda asagidaki araglardan birini kullandiniz mi veya cihazlarinizda asagidaki
ayarlardan birini yaptiniz mi?

[1] Konum takibi 2 2.6
[2] Sosyal medyadaki gizlilik ayarlari 1 1,3

[3] Eski medya hesaplari (hesabin silinmesi, giris yapma ve sifre

degistirme) 1 1.3
[4] Tarayicinizdaki 6zel mod 0 0
[5] izleme 6nleyici programlar 0 0
[6] Reklam engelleyici yazilimlar 3 3,8
[7] Yukaridakilerin higbiri 3 3,8
[1,2,3,4,5, 6] 8 10,3
[1,2]yadal[l, 2,3, 4] 2*%5 2%6,4
2,3],[1,2,6],[1,2,3,6],[1,2,4,6]yada[l, 2, 3, 4, 6] 5%4 5*5,1
[2,6],[1,2,3]yada|2, 3, 4, 6] 3*3 3*3,8
[1,4],[1,2,4],[2, 3,4 yadal2 3, 6] 4*2 4*2,6

[2, 4], [3, 6], [4, 6], [1, 2, 5], [1, 3, 4], [1, 3, 6], [1, 4, 6], [2, 4, 6], [4, 5, 6]

13*1 13*1,3
[1,2,3,5],[1,2 4,5],[1 2 3,5 6] yada[l, 3, 4, 5, 6]

Toplam 78 100
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Cevrimigi itibarimi ydnetmek igin dogru bilgiler nerede 6gretilmelidir? (Birden fazla segenek

isaretleyebilirsiniz.)

[1] Okuldan 10 12,8
[2] Arkadaslardan 0 0
[3] Cevrimigi bilgi kaynaklari aracihgiyla 1 13
[4] Daha kullanici dostu destek saglayabilecek sosyal medya ve servis
saglayicilari araciligiyla 2 2,6
[5] Diger 0 0
[1,3, 4] 20 25,6
1, 3] 12 15,4
[1, 2, 3, 4] 11 14,1
(1, 4] 7 9
1,2, 3] 6 7.7
[3, 4] 4 5,1
[1,2],[1,5],[1,3,5],[1,4,5]yada[1, 3, 4, 5] 5*1 1,3
Toplam 78 100
Asagidakilerden hangisi i¢in verilerinizin kullaniimasi gerektigini dusinuyorsunuz?
isverenler gelecekte galisanlarinin profillerini kontrol Dogru 18 23,1
etmek istediklerinde Yanlis 60 76,9
Satin almak isteyebilece@im Uriinler hakkinda 6neri almak  Dogru 23 29,5
igin Yanlis 55 70,5
Kamu yararina (6rnegin arastirma veya egitim amacli) Pogr 8 oL5
Yanhs 30 38,5
Ulusal giivenlikle ilgili kurumlara sunulmak amacgli Pogru 37 4
Yanlis 41 52,6
Sosyal medya platformlari dahil olmak lzere 6zel Dogru 5 6,4
sirketler, verilerimi istedikleri gibi satabilir. Yanlis 73 93.6
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Verilerim sadece benimdir, hi¢cbir amag igin Dogru 53 67,9

kullaniimamalidir. Yanlis 25 32,1

Toplam 78 100

Asagida belirtilen maddelerden hangisine ya da hangilerine katihyorsunuz?

[1] Sosyal medya platformlari ve servis saglayicilar daha kati 5 6,4

dizenlemelere saygi duymalidirlar.

[2] Bireylerin bir davranig kuralina uymalari ve kendilerini dizenlemeleri 1 13

yeterli olacaktir.
[3] Kullanicilar, gevrimigi davranislarindan tamamiyla sorumludurlar. 2 2,6

[4] Kullanicilara, kisisel verileri Gzerinde, silme segenedi de dahil olmak 4 51

Uzere daha fazla kontrol verilmelidir.

[1,3, 4] 17 21,8
[1, 4] ve [1, 2, 3, 4] 2+*16 2*%20,6
[3,4]yadal2, 3, 4] 2*5 2*6,4
[2, 3] 3 3,8
[1, 3] 2 2,6
[1,2, 3] yadall, 2, 4] 2*1 2%1,3
Toplam 78 100

Tablo 8 incelendiginde BT 6gretmenlerine medya okuryazarligi kapsaminda
cevrimici mahremiyet sinirlari, kullanilan ¢cevrimici eklenti ya da yazilimlar, gevrimici
davranislar ile ilgili sayisal vatandas olmanin nerede 6grenilmesi gerektidi, verilerin
kimlere agik oldugu ya da kimlerin kullanilmasina izin verilebilecegi ve ¢evrimigi
davranisglar ya da uygulama gelistiriciler agisindan sorumluluklarin kimler tarafindan
ustlenilmesi gerektigi konusunda sorular sorulmustur. BT o&gretmenlerinin bu

sorulara 78’i de cevap vermistir. Kayip veri yoktur.

Medya okuryazarlik becerilerinin ilk maddesi olan “kisisel verilerinizden
hangisini koruyorsunuz?” sorusuna gelen cevaplar incelendiginde, 78 BT
ogretmeninin %34,6’sinin (f=27) kimlik bilgilerini ve finansal bilgileri korumay tercih

ettikleri [1,4] gdérilmektedir. Ikinci olarak kimlik bilgisini segmeyip sadece finansal
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bilgileri koruduklarini ifade eden BT 6gretmelerinin orani %25,6°dir (f=20). Ayrica
BT o6gretmenlerinin %19,2’sinin (f=15), kimlik bilgileri, finansal bilgiler ve web’deki
gezinme gecmisi / davranis tercihleri [1, 2, 4] seklinde segim yaptiklari gértlmustar.
BT o&gretmenlerinden sadece aligveris tercihlerinin korunmasini [3] isteyen
¢cilkmamig ancak birden fazla segenek isaretlenebildiginden bu seg¢enegin yer aldigi
kombinasyonlara bakildiginda [3, 4], [1, 3, 4], [2, 3, 4] ve [1, 2, 3, 4] segeneklerini
secen toplamda 11 6gretmen (%14,2) oldugu goérllmastir. Medya okuryazarhk
becerilerinin 2. maddesi olan “son zamanlarda agagidaki araglardan birini
kullandiniz mi veya cihazlarinizda asagidaki ayarlardan birini yaptiniz mi?”
sorusuna gelen cevaplar incelendiginde, konum takibi, sosyal medyadaki gizlilik
ayarlari, eski medya hesaplari (hesabin silinmesi, giris yapma ve sifre degistirme),
tarayicidaki 6zel mod, izleme onleyici programlar, reklam engelleyici yazilimlarin yer
aldigi seceneklerin tamamini isaretleyen BT 6gretmenlerinin orani %10,3’0 (f=8)
olusturmaktadir. Bunlardan hi¢ birisini tercih etmeyenler ise BT 6gretmenlerinin
%3,8'ini  (f=3) olusturmaktadir. Medya okuryazarlik becerilerinin 3. maddesi
“cevrimigi itibarimi yénetmek igin dogru bilgiler nerede &gretilmelidir? (Birden fazla
secenek igsaretleyebilirsiniz.)” seklinde belirtiimistir. BT 6gretmenlerinin verilerine
bakildiginda %25,6’sinin (f=20) [1] okuldan, [3] ¢evrimici bilgi kaynaklari araciligiyla,
[4] daha kullanici dostu destek sadlayabilecek sosyal medya ve servis saglayicilari
araciliiyla, yani[1, 3, 4] secenegini isaretledikleri gériilmektedir. ikinci en ¢ok tercih
edilen secenek [1, 3] olmustur. BT o6gretmenlerinin %15,4’G (f=12) bu secgenegi
isaretlemistir. Ayrica [1, 2, 3, 4] segcenegini segenler de BT 6gretmenlerinin %14,1’ini
(f=11) olusturmaktadir. Bu soruda sadece, [2] arkadaslardan secenegini secen
higbir BT 6gretmeni olmamigstir. Bu boyutun dérdinct maddesi “asagidakilerden
hangisi icin verilerinizin kullaniimasi gerektigini dlsiindyorsunuz?” seklinde
belirtiimistir. Bu madde dogru yanlis segenekleri isaretlenerek cevaplandiriimigtir.
Bu maddeye verilen yanitlar incelendiginde isverenlerin ¢alisanlarina ait profilleri
kontrol etmek istemesi segcenegine BT dgretmenlerinin %76,9’u (f=60) hayir yanitini
vermistir. “Satin almak isteyebilecedim Urtnler hakkinda dneri almak igin verilerim
kullanilabilir.” secenegine ise BT &gretmenlerinin %70,5’i (55) hayir yanitini
vermistir. Kamu yararinin yer aldigi segenege ise dogru diyen BT ogretmenleri
%61,5 oranla (f=48) hayir diyenlerden daha fazla ¢ikmigtir. Ancak ulusal guvenlik
ile ilgili kurumlara sunulmak amagcli segenegi BT dgretmenlerinin %52,6’s1 (f=41)

tarafindan yanhs kabul edilmistir. Sosyal medya tarafindan kullaniimasi ile ilgili olan
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secenege BT 6gretmenlerinin %93,6’s1 (f=73) hayir olarak yanit vermigtir. Verilerinin
higbir amacla kullaniimasini istemeyen BT ogretmenlerinin orani %67,9’dur (f=25).
Medya okuryazarlik becerilerinin son maddesi “asagida belirtien maddelerden
hangisine ya da hangilerine katiliyorsunuz?” seklindedir. Bu madde igin segenekler
[1] sosyal medya platformlari ve servis saglayicilar daha kati dizenlemelere saygi
duymalidirlar, [2] bireylerin bir davranig kuralina uymalari ve kendilerini
duzenlemeleri yeterli olacaktir, [3] kullanicilar, cevrimigi davraniglarindan tamamiyla
sorumludurlar ve [4] kullanicilara, kisisel verileri Uzerinde, silme secenegi de dahil
olmak Uzere daha fazla kontrol verilmelidir” seklinde belirtilmistir. BT 6gretmenlerinin
%21,8'i (f=17) [1, 3, 4] segenegini tercih etmigtir. Bu madde igin Dbelirtilen
seceneklerden [2], en az tercih edilen yanit olmustur. Ayrica bu segenegin yer aldigi
kombinasyonlarda [2, 3] (%3,3 ile 3 6gretmen) ve [2, 3, 4] (%6,4 ile 5 6gretmen)
seklindedir. Bireylerin bir davranis kuralina uymalari ve kendilerini dizenlemelerinin
yeterli olmasi segeneginin en az tercih edildigi digunuldigunde, BT 6gretmenleri bu
konuda tek sorumlu olarak kendilerini gdrmemektedirler. Ayrica sayisal ayak izi
farkindalik durumlarini belirlemeye yonelik BT édretmenleri ile yapilan gérismeler
neticesinde “Cevrimigi itibarin saglanabilmesinin 6nemli oldugunu dlisiiniiyorsaniz,
bu konuda neler yapiimalidir?” sorusuna yanit olarak BT 6gretmenleri su ifadeleri

kullanmigtir.

“Sayisal vatandaslik énemlidir. Bunun egitim olarak verilmesi gerektigini

disiiniyorum.” (O1, Erkek)

“Bu konuya fakli bakis acilariyla yaklasmak gerekiyor. Kendi agimdan her kigi
kendi hareketlerinden sorumludur. Aileler égrenciler (zerinde etkili ve kontrollii
olmalidir. MEB’de béyle diizenlemeler var. Ornegdin égrenci ile foto paylasmak, ders
saatinde Whatsapp ta ¢evrimigi olmak ya da Facebook kullanmak sikintili durumlar.
Idare ile 6gretmen arasinda sikintili durumlar olabiliyor. Sorusturma veren
o6gretmenler var. Bir de askeriyede érnegin (niformali fotograf cekinmek yasak diye

biliyorum. Yani kurumlar da sorumluluk istlenebilirler.” (02,Kadin)

“Kamuyu asan bir konu oldugunu diigiiniiyorum. interneti ve sosyal medyayi
bireysel olarak bilingli kullanarak yapilmali. Devletin bdyle bir kaygisi oldugunu
dusinmiyorum. Her birey kendinden sorumludur. Devletin burada yapabilecegi
firmadan vergi almak olur, onun da yapilabilirligi zor géziikiiyor. Cin’deki gibi bliyiik

bir VPN kurulabilir. internet kullanimini érnek verebilirim, orada yasayanlar Google
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kullanmiyor, kendi arama motorlari var ve yaptiklari seyleri disariya vermektense
devlet bu verileri éncelikle kendi topluyor. Whatsapp olmayabilir, bunun alternatifi

bir program kullaniyorlar diye biliyorum.” (O3, Erkek)

“Bireyler de dikkat etmeli, kamu da, sosyal medya uygulama gelistiricileri de.
Hepsi birbiriyle baglantili.” (04, Kadin)

BT Ogretmen Adaylarinin Medya Okuryazarlik Becerileri Durumlari

Aragtirmanin altinci alt problemi “BT d&gretmen adaylarinin medya
okuryazarlik beceri durumlari nedir?” seklinde belirlenmigtir. Bu alt problemin
yanitini elde etmek i¢cin BT 6gretmen adaylarinin medya okuryazarlik becerilerinin
belirlenmesi ile ilgili frekans ve yuzde hesaplamalari yapilmisgtir. Veri setinde 5 tane
kayip veri bulunmasi sebebiyle 266 veriden 5 tanesi ¢ikarilarak analiz 261 6gretmen
adayi ile gergeklestiriimistir. Medya okuryazarlik becerileri ile ilgili belirlenmis 5

madde ile ilgili veriler Tablo 9'da sunulmustur.

Tablo 9

BT Ogretmen Adaylarinin Medya Okuryazarlik Becerileri ile flgili Yanitlarinin

Dagilimi

F %

Asagidaki kisisel verilerinizden hangisini koruyorsunuz?
[1] Kimlikteki adim, uyruk, adres vb. 24 9,2
[2] Web'de gezinme gegmisi / davranis tercihleri 4 1,5
[3] Aligveris tercihleri 3 1,1
[4] Finansal bilgiler, or. kredi kartlari veya banka hesap numaralari 42 15,9
[1, 2] 8 3
[1, 3] 2 0,8
[1, 4] 75 28,7
[2, 3] 1 0,4
[2, 4] 17 6,4
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[3, 4] 1 0,4

[1, 2, 3] 1 0,4
[1,2,4] 35 13,3
[1,3, 4] 7 2,7
[2, 3, 4] 4 1,5
[1,2,3,4] 37 14,2
Toplam 261 100

Son zamanlarda asagidaki araglardan birini kullandiniz mi veya cihazlarinizda asagidaki
ayarlardan birini yaptiniz mi?

[1] Konum takibi 9 3,4
[2] Sosyal medyadaki gizlilik ayarlari 17 6,4

[3] Eski medya hesaplar (hesabin silinmesi, giris yapma ve sifre

degistirme) 4 1>
[4] Tarayicinizdaki 6zel mod 6 2,3
[5] izZleme dnleyici programlar 1 0,4
[6] Reklam engelleyici yazilimlar 2 0,8
[7] Yukaridakilerin hicbiri 10 3,8
[1, 2, 3,4,5, 6] 30 115
(1,2, 3] 19 7.3
[1,2,3,4] 16 6,1
[1,2, 3,4, 6] 10 3.8
[1,2,3,4,5]yadal[l, 2, 3, 6] 2*9 2*3,4
(1, 2, 4, 6] 8 3,1
[1,3],[2, 4], [2, 6] yadal[l, 2, €] 4*7 4*27
[1,2,4]yada]|2, 3,4, 6] 2*6 2*2,3
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[1,6],[2,3,4]yadal2, 3, 6] 3*5 3*1,9

[1,4],[1, 4,6]yada[l, 2, 3,4, 5] 3*4 3*15
[3, 4] yadal[2, 4, 6] 2*3 2*1,1
[1,3],[1,3,4],[24,5],[1, 3,56 yada[l,2 3,4,5,86,7] 5+ 5%0.8

[3,6],[4,6],[1,4,5],[4,5,6],[1,2,3,5],[1, 2,4,5], [1, 2,5, 6]

12*1 12*0,4
[2,3,5,6],[2,4,5,6],[1,2,3,4,7],[2,3,4,5,6]yada[l, 2, 3,4,5, 7]

Toplam 261 100

Cevrimici itibarimi yénetmek igin dogru bilgiler nerede 6gretilmelidir? (Birden fazla segenek
isaretleyebilirsiniz.)

[1] Okuldan 23 8.8
[2] Arkadaglardan 4 1,5
[3] Gevrimigi bilgi kaynaklari araciligiyla 27 10,3

[4] Daha kullanici dostu destek saglayabilecek sosyal medya ve servis

saglayicilari araciligiyla 13 5,0
[5] Diger 5 0.8
[1.2.3.4] 52 19,9
[1.3.4] 44 16,9
L. 3] 24 9,2
3. 4] 21 8,0
L.2.3] 18 6,9
[L.4] 14 5,4
1.2 10 3,8
[2.3] 3 1,1
[1.2.4] 2 0,8
[1,5],[2,4],[1,3,5] yada[l, 2, 3, 4, 5] 4+1 4%04
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Toplam 261 100

Asagidakilerden hangisi igin verilerinizin kullaniimasi gerektigini disiiniyorsunuz?

isverenler gelecekte galisanlarinin profillerini kontrol etmek Dogru 114 43,7
istediklerinde

Yanlis 147 56,3
Satin almak isteyebilecegim (riinler hakkinda éneri almak Dogru 118 45,2
icin

Yanhs 143 54,8

Dogru 163 62,5
Kamu yararina (6rnegin arastirma veya egitim amacli)

Yanhs 98 37,5

o Dogru 134 51,3

Ulusal glvenlikle ilgili kurumlara sunulmak amagli

Yanls 127 48,7
Sosyal medya platformlari dahil olmak tizere 6zel sirketler, Dogru 29 11,1
verilerimi istedikleri gibi satabilir. Yanlis 232 88,9
Verilerim sadece benimdir, higbir amag igin Dogru 168 64,4
kullanilmamalhdir. Yanlis 93 35,6

Asagida belirtilen maddelerden hangisine ya da hangilerine katiliyorsunuz?

[1] Sosyal medya platformlari ve servis saglayicilar daha kati 20 7,7

dizenlemelere saygi duymalidirlar.

[2] Bireylerin bir davranis kuralina uymalari ve kendilerini dizenlemeleri 7 2,7
yeterli olacaktir.

[3] Kullanicilar, gevrimici davranislarindan tamamiyla sorumludurlar. 8 3,1

[4] Kullanicilara, kisisel verileri Uzerinde, silme sec¢enegdi de dahil olmak 21 8,0

Uzere daha fazla kontrol verilmelidir.

[1, 2, 3, 4] 46 17,6
[1, 3, 4] 42 16,1
[1, 4] 30 11,5
[3, 4] 23 8,8
[2, 3, 4] 19 7,3
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[1, 2, 3] 10 3.8

[1, 3] yada[2, 3] 2*%9 2+34
[1, 2, 4] 7 2.7
[1, 2] 6 2,3
[2, 4] 4 15
Toplam 261 100

Tablo 9 incelendiginde BT 06gretmen adaylarina c¢evrimici mahremiyet
sinirlari, kullanilan ¢evrimigi eklenti ya da yazilimlar, ¢cevrimigi davranislar ile ilgili
sayisal vatandag olmanin nerede dgrenilmesi gerektigi, verilerin kimlere agik oldugu
ya da kimlerin kullaniimasina izin verilebilecedi ve cevrimici davraniglar ya da
uygulama geligtiriciler acisindan sorumluluklarin kimler tarafindan Ustlenilmesi
gerektigi konusunda sorular sorulmustur. BT 6dretmen adaylarinin 5’i bu veri
setinde kayip veri olarak degerlendirilimis ve 261 6gretmen adayinin cevaplari analiz

surecine dahil edilmigtir.

Medya okuryazarlik becerilerinin ilk maddesi olan “kisisel verilerinizden
hangisini koruyorsunuz?” sorusuna gelen cevaplar incelendiginde BT 6gretmen
adaylarinin %28,7’sinin (f=75) en ¢ok kimlik bilgileri ile birlikte finansal bilgileri
korumayi tercih ettikleri [1,4] g6rilmektedir. Ikinci olarak [1] kimlik bilgisini segcmeyip
sadece [4] finansal bilgileri Gnemseyen BT 6gretmen adaylarinin orani %15,9’dur
(f=42). Ayrica BT 6gretmen adaylarinin %13,3’Gnun (f=35) kimlik bilgileri, finansal
bilgiler, web’deki gezinme ge¢misi / davranis tercihleri ile birlikte [1, 2, 4] seklinde

secim yaptiklari goralmustar.

Medya okuryazarlik becerilerinin 2. maddesi olan “son zamanlarda asagidaki
araclardan birini kullandiniz mi veya cihazlarinizda asagidaki ayarlardan birini
yaptiniz mi?” sorusuna gelen cevaplar incelendiginde segeneklerin tamaminin yer
aldigr konum takibi, sosyal medyadaki gizlilik ayarlari, eski medya hesaplari
(hesabin silinmesi, giris yapma ve sifre degistirme), tarayicidaki 6zel mod, izleme
Onleyici programlar, reklam engelleyici yazilimlarin yer aldigi [1, 2, 3, 4, 5, 6]
secenegini BT 6gretmen adaylarinin %11,5’i (f=30) se¢mistir. Bunlardan hig birisini
tercih etmeyenler ise BT 6gretmen adaylarinin %3,8’ini (f=10) kisi olusturmaktadir.

Medya okuryazarlik becerilerinin 3. maddesi “cevrimigi itibarimi yénetmek igin dogru
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bilgiler nerede égretilmelidir? (Birden fazla segenek isaretleyebilirsiniz.)” seklinde
belirtiimigtir. BT ogretmen adaylarindan elde edilen verilere bakildiginda
%19,9unun (f=52) [1] okuldan, [2] arkadaslardan, [3] cevrimici bilgi kaynaklari
araciligiyla, [4] daha kullanici dostu destek saglayabilecek sosyal medya ve servis
saglayicilar araciligiyla, yani [1, 2, 3, 4] secenegini igaretledikleri gorulmektedir.
lkinci en gok tercih edilen secenek [1, 3, 4] olmustur. BT 6gretmen adaylarinin
%16,9'u (f=44) bu segenedi isaretlemistir. Bu boyutun 4. maddesi “asagidakilerden
hangisi igin verilerinizin kullanilmasi gerektigini dusiindyorsunuz?” seklinde
belirtiimisgtir. Bu madde dogru ve yanlis segenekleri isaretlenerek
cevaplandinimistir. Bu maddeye verilen yanitlar incelendiginde igverenlerin
calisanlarina ait profilleri kontrol etmek istemesi secgenegine BT 06gretmen
adaylarinin %56,3’0 (f=147) hayir yanitini vermigtir. “Satin almak isteyebilecegim
arinler hakkinda oneri almak igin verilerim kullanilabilir’” segenedine ise BT
ogretmen adaylarinin %54,8'i (f=143) hayir yanitini vermistir. Kamu yararinin yer
aldigi secenegini ise dogru olarak ifade eden BT 6gretmen adaylarinin %62,5 oranla
(f=163) hayir diyenlerden daha fazla ¢iktigi gértilmektedir. Ayrica ulusal guivenlik ile
ilgili kurumlara sunulmak amacli segeneg@ini BT 6gretmen adaylarinin %51,3’U
(f=41) dogru kabul etmigtir. Sosyal medya tarafindan kullaniimasi ile ilgili olan
secenege BT o6gretmen adaylarinin %54,8’i (f=143) hayir olarak yanit vermistir.
Verilerinin hi¢cbir amacla kullaniimasini istemeyen BT 6gretmen adaylarinin orani
%64,4’dur (f=168). Medya okuryazarlik becerilerinin son maddesi “asagida belirtilen
maddelerden hangisine ya da hangilerine katiliyorsunuz?” seklindedir. Bu madde
icin secgenekler, [1] sosyal medya platformlari ve servis saglayicilar daha kati
dizenlemelere saygi duymalidirlar, [2] bireylerin bir davranis kuralina uymalari ve
kendilerini dizenlemeleri yeterli olacaktir, [3] kullanicilar, gevrimigi davraniglarindan
tamamiyla sorumludurlar ve [4] kullanicilara, kisisel verileri Gzerinde, silme secgenegi
de dahil olmak Uzere daha fazla kontrol verilmelidir’ seklinde belirtiimigtir. BT
o0gretmen adaylarinin %17,6’s1 (f=17) en ¢ok [1, 2, 3, 4] segenedini tercih etmigtir.
En az tercih edilen segenek ise [2, 4] olmustur. Bireylerin bir davranis kuralina
uymalari ve kendilerini dizenlemelerinin yeterli olacagi secenegi ile kullanicilara,
kisisel verileri Gzerinde, silme seg¢enedi de dahil olmak Uzere daha fazla kontrol
verilmesini isteyen BT o6gretmen adaylarinin orani sadece %1,5'i (f=4)

olusturmaktadir.
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BT Ogretmenlerinin Sayisal Ayak izi Kavramlarina iligkin Genel Goriisleri

BT ogretmenlerinin sayisal ayak izi, gevrimigi itibar ve medya okuryazarligi
konulari ile iligkili gorusleri ilgili arastirma sorulari ile belirtilmistir. Konuyla ilgili,
ancak bu 3 boyutu genel olarak kapsayabilecek diger gérisme sorularinin yanitlari

bu kisimda bir araya getirilmistir.

BT o6gretmenleri ile yapilan goérismeler neticesinde “Sizce, sayisal ayak izi
konusu Bilisim Teknolojileri ve Yaziim dersinde yeterince ele aliniyor mu?
Kazanimlar yeterli mi? Degilse, énerileriniz nelerdir?” sorusuna yanit olarak BT

ogretmenleri su ifadeleri kullanmistir.

“Bu konulara deginilmis. 6. ve 7.siniflarda Siber giivenlik nedir? Bilisim etigi
nedir? internet ortaminda paylasiimasi gereken ve gerekmeyen bilgiler. Kazanimlar
yeterli diizeydedir. Kéy okulundayim. Imkénlar kisith. Brans kilavuz kitaplari
2018'de c¢ikti, gelisme safhasinda. Bilgi kirliligi iceren projeler var FATIH projesi,
kodlama projesi (yeterli diizeyde 6n bilgi olmamasina ragmen) rastlamaktayiz. BT
ogretmenleri genellikle projeler lzerine ders igliyor. Bu konular ¢ok yogun
islenmiyor. Tagrada &grenci sayim daha az. Sinifimda 10 égrencim var. Cocuklari

bu konuda yetistirebiliyorum.” (O1, Erkek)

“Bence yeterince ele alinmiyor. Kazanimlar yeterli degdil. Kisisel glivenliklerini
6nemsediklerini digstinmiiyorum. Etik ve Glvenlik adi altinda isleniyor. Kazanimlar

gtiniimiizdeki tehlikeleri géze alarak hazirlanmali.” (02, Kadin)

“Bununla ilgili kazanimlar birka¢ ders saatini kapsiyor. Ancak hep teoride
kaliyor unutuyorlar. Sosyal medya paylasimlarinda dikkat etmiyorlar. Uygulamaya

yénelik bir seyler olursa daha kalici grenmeler saglanabilir.” (O3, Erkek)

BT oOgretmenleri “Sizce, sayisal ayak izi konusu &grenciler tarafindan
énemseniyor mu? Ogrencilerin konuya iliskin farkindalik diizeylerini nasil

degerlendirirsiniz?” sorusuna yanit olarak su ifadeleri kullanmiglardir.

“Ogrencilere diiz anlatim seklinde ders anlatildigi zaman ¢ok akillarinda
kalici bir ders islenecegini diigtinmiiyorum. Gegen sene proje kapsaminda okula TV
aldirdim. Video diizenleme programi kullanarak ¢ocuklarla kamu spotlari ¢gekiyoruz.
Ornegin kendini baska biri olarak tanitan kullanici ile bir gocugun tanismasi gibi bir
senaryo vardi. Okul web sitesine bu videolari ekliyoruz. Giizel oluyor ben

memnunum. flge emniyet amirligi ile iliskim iyi. Topluma destek ile ilgili polislerin
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egitimleri var. Ge¢ de olsa g¢ocuklara sahsi glivenlik hakkinda bilgi veriyorlar.

Cocuklar resmi kiyafetli birilerinden afigle anlatim gériince daha ¢ok ilgileniyorlar.”
(O1, Erkek)

“Ogrenciler yeteri kadar bilgi sahibi degiller. Farkindalik diizeyleri diistik.
Takip edilmediklerini ddstintiyorlar ¢linkii kendi kimliklerini gizlediklerini ve gizli

sekme kullandiklarini séyliiyoriar.” (02, Kadin)

“Cevrelerinden ¢ok etkileniyorlar. Manipliilasyonlara aciklar. Cok bilingli

bulmuyorum égrencileri.” (03, Erkek)

“Ogrencilerin ilgilerini ¢ekiyor ancak farkindaliklari hi¢ yok. Gizli sekme,

gecmis silme gibi yéntemler kullaniyorlar.” (O4, Kadin)

Gorisme yapilan 6gretmenler genel olarak kazanimlari yetersiz bulmuslar
ancak nedenlerini detaylandirmamiglardir. Ayrica 6grencileri sayisal ayak izi
farkindali§i konusunda bilingli gérmemektedirler. Ogrenciler icin diz anlatimin
faydasiz oldugunu séyleyen O1, 6grenciler ile kamu spotu hazirlayarak video
olusturma sureci ve sonucunun faydali oldugundan bahsetmistir. Bu noktada
ogretmenlerin kullandiklari 6gretim yontemlerinin de énemli oldugu anlasiimaktadir.
Ayrica bilginin nasil 6gretildiginin yaninda nasil 6grenildigi de o dogrultuda dikkate
alinmalidir. Ogrenciler aktif olarak katildiklari, yaparak ve yagayarak ¢grendikleri
konulari daha kalci o6grenmektedirler. Dolayisiyla 6gretmenin  dgretim
programindaki kazanimlari kazandirirken c¢esitli yontemlere bagvurmalari 6nem
kazanmaktadir. Ogrencileri aktif kilmanin ve égrencilerin motivasyonlarini yiiksek
tutabilmenin bu konuda yardimci oldugu O1 tarafindan da dile getirilmektedir. Elde
edilen nitel verilerin icerik analizi, édretmenler ile gerceklestiriien goértsmeler
sonucunda yapilan kodlamalar ve bunlarin ait olduklari kategori yogunluklari Tablo

10’da sunulmustur.
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Tablo 10

Kodlamalar ve Kodlarin Kategori Yogunluklari

Birikimli
Kodlama Kol
Yogunlugu odiama
Kodlamalar Kodlar Referans Sayisi oguniug Yogunlugu
0 (%)
01 02 O3 04 Toplam
Cerezler Araciligiyla 1 1 1 3 6,25
Ticari Maksatli
Cevrimigi Reklamlar 1 1 1 1 4 8,3
takip edilme Araciligiyla 20,8
durumu
Blyuk Veri (Big
Data) Olusturmak 1 1 1 3 6,25
Maksatli
Firmalar 1 1 1 1 4 8,3
Sosyal Medya
Lo Arkadasliklari ! ! 1 1 4 83
Cevrimigi
Erisilebilirlik . 22,85
Mobil Uygulamalar
Ar§C|I|g|yIa _Telefon 1 1 1 3 6.25
Dinlenmesi vb. ile
Uclincu Kisiler
N Cift Profil Kullanimi 1 1 2 4,1
Cevrimigi
Kimlik Oz-kontrol (Kisith 12,4
Kontrol .
Yénetimi paylasim, gegmis 1 1 1 1 4 8,3
silme vb.)
Kazanimlar Yeterli
BT Dersi Degil 3 6.25
Kapsaminda
Sayisal Ayak  Ogrenciler Bilingli 22,85
izi Degil 1 1 1 1 4 8,3
Kazanimlari
OgretmenlerBilingi 1 1 1 1 4 8,3
Bireysel 1 1 1 3 6,25
Ogretmen 1 1 2 4,1
Sayisal Ayak )
izi Ogrenci 1 1 2,08
Farkindahgi 211
Konusunda Aile 1 1 2,08
Sorumlular
Vel 1 1 2,08
MEB 1 1 2 4,1
Toplam 48 100 100
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Tablo 10’da gorulebilecegi Uzere, Bilisim Teknolojileri 6gretmenleri ile sayisal
ayak izi farkindalgi Gzerine yapilan gorusmelerde, cevrimicgi etkinliklerin takip
edilme gerekgelerinin ilk olarak ticari amacli, daha sonra buylk veri olusturmak
amacli ve cerezler ile saklama amacgl oldugu dusuncesi dile getirilmistir. Bu
dusunceye bir ornek olarak, kullaniimadigi zamanlarda bile, bazen teknolojik
cihazlarin ortamda konusulan konular Uzerinden reklam Onerisinde bulunabildigi

ifade edilmistir.

Cevrimici davranislarla ilgili verilere kimlerin erisebildigi konusunda en yodun
olarak firmalarin ve ayni oranda sosyal medya arkadagslarinin erisiminden, daha
sonra mobil uygulamalarin erisiminden sdz edilmistir. Ogretmenlerin tamami,
cevrimici kimligi ve itibari kontrol etmek igin basvurulan yontemlerde ilk sirada kisitli
kullanim gibi 6z-kontrol ydntemlerinden bahsetmislerdir. Ogretmenlerden 2’si ise cift
profil kullandigini ifade etmistir. Ogretim programinin kazanimlari 4 6gretmenden
3’0 tarafindan yetersiz gorulmektedir. Gorugulen ogretmenler tarafindan sayisal
ayak izi farkindaligi konusunda 6gretmenler bilingli, 6grenciler ise bilingsiz olarak
algilanmaktadirlar. Ayrica sayisal ayak izi farkindaliginin ilk sirada bireylerin kendi
sorumlulugunda oldugu, bunu sirasiyla 6gretmenlerin ve MEB’in izledigi gorusu

ortaya ¢gikmistir.
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Bolum 5

Sonug, Tartisma ve Oneriler

Bu boélimde arastirmada elde edilen bulgularin yorumlar ile sonuglar

sunulmus ve sonuglardan hareketle bir takim énerilerde bulunulmustur.
Sonug ve Tartisma

Bu galismada BT ogretmenlerinin ve BT 6gretmen adaylarinin sayisal ayak
izi kavramlarinin belirlenmesi amaclanmigtir. Bu amag ile BT 6gretmen ve 6gretmen
adaylarindan nitel ve nicel veriler toplanmistir. Calismaya Bilgisayar ve Ogretim
Teknolojileri Egitimi Bolumunde 6grenim gérmekte olan 266 6grenci (BT 6gretmen
adayl) ve Turkiye’'nin farkh illerinde gbrev yapmakta olan 78 BT 0gretmeni
katilmistir. Ayrica gonulliltik esasiyla 4 BT ogretmeni ile gorisme yapilmistir.
Sonuglar incelenirken BT 6gretmeni ve BT 6dretmen adaylarinin ilgili arastirma
sorulari bir araya getirilerek raporlastiriimistir. Ayrica BT 6gretmen ve BT 6gretmen
adaylarinin sonuclari da kendi icerisinde sayisal ayak izi farkindaligi, gevrimici itibar

ve medya okuryazarlidi basliklariyla ayri ayri incelenmistir.

BT o6gretmen ve BT ogretmen adaylarinin sayisal ayak izi farkindahgi
durumu. Bu ¢aligmanin ilk sonucu BT 6gretmenlerinin ve dgretmen adaylarinin
sayisal ayak izi farkindalik durumlari frekans ve yuzdelik dilimlerle gdsterilerek

olusturulmustur.

Bulgulara bakildiginda gizlilik s6zlesmelerinin  okunup okunmadigi
durumunun sorgulandigi soruya hem BT dgretmenlerinin hem de BT 6gretmen
adaylarinin %82’i okudugunu belirtmislerdir. ikinci soru kapsaminda tiginct kigilerin
verilere erigimi icin en az bir kere izin verdigini belirten BT 6gretmenlerinin ve BT
dgretmen adaylarinin %46’ olarak bulgulanmistir. Uglincli soru kapsaminda
verilerim bana aittir kimse kullanmasin diyen BT Ogretmenlerinin %84’ iken BT
dgretmen adaylarinin %57’i seklinde bulgulanmistir. ilk iki soruda benzer sonuglar
yer alirken Uglncu soruda BT oOgretmen adaylari BT o6gretmenlerinden %27
oraninda daha fazla verilerini paylastiklari gortulmektedir. Buradan hareketle
verilerin niteligi fark etmeksizin paylagsilmasi konusundaki kati tutum BT
ogretmenlerinde daha fazladir ya da is basinda bu duslnceyi benimseyenlerin

sayisi artmaktadir denebilir.
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Bu c¢alismada kullanilan anketin uygulamasinin yapildigi  Avrupa
vatandagslarinin sayisal ayak izi farkindalik duzeylerinin belirlenmesi isimli
calismada elde edilen verilere gore 26 ve 50 yas araligindaki 19728 kisinin katildigi
calismada yanitlar su sekildedir (DLEARN, 2020). Calismaya katilanlarin % 80’i
gizlilik sb6zlesmelerini okumadigini ifade ederken bu durum bizim Ulkemizde
katilimcilarin %82’inin okudugu seklinde karsilik bulmustur. Bu farklihgin farkli etnik
yaplya sahip Kigilerin 6zellikleri ile ilgisi oldugu dustnulebilir ayrica calismayi
gerceklestiren kisilerin dogru yanit vermedigi de BT o6gretmen ve adaylarinin
agisindan dusunulebilir. Sayisal ayak izi kavramlarinin belirlenmesi amaciyla
goOrugulen ogretmenler ise c¢evrimigi verilerin erigilebilir oldugu noktasinda
hemfikirdirler. Erisecek Kisilerin teknik bilgiye sahip ya da sahip olmayan Kkisiler
oldugunu, sirketlerin reklam amagli bunu yapabilecegini ya da birilerinin arka planda
farkli amaglar ile (sanal ortamda kigilerin konum bilgileri dahilinde profillerinin
olusturulmasi) bir takim verilerin tutuldugunu dusinmektedirler. Tehlikeli oldugu

veya olmadigi konusunda farkli fikirler belirtmiglerdir.

BT ogretmen ve BT o6gretmen adaylarinin ¢evrimigi itibar durumu. Bu
calismanin ikinci sonucu BT o6gretmenlerinin ve 6gretmen adaylarinin ¢evrimigi

itibar durumlari frekans ve yuzdelik dilimlerle gosterilerek olusturulmustur.

BT ogretmen ve 0&gretmen adaylarinin kendilerini google’da arayip
aramadiklari sorusuna verilen yanitlara bakildiginda hem BT 6gretmenlerin hem
ogretmen adaylarinin  %78’inin  aradigi  bilgisine ulasilmistir.  Ayrica BT
ogretmenlerinin %94’u dijital kimliklerini yonetebiliyorum derken BT 6gretmenlerinin
de %89’u bu soruya olumlu yanit vermigtir. Ayrica BT 63retmenlerinin %76 oraninda
yayinladiklari veriler ile ilgili daha dikkatli olmasi gerektigini belirtilirken 6gretmen
adaylarinda bu oran %72 olarak bulunmustur. Hem BT 6gretmenleri hem de BT
ogretmen adaylar dijital kimliklerini yonetebildiklerini sOyleseler de aslinda birgogu
paylasimlari ile ilgili daha dikkatli olabilirim diyerek emin olmadiklari durumiari
oldugunu ifade etmiglerdir. DLEARN, (2020) yaptiklari ¢alismada ise bireylerin
kendilerini Google’da arayip aramadiklari durumu katihmcilarin %86,55'i tarafindan
evet olarak yanitlanmistir. Ayrica bu c¢alismadaki katilimcilarin  %80,36’I
yayinladiklari ile ilgili daha dikkatli olma konusunda goéris bildirmislerdir. Dijital
kimliklerini yonetebildigini ifade eden katihmcilarin %29,56’ini olusturmaktadir. Bu
sonug¢ BT ogretmen ve 6gretmen adaylarinin cevaplari ile tam ters yondedir. BT

ogretmenleri ve 6gretmen adaylarinda bu oran %94 ve %89 olarak bulunmustur.
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Ayrica bu sonucun BT Ogretmen ve Ogretmen adaylari tarafindan gergekgi

cevaplanip cevaplanmadigi konusu dusundartcudur.

Cevrimici itibarin etik bilinci gergevesinde potansiyel sonuglar dikkate
alinarak olusturulmasi kisilere rehberlik edecek 6n kosullardandir. Ayrica sayisal
ayak izinin her temas iz birakir cimlesinden yola ¢ikilarak paylasilan verilerin silinse
dahi aslinda saklanabilecedi ihtimali bilinmelidir. Cevrimigi itibar sorulari
kapsaminda elde edilen verilere bakildigin BT 6gretmenlerinin %23,1’i ve 6gretmen
adaylarinin % 14,9'u verilerin yayinlandiktan sonra silinmeme ihtimalini géz 6nine
aldiklarini ifade etmislerdir. Cevrimigi itibar kapsaminda BT 6gretmen ve 6gretmen
adaylarinin aslinda dijital kimliklerini yonetebildikleri dusuncesine sahip olduklari
goOrulmektedir. Ancak celiskili yanitlarin oldugu gézlemlenmektedir. Bu geligkinin BT
Ogretmen ve 06gdretmen adaylarinin  bilgi eksikliginden kaynaklandigi

dusunulmektedir.

BT 6gretmen ve BT 6gretmen adaylarinin medya okuryazarhk durumu.
Bu calismanin tGglncl sonucu olan BT 6gretmenlerinin ve 6gretmen adaylarinin
medya okuryazarlik durumlari frekans ve yulzdelik dilimlerle gd&sterilerek
sunulmustur. Bu boyutta ¢evrimigi mahremiyet sinirlari, kullanilan gevrimici eklenti
ya da yazilimlar, cevrimici davraniglar ile ilgili sayisal vatandas olmanin nerede
ogrenilmesi gerektigi, verilerin kimlere acik oldugu ya da kimlerin kullaniimasina izin
verilebilecedi ve cevrimici davraniglar ya da uygulama gelistiriciler acisindan
sorumluluklarin  kimler tarafindan Ustlenilmesi gerektigi konusunda sorular

sorulmustur.

BT ogretmenlerinin %96’s1 ve BT 6gretmen adaylarinin %83’G tarafindan
kisisel veriler igerisinde finansal bilgilerini korunmayi tercih etmislerdir. Bu bilgileri
kimlik bilgileri ve web’de gezinme gec¢misleri izlemistir. Medya okuryazarhdi
kapsaminda ulusal guvenlige sunulmak amacl verilerin kullanilip kullanilmamasi
gerektigi durumu BT dgretmenlerinin gogu yanhs bulurken BT égretmenlerinin gogu
ise dogru bulmustur. Bu farkhhigin ulusal glvenlik ile ilgili kavramin ayrintih
aciklanmamasindan kaynaklandigi dusunulmektedir. Ulusal guvenlik kavrami
ayrintili olarak agiklansaydi belki tutarli sonuglar elde edilebilirdi. Ayrica BT
ogretmenlerinin %82’ ise kullanicilar igin silme seg¢enegi ve daha fazla imkanlarin
saglanmasi konusunda hem fikirdirler. Bu oran BT 6gretmen adaylar tarafinda %

76 olarak bulunmustur. Ayrica medya okuryazarlhigi kapsaminda g¢evrimigi itibarin
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nerede ogretilmesi konusunda sorulan soruya yanit olarak hem BT 6gretmenleri
hem de ogretmen adaylari en ¢ok okuldan sonrasinda gevrimigi kaynaklardan

ogretilmelidir yanitini vermiglerdir.

Avrupa vatandaslarinin finansal bilgilerin korunmasi orani katiimcilarin
%92,65 olarak bulunmustur (DLEARN, 2020). Ayrica yine bu galismada %78,75’i
kullanicilara kendi verileri Uzerinde daha kati ve daha fazla kontrollerin verilmesini
istediklerini belirtmislerdir bu oran BT 6gretmen ve 6gretmen adaylarinda sirasiyla
%82 ve %76 olarak bulunmustur. Bu sonucun Avrupa vatandaslarinin cevaplari ile

ortastugu gorulmektedir.

Tuarkiye'deki BT 6gretmen ve 6gretmen adaylarinin Avrupa’daki vatandaslar
ile karsilastirmali anket sonuglari kisaca belirtiimistir. Dinyada sayisal ayak izi
farkindaligi Gzerine yapilan ¢alismalar incelendiginde elde edilen sonuglarin daha
cok farkindaligin duzeyi Uzerine oldugu gorulmustur. Calismaya karsilastirma
imkani saglayamamasina ragmen bu arastirmalarin sayisal ayak izi kavraminin
mevcut durumunu ortaya koymasi bakimindan 6énemli bulunmus ve kisaca

sonuglari belirtiimigtir.

Buchanan vd., (2018) En lyi Ayak izi Projesi kapsaminda 53 uzmanin
katildig! bir anket ile topladiklari veriler ile sayisal ayak izinin ne olduguna dair
cevrimici olarak birakilan izler seklinde basit tanimlamalarin yapildidi bulgusuna
ulasilmistir. Bunun disinda sayisal ortamlardaki, tarama, sosyal aglarda birakilan
yorumlar, bloglar, aninda mesajlasma gibi etkilesimlerden kaynaklanan bir iz oldugu
seklinde tanimlamalarla da karsilagsiimigtir. Verilen yanitlarda en gbze ¢arpan
temalarin sayisal ayak izlerinin kalicihigi ve olumsuz sonuglari hakkinda oldugunu
bildirilmistir. Bu da iyi ydnetilmeyen sayisal ayak izleriyle iligkili potansiyel sonuglarin
tasvirini yansitmaktadir. Sayisal ayak izinin olumlu yonlerinden de bahsedilmis
ancak iyi ogretilmedigi ya da anlasilmadigi ifade edilmistir. Katilimcilar, gocuklarin
ve genglerin sayisal ayak izi konusunda yeteri kadar kontrol edilmedikleri konusuna
da deginmiglerdir. Koidl vd., 2018 yilinda yaptiklari “BigFoot Girigsimi: Sosyal
Medyada Sayisal Ayak izi Bilincinin Arastiriimasi” isimli ¢alismalarinda sosyal
medya kullanimi konusunda 300’e yakin katilimcinin sayisal ayak izi farkindahgi
konusunu ele almislardir. Genel olarak, bu c¢alisma kullanicilarin kendilerini
gercekte olduklarindan daha aktif olarak algiladiklarini gostermektedir. Yani

kendilerini paylasimlari konusunda daha kati tanimlarken aslinda daha rahat bir
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tavir sergilemiglerdir. Bu kapsamda incelenen arastirmalarda sayisal ayak izi
farkindahgi icin elde edilen analizlerin, bu farkindahgin gercek hayatta kullanimi
bakimindan incelenmesi bir bakima saglamasi olmustur. Bu arastirmada sayisal
ayak izi farkindaliginin yasantisi Gzerine uygulamali bir boyut kullaniimamistir. Yani
sayisal ayak izine dair dusunceleri ve aslinda uyguladiklari bakig agisi bu bakimdan

yetersiz kalmaktadir.

Vervier vd., (2017) sayisal ayak izi algisi ve gizliligin degeri GUzerine yaptiklari
calismada kisilerin ¢evrimici ortamda geride biraktiklari kisisel bilgilerin, 6zellikle
hassas verilerin 6neminin farkindaligina ne élgude sahip olduklari arastirmislardir.
Sonuglar, genclerin bilingli olarak sayisal ayak izlerini yonetemedigini ortaya
koymaktadir. Ayrica genclerin mahremiyetlerinden endise duyduklarini ancak bir
gruba dahil olmay:i verilerini agiklama riskine deger bulduklari ydninde bir bulgu da
elde etmislerdir. Camacho vd., (2012) lisans duzeyinde 6grenim gormekte olan 18-
45 yag araligindaki 135 o6grenciden dijital kimlik algilari, sosyal ag kullanimi
hakkindaki tutumlari ve égrencilerin gizlilik tercihleri konusunda veri toplamiglardir.
Katilimcilar, kimlik olusturma surecleri hakkinda yuksek seviyede bir farkindalik
goOstermiglerdir. Cogu 6grenci, gizlilik ayarlarini kullandiklarini, yikledikleri icerige
onem verdiklerini ve gercek kimlikleriyle yakindan iliskili bir kimlik sunduklarini ifade
etmislerdir. Katilimcilarin ¢ogu kisisel ve mesleki hayatlarini korumak icin sayisal
ayak izlerinin etkisi konusunda endise duysalar da “cevrimici olma” arzusunu ve

gercekte kim olduklarini, kisilik 6zelliklerini yansitmak istediklerini belirtmiglerdir.
Oneriler

Bu bolumde, arastirma bulgulari dogrultusunda Onerilerde bulunulmustur.
Oneriler arastirmaya doéniik 6neriler ve uygulamaya yoénelik oneriler olarak iki

baslikta sunulmustur.

Arastirmaya donuk oneriler. Bu galismada elde edilen sonuglar sayisal
ayak izi farkindahgi, cevrimigi itibar durumlarinin ve medya okuryazarlk
durumlarinin hem BT 6gretmenleri hem de BT 6gretmen adaylari tarafindan yakin

yuzdelik dilimler ile genellikle benzerlik gosteren sonuglar elde edilmistir.

Bu arastirmaya katilan dgretmenler, Turkiye'de yUksekdgretim oégrencileri
onceki 6gretim programiyla 6grenim gorerek mezun olmuslardir. Yenilenen 6gretim

programina Bilisim Etigi ve Guvenligi adiyla yeni bir alan egitimi dersi eklenmisgtir.
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Dersin igerigi de sayisal ayak izini kapsamaktadir. Bu bakimdan bu dersi alan ve
almayan oOgrenciler ya da oOgretmenlerle ileride karsilastirmali bir ¢alisma

yuratalebilir.

Bu calismada incelenen degiskenlerin farklilastiriimasi ile sayisal ayak izi
farkindaligi ve gevrimigi itibar bulgularinin daha derinlemesine incelenmesine imkan
saglanabilir. Ayrica hedef kitlenin 6zellikleri degistiginde ya da bolum kisitlamasi
kaldirildiginda elde edilecek bulgularin irdelenmesi de farkli bir bakis agisi

getirebilir.

Anketin Turkceye uyarlanmasi ile elde edilen maddeler ile orijinaline bagl
kalinarak bir veri seti elde edilmistir. Ancak anketteki eksik yonler tespit edilerek ya
da sayisal ayak izi ve ¢evrimigi itibarin gergek hayattaki uygulanmasi bakimindan
elde edilebilecek veriler ile de Kkarsilastirma imkani olusturulabilirse vyine
arastirmanin derinlemesine incelenebilmesine olanak tanimasi bakimindan

oOnerilebilir.

Bu galismada veri toplama araci olarak kullanilan anket, psikolojik bir yapiyi
Olcmekten ziyade, belli bir 6zelligi karsilayip karsilamamasi bakimindan tarama
yapmaya olanak saglayan bir veri toplama araci formundadir. Alanda daha farkli
dlclimler yapabilecek veri toplama araglarina ihtiyag oldugu soylenebilir. Ozellikle
bu konuyla ilgili olarak, farkindalik gibi psikolojik bir yapiyi 6lgen nitelikli dlgeklere
ihtiya¢ duyulmaktadir.

Uygulamaya doniik oneriler. Sayisal ayak izinin olusumu suiresince etkisi
oldugu dusunulen 6gretmenler, ebeveynler, okul, isverenler gibi gcevresel faktorlerin
sayisal vatandaslik, gizlilik, givenlik ve veri yénetimi gibi konularda bilgilendirmesi
Uzerine galismalar yapilabilir. Gérisme yapilan 6gretmenlerin égrencilerin sayisal
ayak izi farkindaliklarina yonelik diasik oldugu bulgusundan yola cikilarak
ogretmenler farkh yontemler ile 6rnek olay gibi ya da sinif i¢i aktif katilimin

saglandigi etkinlikler ile ders surecini daha kalici olmasini saglayabilmelidirler.
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EK-A: DLEARN - Avrupa Sayisal Ogrenme Agi Bagkani Gianluca

Coppola’dan Alinan Anket Kullanim izni

Dear Gianluca Coppola,
Thank you very much for your kind reply.
Best regards.

Gikhan

On 05/06/19 05:37 PM. gianluca.coppola@dlearn.eu wrote:

Dear Gokhan, it will be a pleasure to host the Turkish version of the questionnaire. So, please find
attached the English version to be translated. Once ready, we will add it among the languages available
starting promoting it.

Thanks and kind regards

Gianluca

€ learn

European Digital Learning Network

Gianluca Coppola

President

Via Domenico Scarlatti, 30

20124 Milano — Ttaly

Tel. +390287284808

Mob. +393356876295

Email: gianluca.coppolafidlearn.eu

www.dlearn eu

Meet me at: hitps://it.linkedin. com/in/gianluca-coppola-4024b358

Visit my company at Www _eurocreamerchant it

From 15 years now among the Top leaders m EU projects 1n the field of education
cid:image002 png@01D2E4FD.15D030B0cid:1mage003 png@01D2E4FD.15D030B0
Follow us on:

{ x i x

TFollow us on:

v i

Da: Gokhan DAGHAN <gokhand@hacettepe.edu.tr

Inviato: lunedi 6 maggio 2019 16:07

A: manluca.coppola@dleam eu

Oggetto: Permission for Digital Footprint Awareness Survey

Dear Gianluca Coppola.

I am Dr. Gokhan DAGHAN from Hacettepe University. Turkey. I am running a thesis about “Investigation of
Digital Footprint Awareness Levels of Information Technology Teachers and Preservice Teachers™. I kindly ask
your permission to use your “Digital Footprint Awareness Survey™ scale for my research. I want to translate and
adapt 1t to Turkish, 1f you let to use survey. Also I can send you translation so you can add this 1n language
options (hitp://dlearn ew/digital-footpnint-awareness/).

DrPrmezek Sekalski wrote that it would be appropriate to permit from you.

Thank you for your support in advance.

Kind regards.

Assoc. Prof. Dr. Gokhan DAGHAN

Hacetiepe Umiversity, Faculty of Education

Department of Computer Education and Instructional Technology
06800, Beytepe-ANKARA / TURKEY

Tel: 0 (312) 297 71 76



EK-B: Polonya/ Lodz Teknoloji Universitesinden Prof. Przemek Sekalski’den

Alinan Anket Kullanim izni
Dear Prmezek Sekalsk:.
Thank you very much for vour kind reply.

Best regards,

Gokhan

On 05/06/19 02:49 PM, Przemek Sekalski <sekalski@p lodz pl= wrote:

Dear Sirs,

I think that the Head of D-Learn association should agree. I will he more than happy if vou use our work.
Best regards

Przemek Sekalski

—- Tres¢ przekazane; wiadomosc: -—

Temat:Permussion for Digital Footprint Awareness Survey
Data:Fri, 19 Apr 2019 14:31:30 +0300
Nadawca:Gokhan DAGHAN <gokhand@hacettepe edu.tr>
Adresat:sekalski@p.lodz pl

Dear Przemyslaw Sekalsk,

I am Dr. Gokhan DAGHAN from Hacettepe University. Turkey. I am running a thesis about “Investigation of
Digital Footprint Awareness Levels of Information Technology Teachers and Preservice Teachers™. [ kundly ask
your permission to use your ~Digital Footprint Awareness Survey™ scale for my research. I want to translate and
adapt it to Turkish, if you let to use survey. Also I can send you translation so you can add this in language
options (http://dleamn ew/digital -footprint-awareness/).

Thank you for your support in advance.

Kind regards.

Assac. Prof. Dr. Gékhan DAGHAN

Hacettepe Umiversity, Faculty of Education
Department of Computer Education and Instructional Technology
06800, Beytepe-ANKARA / TURKEY

Tel: 0(312) 29771 76
e-mail-1: gokhand/@hacettepe_edu.tr
e-mail-2: gokhandaghan@ gmail.com

Politechnika todzka
Lodz University of Technology

Tresc te) wiadomosci zawiera informacje przeznaczone tylko dla adresata. Jezeli nie jestescie Panstwo jej
adresatem, badz otrzymaliscie ja przez pomylke, prosimy o powiadomienie o tym nadawcy oraz trwale jej
usuniecie.

This email contains imnformation mtended solely for the use of the individual to whom 1t 1s addressed. If you are
not the intended recipient or if you have received this message 1n error, please notify the sender and delete 1t
from your system.
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EK-C: Sayisal Ayak izi Farkindalik Anketinin ingilizce Sekli

Digital Footprint Awareness Survey
Introduction
A digital footprint is the trail of data you leave behind when you do anything online.

Awareness is the precursor to becoming media literate and to be able to participate
fully in modern society. It is also a necessary pre-condition of acquiring technical
skills (often referred to as digital literacy) and cognitive skills (the capacity to make
sense of information and understand the implications of online activity). Are people

aware, for instance, of how their identity and reputation is tracked online?

This survey is designed to collect data relating to individuals’ awareness as to their
digital footprint. It will also look at how much control respondents currently exercise
over their digital footprint, and how much control they wish to be able to exercise,
as well as the protections and safeguards they would like to see put in place in the

future.

The final report will be shared and discussed with the European Commission and
freely available for everyone. This research is run jointly by EAVI — Media Literacy
and Citizenship and DLEARN, the European Digital Learning Network.

Digital Footprint Awareness Survey

A digital footprint is the trail of data you leave behind when you do anything

online. We would be grateful if you can share your view with us.

Section General

1. What is your gender?
e Male
e Female
e Prefer not to say

2. How old are you?
e 16-25

e 26-35

e 36-50

e 50+

3. What is the highest level of education you have completed?
e First level of compulsory education
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e Secondary education
e Higher education (university)
e Postgraduate

4. My technical skills are:
e Basic (using an internet browser, sending and receiving emails, word
processing)
e Intermediate (shopping online, using social media, using graphics and
multimedia)
e Advanced (advanced use of databases, programming and scripting)

5. What is your country of residence?

Countries

Albania Montenegro
Austria Netherlands
Belgium Norway
Bulgaria Poland

Croatia Portugal
Cyprus Romania
Czech Republic The former Yugoslav Republic of Macedonia
Denmark Serbia

Estonia Slovakia
Finland Slovenia
France Spain

Germany Sweden
Greece Swiss Federation
Hungary Turkey

Iceland United Kingdom
Ireland

Italy

Latvia

Lithuania

Luxembourg

Malta

86



Other, please specify[GC1] [EC2]

6. What is your occupation?

| am a student

e | am employed/self-employed
e | do not work

e | am retired

Section One: Awareness

7. Have you ever read a privacy policy in full before agreeing to it?

e Yes, | do sometimes
e yes, always
e NoO

8. Have you ever given permission for third parties to access and use your data?

e Yes
e NoO

9. Who owns and can use the data about your behaviour online, such as your
contacts or your locations?

e Itis mine, no one should use it

e Private companies such as Facebook/Instagram/Google or even smaller
and less known ones, for instance, to store and use my data to create my
online profile

e Only companies to whom | have given my unequivocal permission
Public authorities which promote public interest
Anyone who wishes, those data are not mine anymore

Section two: Online Reputation
10. Have you ever searched your “name/surname” on Google to see your online
identity and reputation?

e Yes
e Not yet, | will do it now!
e No, | do not care

11. Please, state the following sentences as “True or false” according to your best
knowledge:

e | am in full control and | am able to manage my digital identity
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Me, | am fine, but I know many people who are completely unaware that
their online activity might build their online reputation

Someone could easily influence my online reputation by posting fake
information under my name

In any case if people don’t use social media, but only email or the internet
they don’t have to worry about their online reputation

12. How do you think your profile should be used? (Tick as many as apply)

When employers check their future employees’ online profiles

To suggest items that | possibly want to buy

In the public interest (for instance for research or educational purposes)
To be made available to national security agencies

Private companies, including social media platforms, can sell as they wish
my data

It shouldn’t be used for anything, my data are mine!

13. Which of the following online activities do you think could impact an employer’s

decision to hire you?

14.

Negative comments about previous employers

The photos and videos you have published

The pages you follow on your social media

Poor grammar in comments and posts

Your political beliefs expressed online

It is unfair for an employer to look at my online reputation

How can | revise and promote my online reputation to my advantage

| can always delete something | have published

| can promote a positive reputation

| can be more mindful of what | publish online

You cannot, once something is published online it cannot be removed

15. Do you think that your data breaches are commonplace?

e Yes

Itis rare
It is impossible to steal data online

16. Are you aware that your online activities (surfing the internet, using social media,

shopping online) are tracked in order to build your online profile and send you

advertising?

e Yes

No
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Section three: media literacy competences

17. Which of the following personal data do you keep protected?

My identity name, nationality, address, etc.

Web browsing history / behaviour preferences

Shopping preferences

Financial information, e.g. credit cards or bank accounts numbers

18. Have you recently adjusted/ or used any of the following tools on any of your

devices? For each yes/no

Location tracking

Privacy settings on social media

Your old media accounts (delete account, login, password)
Private mode in your browser

Anti-tracking tools

Ads blockers software

None of the above

19. Where should the skills to manage my online reputation be taught? (tick as many

as apply)

At school
Tips from peers/ friends

Through online information campaigns

Social media and service providers should be obliged to provide more user-
friendly support
Other/please suggest

Section Four: What to do in order to better protect yourself

20. Which of the following should your data be used for? (tick as many as apply)

For employers when checking their future employees’ online profiles

To suggest items that | possibly want to buy

In the public interest (for instance for research or educational purposes)
To be made available to national security agencies

Private companies such as Facebook can sell as they wish my data

It shouldn’t be used for anything, my data are mine

21. Would you be in favour of the following? (tick as many as apply)

Social media platforms and service providers should respect stricter
regulations

It would be sufficient if they follow a code of conduct and regulate
themselves
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e Users are the sole responsible of their behaviour online, no regulations at

all
e Users should be given more control over their data, including the option to

delete it

Do you have any further comments or ideas you’d like to share?

If you’d like to stay informed about the research and its final result, please
leave here your contact:

Name

Family Name

Country

Organization

Email

Your data will be only used to share information about this research and/or other
related topics with the “digitalisation” of our society. It may be initiatives, conferences
and other events, projects, news from Institutions and our members

The European Digital Learning Network informs you that according to the art. 13
D.Lgs. 30.6.2003 n. 196 (hereinafter, "Privacy Code") and art. 13 EU Regulation n.
2016/679 (hereinafter, "GDPR") your data will be processed in the manner and for

the purposes contained in our privacy policy
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EK-G: Sayisal Ayak izi Farkindalik Anketinin Tiirkge Sekli

Sayisal Ayak izi Farkindalik Anketi

Bu anket, Hacettepe Universitesi Egitim Bilimleri Enstitisi Bilgisayar ve Ogretim
Teknolojileri Egitimi Ana Bilim Dalinda yurGtilen bir ylksek lisans tezi kapsaminda,
BT oOgretmenlerinin ve 06gretmen adaylarinin sayisal ayak izi farkindalk
diuzeylerinin belirlenmesine yonelik hazirlanmigtir. Vereceginiz samimi yanitlar
arastirmamizin  bulgularinin alana katki saglamasina yardimci olacaktir.
Arastirmamiza gonulli katiliminiz igin simdiden tesekkur ederiz.

BAHAR ACELE (Yiiksek Lisans Ogrencisi)
Dogc. Dr. Gékhan DAGHAN (Tez Danismani)
Boliim 1: Genel

1. Cinsiyetiniz Erkek Kadin
0 0
2. Yasiniz 18-21 30-33 42-45
22-25 34-37 45 - 45+
26-29 38-41
3. Tamamladiginizen  Universite  On Lisans Yiksek Doktora
ust 6grenim Ogrencisi Veya Lisans
seviyesi hangisidir? Lisans

4. Teknik becerileriniz

() Temel seviyede (Internet tarayicisi kullanma, e-posta génderme ve alma,
kelime islem programlarini kullanmak)

() Orta seviye (Cevrimici aligsveris yapma, sosyal medya kullanma, grafik ve
multimedya kullanma)

() lleri seviye ( Veri tabanlari kullanimi, programlama ve kodlama)

5. Yasadiginiz Ulke

6. Mesleginiz Ogrenciyim  Calisiyorum  Calismiyorum

0 0 0

Bolum 2: Farkindalik

7. Herhangi bir gizlilik s6zlesmesini onaylamadan 6nce okur musunuz?

() Evet, bazen
() Evet, Her zaman
() Hayir

8. Ucglncu kisilerin verilerinize erismesi ve kullanmasi igin hig izin verdiniz mi?

() Evet
() Hayir

9. Cevrimici davraniglarinizla ilgili verilerinize (kigileriniz veya konumlariniz
gibi) kimler erisebilir ve kullanabilir?
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() Bana ait verileri kimse kullanmamali.

() Facebook / Instagram / Google gibi, daha kuguk veya daha buyuk 6zel
sirketler, c¢evrimigi profilimi olusturmak ve verilerimi saklamak igin
kullanabilirler.

() Sadece kesin olarak izin verdigim sirketler kullanabilir.

() Kamu yararini gdézeten kamu makamlar kullanabilir.

() isteyen herkes kullanabilir.

Boliim 3: Cevrimigi itibar

10.

Cevrimici kimliginizi ve itibarinizi kontrol etmek i¢in Google’da “adinizi /
soyadinizi” hi¢ aradiniz mi?

() Evet, bazen.
() Henliz aramadim, arayacagim.
() Hayir, 6Gnemsemiyorum.

11.

Latfen, asagidaki cumlelerin size gore “dogru mu yanhis mi” oldugunu
belirtin.

() Dijital kimligimi yonetebiliyorum ve kontrol edebiliyorum.

( ) Dijital kimligim konusunda yeterince bilgi sahibiyim ama cevrimigi
gezinimlerinin ¢evrimigi itibarlarini olusturabileceginden tamamen habersiz
bircok insan taniyorum.

() Birisi benim adima sahte bilgiler gondererek cevrimigi itibarimi kolayca
etkileyebilir.

() Eger insanlar sosyal medya kullanmaz ama sadece e-posta génderir ve
internet kullanirlarsa, ¢evrimigi itibarlari igin endiselenmelerine gerek yoktur.

12.

Profilinizin nasil kullaniimasi gerektigini distntyorsunuz? (Birden fazla
secenek isaretleyebilirsiniz.)

() Isverenler gelecekte galisanlarinin profillerini kontrol etmek istediklerinde
() Satin almak isteyebilecegim Urtnler hakkinda éneri almak igin

() Kamu yararina (6rnegin arastirma veya egitim amacgl)

() Ulusal guivenlikle ilgili kurumlara sunulmak amagli

( ) Sosyal medya platformlari dahil olmak Uzere 6zel sirketler, verilerimi
istedikleri gibi satabilir.

() Verilerim sadece benimdir, hi¢gbir amag icin kullaniimamalhdir!

13. Asagidaki ¢evrimigi aktivitelerden hangisinin bir isverenin sizi ise alma

kararini etkileyebilecegini disunlyorsunuz?

() Onceki igverenlerinizin hakkinizdaki olumsuz yorumlari
() Yayinladiginiz fotograflar ve videolar

() Sosyal medyada takip ettiginiz sayfalar

() Yorumlardaki ve gonderilerdeki zayif dilbilgisi

() Cevrimici ortamda ifade ettiginiz siyasi gorusleriniz

() Bir igverenin gevrimigi itibarimi incelemesi haksizliktir.
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14.Cevrimici sayginligimi kendi avantajima nasil gevirebilirim?

() Yayinladigim bir seyi her zaman silebilirim.

() Pozitif bir gevrimigi itibar saglayabilirim.

() Cevrimici yayimladiklarimla ilgili daha dikkatli olabilirim.
() Bir sey ¢evrimici yayinlandiktan sonra kaldirilamaz.

15. Veri ihlallerinin yaygin oldugunu digunuyor musunuz?

() Evet
() Nadiren
() Cevrimici veri calmak imkansizdir.

16. Cevrimigi profilinizi olusturmak ve size uygun reklam géndermek igin
cevrimigi etkinliklerinizin (internette gezinmek, sosyal medyayi kullanmak,
cevrimici aligveris yapmak) izlendiginin farkinda misiniz?

() Evet
() Hayir

Boliim 4: Medya Okuryazarhgi Becerileri

17.Asagidaki kisisel verilerinizden hangisini koruyorsunuz?

() Kimlikteki adim, uyruk, adres vb.

() Web'de gezinme gecmigi / davranig tercihleri

() Aligveris tercihleri

() Finansal bilgiler, or. kredi kartlari veya banka hesap numaralari

18.Son zamanlarda asagidaki araglardan birini kullandiniz mi veya
cihazlarinizda asagidaki ayarlardan birini yaptiniz mi?

() Konum takibi

() Sosyal medyadaki gizlilik ayarlari

() Eski medya hesaplari (hesabin silinmesi, giris yapma ve sifre degistirme)
() Tarayicinizdaki 6zel mod

() izleme dnleyici programlar

() Reklam engelleyici yazihmlar

() Yukaridakilerin higbiri

19. Cevrimici itibarimi yonetmek icin dogru bilgiler nerede 6gretilmelidir?
(Birden fazla segenek isaretleyebilirsiniz.)

() Okuldan

() Arkadaslardan

() Cevrimigi bilgi kaynaklari araciligiyla

( ) Daha kullanici dostu destek saglayabilecek sosyal medya ve servis
sagdlayicilari araciligiyla Diger (Lutfen onerinizi yaziniz:

Boéliim 5: Kendinizi Daha iyi Korumak igin Ne Yapmalisiniz?
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20.

Asagidakilerden hangisi i¢in verilerinizin kullaniimasi gerektigini
dusundyorsunuz? (Birden fazla segenek isaretleyebilirsiniz.)

() isverenlerin gelecekteki calisanlarinin gevrimigi profillerini kontrol etmeleri
icin

() Satin almak isteyebilecegim Urlnler hakkinda éneri almak igin

() Kamu yararina (6rnegin arastirma veya egitim amagl)

() Ulusal guvenlikle ilgili kurumlara sunulmak amagli

() Facebook gibi 6zel sirketler verilerimi istedikleri gibi satabilir.

() Verilerim sadece benimdir, hi¢gbir amag icin kullaniimamalhdir!

21.

Asagida belirtilen maddelerden hangisine katiliyorsunuz? (Birden fazla
secenek isaretleyebilirsiniz.)

() Sosyal medya platformlari ve servis saglayicilar daha kati
duzenlemelere saygi duymalidirlar.

() Bireylerin bir davranig kuralina uymalari ve kendilerini dizenlemeleri
yeterli olacaktir.

() Kullanicilar, gevrimicgi davraniglarindan tamamiyla sorumludurlar.

() Kullanicilara, kisisel verileri Uzerinde, silme sec¢enegdi de dahil olmak
Uzere daha fazla kontrol verilmelidir.

22.

Paylasmak istediginiz baska yorumunuz veya disinceniz var mi?

23. Arastirma sonuglarindan haberdar olmak istiyorsaniz, lGtfen iletigsim

bilgilerinizi giriniz:

Ad Soyad:
Ulke:
Sehir:
Kurum:

E posta:
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EK-D: Biligim Teknolojileri Ogretmenlerinin Sayisal Ayak izi Farkindaligina

iliskin Goriislerine Yonelik Nitel Gériigme Formu

Merhaba,

Ben Bahar ACELE. Hacettepe Universitesi Egitim Fakultesi, Bilgisayar ve Ogretim
Teknolojileri Egitimi Ana Bilim Dalinda yuksek lisans égrencisiyim.

Oncelikle, gériismeyi kabul ettiginiz icin tesekkir ederim. Sayisal ayak izi gevrimigi
eylemlerin sonucu izlenmesine izin verilen kisisel bilgilerden olusan bir sanal
kimliktir. Paylagsimlarin ya da birakilan izlerin hayati birgok agidan etkileyecegini
bilmek ise bireylerin sahip olmasi gereken bir farkindaliktir. Bilisim Teknolojileri
ogretmen ve 6gretmen adaylarinin sayisal ayak izi farkindalik dizeylerini belirlemek
amaciyla bir takim sorular hazirladim.

Kisisel bilgileriniz ve cevaplariniz kesinlikle gizli tutulacak, sadece bu arastirma igin
kullanilacak ve arastirma sonunda toplu halde analiz edildikten sonra rapor haline
getirilecektir. Arzu ettiginiz durumda arastirma sonuclandiginda size bilgi de
verilebilecektir. Butliin bu aciklamalardan sonra verdiginiz bilgilerin arastirmamda
kullaniimasina izin verdiginiz takdirde goérisme igin hazirladigim sorulari sormaya
baglayabilirim.

1. Kag yildir Bilisim Teknolojileri 6gretmenisiniz?

2. Cevrimici profili olustururken etkinliklerinizin (internette gezinmek, sosyal
medyay! kullanmak, cevrimigi aligveris yapmak) izlendigini dustntyor
musunuz? Neden?

3. Size gobre c¢evrimici davranislarinizla ilgili verileriniz (kigileriniz veya
konumlariniz gibi) erisilebilir mi?

4. Yanitiniz EVET ise, buna kimler erisebilir ve kullanabilir? Bu durum sizce
tehlikeli mi?

5. Yanitiniz HAYIR ise bunun nasil saglandigi hakkindaki gorusleriniz nelerdir?

6. Cevrimici kimliginizi ve itibarinizi kontrol etmek icin ne gibi yéntemlere
basvurursunuz?

7. Cevrimigi itibarin saglanabilmesinin énemli oldugunu dusunuyorsaniz, bu
konuda neler yapilmalidir?

8. Sizce, sayisal ayak izi konusu Bilisim Teknolojileri ve Yazihim dersinde
yeterince ele aliniyor mu? Kazanimlar yeterli mi? Degilse, onerileriniz
nelerdir?

9. Sizce, sayisal ayak izi konusu o6grenciler tarafindan énemseniyor mu?
Ogrencilerin konuya iligkin farkindalik diizeylerini nasil degerlendirirsiniz?
10.Bilisim  Teknolojileri  6gretmenlerinde bu durumun nasil oldugunu

dusundyorsunuz?

11.Eklemek istedikleriniz var mi? TESEKKURLER.
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Rektirliik

Say : 35853172-755.02.06
Konu : Bahar ACELE Hk. (Etik Komisyon)

EGITiM BiLIMLERI ENSTITUSU MUDURLUGUNE

flgi  :10.05.2019 tarihli ve 51944218-755.02.06/00000587161 sayih yaz.

Enstitiiniiz Bilgisayar ve Ogretim Teknolojileri Egitimi Anabilim Dali Yiiksek Lisans programi
dgrencilerinden Bahar GULTEPE'nin Dog. Dr. Gokhan DAGHAN danismanliginda yiiriittiigii “Biligim
Teknolojileri Ogretmenlerinin ve Ogretmen Adaylarinin Sayisal Ayak izi Farkindalk Diizeylerinin
incelenmesi” baslikli tez calismas1 Universitemiz Senatosu Etik Komisyonunun 14 Mayis 2019 tarihinde
yapmis oldugu toplantida incelenmis olup, etik a¢idan uygun bulunmustur.

Bilgilerinizi ve geregini saygilarimla rica ederim.

e-imzalidir
Prof. Dr. Rahime Meral NOHUTCU
Rektor Yardimeist

Evrakin elektronik imzali suretine https://belgedogrulama.hacettepe.cdu.tr adresinden ab83fba2-f58¢-49¢0-a81c-9381a50¢3920 kodu ile erigebilirsiniz.
Bu belge 5070 say1li Elektronik Imza Kanunu’na uygun olarak Giivenli Elektronik Imza ile imzalanmugtir,

Hacettepe Universitesi Rektérlilk 06100 Sthhiye-Ankara
Telefon:0 (312) 303 3001-3002 Faks:0 (312) 311 9992 E-posta:yazimd@hacettepe.edu.tr Internet
Adresi: www.hacettepe.edu.tr

* Tezin bashg ile alinan etik kurul onayindaki bashgin farklihdi, 07.02.2020 tarihinde yapilan Yiksek
Lisans Tez Savunma Sinavi jurisinin 6nerisi ve Egitim Bilimleri Enstitisu Yonetim Kurulu’nun
18.02.2020 tarih ve 07 sayili oturumunda almis oldugu 2020-07/01 sayili tez bashdr degisikligi
onayindan kaynaklanmaktadir.
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